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1 Installation

Dieses Kapitel enthalt Informationen tiber die Installation und Einrichtung von Sophos UTM in
Ihrem Netzwerk. Die Installation von Sophos UTM erfolgt in zwei Schritten: Erstens, die Instal-
lation der Software; zweitens, die Konfiguration von grundlegenden Systemeinstellungen. Die
Software-Installation wird mithilfe eines Konsolen-gestiitzten Installationsmenis durchgefiihrt.
Die interne Konfiguration kann von lhrem Arbeitsplatzrechner aus Gber die web-basierte Benut-
zeroberflache von Sophos UTM namens WebAdmin erfolgen. Bevor Sie mit der Installation
beginnen, Gberprifen Sie bitte, ob Ihre Hardware den Mindestanforderungen entspricht.

Hinweis — Wenn Sie eine Sophos UTM Appliance betreiben, kénnen Sie die folgenden
Abschnitte tiberspringen und direkt mit dem Abschnitt Grundkonfiguration fortfahren, da bei
allen Sophos UTM-Hardware-Appliances mit UTMdie Software vorinstalliert ist.

Dieses Kapitel enthalt Informationen zu den folgenden Themen:
« Empfohlene Lektire

« Systemanforderungen

« Installationsanleitung

« Grundkonfiguration

« Backup-Wiederherstellung

1.1 Empfohlene Lekture

Bevor Sie mit der Installation beginnen, soliten Sie die folgenden Dokumente lesen, die Ihnen
beider Einrichtung von Sophos UTM helfen. Beide Dokumente sind der Sophos UTM Hard-
ware Appliance beigelegt und kdnnen alternativvom Sophos UTM-Resource-Center her-

untergeladen werden:

« Quick Start Guides Hardware

« Operating Instructions


http://www.sophos.com/en-us/support/resource-centers/unified/getting-started.aspx
http://www.sophos.com/en-us/support/resource-centers/unified/getting-started.aspx
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1.2 Systemanforderungen

Fir die Installation und den Betrieb der UTM gelten die folgenden Hardware-Min-

destanforderungen:

Prozessor: Intel Atom Dual Core mit 1.46 GHz (oder vergleichbar)
Speicher: 2 GB RAM

Festplatte: 40 GB SATA-Festplatte oder SSD

CD-ROM-Laufwerk: Bootfahiges IDE oder SCSI-CD-ROM-Laufwerk
Netzwerkkarte: Zweioder mehr PCle 2.0 Ethernet-Netzwerkkarten

Netzwerkkarte (optional): Eine Heartbeat-fahige PCI-Ethernet-Netzwerkkarte. In
einem hochverfiigbaren System (HA) kommunizieren das Primarsystem und das Stand-
by-System mittels eines sogenannten Heartbeats miteinander — ein Signal, das Gber
eine Netzwerkverbindung zwischen beiden Systemen zyklisch ausgetauscht wird. Falls
Sie ein hochverfugbares System einsetzen mdchten, stellen Sie sicher, dass beide Gera-
te mit Heartbeat-fahigen Netzwerkkarten ausgestattet sind.

USB (optional): Ein USB-Anschluss zur Kommunikation mit einem USC-Gerat und ein
USB-Anschluss um einen Sophos UTM Smart-Install er (SUSI) anzuschlieRen.

Switch: (optional): Ein Gerat, das die Kommunikation in Computernetzwerken steuert.
Stellen Sie sicher, dass der Switch sogenannte Jumbo Frames unterstiitzt.

Sophos fiihrt eine Liste aller Hardware-Produkte, die im Zusammenhang mit der UTM-Soft-

ware auf ihre Funktionalitat hin getestet wurden. Die Hardwarekompatibilitatsliste (Hardware

Compatibility List; HCL) steht in der Sophos Knowledgebase zur Verfligung. Um Installations-

und Betriebsfehler mit der UTM-Software zu vermeiden, sollten Sie nur Hardware verwenden,

die in der HCL aufgefiihrtist. Die Hardware- und Software-Anforderungen an den Arbeits-

platzrechner fur den Zugriff auf die webbasierte Benutzeroberflache WebAdmin sind wie folgt:
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Prozessor: Taktfrequenz 2 GHz oder héher

Browser: UTM benétigt die aktuelle Version von Firefox (empfohlen), die aktuelle Ver-
sion von Chrome, die aktuelle Version von Safari oder die letzten beiden Versionen des
Microsoft Internet Explorers. JavaScript muss aktiviert sein. Daruber hinaus darfim Brow-
ser kein Proxy fur die IP-Adresse der internen Netzwerkkarte (ethO) von UTM kon-
figuriert sein.
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1.2.1 USV-Unterstltzung

Gerate zur unterbrechungsfreien Stromversorgung (USV) gewabhrleisten eine kontinuierliche
Stromversorgung bei Stérungen oder Schwankungen der Stromzufuhr, indem sie Strom aus
einer unabhangigen Stromquelle liefern, wenn der Hausstrom ausfallt. Sophos UTM unter-
stlitzt Gerate der Hersteller MGE UPS Systems und APC. Die Kommunikation zwischen dem
USV-Gerat und Sophos UTM erfolgt tiber die USB-Schnittstelle.

Sobald das USV-Gerat im Batteriebetrieb lauft, erhalt der Administrator eine Benachrichtigung
per E-Mail. Falls die Stromunterbrechung fiir einen langeren Zeitraum andauert und der Bat-
teriestatus des USV-Geréats einen kritischen Wert erreicht, wird eine weitere Nachricht ver-
schickt. Sophos UTM fahrt anschlieBend kontrolliert herunter und schaltet sich automatisch ab.

Hinweis — Informationen dartiiber, wie Sie Sophos UTM an lhrem USV-Gerat anschlieRen
kénnen, finden Sie in der Bedienungsanleitung des USV-Geréts. UTM erkennt das an der
USB-Schnittstelle angeschlossene USV-Gerat wahrend des Systemstarts. Starten Sie
Sophos UTM daher erst nach der Verbindung mit dem USV-Gerat.

1.2.2 RAID-Unterstltzung

Ein RAID (Redundant Array of Independent Disks) ist ein Konzept zur Datenspeicherung, das
mehrere Festplatten verwendet, um Daten unter den Festplatten zu teilen oder nachzubilden.
Um sicherzustellen, dass das RAID-System erkannt und korrekt auf dem Dashboard des
WebAdmin angezeigt wird, benétigen Sie einen RAID-Controller, der von Sophos UTM unter-
stltzt wird. Auf der HCL (Hardware Compatibility List) kdnnen Sie nachsehen, welche RAID-
Controller unterstiitzt werden. Die HCL befindet sich in der Sophos Knowledgebase. Ver-
wenden Sie ,HCL" als Suchbegriff, um die entsprechende Seite zu finden.

1.3 Installationsanleitung

Im Folgenden wird die Installation der Sophos UTM-Software Schritt fir Schritt beschrieben.
Bevor Sie mit der Installation beginnen, halten Sie die folgenden Komponenten bereit:
« Die SophosUTM CD-ROM

« die Lizenzfiir Sophos UTM
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Das Installationsprogramm Uberpriift zunachst die Hardware und installiert dann die Software
auflhrem System.

1.3.1 Tastenfunktionen wahrend der Installation

Die Navigation im Installationsment erfolgt Uiber die folgenden Tasten (beachten Sie wahrend
der Installation auch die zusatzlichen Tastenfunktionen, die unten im Bild angezeigt werden):

« F1:Zeigt den kontextsensitiven Hilfebildschirm an.

« Pfeiltasten: Navigation in den Textfeldern, z. B. in der Lizenzbestimmung und der Aus-
wahldes Tastatur-Layouts.

« Tabulatortaste: Wechseln zwischen den Textfeldern, Listen und Schaltflachen.

« Eingabetaste: Die Eingabe wird bestatigt und die Installation wird mit dem nachsten
Schritt fortgesetzt.

« Leertaste: Wahlen Sie Optionen, die mit einem Asterisk markiert sind, aus oder ab.
« Alt-F2: Wechsel zur Installationskonsole.

« Alt-F4: Wechsel zum Protokoll.

« Alt-F1: Wechsel zur interaktiven Bash-Konsole.

« Alt-F1: Ruckkehr zum Haupt-Installationsbildschirm.

1.3.2 Besondere Optionen wahrend der Installation
Einige Installationsschritte bieten zusatzliche Optionen an:

View Log: Anzeige des Installationsprotokolls.

Support: Anzeige des Dialogfensters fir Unterstitzung.

To USB Stick: Speichern des Installationsprotokolls als zip-Datei auf einen USB-Stick. Den-
ken Sie daran, einen USB-Stick einzustecken, bevor Sie diese Option bestéatigen. Die zip-Datei
kann dazu verwendet werden, Installationsprobleme zu I16sen, z. B. durch das Support-Team
von Sophos UTM.

Back: Riickkehr zum letzten Installationsschritt.
Cancel: Anzeige eines Bestatigungsdialogfensters, um die Installation abzubrechen.

Help: Anzeige des kontextsensitiven Hilfebildschirms.
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3.

6.

Booten Sie den PC von der CD-ROM.
Der Startbildschirm der Installation wird angezeigt.

Hinweis — Sie kdnnen jederzeit F 1 driicken, um zum Hilfebildschirm zu gelangen.
Durch Driicken von F 3 im Startbildschirm wird ein Bildschirm zur Fehlerbehebung
angezeigt.

Driicken Sie die Eingabetaste.
Der Schritt Introduction (Einleitung) wird angezeigt.

Wabhlen Sie Start Installation (Installation starten).
Der Schritt Hardware Detection (Hardware-Erkennung) wird angezeigt.

Die Software priift die folgenden Hardware-Komponenten:
« Prozessor
« Grofe und Fabrikat der Festplatte
« CD-ROM-Laufwerk
« Netzwerkkarten
« |IDE- bzw. SCSI-Controller

Falls Ihr System die Mindestvoraussetzungen nicht erfiillt, wird die Installation mit einer
entsprechenden Fehlermeldung abgebrochen.

Sobald die Hardware-Erkennung abgeschlossen ist, wird der Schritt Detected Hard-
ware (Erkannte Hardware) zu Informationszwecken angezeigt.

Driicken Sie die Eingabetaste.
Der Schritt Select Keyboard (Tastatur-Layout wahlen) wird angezeigt.

Waihlen Sie Ihr Tastatur-Layout.
Wahlen Sie mit den Pfeiltasten das Tastatur-Layout aus, z. B. German (DE), und besta-
tigen Sie dies mit der Eingabetaste.

Der Schritt Select Timezone (Zeitzone wahlen) wird angezeigt.

Wabhlen Sie lhre Region.
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10.
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Wabhlen Sie mit den Pfeiltasten Ihre Region aus, z. B. Europe (Europa), und bestatigen
Sie dies mit der Eingabetaste.

Wahlen Sie lhre Zeitzone.
Wabhlen Sie mit den Pfeiltasten Ihre Zeitzone aus, z. B. Berlin, und bestatigen Sie dies mit
der Eingabetaste.

Der Schritt Date and Time (Datum und Zeit) wird angezeigt.

Stellen Sie Datum und Uhrzeit ein.

Falls Datum und Zeit nicht korrekt sind, kdnnen Sie die Einstellungen hier andern. Sie
kénnen mitder Tabulator-Taste und den Pfeiltasten zwischen den Textfeldern wech-
seln. Mit der Leertaste kdnnen Sie die Option Host Clock is UTC (Systemuhr ist UTC)
abwahlen. Ungultige Eingaben werden nicht ilbernommen. Bestatigen Sie die Eingaben
mit der Eingabetaste.

Der Schritt Select Admin Interface (Administrationsschnittstelle wahlen) wird angezeigt.

Wabhlen Sie eine interne Netzwerkkarte.

Damit Sie nach der Installation Sophos UTM Uber die Benutzeroberflache WebAdmin
weiter konfigurieren kdnnen, mussen Sie eine Netzwerkkarte als interne Netz-
werkschnittstelle (eth0) definieren. Wahlen Sie aus der verfiigbaren Hardware eine Netz-
werkkarte aus und bestéatigen Sie die Auswahl mit der Eingabetaste.

Hinweis — Schnittstellen, die eine aktive Verbindung haben, sind mit dem Wort [Link]
hervorgehoben.

Der Schritt Network Configuration (Netzwerkkonfiguration) wird angezeigt.

Konfigurieren Sie die Netzwerkschnittstelle fiir die Administration.
Definieren Sie furr die interne Schnittstelle, Gber die das System administriert werden soll,
eine IP-Adresse, eine Netzmaske und ein Standardgateway. Die Standardwerte sind:

Adresse: 192.168.2.100
Netzmaske: 255.255.255.0
Gateway: k. A.

Den Wert fiir das Standardgateway muissen Sie nur andern, wenn Sie die WebAdmin-
Schnittstelle von einem PC aus erreichen méchten, der auBerhalb des Netz-
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werkbereichs liegt. Beachten Sie, dass sich das Gateway innerhalb des Subnetzes befin-

denmuss. !

Bestétigen Sie die Eingaben mit der Eingabetaste.

Wenn Ihr Prozessor 64 Bit unterstltzt, wird der Schritt 64 Bit Kernel Support (64-Bit-Ker-
nel-Unterstiitzung) angezeigt. Andernfalls wird die Installation mit dem Schritt Enterprise
Toolkit fortgesetzt.

11. Installieren Sie den 64-Bit-Kernel.
Wahlen Sie Yes, um den 64-Bit-Kernel zu installieren, oder No, um den 32-Bit-Kernel zu
installieren.

Der Schritt Enterprise Toolkit wird angezeigt.

12. Akzeptieren Sie die Installation des Enterprise Toolkits.
Das Enterprise Toolkit umfasst die Sophos UTM-Software. Sie kdnnen beschlieRen, nur
Open-Source-Software zu installieren. Wir empfehlen jedoch auch die Installation des
Enterprise Toolkits, sodass Sie die volle Funktionalitdt von Sophos UTM verwenden kon-
nen.

Dricken Sie die Eingabetaste, um beide Softwarepakete zu installieren, oder wahlen Sie
No, um nur die Open-Source-Software zu installieren.

Der Schritt Installation: Partitioning (Installation: Partitionierung) wird angezeigt.

13. Bestatigen Sie den Warnhinweis, um die Installation zu starten.
Bitte lesen Sie den Warnhinweis sorgfaltig. Nach der Bestatigung werden alle beste-
henden Daten auf dem PC geldscht.

Wenn Sie die Installation abbrechen und das System stattdessen neu starten méchten,
wahlen Sie No.

Warnung - Alle Daten auf der Festplatte werden geldscht.

Beider Netzmaske 255.255. 255 . 0 wird das Subnetz durch die ersten drei Werte definiert. In
unserem Beispiel lautet der relevante Bereich 192.168.2. Wenn nun lhr Administrations-PC
z.B. die IP-Adresse 192.168.10.5 hat, liegt er nichtim selben Subnetz. In diesem Fall bené-
tigen Sie ein Gateway. Das Gateway muss dann eine Schnittstelle im 192.168 . 2-Subnetzund
eine Verbindung zum Administrations-PC haben. Fur unser Beispiel nehmen wir die Adresse
192.168.2.1.
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Die Installation der Software kann nun einige Minuten dauern.
Der Schritt Installation Finished (Installation abgeschlossen) wird angezeigt.

14. Entnehmen Sie die CD-ROM, verbinden Sie das System mit dem internen Netz-
werk und starten Sie das System neu.
Sobald Sie dazu aufgefordert werden, entnehmen Sie die CD-ROM aus dem Laufwerk
und verbinden die Netzwerkkarte eth0 mit Inrem lokalen Netzwerk. Mit Ausnahme der
internen Netzwerkkarte (eth0) wird die Reihenfolge der Netzwerkkarten in erster Linie
durch die PCI-ID und die Kernel-Treiber bestimmt. Die Reihenfolge der Netz-
werkkartenbenennung kann sich auch spater durch Anderung der Hard-
warekonfiguration, z. B. durch das Hinzufiigen oder Entfernen von Netzwerkkarten,
andern.

Driicken Sie im Installationsmenii dann die Eingabetaste, um UTM neu zu starten. Wah-
rend des Neustarts werden die IP-Adressen der internen Netzwerkkarten neu gesetzt,
daher kann auf der Installationsroutine-Konsole (Alt+F 1) fiir kurze Zeit die Meldung ,No
IP on eth0” stehen.

Nachdem Sophos UTM neu gestartet ist (je nach Hardware-Leistung kann dies einige Minuten
dauern), sollten Sie mit dem Programm Ping die IP-Adresse der internen Netzwerkkarte eth0
erreichen. Falls keine Verbindung zustande kommt, priifen Sie Ihr System auf die nach-
folgenden maglichen Fehlerquellen:

« Die IP-Adresse von Sophos UTM ist nicht korrekt gesetzt.

« Die IP-Adresse des Administrations-PCs ist nicht korrekt gesetzt.

« Das Standardgateway ist nicht korrekt gesetzt.

« Das Netzwerkkabelist mit der falschen Netzwerkkarte verbunden.

« Alle Netzwerkkarten sind an einem Hub angeschlossen.

1.4 Grundkonfiguration

Der zweite Teil der Installation erfolgt im WebAdmin, der webbasierten Administrator-Benut-
zeroberflache von Sophos UTM. Bevor Sie die Grundkonfiguration durchfiihren, sollten Sie
eine Vorstellung davon haben, wie Sie die Sophos UTM in Ihr Netzwerk integrieren wollen. Sie
mussen entscheiden, welche Funktionen sie bereitstellen soll, z.B., ob sie im Bridge-Modus
oder im Standard-Modus (Routing) arbeiten soll, oder ob sie den Datenpaketfluss zwischen
ihren Schnittstellen Giberwachen soll. Sie kénnen die Sophos UTM jedoch immer zu einem
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spateren Zeitpunkt neu konfigurieren. Wenn Sie also noch nicht geplant haben, wie Sie die
Sophos UTM in Ihr Netzwerk integrieren wollen, kdnnen Sie direkt mit der Grundkonfiguration
beginnen.

1.

Starten Sie lhren Browser und 6ffnen Sie den WebAdmin.

Rufen Sie die URL der Sophos UTM auf (d.h. die IP-Adresse von eth0). Um beiunserer
Beispielkonfiguration zu bleiben, ist diesdie URL https://192.168.2.100:4444
(beachten Sie das HT TPS-Protokoll und die Portnummer 4444).

Beachten Sie, dass abweichend von der betrachteten Beispielkonfiguration jede Sophos
UTM mit den folgenden Standardeinstellungen ausgeliefert wird:

« Schnittstellen: Interne Netzwerkschnittstelle (eth0)
« IP-Adresse: 192.168.0.1

« Netzmaske: 255.255.255.0

. Standardgateway: k. A.

Um aufden WebAdmin einer beliebigen Sophos UTM zuzugreifen, geben Sie statt-
dessen folgende URL an:

https://192.168.0.1:4444

Um Authentifizierung und verschliisselte Kommunikation zu gewahrleisten, wird die
Sophos UTM mit einem selbstsignierten Sicherheitszertifikat ausgeliefert. Dieses Zer-
tifikat wird dem Webbrowser beim Aufbau der HTTPS-basierten Verbindung zum
WebAdmin angeboten. Wenn die Gliltigkeit des Zertifikats nicht Uberpriifen werden
kann, zeigt der Browser eine Sicherheitswarnung an. Nachdem Sie das Zertifikat akzep-
tiert haben, wird die initiale Anmeldeseite angezeigt.
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Basic system setup

These settings must be made before the system can be
used. Please note that ALL fields must be filled in and
the hostname must not contain special characters or
spaces. After applying the settings, log into the system
with username admin and the password you set below.

Hostname:

Company or Organization Name:
City:
Country: | :: Please select : -

-admin account password:

Repeat password:

admin account email address:
IMPORTANT-READ CAREFULLY BEFORE OPERATING THIS SOFTWARE
BY MARKING THE "ACCEPT-CHECKBOX OR USING THIS SOFTWARE, YOU ACKNOWLEDGE
THAT YOU HAVE READ THIS LICENSE AGREEMENT, THAT YOU UNDERSTAND IT, AND THAT
YOU AGREE TO BE BOUND BY ITS TERMS. IF YOU DO NOT AGREE TO THE TERMS AND
COMNDITIONS OF THIS LICENSE AGREEMENT, USE THE ESC KEY AND PROMPTLY RETURN
THE SOFTWARE TOGETHER WITH ALL ACCOMPANYING ITEMS TO YOUR SUPPLIER FOR A
FULL REFUND OF YOUR PAYMENT.
Astaro License Agreement
The installation and use of the Astaro Enterprise Toolkit as described in
section Lis subject to the following terms and conditions which constitute
a license agreement between Astaro GmbH & Co. KG, Germany ("Astaro™) and
the contracting individual or company ("User”). This agreement also applies
to software updates, upgrades or any other additional components provided
to the User by Astaro. All software components described in following
section |. are hereafter collectively referred to as the Software.

g'j Print EULA | accept the license agreement
@ Perform basic system setup

Bild 1 WebAdmin : Initiale Anmeldeseite

2. Fillen Sie das Anmeldeformular aus.
Geben Sie die genauen Informationen zu lhrer Firma in die Textfelder ein. Legen Sie ein
Kennwort fest und geben Sie eine gultige E-Mail-Adresse fiir das Administratorkonto ein.

Wenn Sie ein Amazon Machine Image (AMI) von Sophos UTM verwenden, sehen Sie
ein zusatzliches Textfeld AWS-Instanz-ID. Geben Sie die ID ein um nachzuweisen, dass
Sie der Besitzer dieser Amazon-Instanz sind.

Wenn Sie mit den Lizenzbestimmungen einverstanden sind, klicken Sie auf die Schalt-
flache Grundlegende Systemkonfiguration durchfiihren, um mit dem Anmeldevorgang
fortzufahren. Wahrend dieses Vorganges werden einige digitale Zertifikate und CAs
(Certificate Authorities, dt. Zertifizierungsinstanzen) erzeugt:

« WebAdmin-CA: Die CA, mit der das WebAdmin-Zertifikat signiert wurde (siehe
Verwaltung > WebAdmin-Einstellungen > HT TPS-Zertifikat).
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« VPN-Signierungs-CA: Die CA, mit der digitale Zertifikate fir VPN-Ver-
bindungen signiert werden (siehe Site-to-Site-VPN > Zertifikatverwaltung > Zer-
tifizierungsstelle).

« WebAdmin-Zertifikat: Das digitale Zertifikat von WebAdmin (siehe Site-to-Site-
VPN > Zertifikatverwaltung > Z ertifikate).

« Lokales X.509-Zertifikat: Das digitale Zertifikat von Sophos UTM wird fiir VPN-
Verbindungen verwendet (siehe Site-to-Site VPN > Zertifikatverwaltung > Zer-
tifikate).

Die Anmeldeseite wird angezeigt. (Bei einigen Browsern kann es passieren, dass lhnen
ein weiterer Sicherheitshinweis angezeigt wird, weil sich das Zertifikat entsprechend
Ihren Eingaben geéndert hat.)

Login €

Bild 2 WebAdmin : Regulare Anmeldeseite

3. Melden Sie sich am WebAdmin an.
Geben Sie in das Feld Benutzername das Wort admin ein und geben Sie das Kennwort
ein, das Sie in der vorherigen Ansicht festgelegt haben.

Ihnen wird nun ein Konfigurationsassistent angezeigt, der Sie durch den ersten Kon-
figurationsprozess leitet.

Fortfahren: Wenn Sie den Assistenten verwenden mochten, wahlen Sie diese Option
und klicken Sie auf Weiter. FUhren Sie die Schritte aus, um die Grundeinstellungen der
Sophos UTM zu konfigurieren.

Ein Backup wiederherstellen: Falls Sie Uber eine Backupdatei verfiigen, kdnnen Sie
stattdessen auch das Backup wiederherstellen. Wahlen Sie diese Option und klicken Sie
auf Weiter. Wie Sie fortfahren, istin Abschnitt Backup-Wiederherstellung beschrieben.

Alternativ kdnnen Sie auch bedenkenlos auf Abbrechen klicken (in jedem der Schritte
des Assistenten) und dadurch den Assistenten beenden, wenn Sie z.B. die Konfiguration
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der Sophos UTM direkt im WebAdmin vornehmen méchten. Sie kdnnen auch jederzeit
auf Fertigstellen klicken. Dann werden alle bis dahin vorgenommenen Einstellungen
gespeichert und der Assistent beendet.

Installieren Sie lhre Lizenz.

Klicken Sie auf das Ordnersymbol, um lhre erworbene Lizenz (eine Textdatei) hoch-
zuladen. Klicken Sie auf Weiter, um die Lizenz zu installieren. Falls Sie keine Lizenz erwor-
ben haben, klicken Sie auf Weiter, um die 30-Tage-Evaluationslizenz zu verwenden, bei
der alle Produktmerkmale aktiviert sind und die mit der Sophos UTM ausgeliefert wer-
den.

Hinweis — Wenn die ausgewabhlte Lizenz ein bestimmtes Abonnement nicht enthalt,
wird die entsprechende Seite im weiteren Verlauf deaktiviert.

Konfigurieren Sie die interne Netzwerkkarte.

Uberpriifen Sie die angezeigten Einstellungen fiir die interne Netzwerkschnittstelle
(eth0). Die vorliegenden Einstellungen resultieren aus den Informationen, die Sie wah-
rend der Installation der Software eingegeben haben. Zusétzlich kdnnen Sie die Sophos
UTM als DHCP-Server auf der internen Schnittstelle konfigurieren, indem Sie das ent-
sprechende Auswahlkastchen markieren.

Hinweis — Wenn Sie die IP-Adresse der internen Netzwerkschnittstelle andern, mus-
sen Sie sich mit der neuen IP-Adresse erneut am WebAdmin anmelden, wenn Sie den
Assistenten beendet haben.

Wabhlen Sie den Uplink-Typ fiir die externe Netzwerkkarte.

Wabhlen Sie die Art der Verbindung Ihrer Uplink-/Internetverbindung, die die externe
Netzwerkkarte verwenden wird. Die Art der Schnittstelle und ihre Konfiguration hangen
davon ab, welche Art der Internetverbindung Sie verwenden werden. Klicken Sie auf
Weiter.

Falls die Sophos UTM Uber keinen Uplink verfliigt oder Sie diesen jetzt noch nicht kon-
figurieren moéchten, wahlen Sie die Option Internetverbindung spéter einrichten. Wenn
Sie einen Internet-Uplink konfigurieren, wird IP-Maskierung automatisch fir alle Ver-
bindungen aus dem internen Netzwerk zum Internet konfiguriert.

Wenn Sie Standard-Ethernetschnittstelle mit statischer IP-Adresse auswahlen, ist ein
Standardgateway nur optional anzugeben. Wenn Sie das Textfeld leer lassen, bleibt Ihre
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10.

1.

12.

-Standardgateway-Einstellung aus der Installationsroutine erhalten. Sie kdnnen jeden
der folgenden Schritte Uberspringen, indem Sie auf Weiter klicken. Diese ibergangenen
Einstellungen kénnen Sie dann spater im WebAdmin vornehmen oder &ndern.

Hinweis — Wenn lhre Lizenz keine der folgenden Funktionen unterstitzt, wird die ent-
sprechende Funktion nicht angezeigt.

Legen Sie die grundlegenden Firewall-Einstellungen fest.
Hier kdnnen Sie auswahlen, welche Arten von Diensten Sie fiir das Internet zulassen wol-
len. Klicken Sie auf Weiter, um lhre Einstellungen zu bestatigen.

Legen Sie die Advanced-Threat-Protection-Einstellungen fest.

Hier kdnnen Sie Einstellungen festlegen, die den Angriffschutzund Command & Con-
rol/Botnet-Erkennung flr verschiedene Betriebssysteme und Datenbanken betreffen.
Klicken Sie auf Weiter, um lhre Einstellungen zu bestatigen.

Legen Sie die Web-Protection-Einstellungen fest.

Hier kdnnen Sie festlegen, ob Internetverkehr nach Viren und Spionagesoftware (Spy-
ware) gescannt werden soll. Dariiber hinaus kénnen Sie Websites bestimmter Kate-
gorien blockieren lassen. Klicken Sie auf Weiter, um |hre Einstellungen zu bestatigen.

Legen Sie die Email-Protection-Einstellungen fest.

Hier kbnnen Sie das erste Auswahlkastchen markieren, um den POP3-Proxy zu akti-
vieren. Wenn Sie das zweite Auswahlkastchen markieren, fungiert die UTM als SMTP-
Relay fur eingehende Mails: Geben Sie die IP-Adresse lhres internen Mailservers an und
figen Sie SMTP-Domanen hinzu, die geroutet werden sollen. Klicken Sie auf Weiter, um
Ihre Einstellungen zu bestatigen.

Legen Sie die Wireless-Protection-Einstellungen fest.

Hier kdnnen Sie das Auswahlkastchen markieren, um Wireless Protection zu aktivieren.
Wahlen Sie im Feld die Schnittstellen aus, die Ihre Wireless Access Points mit lnrem Sys-
tem verbinden dirfen, oder fiigen Sie sie hinzu. Klicken Sie auf das Ordnersymbol, um
eine Schnittstelle hinzuzufligen, oder klicken Sie auf das Plussymbol, um eine neue
Schnittstelle zu erstellen. Geben Sie die anderen Parameter fiir das WLAN-Netzwerk
ein. Klicken Sie auf Weiter, um lhre Einstellungen zu bestatigen.

Legen Sie die Advanced-Threat-Adaptive-Learning-Einstellungen fest.

Nun haben Sie die Wahl, anonyme Daten an das Forschungsteam von Sophos zu sen-
den. Diese Daten werden genutzt, um zukiinftige Versionen zu verbessern und die Netz-
werksichtbarkeits- und Application-Control-Bibliothek zu verbessern und zu erweitern.
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13. Bestatigen Sie lhre Einstellungen.
Es wird Ihnen eine Aufstellung der vorgenommenen Einstellungen angezeigt. Klicken Sie

auf Fertigstellen, um sie zu bestatigen, oder auf Zuriick, um sie zu &ndern. Sie kdnnen
die Einstellungen jedoch auch spater im WebAdmin andern.

Nachdem Sie auf Fertigstellen geklickt haben, wird das Dashboard des WebAdmin ange-
zeigt, das Sie auf einen Blick Uiber den aktuellen Systemstatus der Sophos UTM infor-
miert.

)

Dashboard far Mon Apr 22 2013 | 14:36:45
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Bild 3 WebAdmin: Dashboard

Falls Sie bei einzelnen Schritten des Assistenten auf Probleme sto3en, wenden Sie sich bitte an
die Support-Abteilung Ihres Sophos UTM-Anbieters. Weitergehende Informationen finden Sie

aufden folgenden Websites:

e Sophos UTM Support-Forum

« Sophos Knowledgebase

1.5 Backup-Wiederherstellung

Der Konfigurationsassistent des WebAdmin (siehe Abschnitt Grundkonfiguration) ermaglicht
es lhnen, eine vorhandene Backupdatei wiederherzustellen, anstatt die Grundkonfiguration
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durchzufiihren. Gehen Sie folgendermalfen vor:

1. Wabhlen Sie im Konfigurationsassistenten Vorhandene Backup-Datei wie-
derherstellen.
Wahlen Sie im Konfigurationsassistenten Vorhandene Backup-Datei wiederherstellen
und klicken Sie auf Weiter.

Sie werden zu der Seite weitergeleitet, wo Sie die Datei hochladen kénnen.

2. Laden Sie das Backup hoch.
Klicken Sie auf das Ordnersymbol, wahlen Sie die Backupdatei aus, die Sie wie-
derherstellen méchten, und klicken Sie auf Hochladen starten.

3. Stellen Sie das Backup wieder her.
Klicken Sie auf Fertigstellen, um das Backup wiederherzustellen.

Wichtiger Hinweis — Danach ist es nicht mehr moglich, den Konfigurationsassistenten
erneut aufzurufen.

Sobald das Backup erfolgreich wiederhergestellt wurde, werden Sie zur Anmeldeseite wei-
tergeleitet.
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2 WebAdmin

Der WebAdmin ist die webbasierte grafische Benutzeroberflache zur vollstandigen Admi-
nistration von Sophos UTM. Der WebAdmin besteht aus einem Menl und mehreren Seiten,
von denen manche wiederum mehrere Registerkarten (engl. tabs) besitzen. Das Menu auf der
linken Seite orientiert sich in logischer Reihenfolge an den Produktmerkmalen von Sophos
UTM. Sobald Sie auf einen MenUpunkt wie z.B. Network Protection klicken, 6ffnet sich ein
Untermenii und die entsprechende Seite wird angezeigt. Beachten Sie, dass fiir einige Menu-
punkte keine eigene Seite vorhanden ist. In diesem Fall wird weiterhin die zuvor ausgewahlte
Seite angezeigt. Erst wenn Sie ein Untermenu anklicken, 6ffnet sich die dazugehdérige Seite,
und zwar mit der ersten Registerkarte.

Beim erstmaligen Start des WebAdmin erscheint der Setup-Assistent einmalig. Befolgen Sie
die Anweisungen um die wichtigsten Einstellungen vorzunehmen.

Die Anleitungen in dieser Dokumentation leiten Sie zu einer Seite durch die Angabe des Menus,
Untermenis und der Registerkarte, z.B.: ,Auf der Registerkarte Schnittstellen & Routing >
Schnittstellen > Hardware werden ...*

Hinweis — UTM bendtigt die aktuelle Version von Firefox (empfohlen), die aktuelle Version
von Chrome, die aktuelle Version von Safari oder die letzten beiden Versionen des Microsoft
Internet Explorers. JavaScript muss aktiviert sein. Dartiber hinaus darfim Browser kein Proxy
fur die IP-Adresse der internen Netzwerkkarte (eth0) von UTM konfiguriert sein.



2.1 WebAdmin -Menl

2 WebAdmin
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Bild 4 WebAdmin: Ubersicht

2.1 WebAdmin -Menu

Das WebAdmin-Men gibt lhnen Zugriff auf alle Konfigurationsoptionen von Sophos UTM. Die

Verwendung einer Kommandozeile zur Konfiguration ist daher nicht erforderlich.

« Dashboard: Das Sophos UTMDashboard zeigt eine grafische Momentaufnahme des

Betriebsstatus von .

« Verwaltung: In diesem Menl werden grundlegende Einstellungen fiir das Gesamt-
system und WebAdmin vorgenommen, sowie Einstellungen, welche die Konfiguration
von Sophos UTM betreffen.

« Definitionen & Benutzer: Neben Netzwerk-, Dienst- und Zeitereignisdefinitionen

sowie Benutzerkonten und -gruppen werden in diesem Meni externe Authen-

tifizierungsdienste fiir Sophos UTM konfiguriert.

« Schnittstellen & Routing: Dieses Menu enthélt u.a. die Konfiguration von Netz-
werkschnittstellen und Routing-Optionen.
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« Netzwerkdienste: Dieses Meni enthalt u.a. die Konfiguration von Netzwerkdiensten
wie DNS und DHCP.

« Network Protection: Konfiguration von grundlegenden Network-Protection-Funk-
tionen wie Firewallregeln, Voice over IP oder Einstellungen fir das Angriffschutzsystem.

« Web Protection: Konfiguration des Webfilters und von Application Control von Sophos
UTM sowie des FTP-Proxys.

« Email Protection: Konfiguration der SMTP- und POP3-Proxies von Sophos UTM
sowie der E-Mail-Verschllsselung.

« Endpoint Protection: Konfiguration und Verwaltung des Schutzes von Endpoint-Gera-
tenin lhrem Netzwerk.

« Wireless Protection: Konfiguration Ihrer Drahtlosnetzwerke fiir das Gateway.

« Webserver Protection: Zum Schutz Ihrer Webserver vor Angriffen wie Cross-Site-
Scripting und SQL-Injection.

« RED-Verwaltung: Konfiguration Ihrer Remote-Ethernet-Device-(RED-)Appliances.

« Site-to-Site-VPN: Konfiguration von Site-to-Site Virtual Private Networks (virtuelle pri-
vate Netzwerke).

« Fernzugriff: Konfiguration von VPN-Fernzugriffsverbindungen mit Sophos UTM.

« Protokolle & Berichte: Anzeige von Protokollen und Statistiken Uber die Nutzung der
Sophos UTM und Konfiguration von Protokoll- und Berichteinstellungen.

« Support: Hier finden Sie verschiedene Support-Tools von Sophos UTM.

« Abmelden: Abmelden vom WebAdmin.

Suche im Mentu

Uber dem Menii befindet sich ein Suchfeld. Damit kénnen Sie das Menii nach Stichwértern
durchsuchen, um so leichter Menueintrage zu finden, die ein bestimmtes Thema betreffen. Die
Suchfunktion berucksichtigt neben den Namen von Menueintragen auch hinterlegte, indizierte
Aliasse und Schllsselworter.

Sobald Sie anfangen im Suchfeld zu tippen, wird das Meni automatisch auf relevante Menuein-
trage reduziert. Sie kbnnen das Suchfeld jederzeit verlassen und auf den MenUeintrag klicken,
der dem Gesuchten entspricht. Das reduzierte Menu bleibt erhalten und zeigt die Such-
ergebnisse solange an, bis Sie es Uber die Schaltflache direkt daneben zurlicksetzen.
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Tipp — Sie kénnen den Fokus auf das Suchfeld setzen, indem Sie auf der Tastatur STRG+Y

drlicken.

Die Symbole in der oberen rechten Ecke des WebAdmin bieten Zugriff auf die folgenden Funk-

tionen:

38

Benutzername/IP: Zeigt den aktuellangemeldeten Benutzer und die IP-Adresse an,
von der aus auf WebAdmin zugegriffen wird. Wenn derzeit noch weitere Benutzer ange-
meldet sind, werden ihre Daten ebenfalls angezeigt.

Live-Protokoll 6ffnen: Wenn Sie diese Schaltflache anklicken, wird das Live-Protokoll,
das dem aktiven WebAdmin-Menu oder der aktiven Registerkarte zugeordnet ist, geoff-
net. Um ein anderes Live-Protokoll aufzurufen, ohne in ein anderes Men( oder auf eine
andere Registerkarte zu wechseln, fahren Sie mit dem Mauszeiger tber die Schaltflache
»Live-Protokoll“. Nach ein paar Sekunden wird eine Liste der verfiigbaren Live-Pro-
tokolle gedffnet, aus der Sie das anzuzeigende Live-Protokoll auswahlen kdnnen. lhre
Auswahl wird so lange beibehalten, wie Sie sich im gleichen MenUl bzw. auf der gleichen
Registerkarte des WebAdmin befinden.

Tipp — Sie kénnen Live-Protokolle auch tber die Schaltflachen Live-Protokoll 6ffnen
offnen, die Sie auf vielen WebAdmin-Seiten finden.

Onlinehilfe: Jedes Men(, Untermeni und jede Registerkarte verflgt Giber eine kon-
textsensitive Onlinehilfe, die Informationen und Anleitungen zu der jeweils gedffneten Sei-
te von WebAdmin enthalt.

Hinweis — Die Onlinehilfe ist versionsbasiert und wird mithilfe von Patterns aktualisiert.
Wenn Sie eine Aktualisierung auf eine neue Firmware-Version durchfiihren, wird auch

Ihre Onlinehilfe gegebenenfalls aktualisiert.

Aktuelle Seite neu laden: Klicken Sie stets auf die Schaltflache Aktualisieren, um die
bereits angezeigte Seite von WebAdmin zu aktualisieren.
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Hinweis — Verwenden Sie nie die Aktualisierungsfunktion des Browsers, da Sie in die-
sem FallvomWebAdmin abgemeldet werden.

2.3 Listen

Viele Seiten im WebAdmin bestehen aus Listen. Mit den Schaltflachen links von jedem Lis-
teneintrag kdnnen Sie einen Listeneintrag bearbeiten, I6schen oder klonen (weitere Infor-
mationen finden Sie im Abschnitt Schaltflachen und Symbole). Zum Erstellen eines neuen Lis-
teneintrags klicken Sie auf die Schaltflache Neue ... (wobei,...“ als Platzhalter fir das zu
erstellende Listenobjekt steht, z. B. Schnittstelle). Dies 6ffnet ein Dialogfeld, in welchem Sie die
Eigenschaften des Objektes festlegen kdnnen.

+ Neue Schnittstelle... Alle =l « | »
@ |Finden Anzeigen: [ 100 ~| 170f7
Aktion =+ | Status Name. Tvp Hardware
Bearbeiten O [ External [Aus] on eth1  [10.145.1.98/20] o
e MTU 1500
Kionen
Bearbeiten  [[I_] | internal [Anj on eth0  [10.8.1.98/20] o

MTU 1500 - DEFAULT GW 10.8.15.254
Auto-created on installation

X Léschen
Klonen

Bild 5 WebAdmin: Beispiel einer Liste

Mit der ersten Auswahlliste Uiber der Liste kdnnen Sie die Listeneintrage nach ihrem Typ oder
ihrer Gruppe sortieren. Die zweite Auswahlliste dient der gezielten Suche nach Lis-
teneintragen. Geben Sie dazu einen Suchbegriff ein und klicken Sie auf Finden.

Listen mit mehr als zehn Eintréagen sind auf mehrere Seiten aufgeteilt. Mit den Schaltflachen
Vorwarts (>>) und Rickwarts (<<) kdnnen Sie zwischen den Seiten hin- und herschalten. Mit
der Auswahlliste Anzeige kdnnen Sie die Anzahl der Eintrage pro Seite voriibergehend andern.
Zudem kdnnen Sie die Standardeinstellung fur alle Listen auf der Registerkarte Verwaltung >
WebAdmin-Einstellungen > Benutzereinstellungen éndern.

Mit Listentberschriften kdnnen einige Funktionen ausgefiihrt werden. Wenn Sie ein Objekt aus
der Auswahlliste Sortieren nach wahlen, wird die Liste nach dem entsprechenden Objekt sor-
tiert. Wenn Sie beispielsweise Name aufst. wahlen, wird die Liste aufsteigend nach den Namen
der Objekte sortiert. Das Feld Aktion in der Uberschrift bietet mehrere Batch-Optionen, die Sie
fuir zuvor ausgewahlte Listenobjekte durchfiihren kdnnen. Um Objekte auszuwahlen, mar-
kieren Sie die zugehorigen Auswahlkastchen. Beachten Sie, dass die Auswahl
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seitenuibergreifend gliltig bleibt, d. h., wenn Sie durch die Seiten einer Liste blattern, bleiben
bereits ausgewahlte Objekte ausgewahlt.

Tipp — Durch einen Klick auf das Infosymbol eines Listeneintrags kdnnen Sie sehen, in wel-
chen Konfigurationen das Objekt verwendet wird.

2.4 Suche in Listen

Uber das Filterfeld lasst sich die Anzahl der in einer Liste angezeigten Eintrage schnell redu-
zieren. Dadurch wird es wesentlich einfacher, die Objekte zu finden, die Sie suchen.

Wissenswertes

« Wahrend einer Suche werden normalerweise mehrere Felder nach dem Suchausdruck
durchsucht. Eine Suche in Benutzer & Gruppen beriicksichtigt beispielsweise Benut-
zername, Realname, Kommentar und erste E-Mail-Adresse. Allgemein gesagt beriick-
sichtigt die Suche alle Texte, die Sie in der Liste sehen kdnnen, ausgenommen jene
Details, die nach einem Klick auf das Infosymbol angezeigt werden.

« Die Listensuche ignoriert Grof3-/Kleinschreibung. Das bedeutet, dass es keinen Unter-
schied macht, ob Sie Grof3- oder Kleinbuchstaben eingeben. Das Suchergebnis wird
Ubereinstimmungen sowohl mit GroR- als auch mit Kleinbuchstaben anzeigen. Sie kén-
nen nicht explizit nach Gro3- oder Kleinbuchstaben suchen.

« Die Listensuche basiert auf Perl-kompatiblen regularen Ausdriicken (abgesehen von
der Grof3-/Kleinschreibung). Typische, aus Texteditoren bekannte Suchausdricke wie *
und ? (als einfache Platzhalter) sowie die Operanden AND und OR funktionieren nicht in
der Listensuche.

Beispiele
Die folgende Liste stellt eine kleine Auswahl niitzlicher Suchausdriicke dar:

Einfacher Ausdruck: Findet alle Worter, die den angegebenen Ausdruck enthalten. Bei-
spielsweise findet ,inter” die Ergebnisse , Internet, ,interface” und ,printer*.

Wortanfang: Stellen Sie dem Suchausdruck die Zeichenfolge \b voran. Beispielsweise findet
\binter die Ergebnisse ,Internet‘ und ,Interface, nicht jedoch ,Printer”.
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Wortende: Hangen Sie hinten an den Suchausdruck die Zeichenfolge \b an. Beispielsweise
findet http\b das Ergebnis ,http“, nicht jedoch , https*.

Beginn eines Eintrags: Stellen Sie dem Suchausdruck das Zeichen ~ voran. Beispielsweise
findet ~inter das Ergebnis, Internet Uplink®, nicht jedoch ,Uplink Interfaces”.

IP-Adressen: Wenn Sie nach IP-Adressen suchen, missen Sie die Trennpunkte mit einem
Backslash (umgekehrter Schragstrich) maskieren. Um nach 192\ . 168 zu suchen, missen Sie
beispielsweise ,192.168“ eingeben. Fiir eine allgemeinere Suche nach IP-Adressen ver-
wenden Sie \d als Platzhalter fir eine beliebige Ziffer. \d+ findet mehrere aufeinander fol-
gende Ziffern. Mit \d+\ . \d+\ . \d+\ . \d+ findet man beispielsweise jede beliebige IPv4-Adres-
se.

Hinweis — Esist sinnvoller, einen einfacheren, sicheren Suchausdruck zu verwenden, der zu
mehr Ergebnissen fiihrt, als sich den Kopf Giber den perfekten Suchausdruck zu zerbrechen,
welcher dann eher zu unerwarteten Ergebnissen oder falschen Schlussfolgerungen fuhrt.

Eine ausfihrliche Beschreibung regularer Ausriicke und deren Verwendung in Sophos UTM
finden Sie in der Sophos-Knowledgebase.

2.5 Dialogfelder

Dialogfelder sind spezielle Eingabemasken im WebAdmin, bei denen Sie aufgefordert sind,
bestimmte Informationen einzugeben. Das Beispiel zeigt ein Dialogfeld fiir das Anlegen einer
neuen Gruppe im Menu Definitionen & Benutzer > Benutzer & Gruppen.
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Create new group

Group name:

Group type: | Static members -]
Static members — M
Comment:

J Save A cancel

Bild 6 WebAdmin : Beispiel eines Dialogfelds

Jedes Dialogfeld kann aus verschiedenen Kontrollelementen (Widgets) wie zum Beispiel Text-
feldern oder Auswahlkastchen bestehen. Viele Dialogfelder bieten dariiber hinaus eine Drag-
and-Drop-Funktionalitat, was durch einen speziellen Hintergrund mit dem Schriftzug DND
gekennzeichnet ist. Immer dann, wenn Sie ein solches Feld vorfinden, kdnnen Sie ein Objekt
durch Ziehen und Ablegen mit der Maus (Drag-and-Drop) in dieses Feld ziehen. Um die Objekt-
liste zu 6ffnen, von der aus Sie das Objekt in das Feld ziehen kdnnen, klicken Sie auf das gelbe
Ordnersymbol direkt neben dem Textfeld. Abhangig von der jeweiligen Konfigurationsoption 6ff-
net sich die Liste mit den verfligbaren Netzwerk-, Dienst-, Benutzer-/Gruppen- oder Zeit-
raumdefinitionen. Ein Klick auf das griine Plussymbol 6ffnet ein Dialogfenster, in welchem Sie
eine neue Definition anlegen kdnnen. Einige Kontrollelemente, die fir eine bestimmte Kon-
figuration nicht benétigt werden, sind ausgegraut. In manchen Fallen kdnnen diese durchaus
editiert werden, haben dann allerdings keinen Effekt.

Hinweis — Im WebAdmin gibt es u.a. die Schaltflachen Speichern und Ubernehmen. Die
Schaltflache Speichern wird immer dann angezeigt, wenn Sie ein Objekt in WebAdmin neu
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anlegen oder bearbeiten, zum Beispiel, wenn Sie eine neue statische Route anlegen oder

Netzwerkdefinitionen bearbeiten. Sie wird immer zusammen mit einer Schaltflache Abbre-

2.6 Schaltflachen und Symbole

chen angezeigt. Die Schaltflache Ubernehmen hingegen dient dazu, Ihre Einstellungen in das

Backend zu tibertragen und dadurch sofort wirksam werden zu lassen.

Der WebAdmin verfligt tiber einige Schaltflachen und Symbole mit hinterlegter Funktion, deren
Nutzung hier beschrieben wird.

Schaltflachen | Bedeutung
# Anschauen Zeigt ein Dialogfeld mit detaillierten Informationen zum Objekt an.
Bearbeiten Offnet ein Dialogfeld, in dem die Eigenschaften des Objekts bearbeitet
werden kénnen.
Loscht das Objekt. Es wird eine Warnung ausgegeben, wenn ein
# Laschen Objekt noch irgendwo anders benutzt wird. Nicht alle Objekte kénnen
geldscht werden, wenn sie in Benutzung sind.
Offnet ein Dialogfeld, um ein Objekt mit identischen Ein-

Klonen stellungen/Eigenschaften anzulegen. Klonen dient dazu, ahnliche
Objekte anzulegen ohne alle identischen Einstellungen erneut ein-
geben zu missen.

Symbole |Bedeutung

mit Funk-

tion

i ] Info: Zeigt alle Konfigurationen an, in denen das Objekt verwendet wird.

L

Details: Verlinkt auf eine andere WebAdmin-Seite mit weiteren Informationen
zu diesem Thema.

Schieberegler: Aktiviert oder deaktiviert eine Funktion. Er zeigt Grun an,
wenn die Funktion aktiv ist, Grau, wenn die Funktion deaktiviert ist, und Gelb,
wenn eine Konfigurierung nétig ist, bevor die Funktion aktiviert werden kann.

UTM 9 WebAdmin

43



2.6 Schaltflachen und Symbole 2 WebAdmin

Symbole |Bedeutung

mit Funk-
tion
Ordner: Dieses Symbol hat zwei Funktionen: (1) Offnet eine Objektleiste (sie-
= he Abschnitt unten) auf der linken Seite, aus der Sie passende Objekte aus-
wéhlen kénnen. (2) Offnet ein Dialogfenster, um eine Datei hochzuladen.
+ Plus: Offnet ein Dialogfenster, um ein neues Objekt des erforderlichen Typs

hinzuzufugen.

Aktion: Offnet eine Auswahlliste mit Aktionen. Die Aktionen hangen davon ab,
wo sich das Symbol befindet: (1) Symbolin Listeniiberschrift: Die Aktionen, z.B.
Aktivieren, Deaktivieren oder Léschen gelten firr die ausgewahlten Lis-
tenobjekte. (2) Symbolin Textfeld: Mit den Aktionen Import und Export kdnnen
Sie Textimportieren oder exportieren und mit Leeren den gesamten Inhalt
I6schen. AuRerdem existiert ein Filterfeld, mit dem Sie eine Liste auf die rele-
vanten Elemente reduzieren kdnnen. Beachten Sie, dass der Filter zwischen
Grof3- und Kleinschreibung unterscheidet.

i)
4

Leeren: Entfernt ein Objekt aus der aktuellen Konfiguration, wenn es sich vor
O dem Objekt befindet. Entfernt alle Objekte aus einem Feld, wenn es sich im
Menu Aktionen befindet. Objekte werden jedoch niemals geldscht.

Import: Offnet ein Dialogfenster, um Text mit mehr als einem Eintrag bzw.
mehr als einer Zeile zu importieren. Diese Funktion erleichtert das Hinzufligen
& von mehreren Eintragen auf einmal, ohne diese einzeln eingeben zu missen,
z.B. einer langen Negativliste (Blacklist) zur URL-Negativliste. Kopieren Sie
den Text dazu aus einer beliebigen Ausgangsdatei und fligen Sie ihn mittels
Strg+vein.

Export: Offnet ein Dialogfenster, um alle vorhandenen Eintrdge zu expor-
tieren. Sie kdnnen als Trennzeichen entweder Zeilenumbruch, Doppelpunkt
Y oder Komma wahlen, um Eintrage voneinander zu trennen. Um Eintrage als
Text zu exportieren, markieren Sie den ganzen Text im Feld Exportierter Text
und driicken Sie st rg+C, um ihn zu kopieren. Sie kénnen ihn dann mittels
Strg+Vin allen Gblichen Anwendungen, z.B. einem Texteditor, einfigen.

00 Sortieren: Mithilfe dieser beiden Pfeile konnen Sie Listenelemente sortieren,
indem Sie ein Element in der Liste nach oben oder unten verschieben.

Vorwarts/Riickwarts: Mithilfe dieser beiden Pfeile kénnen Sie je nach lhrer
«» Position durch die Seiten einer langen Liste navigieren oder entlang eines Ande-
rungs- und Einstellungsverlaufs vor- und zuriicknavigieren.
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2.7 Objektlisten

Symbole
mit Funk-
tion

Bedeutung

®

PDF: Speichert die aktuelle Ansicht der Daten in einer PDF-Dateiund 6ffnet
anschliefend ein Dialogfenster, um die erzeugte Datei herunterzuladen.

®

CSV: Speichert die aktuelle Ansicht der Daten in einer CSV-Datei (durch Kom-
ma getrennte Werte) und 6ffnet anschlieRend ein Dialogfenster, um die erzeug-
te Dateiherunterzuladen.

2.7 Objektlisten

Eine Objektliste ist eine Liste von Objekten die gelegentlich auf der linken Seite des WebAdmin

eingeblendet wird und dabei voriibergehend das Hauptmenii verdeckt.

Networks (CTRL+2) x
- H» AlgemeineEin... | Server | SingleSign-On | Erweitert
%ot
B0z + Newer authServer... B ] Finden « | »
4
s - 12012

(i) ActiveDirectoryGroup (Uset neeigen: 100 7 °
) admin (User Network) Neuen Authentifizierungsserver aniegen ] Axtion =+ | Staws Position = | Name v
%ass oNG) e o seammeten [ 1 sdrectory °
o 5 Host: 108.32.108
52 An B % Laschen Base
S Position: | Top | - (10.32.106:389)
% Any IPva = nen
b Server:{ +
S T Hosti00 e
B Clientiess_SSL

Port:[389
B devis
Ll eDirectory Users (User Gro, SIRdDN;
(i eDirectory Users2 (User Gr Beanwod
(i Editor (User Network) plisdecholea;
[rd et (Address) Servereinstellungen testen | Test
I etn1 (Broadcast
[ o1 (Broadcasn) BascDN: + &
g eth1 (Network)
B Host100
& Host101
¥4 Host102
Fi Intemal (Address)
I Intemal (Broadcast) Benuzemame:
Vi Intenal (Networi Kennwort
W intemet 1Pv4 Beispielbenutzer authentifizieren | Test
& Intemet IPvE

+/ Speichern X Abbrechen

[¥a Internet_forRemoteAccessT

Vd Intemet_forRemoteAccess

Bild 7 WebAdmin : Ziehen eines Objekts aus der Objektliste Networks

Eine Objektliste wird automatisch gedffnet, wenn Sie auf das Ordnersymbol klicken (siehe

Abschnitt oben). Sie kann auch manuell iiber ein Tastaturkuirzel gedffnet werden (siehe Ver-

waltung > WebAdmin-Einstellungen >Benutzereinstellungen).
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Die Objektliste ermdglicht einen schnellen Zugriff auf WebAdmin-Objekte wie Benut-
zer/Gruppen, Schnittstellen, Netzwerke und Dienste, um sie fur Konfigurationszwecke aus-
wahlen zu kdnnen. Objekte werden ausgewabhlt, indem sie einfach zur aktuellen Konfiguration
gezogen und dort Uber dem entsprechenden Feld fallen gelassen werden (Drag and Drop).

Es gibt fiinf verschiedene Arten von Objektlisten, entsprechend den Objekttypen, die es gibt. Bei
einem Klick auf das Ordnersymbol wird immer die Objektliste gedffnet, deren Typ von der aktu-
ellen Konfiguration benétigt wird.

46 UTM 9 WebAdmin



3 Dashboard

Das Dashboard zeigt eine grafische Momentaufnahme des Betriebsstatus von Sophos UTM.
Mit Hilfe des Symbols "Dashboard-Einstellungen" rechts oben kénnen Sie, unter anderem, aus-
wahlen welche Themen angezeigt werden sollen. Nahere Informationen zu diesen Ein-
stellungen finden Sie unter Dashboard > Dashboard-Einstellungen.

Das Dashboard wird standardmaRig nach der Anmeldung am WebAdmin angezeigt und stellt
die folgenden Informationen zur Verfiigung:

« Allgemeine Informationen: Hostname, Modell, Lizenz-1D, und die Zeitspanne, fir die
das Gerat in Betrieb ist. Die Farbe, in der ein Abonnement angezeigt wird, wechselt 30
Tage vor Ablaufdatum auf orange. In den letzten 7 Tagen vor Ablauf sowie nach Ablauf
wird das Abonnement rot angezeigt.

« Versionsinformationen: Informationen zu den aktuellinstallierten Firmware- und Pat-
ternversionen sowie verfigbaren Updates.

« Ressourcennutzung: Aktuelle Systemauslastung, insbesondere der folgenden Kom-

ponenten:

Die CPU-Auslastung in Prozent.

Die RAM-Auslastung in Prozent. Hinweis: Der angezeigte Gesamtspeicher ist der
Teil, der fir das Betriebssystem nutzbar ist. Bei 32-Bit-Systemen entspricht dies
manchmal nicht der tatsachlichen GroRRe des installierten physischen Speichers,
da ein Teildavon fir Hardware reserviert ist.

Der von der Protokollpartition belegte Festplattenplatz in Prozent
Der von der Root-Partition belegte Festplattenplatzin Prozent

Der Status des USV-Gerates (unterbrechungsfreie Stromversorgung) (falls vor-
handen)

« Heutiger Bedrohungsstatus: ein Zahler fiir die wichtigsten registrierten Bedro-

hungen seit Mitternacht:

Die Summe der Datenpakete, die vom Paketfilter verworfen oder abgelehnt wur-
den und fiir die Protokollierung aktiviert ist

Die Summe der blockierten Angriffe und Eindringungsversuche in das Netzwerk

Die Summe der blockierten Viren (alle Proxies)
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« Die Summe der blockierten Spam-Nachrichten (SMTP/POP3)

« Die Summe der blockierten Spyware-Kommunikation (alle Proxies)

« Die Summe der blockierten URLs (HTTP/S)

« Die Summe der blockierten Webserver-Angriffe (WAF)

« Die Summe der blockierten Endpoint-Angriffe und der blockierten Gerate

Schnittstellen: Name und Status von konfigurierten Netzwerkkarten. Daruiber hinaus
wird fur jede Schnittstelle die durchschnittliche Dateniibertragungsrate der letzten 75
Sekunden flr ein- und ausgehenden Datenverkehr angezeigt. Die Werte resultieren aus
Durchschnittswerten, die in Intervallen von 15 Sekunden gewonnen werden. Ein Klick
auf einen Verkehrswert einer Schnittstelle 6ffnet den Flow-Monitor in einem neuen Fens-
ter. Der Flow-Monitor zeigt den Datenverkehr der letzten zehn Minuten an und aktua-
lisiert sich selbst in kurzen Abstanden. Weitere Informationen zum Flow-Monitor finden
Sie im Kapitel Flow-Monitor.

Advanced Threat Protection: Status von Advanced Threat Protection. Die Ansicht
zeigt einen Alarm an, wenn Advanced Threat Protection aktiviert ist, und zeigt einen Zah-
ler infizierter Hosts an. Ein Alarm wird nach 72 Stunden automatisch geléscht. Wenn Sie
alle Alarme sofort I6schen mochten, klicken Sie auf Zuriicksetzen.

Aktuelle Systemkonfiguration: Anzeige der wichtigsten Sicherheitsfunktionen und
deren Aktivitatsstatus. Wenn Sie auf einen der Eintrage klicken, 6ffnet sich die WebAd-
min-Seite mit den entsprechenden Einstellungen:

« Firewall: Informationen zu allen aktiven Firewallregeln.

« Intrusion Prevention: Das Angriffsschutzsystem (Intrusion Prevention System,
IPS) erkennt Angriffsversuche anhand eines signaturbasierten IPS-Regelwerks.

« Webfilter: Ein Gateway auf Anwendungsebene fiir das HT TP/S-Protokoll, das
eine grof3e Auswahl an Filtermechanismen fiir die Netzwerke bietet, die seine
Dienste verwenden durfen.

« Netzwerksichtbarkeit: Sophos-Layer-7-Application-Control erméglicht die Kate-
gorisierung und Kontrolle von Netzwerkverkehr.

« SMTP-Proxy: Ein Gateway auf Anwendungsebene fiir Nachrichten, die tiber das
Simple Mail Transfer Protocol (SMTP) gesendet werden.

« POP3-Proxy: Ein Gateway auf Anwendungsebene fur Nachrichten, die Uber das
Post Office Protocol 3 (POP3) gesendet werden.
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« RED: Konfiguration von Remote-Ethernet-Device-(RED)-Appliances fir die
Sicherheit von Zweigniederlassungen.

« Wireless Protection: Konfiguration von WLAN-Netzwerken und Access Points.

« Endpoint Protection: Verwaltung von Endpoint-Geraten in Inrem Netzwerk.
Zeigt die Anzahl der verbundenen Endpoints und Warnungen an.

. Site-to-Site VPN: Konfiguration von Site-to-Site-VPN-Szenarien.
« Fernzugriff: Konfiguration von VPN-Szenarien fiir Road Warriors.

« Web Application Firewall: Ein Gateway auf Anwendungsebene zum Schutz
Ihrer Webserver vor Angriffen wie Cross-Site-Scripting und SQL-Injections.

« HAI/Cluster: Ausfallsicherheit und Cluster-Technologie, d.h. die gleichmaRige
Verteilung von rechenintensiven Aufgaben wie z.B. dem Filtern von Inhalten,
Virenscans, Angriffschutz oder Entschliisselung auf mehrere Computer.

« Sophos UTM Manager: Verwaltung lhrer Sophos UTM-Appliance uber das zen-
trale Verwaltungs-Tool Sophos UTM Manager (SUM).

« Sophos Mobile Control: Verwaltung Ihrer mobilen Gerate, um Inhalte, Apps
und E-Mails zu kontrollieren.

« Antivirus: Schutz lhres Netzwerks vor Internetverkehr, der schadlichen Inhalt
wie Viren, Wirmer und andere Malware verbreitet.

« Antispam: Erkennung von unerwiinschten E-Mails und Spam-Ubermittlung von
bekannten oder verdachtigen Spam-Versendern.

« Antispyware: Schutz vor Spyware-Infektionen durch zwei voneinander unab-
hangig operierende Virenscanner, deren Virensignaturen- und Spyware-Fil-
termechanismen regelmafig aktualisiert werden und eingehenden sowie
ausgehenden Datenverkehr schutzen.

3.1 Dashboard-Einstellungen

Sie kénnen diverse Dashboard-Einstellungen vornehmen. Klicken Sie oben rechtsim Das-
hboard auf das Symbol Dashboard-Einstellungen, um das Dialogfenster Dashboard-Ein-
stellungen bearbeiten zu 6ffnen.

Dashboard aktualisieren: Standardmafig wird das Dashboard alle fiinf Sekunden aktua-
lisiert. Das Zeitintervall fir die Aktualisierung kann von Nie bis zu Jede Minute eingestellt wer-
den.

UTM 9 WebAdmin 49



3.1 Dashboard-Einstellungen 3 Dashboard

Linke Spalte — Rechte Spalte: Das Dashboard ist in verschiedene Themenbereiche unter-

gliedert, in denen Sie Informationen zum jeweiligen Thema finden. Mit den beiden Feldern Lin-

ke Spalte und Rechte Spalte kdnnen Sie die Themenabschnitte neu anordnen, The-

menabschnitte hinzufligen oder aus dem Anzeigebereich entfernen. Diese Einstellungen

werden auf das Dashboard angewendet. Verwenden Sie die Sortier-Symbole um die The-

menabschnitte einer Spalte zu sortieren. Um einen bestimmten Themenabschnitt zum Anzei-

gebereich hinzuzufligen oder daraus zu entfernen, aktivieren bzw. deaktivieren Sie das zuge-

hérige Auswahlkastchen.

Die standardmaRig angezeigten Themenabschnitte werden im Kapitel ,Dashboard* beschrie-

ben. Diese Themenabschnitte kdnnen zuséatzlich angezeigt werden:

50

« Web Protection: Haufigste Anwendungen: Uberblick iiber die am haufigsten ver-

wendeten Anwendungen. Wenn Sie in diesem Themenabschnitt mit dem Mauszeiger

Uber eine Anwendung fahren, werden ein oder zwei Symbole mit zusatzlichen Funk-

tionen angezeigt:

Klicken Sie auf das Symbol Blockieren, um die Anwendung ab diesem Moment zu
blockieren. Auf der Seite Application-Control-Regeln wird dann eine Regel
erstellt. Diese Option ist nicht fir Anwendungen verfigbar, die fir einen rei-

bungslosen Betrieb von Sophos UTM relevant sind. So kann beispielsweise
WebAdmin-Datenverkehr nicht blockiert werden, da dies dazu fiihren kénnte,
dass Sie nicht mehr auf den WebAdmin zugreifen kdnnen. Auch nicht klas-
sifizierter Datenverkehr kann nicht blockiert werden.

Klicken Sie auf das Symbol Regeln, um Traffic Shaping fiir die entsprechende
Anwendung zu aktivieren. Ein Dialogfenster wird gedffnet, in dem Sie die Rege-
leinstellungen vornehmen kénnen. Klicken Sie auf Speichern, wenn Sie fertig sind.
Hiermit wird jeweils eine Regel auf den Seiten Verkehrskennzeichner und Dow-

nload-Drosselung hinzugefiigt. Traffic-Shaping ist nicht verfligbar, wenn Sie eine
Flow-Monitor-Ansicht mit allen Schnittstellen ausgewahlt haben, da Traffic-Sha-
ping schnittstellenbasiert funktioniert.

Klicken Sie auf das Symbol Throttle um Download-Drosselung fiir die ent-
sprechende Anwendung zu aktivieren. Ein Dialogfenster wird geéffnet, in dem Sie
die Regeleinstellungen vornehmen kénnen. Klicken Sie auf Speichern, wenn Sie
fertig sind. Hiermit wird jeweils eine Regel auf den Seiten Verkehrskennzeichner

und Download-Drosselung hinzugefugt. Download-Drosselung ist nicht ver-
figbar, wenn Sie eine Flow-Monitor-Ansicht mit allen Schnittstellen ausgewahlt
haben, da Download-Drosselung schnittstellenbasiert funktioniert.
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« Web Protection: Hiufigste Sites nach Tageszeit: Uberblick (iber die am h&u-
figsten besuchten Doméanen im Zeitverlauf.

« Web Protection: Hiufigste Sites nach Datenverkehr: Uberblick (iber die am h&u-
figsten besuchten Doméanen nach Datenverkehr.

« Protokollierung: Status der Protokollpartition von Sophos UTM, einschlieBlich Infor-
mationen zum freien Festplattenspeicherplatz und zur Zuwachsrate.

« Newsfeed: Neuigkeiten Uber Sophos und seine Produkte.

. Diagramm: Gleichzeitige Verbindungen: Tagliche Statistiken und Histogramm der
Gesamtzahl an gleichzeitigen Verbindungen.

. Diagramm: Protokollpartitionsstatus: Statistik und Histogramm der Pro-
tokollpartitionsauslastung fiir vier Wochen.

« Diagramm: CPU-Auslastung: Téagliche Statistiken und Histogramm der aktuellen Pro-
zessorauslastung in Prozent.

« Diagramm: Speicher-/Swap-Belegung: Tagliche Statistiken und Histogramm der
Speicher- und Swap-Auslastung in Prozent.

« Diagramm: Partitionsbelegung: Tagliche Statistiken und Histogramm der Auslastung
ausgewabhlter Speicherpartitionen in Prozent.

Automatische Gruppierung auf Dashboard aktivieren: Wahlen Sie diese Option, um
Informationen im Dashboard kompakt anzuzeigen. Diese Option betrifft nur die ausgewahlten
Web-Protection-Elemente in der linken Spalte und die ausgewahlten Diagramm-Elemente in
der rechten Spalte. Wenn diese Option ausgewabhlt ist, werden die jeweiligen Infor-
mationselemente als Uberlappende Registerkarten im Dashboard angezeigt. Ist sie nicht aus-
gewahlt, werden die Informationselemente nebeneinander angezeigt.

Klicken Sie auf Speichern, um lhre Einstellungen zu speichern.

Der Flow-Monitor von Sophos UTM ist eine Anwendung, die schnellen Zugriff auf Infor-
mationen zum aktuellen Datenverkehr bietet, der die Schnittstellen von UTM passiert. Der
Zugriff erfolgt ganz einfach tber das Dashboard durch einen Klick auf eine der Schnittstellen
oben rechts. Wenn Sie auf Alle Schnittstellen klicken, zeigt der Flow-Monitor den gesamten
Datenverkehr auf allen aktiven Schnittstellen an. Wenn Sie auf eine einzelne Schnittstelle kli-
cken, zeigt der Flow-Monitor nur den Datenverkehr dieser Schnittstelle an.
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Hinweis — Der Flow-Monitor wird in einem neuen Browser-Fenster gedffnet. Da das Fens-
ter moglicherweise von Popup-Blockern blockiert wird, ist es ratsam, Popup-Blocker fiir den
WebAdmin zu deaktivieren.

Der Flow-Monitor bietet mit einem Diagramm und einer Tabelle zwei Ansichten, die in den
nachsten Abschnitten beschrieben werden. Die Anwendung wird alle finf Sekunden aktua-
lisiert. Sie kdnnen auf die Schaltflache Pause klicken, um die Aktualisierung zu unterbrechen.
Wenn Sie auf Weiter klicken, um die Aktualisierung wieder aufzunehmen, aktualisiert der Flow-
Monitor die Daten, sodass der aktuelle Datenverkehr angezeigt wird.

Tabellarische Ansicht

Die Flow-Monitor-Tabelle bietet Informationen zum Netzwerkverkehr der letzten flinf Sekun-
den:

#: Der Datenverkehr wird nach der aktuellen Bandbreitennutzung angeordnet.

Anwendung: Protokoll oder Name des Netzwerkverkehrs, falls verfuigbar. Nicht klassifizierter
Datenverkehr ist eine dem System unbekannte Art des Datenverkehrs. Nach einem Klick auf
eine Anwendung wird ein Fenster gedffnet, das Informationen tiber den Server, den ver-
wendeten Port, die bendtigte Bandbreite pro Serververbindung und den gesamten Daten-
verkehr anzeigt.

Clients: Anzahl der Clientverbindungen, die die Anwendung nutzen. Nach einem Klick auf
einen Client wird ein Fenster gedffnet, das Informationen tber die IP-Adresse des Clients, die
bendtigte Bandbreite pro Clientverbindung und den Gesamtverkehr anzeigt. Beachten Sie,
dass bei nicht klassifiziertem (unclassified) Verkehr die Anzahl der Clients in der Tabelle héher
sein kann als im zusatzlichen Informationsfenster. Das liegt daran, dass die Bezeichnung
Lunclassified“ mehr als eine Anwendung einschlie3t. Daher ist es mdglich, dass im Infor-
mationsfenster nur ein Client, in der Tabelle jedoch drei Clients aufgefiihrt werden. Bei letz-
teren handelt es sich eigentlich um die Verbindungen des einen Clients mit drei verschiedenen,
nicht klassifizierten Anwendungen.

Aktuelle Bandbreitennutzung: Die Bandbreitennutzung der letzten fiinf Sekunden. Nach
einem Klick auf eine Bandbreite wird ein Fenster gedffnet, das Informationen zur Download-
und Upload-Rate der Anwendungsverbindung anzeigt.

Gesamter Datenverkehr: Der gesamte Datenverkehr einer Verbindung, solange diese
besteht. Beispiel 1: Ein Download wurde vor einiger Zeit gestartet und ist noch nicht beendet:
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Der gesamte Datenverkehr seit dem Beginn des Downloads wird angezeigt. Beispiel 2: Meh-
rere Clients nutzen Facebook: Solange ein Client die Verbindung offen halt, wird der gesamte
bisher von allen Clients verursachte Datenverkehr angezeigt.

Nach einem Klick auf den gesamten Datenverkehr wird ein Fenster gedffnet, das Infor-
mationen zur Download- und Upload-Rate der Anwendungsverbindung anzeigt.

Aktionen: Je nach Typ der Anwendung kénnen verschiedene Aktionen durchgefiihrt werden
(aufer fur nicht klassifizierten Verkehr).

« Blockieren: Klicken Sie auf die Schaltflache Block, um die entsprechende Anwendung ab
sofort zu blockieren. Auf der Seite Application-Control-Regeln wird dann eine Regel
erstellt. Diese Option ist nicht fir Anwendungen verfligbar, die fiir einen reibungslosen
Betrieb von Sophos UTM relevant sind. So kann beispielsweise WebAdmin-Daten-
verkehr nicht blockiert werden, da dies dazu fiihren kdnnte, dass Sie nicht mehr auf den
WebAdmin zugreifen kénnen. Auch nicht klassifizierter Datenverkehr kann nicht blockiert
werden.

« Traffic Shaping: Klicken Sie auf die Schaltflache Shape, um Traffic Shaping fiir die ent-
sprechende Anwendung zu aktivieren. Ein Dialogfenster wird gedffnet, in dem Sie die
Regeleinstellungen vornehmen kénnen. Klicken Sie auf Speichern, wenn Sie fertig sind.
Hiermit wird jeweils eine Regel auf den Seiten Verkehrskennzeichner und Download-
Drosselung hinzugeflgt. Traffic-Shaping ist nicht verfligbar, wenn Sie eine Flow-Moni-
tor-Ansicht mit allen Schnittstellen ausgewahlt haben, da Traffic-Shaping schnitt-
stellenbasiert funktioniert.

« Download-Drosselung: Klicken Sie auf die Schaltflache Throttle, um Download-Dros-
selung flr die entsprechende Anwendung zu aktivieren. Ein Dialogfenster wird gedffnet,
in dem Sie die Regeleinstellungen vornehmen kdnnen. Klicken Sie auf Speichern, wenn
Sie fertig sind. Hiermit wird jeweils eine Regel auf den Seiten Verkehrskennzeichner und
Download-Drosselung hinzugefiigt. Download-Drosselung ist nicht verfigbar, wenn Sie
eine Flow-Monitor-Ansicht mit allen Schnittstellen ausgewahlt haben, da Download-
Drosselung schnittstellenbasiert funktioniert.

Diagrammansicht

Das Flow-Monitor-Diagramm zeigt den Netzwerkverkehr der letzten zehn Minuten an. Die hori-
zontale Achse zeigt die Zeit und die vertikale Achse den Umfang des Datenverkehrs, wobei die
Skala dynamisch an den Durchsatz angepasst wird.

In der Diagrammansicht unten wird eine Legende angezeigt, die Informationen zur Artdes
Datenverkehrs auf einer Schnittstelle bietet. Jeder Art von Datenverkehr ist eine andere Farbe
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zugewiesen, sodass eine Unterscheidung des im Diagramm angezeigten Datenverkehrs pro-
blemlos mdglich ist.

Hinweis — Der Flow-Monitor zeigt wesentlich genauere Informationen zum Datenverkehr
an, wenn Netzwerksichtbarkeit aktiviert ist (siehe Kapitel Web Protection > Application Control
> Netzwerksichtbarkeit).

Wenn Sie mit dem Mauszeiger Uber das Diagramm fahren, wird ein Punkt angezeigt, der lhnen
detaillierte Informationen zu diesem Teil des Diagramms liefert. Der Punkt haftet an der Linie
des Diagramms. Er folgt den Bewegungen des Mauszeigers. Wenn ein Diagramm mehrere
Linien hat, wechselt der Punkt zwischen ihnen, je nachdem, wohin Sie den Mauszeiger bewe-
gen. Daruber hinaus andert der Punkt seine Farbe in Abhangigkeit davon, auf welche Linie sich
seine Informationen beziehen. Das ist besonders nitzlich, wenn Linien eng nebeneinander lie-
gen. Der Punkt bietet Informationen zu Art und GréRe des Datenverkehrs zum jeweiligen Zeit-
punkt.
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In diesem Kapitel wird beschrieben, wie grundlegende Systemeinstellungen sowie Ein-
stellungen fur die Web-basierte, administrative Benutzeroberflache von Sophos UTM vor-
genommen werden. Die Seite Verwalfungstibersicht zeigt eine Statistik der letzten WebAdmin-
Sitzungen inklusive der gegebenenfalls durchgefiihrten Anderungen. Klicken Sie auf die Schalt-
flache Anzeigen in der Spalte Anderungsprotokoll, um die Anderungen im Detail zu sehen.

In der Spalte Statusist aufgelistet, wann friihere WebAdmin-Sitzungen beendet wurden.

Hinweis — Sie konnen WebAdmin-Sitzungen beenden, indem Sie auf das Menii Abmelden kli-
cken. Wenn Sie den Browser schlieen, ohne auf das Menii Abmelden zu klicken, lauft die Sit-
zung nach der Zeitspanne aus, die auf der Registerkarte Verwaltung > WebAdmin-Ein-
stellungen > Erweitert festgelegt ist.

Dieses Kapitel enthalt Informationen zu den folgenden Themen:

« Systemeinstellungen

« WebAdmin-Einstellungen

« Lizenzen
« Up2Date

« Backup/Wiederherstellen

« Benutzerportal
« Benachrichtigungen
« Anpassungen

« SNMP

« Zentrale Verwaltung
« Hochverfligbarkeit
« Zertifikatverwaltung

« Ausschalten/Neustart




4.1 Systemeinstellungen 4 Verwaltung

4.1 Systemeinstellungen

Mit Hilfe des MenUs Systemeinstellungen kénnen Sie die grundlegenden Einstellungen Ihrer
UTM konfigurieren. Sie kdnnen Hostname, Datum und Uhrzeiteinstellungen ebenso wie Scan-
einstellungen fir Antivirus oder Advanved Threat Protection-Optionen einstellen. Kon-
figurationen oder Zurlcksetzen von Passwoértern und Shell-Zugriff-Konfigurationen kénnen
ebenfalls vorgenommen werden.

4.1.1 Organisatorisches

Geben Sie folgende organisatiorischen Informationen an (falls noch nichtim Instal-
lationsassistenten geschehen):

« Organisationsname: Name Ihres Unternehmens
« Stadt: Stadt, in der sich Ihr Unternehmen befindet
« Land: Land, in dem sich Ihr Unternehmen befindet

« E-Mail-Adresse des Administrators: E-Mail-Adresse der Person oder Gruppe, der/-
die in Ihrer Firma verantwortlich fiir technische Belange von Sophos UTM ist.

Diese Informationen werden auch in Zertifikaten fiir IPsec, Email Encryption und den WebAd-
min verwendet.

4.1.2 Hosthame

Geben Sie den Hostnamen |hrer UTM als Fully Qualified Domain Name (FQDN) an. Der Fully
Qualified Domain Name ist ein eindeutiger Domanenname, der in einer DNS-Baumstruktur die
absolute Position des Knotens spezifiziert, z.B. utm.beispiel . com. Ein Hostname darf aus
alphanumerischen Zeichen, Punkten und Bindestrichen bestehen. Am Ende des Hostnamens
muss ein spezieller Bezeichner wie z. B. com, org oder de stehen. Der Hosthame wird u. a. in
Benachrichtigungs-E-Mails verwendet, um die UTM zu identifizieren. Der Hostname erscheint
auch in Statusmeldungen des Webfilters. Beachten Sie, dass der Hostname nichtin der DNS-
Zone fur lnre Domane registriert werden muss.
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Auf lhrer UTM soliten Datum und Uhrzeit immer richtig eingestellt sein. Dies ist eine Voraus-
setzung dafur, dass die Informationen in den Protokoll- und Berichtssystemen korrekt sind und
dass die Zusammenarbeit mit anderen Computern im Internet problemlos ablauft.

Ublicherweise brauchen Sie Zeit und Datum nicht manuell einzustellen. Denn standardmaRig
ist die automatische Synchronisierung mit 6ffentlichen Internetzeitservern aktiviert (siehe
Abschnitt Synchronisierung der Systemzeit mit NTP unten).

In dem unwahrscheinlichen Fall, dass Sie die Synchronisierung mit Zeitservern deaktivieren
miussen, kdnnen Sie Zeit und Datum manuell andern. Wenn Sie das tun, beachten Sie aber die
folgenden wichtigen Hinweise:

« Andern Sie niemals die Zeit von Winterzeit auf Sommerzeit oder andersherum. Diese
Anderung wird immer automatisch durch die eingestellte Zeitzone durchgefiihrt, auch
wenn die automatische Synchronisierung mit Zeitservern deaktiviert ist.

« Andern Sie nie Datum oder Zeit, wahrend die Synchronisierung mit Zeitservern noch akti-
viert ist, da die automatische Synchronisierung Inre Anderungen immer sofort wieder
rickgangig machen wird. Falls Sie Datum oder Zeit manuell einstellen miissen, denken
Sie daran, zuerst alle Server aus dem Feld NTP-Serverim Abschnitt Synchronisierung
der Systemzeit mit NTP zu entfernen und dann auf Ubernehmen zu klicken.

« Nachdem Sie die Zeit manuell geandert haben, warten Sie, bis Sie eine griine Besta-
tigungsmeldung sehen, die besagt, dass die Anderung erfolgreich war. Starten Sie
danach das System neu (Verwaltung > Ausschalten/Neustart). Das ist sehr emp-
fehlenswert, da viele Dienste darauf vertrauen, dass sich die Zeit fortlaufend und nicht
plétzlich andert. Zeitspriinge kdnnen daher zu Fehlfunktionen bei einigen Diensten fih-
ren. Dieser Hinweis gilt fir alle Arten von Computersystemen.

« Inseltenen Fallen kann eine Anderung der Systemzeit sogar Ihre WebAdmin-Sitzung
beenden. Falls das passiert, melden Sie sich erneut an, Uberprufen Sie, ob die Zeit nun
richtig eingestellt ist und starten Sie das System danach neu.

Falls Sie mehrere miteinander verbundene UTMs betreiben, die Giber verschiedene Zeitzonen
reichen, wahlen Sie eine gemeinsame Zeitzone, z. B. UTC (koordinierte Weltzeit). Damit las-
sen sich Protokolleintréage sehr viel einfacher vergleichen.

Wenn Sie die Systemzeit manuell &ndern, beachten Sie, dass Ihnen einige Nebeneffekte
begegnen werden, auch wenn Sie das System ordentlich neu gestartet haben.

UTM 9 WebAdmin 57



4.1 Systemeinstellungen 4 Verwaltung

« Uhrzeit vor stellen

« Inzeitbasierten Berichten fehlen Daten fiir die entsprechende Zeitspanne. Die
meisten Diagramme stellen diesen Zeitraum als gerade Linie in Hohe des alten
Wertes dar.

« Furden Netzwerkverkehr (engl. Accounting) betragen alle Werte in dieser Zeit-
spanne 0.

¢ Uhrzeit zuriick stellen

« Inden zeitbasierten Berichten gibt es flr den entsprechenden Zeitraum bereits
Protokolldaten (die aus Sicht des Systems aber aus der Zukunft stammen).

« Die meisten Diagramme stellen die Werte dieser Zeitspanne komprimiert dar.

« Dieim Dashboard angezeigte verstrichene Zeit seit der letzten Pattern-Priifung
zeigt den Wert ,nie“, obwohl die letzte Priifung erst wenige Minuten zurlickliegt.

« Automatisch auf der UTM erzeugte Zertifikate kdnnen ungultig werden, da der
Beginn ihrer Gultigkeit aus Sicht des Systems in der Zukunft liegt.

« Berichtsdaten liber den Netzwerkverkehr behalten die bereits erfassten Daten,
obwohl sie in der Zukunft liegen. Sobald der Zeitpunkt der Zuriicksetzung erreicht
ist, werden die Netzwerkverkehr-Dateien weitergeschrieben.

Aufgrund dieser Nachteile sollten Sie die Systemzeit bei der Erstkonfiguration einmalig setzen
und spater nur geringfligig anpassen. Dies giltinsbesondere dann, wenn die gesammelten
Netzwerkverkehrs- und Berichtsdaten weiterverarbeitet werden und die Genauigkeit der
Daten wichtig ist.

Datum und Uhrzeit einstellen

Zur manuellen Konfiguration der Systemzeit wahlen Sie Datum und Zeit aus den ent-
sprechenden Auswahllisten aus. Klicken Sie auf Ubernehmen, um lhre Einstellungen zu spei-
chern.

Zeitzone einstellen
Um die Zeitzone des Systems zu dndern, wahlen Sie ein Gebiet oder eine Zeitzone aus der Aus-
wahlliste aus. Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Das Andern der Zeitzone &ndert nicht die Systemzeit, sondern nur wie die Zeit ausgegeben
wird, beispielsweise in Protokoll- und Berichtsdaten. Auch wenn dadurch keine Dienste unter-
brochen werden, empfehlen wir dringend anschlieend neu zu starten, um sicherzugehen
dass alle Dienste die neue Zeiteinstellung verwenden.
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Synchronisierung der Systemzeit mit NTP

Zur Synchronisierung der Systemzeit mithilfe eines Zeitservers wahlen Sie einen oder mehrere
NTP-Server aus. Klicken Sie auf Ubernehmen, nachdem Sie die Konfiguration abgeschlossen
haben.

NTP Server: Der NTP Server Poolist voreingestellt. Diese Netzwerkdefinition bezieht sich auf
den grof3en virtuellen Zusammenschluss von 6ffentlichen Zeitservern des pool.ntp.org-Pro-
jekts. Falls Ihr Internetanbieter selbst NTP-Server fiir Kunden betreibt und Sie Zugang zu die-
sen Servern haben, ist es empfehlenswert, den NTP Server Pool zu entfernen und stattdessen
die Server lhres Anbieters zu verwenden. Wenn Sie lhre eigenen oder die Server Ihres Anbie-
ters verwenden, erh6ht die Verwendung von mehr als einem Server die Prazision und Zuver-
lassigkeit. Die Verwendung von drei unabhangigen Servern ist eigentlich immer ausreichend.
Die Verwendung von mehr als drei Servern bringt meistens keine weitere Verbesserung,
erhdht hingegen die Serverlast. Es ist nicht empfehlenswert, sowohlden NTP Server Pool als
auch |hre eigenen Server oder die Server lhres Anbieters zu verwenden, da dies im Normalfall
weder die Prazision noch die Zuverlassigkeit erhoht.

Tipp —Wenn Sie mochten, dass sich Client-Computer mit diesen NTP-Servern verbinden
kénnen, fuigen Sie sie auf der Seite Netzwerkdienste > NTP zu den zugelassenen Netz-

werken hinzu.

Konfigurierte Server testen: Klicken Sie auf diese Schaltflache, um zu testen, ob mitden
gewahlten NTP-Servern eine Verbindung von lhrem Gerat aus aufgebaut werden kann und ob
verwendbare Zeitdaten vom Server empfangen werden. Dabei wird die Zeitverschiebung zwi-
schen lhrem System und den Servern ermittelt. Verschiebungen sollten normalerweise weit
unter einer Sekunde liegen, wenn lhr System korrekt konfiguriert ist und seit geraumer Zeit sta-
bil funktioniert.

Direkt nachdem Sie NTP aktiviert oder andere Server hinzugefligt haben, ist es normal, wenn
grolere Verschiebungen auftreten. Um groRRe Zeitspriinge zu vermeiden, verandert NTP die
Systemzeit langsam Stick fiir Stiick, sodass die Zeit ohne Spriinge korrigiert wird. Haben Sie in
diesem Fall bitte Geduld. Starten Sie insbesondere in diesem Fall das System nicht neu. Schau-
en Sie lieber in einer Stunde noch einmal nach. Wenn sich die Verschiebung verringert, l1auft
alles so ab, wie es soll.
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Secure Shell (SSH) ist ein Netzwerkprotokoll, mit dessen Hilfe man sich tber eine ver-
schliisselte Netzwerkverbindung auf der UTM anmelden kann. Es wird typischerweise fiir War-
tungsarbeiten und zur Fehlersuche verwendet. Fiir den Zugriff bendtigen Sie einen SSH-Cli-
ent, der in den meisten Linux-Distributionen enthalten ist. Fir Windows kénnen Sie einen SSH-
Client kostenlos herunterladen. Zum Beispiel PUTTY (www.putty.org) oder DameWare
(www.dameware.com).

Shell-Benutzerkennworter

Geben Sie Kennworter fir die Standard-Zugangsberechtigten root und loginuser ein. Um
das Kennwort fiir nur eines dieser beiden Konten zu andern, lassen Sie die beiden Ein-
gabefelder fiir das andere Konto einfach frei.

Hinweis — Um den SSH-Shell-Zugriff zu aktivieren, missen zunachst die Kennworter
gesetzt werden. Daruber hinaus kdnnen Sie nur Kennworter vergeben, die den Sicher-
heitseinstellungen entsprechen, die Sie auf der Registerkarte Definitions & Users > Authen-
tication Services > Erweitert konfiguriert haben. Mit anderen Worten, wenn Sie die Ver-
wendung von komplexen Kennwdrtern ausgewahlt haben, kdnnen Sie hier nur Kennworter
eingeben, die diesen Sicherheitsanforderungen entsprechen.

Via SSH auf UTM zugreifen

Um via SSH auf UTM zuzugreifen, verbinden Sie sich via SSH-Port (standardmaRig TCP 22)
mit Hilfe Inres normalen SSH Dienstprogramms (z.B. PuTTY).

Sie kdnnen sich anmelden als

« loginuser indem Sie 1oginuser und das zugehdrige Kennwort (wie oben eingestellt) in
SSH eingeben oder

« root nachdem Sie sich als loginuser angemeldet haben, indem Sie su -und das zuge-
hérige Kennwort (wie oben eingestellt) eingeben.

Hinweis — Alle Anderungen, die mit root gemacht werden, heben den Support auf. Sogar

Benutzer, die nicht als root angemeldet sind haben Zugang zu vielen Informationen auf der
UTM und sollten als schutzwirdige Benutzer angesehen werden. Deshalb raten wir dringend
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dazu, nur WebAdmin-Administratoren SSH-Zugriff zu gewahren. Verwenden Sie statt-
dessen die WebAdmin fiir Konfigurationséanderungen.

Zugelassene Netzwerke

Verwenden Sie das Feld Zugelassene Netzwerke, um den SSH-Zugang auf bestimmte Netz-
werke zu beschranken. Hier aufgefiihrte Netzwerke kdnnen sich am SSH-Dienst anmelden.

Authentifizierung

In diesem Abschnitt kdnnen Sie eine Authentifizierungsmethode fir den SSH-Zugriff und die
entsprechende Sicherheitsstufe festlegen. Die folgenden Authentifizierungsmethoden sind ver-
fugbar:

« Kennwort (Standard)
« Offentlicher Schliissel
« Kennwort und éffentlicher Schllissel

Um diese Optionen zu verwenden, wahlen Sie die entsprechenden Auswahlkdstchen aus. Um
die Funktion Authentifizierung mit éffentlichem Schliissel zulassen zu verwenden, miissen Sie
fur jeden Benutzer, der sich tUber seinen 6ffentlichen Schlissel authentifizieren darf, den ent-
sprechenden 6ffentlichen Schliissel in das Feld Autorisierte Schliisselfiir loginuser hochladen.

Root-Login zulassen: Sie kdnnen SSH-Zugriff fiir den Root-Benutzer zulassen. Diese Opti-
on ist standardmaRig ausgeschaltet, da sie zu einem erhdhten Sicherheitsrisiko fihrt. Wenn die-
se Option aktiviert ist, kann sich der Root-Benutzer tber seinen dffentlichen Schliisselanmel-
den. Laden Sie den/die ¢ffentlichen Schliissel fir den Root-Benutzer in das Feld Autorisierte
Schliissel fiir Root hoch.

Hinweis — Nahere Informationen zum Generieren von SSH-Schliisseln finden Sie in den
Sophos Knowledgebase-Artikeln SSH-Key erstellen auf einem Linux-basierten System, mit
PuUTTY.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Lausch-Port flir SSH-Daemon

Mit dieser Option kénnen Sie den TCP-Port fiir das SSH-Protokoll andern. Der Standard-SSH-
Port 22 ist voreingestellt. Um den Port zu &ndern, geben Sie einen geeigneten Wert zwischen
1024 und 65535 in das Feld Portnummer ein und klicken Sie auf Ubernehmen.
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Einstellungen fiir Antiviren-Mechanismus

Wabhlen Sie den Antiviren-Mechanismus, der in allen Einzelscan-Konfigurationen des WebAd-
min verwendet werden soll. In Zweifachscan-Konfigurationen werden beide Antiviren-Mecha-
nismen verwendet. Beachten Sie, dass Zweifachscan mit einem BasicGuard-Abonnement
nicht verfiigbar ist. Klicken Sie auf Ubernehmen, um |hre Einstellungen zu speichern.

Optionen von Advanced Threat Protection

Wahlen Sie die Option Verdéchtige Inhalte zur Analyse an SophosLabs senden, um den Schutz
zu verbessern. SophosLabs umfasst eine Cloud-basierte Sandbox, in der das Verhalten von
potenzieller Schadsoftware automatisch iberwacht und analysiert werden kann. Das tragt zu
einem noch besseren Schutz Ihrer UTM durch eine schnellere Bereitstellung von Updates bei.
Durch eine Deaktivierung dieser Funktion kann sich die Durchfiihrung von Abwehr-
maflnahmen etwas verzdgern.

Die Ubermittlung erfolgt (iber einen sicheren Kanal und die Handhabung gemaR der
SophosLabs-Richtlinie zur Informationssicherheit.

Einstellungen fiir Antispam-Mechanismus

Ein Ubergeordneter Proxy (auch Parent oder Upstream Proxy) wird in Landern benétigt, in
denen der Zugang zum Internet nur Gber einen staatlich kontrollierten Proxy erlaubt ist. Falls
Ihre Sicherheitsbestimmungen die Nutzung eines tibergeordneten Proxys erforderlich
machen, so kdnnen Sie diesen hier durch Angabe einer Hostdefinition und eines Ports kon-
figurieren.

Ubergeordneten Proxy verwenden:
1. Wahlen Sie diese Option, um einen iibergeordneten Proxy zu verwenden.
2. Wahlen Sie den Host oder fiigen Sie einen neuen Host hinzu.

3. Geben Sie den Port des Proxies an.
Das Hinzufligen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.

4. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.
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Proxy erfordert Authentifizierung: Falls der ibergeordnete Proxy Authentifizierung erfor-
dert, geben Sie den Benutzernamen und das Kennwort hier ein.

4.1.6 Systemkennworter zurlicksetzen

Mit den Optionen auf der Registerkarte Zuriicksetzung kénnen Sie die Kennworter der Shell-
Benutzer I6schen. Dariiber hinaus kénnen Sie die Werkszuriicksetzung ausfiihren und die Sys-
tem-1D der UTM zurlicksetzen.

Systemkennwaorter zuriicksetzen

Das Ausfuhren der Funktion Systemkennwérter jetzt zurlicksetzen setzt die Kennworter der fol-
genden Benutzer zuriick:

« root (Shell-Benutzer)
« loginuser (Shell-Benutzer)
« admin (vordefiniertes Benutzerkonto des Administrators)

Um das Gerat nach dem Zurlicksetzen der Kennworter herunterzufahren, wéahlen Sie die Opti-
on System anschlieBend herunterfahren.

Sicherheitshinweis — Der nachsten Person, die sich mitdem WebAdmin verbindet, wird
das Dialogfenster Admin-Kennworteinrichtung angezeigt. Deshalb sollten Sie sich nach einer
Kennwortzuriicksetzung sofort abmelden, die Webseite neu laden und ein neues Admi-
nistratorkennwort setzen.

AuRlerdem ist der Shell-Zugriff erst wieder moglich, wenn Sie neue Shell-Kennworter auf der
Registerkarte Verwaltung > Systemeinstellungen > Shell-Zugriff angeben.

Werkszuriicksetzung

Die Funktion Werkszurticksetzung jetzt ausfiihren setzt das System in den Aus-
lieferungszustand zuriick. Die folgenden Daten werden dabei geldscht: Die folgenden Daten
werden dabei geléscht:

« Systemkonfiguration
« Webfilter-Cache
« Protokoll- und Berichtsdaten

« Datenbanken
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« Up2Date-Pakete

o Lizenzen

« Kennworter

« Hochverflgbarkeitsstatus

Die Versionsnummer der Sophos UTM-Software bleibt hingegen unverandert — alle instal-
lierten Firmware- und Pattern-Aktualisierungen werden beibehalten.

Hinweis — Sophos UTM wird ausgeschaltet, nachdem Sie eine Werkszuriicksetzung ver-
anlasst haben.

UTM ID Reset

Mit der Funktion UTM-ID jetzt zuriicksetzen setzen Sie die System-ID der UTM auf einen neu-
en, zufalligen Wert zuriick. Dies ist beispielsweise dann relevant, wenn Sie Endpoint-Protection
aktivieren. Jede UTM mit aktivierter Endpoint-Protection identifiziert sich selbst in Sophos
LiveConnect mitihrer eindeutigen System-ID. Wenn Sie beispielsweise eine virtuelle UTM, die
Endpoint-Protection verwendet, klonen und méchten, dass der Klon diese Funktion ebenfalls
verwendet, miissen Sie die UTM-System-ID des geklonten Systems zurlicksetzen, damit Sie
es anschlieRend anhand der neuen System-ID identifizieren konnen. Bei Zuriicksetzen wird
Endpoint-Protection ausgeschaltet, falls die Funktion eingeschaltet war.

Hinweis — Endpoints sind an die UTM mithilfe der UTM-System-ID angebunden. Wenn Sie
die UTM-System-ID zuriicksetzen und keine andere UTM auf der alten UTM-ID lauscht, mus-
sen Sie die Endpoints neu installieren.

Hinweis — Wenn eine UTM mit Sophos UTM Manager verbunden wird und Sie die UTM-Sys-
tem-ID zurlicksetzen, wird die UTM als neues Gerat verbunden. Bei Bedarf kdnnen Sie die

beiden Gerate zusammenfiihren.

Im Menu Verwaltung > WebAdmin-Einstellungen werden die grundlegenden Einstellungen fur
WebAdmin vorgenommen, wie zum Beispiel die Zugriffskontrolle, der TCP-Port, Benut-
zereinstellungen und die WebAdmin-Sprache.
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Auf der Registerkarte WebAdmin-Einstellungen > Allgemein wird die Konfiguration der WebAd-
min-Sprache und der grundlegenden Zugriffseinstellungen vorgenommen.

WebAdmin -Sprache

Wabhlen Sie die Sprache des WebAdmin. Die ausgewahlte Sprache wird auch fiir einige Aus-
gaben des WebAdmin verwendet, z.B. E-Mail-Benachrichtigungen oder den Gesamtbericht.
Beachten Sie, dass diese Einstellung global ist und alle Benutzer betrifft. Klicken Sie auf Uber-
nehmen, um |hre Einstellungen zu speichern.

Nach dem Andern der Sprache sollten Sie den Browser-Cache leeren, um sicherzustellen,
dass alle Texte in der korrekten Sprache angezeigt werden.

WebAdmin Zugriffskontrolle

Hier kénnen Sie konfigurieren, welche Benutzer und/oder Netzwerke Zugriff auf den WebAd-
min haben sollen.

Zugelassene Administratoren: Sophos UTM kann von mehreren Administratoren gleich-
zeitig verwaltet werden. Im Feld Zugelassene Administratoren kdnnen Sie angeben, welche
Benutzer oder Benutzergruppen unbeschrankten Lese- und Schreibzugriff auf den WebAdmin
haben dirfen. StandardmaRig ist dies die Gruppe der SuperAdmins. Das Hinzufligen eines
Benutzers wird auf der Seite Definitionen & Benutzer > Benutzer & Gruppen > Benutzer erlau-
tert.

Zugelassene Netzwerke: Im Feld Zugelassene Netzwerke kdnnen Sie festlegen, aus wel-
chen Netzwerken Zugriff auf den WebAdmin mdglich sein soll. Fir eine reibungslose Instal-
lation der UTM ist standardmaRig Any eingestellt. Das bedeutet, dass von tberall her auf den
WebAdmin zugegriffen werden darf. Andern Sie diese Einstellung so schnell wie méglich auf
Ihre internen Netze. Die sicherste Lésung ist jedoch, den Zugriff auf die UTM tber HTTPS auf
nur einen Administrator-PC zu beschranken. Das Hinzufligen einer Definition wird auf der Sei-
te Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Zugriffsverkehr protokollieren: Wenn Sie alle Aktivitaten des WebAdmin-Zugriffs in der
Firewall-Protokolldatei aufgefiihrt haben méchten, wahlen Sie die Option Zugriffsverkehr pro-
tokollieren.
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Auf der Registerkarte WebAdmin-Einstellungen > Zugriffskontrolle kbnnen Sie WebAdmin-Rol-
len fir bestimmte Benutzer anlegen. Das ermdglicht eine sehr detaillierte Definition der Berech-
tigungen, die ein Benutzer im WebAdmin haben kann.

Es sind zwei Benutzerrollen vordefiniert:
Auditor: Benutzer mit dieser Rolle kdnnen Protokoll- und Berichtsdaten einsehen.

Readonly: Benutzer mit dieser Rolle kdnnen alles im WebAdmin anzeigen, aber nichts bear-
beiten, anlegen oder I6schen.

Um Benutzern oder Gruppen eine dieser Rollen zuzuweisen, klicken Sie auf die Schaltflache
Bearbeiten und fugen Sie die entsprechenden Benutzer oder Gruppen zum Feld Mitglieder hin-
zu.

Entsprechend Ihrer Sicherheitsrichtlinien kénnen Sie weitere Rollen anlegen. Gehen Sie fol-
gendermalen vor:

1. Klicken Sie auf der Registerkarte Zugriffskontrolle auf Neue Rolle.
Das Dialogfeld Rolle hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir diese Definition ein.

Mitglieder: Flgen Sie Benutzer und Gruppen, die diese Rolle besitzen sollen, zu die-
sem Feld hinzu oder wahlen Sie sie aus. Das Hinzufligen eines Benutzers wird auf der
Seite Definitionen & Benutzer > Benutzer & Gruppen >Benutzer erlautert.

Nur Leserechte gewahren (optional): Wahlen Sie diese Option, um den Mitgliedern fir
alle Bereiche des WebAdmin Leserechte zu geben.

Rechte: Dieses Feld enthalt die verschiedenen Berechtigungsstufen fiir die ver-
schiedenen Funktionen von WebAdmin: Auditor und Manager. Ein Manager hat meh-
rere Administrationsrechte fiir die jeweiligen Funktionen, wohingegen ein Auditor nur
Leserechte hat. Ein Manager hat nicht die Rechte um neue Benutzer zu erstellen. Nur
dem SuperAdmin ist es erlaubt Benutzer zu erstellen. Sie kénnen eine oder mehrere
Berechtigungen auswahlen, indem Sie das entsprechende Auswahlkastchen vor einer
Berechtigung markieren.
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Beispiel: Sie kbnnen dem Benutzer Hans Mustermann Manager-Rechte fiir Email Pro-

tection gewahren und zuséatzlich das Auswahlkastchen Nur Leserechte gewéhren mar-

kieren. Er wére dann in der Lage, Anderungen im Bereich Email Protection durch-

zufiihren, und kdnnte alle anderen Bereiche von WebAdmin einsehen, ohne dort etwas

andern zu kdnnen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

ZU.

3. Kilicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.

Um eine Rolle zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-

flachen. Beachten Sie, dass die Auditor- und die Readonly-Rollen nicht geldscht werden kén-

nen.

Definieren Sie mehrere Benutzerrechte fur verschiedene Bereiche des WebAdmin. Aligemein

hat ein Auditor Leserechte und ein Manager zusatzlich Schreibrechte. Alle Benutzerrechte

(auBer Report Auditor, Mail Manager und Log File Auditor) haben Lese- oder Schreibrechte,

beziehungsweise:

« Definitionen & Benutzer > Netzwerkdefinitionen

« Definitionen & Benutzer > Dienstdefinitionen

« Definitionen & Benutzer > Zeitraumdefinitionen

« Protokolle & Berichte > Protokollansicht

Zusatzlich sind folgende Benutzerrechte verfiigbar:

Benutzerrecht

Leserechte

Lese- und Schreibrechte

Log File Auditor

Verwaltung > Sophos Mobile
Control

Endpoint Protection >Web Con-
trol

Protokolle & Berichte > Pro-
tokollansicht
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Benutzerrecht

Leserechte

Lese- und Schreibrechte

Mail-Manager

Email Protection > Mail-Manager

Protokolle & Berichte > Pro-
tokollansicht

Protokolle & Berichte > Email Pro-
tection

Mail Protection Mana-
ger

Email Protection

Protokolle & Berichte > Email
Protection

Schnittstellen & Routing Uber-
sicht

Network Protection
Network Protection Audi
tor Protokolle & Berichte > Netz-
werknutzung
Protokolle & Berichte > Network
Protection
Schnittstellen & Routing Uber-
sicht
Network Protection
Network Protection
Manager Protokolle & Berichte > Netz-

werknutzung

Protokolle & Berichte > Net-

work Protection
Fernzugriff
Remote Access Auditor | protokolle & Berichte > Fern-
zugriff
Fernzugriff
Remote Access Mana-
ger Protokolle & Berichte > Fern-

zugriff
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Benutzerrecht

Leserechte

Lese- und Schreibrechte

Report Auditor

Dashboard

Schnittstellen & Routing Uber-
sicht

Erweiterter Schutz > Advanced
Threat Protection

Web Protection > Richtlinien-
Informationen

Email Protection Ubersicht
Site-to-Site-VPN
Fernzugriff Ubersicht
Protokolle & Berichte:
Hardware
Netzwerknutzung

Network Pro-
tection

Web Protection
Email Protection

Wireless Pro-
tection

Fernzugriff

Webserver Pro-
tection

Gesamtbericht

Web Application Pro-
tection Auditor

Webserver Protection

Protokolle & Berichte > Webser-
ver Protection
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Benutzerrecht Leserechte Lese- und Schreibrechte

Webserver Protection
Web Application Pro-
Protokolle & Berichte >

Webserver Protection

tection Manager

Web Protection

Web Protection Auditor | protokolle & Berichte > Web Pro-

tection
Web Protection
Web Protection Mana-
ger Protokolle & Berichte > Web
Protection
Wireless Protection
Wireless Protection Audid
tor Protokolle & Berichte > Wireless
Protection
Wireless Protection
Wireless Protection
Manager Protokolle & Berichte > Wire-

less Protection

Esist méglich, mehrere Benutzerrechte zu kombinieren.

Auf der Registerkarte Verwaltung > WebAdmin-Einstellungen > HTTPS-Zertifikat konnen Sie
das WebAdmin-CA-Zertifikat in lnren Browser importieren, neu generieren oder ein signiertes
Zertifikat fir WebAdmin und das Benutzerportal auswahlen.

Wahrend der Erstkonfiguration des WebAdmin-Zugriffs wurde automatisch ein lokales CA-Zer-
tifikat auf UTM erzeugt. Der 6ffentliche Schllissel dieses CA-Zertifikats kann in Inrem Browser
installiert werden, um den Sicherheitshinweis wahrend der Anmeldung am WebAdmin zu ver-
meiden.

Import des CA-Zertifikats in den Browser.

Um das CA-Zertifikat zu importieren, gehen Sie folgendermallen vor:

1. Klicken Sie auf der Registerkarte HTTPS-Zertifikat auf CA-Zertifikat impor-
tieren.

70 UTM 9 WebAdmin



4 Verwaltung 4.2 WebAdmin-Einstellungen

Der 6ffentliche Schliissel des CA-Zertifikats wird exportiert.

Sie kdnnen das Zertifikat entweder auf der Festplatte abspeichern oder esin Ihrem
Browser installieren.

2. Installieren Sie das Zertifikat (optional).
Der Browser 6ffnet ein Dialogfenster, Giber das Sie das Zertifikat sofort installieren kon-
nen.

Hinweis — Beachten Sie, dass das Zertifikat aufgrund von unterschiedlichen Systemzeiten
und Zeitzonen moglicherweise nicht sofort nach der Erzeugung giiltig ist. Viele Browser
geben in diesem Fall die Meldung aus, dass das Zertifikat abgelaufen sei. Diese Meldung ist
nicht richtig. Aber das Zertifikat wird nach spatestens 24 Stunden gliltig und bleibt dies fir
einen Zeitraum von 27 Jahren.

Import des CA-Zertifikats unter iOS/Safari.

Um das CA-Zertifikat unter iOS/Safari zu importieren, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Registerkarte HTTPS-Zertifikat auf CA-Zertifikat impor-
tieren.
Der &ffentliche Schlissel des CA-Zertifikats wird exportiert und heruntergeladen.

Die Datei WebAdmin.cer steht in Ihrem System bereit und muss manuell installiert wer-
den. StandardmaRig finden Sie die Datei WebAdmin.cer in lnrem Downloadordner.

2. Doppelklicken Sie auf WebAdmin.cer.
Der Keychain-Access 6ffnet ein Fenster, das Sie fragt, ob Sie dem ausgewahliten Zer-
tifikat vertrauen.

3. Klicken Sie auf Immer vertrauen.
Das CA-Zertifikat wird in der Key-Chain-Liste angezeigt.

WebAdmin-Zertifikat neu erstellen

Das WebAdmin-Zertifikat bezieht sich auf den Hostnamen, den Sie wahrend der ersten Anmel-
dung angegeben haben. Wenn sich der Hostname in der Zwischenzeit gedndert hat, wird im
Browser eine entsprechende Sicherheitswarnung angezeigt. Um dies zu vermeiden, kénnen
Sie ein neues Server-Zertifikat erzeugen, das den neuen Hostnamen berticksichtigt. Geben
Sie zu diesem Zweck den gewiinschten Hostnamen an und klicken Sie auf Ubernehmen. Um
im WebAdmin weiterarbeiten zu kénnen, miissen Sie wahrscheinlich — aufgrund der Anderung

UTM 9 WebAdmin 71



4.2 WebAdmin-Einstellungen 4 Verwaltung

des Zertifikats — die Seite Uber lhren Browser neu laden, das neue Zertifikat akzeptieren und
sich am WebAdmin neu anmelden.

WebAdmin/Benutzerportal-Zertifikat auswahlen
Wenn Sie das CA-Zertifikat nichtimportieren wollen, sondern stattdessen |hr eigenes signier-
tes Zertifikat fir den WebAdmin/das Benutzerportal verwenden wollen, kdnnen Sie es hier aus-
wahlen. Wenn das Zertifikat jedoch in die Auswahlliste aufgenommen werden soll, miissen Sie
es erst Uber die Registerkarte Fernzugriff > Zertifikatverwaltung > Zertifikate im Format
PKCS#12 hochladen, welches das Zertifikat, seine CA und seinen privaten Schllissel enthalt.
Um das hochgeladene Zertifikat zu verwenden, wéahlen Sie es in der Auswahlliste Zertifikate
aus und klicken auf Ubernehmen.

4.2.4 Benutzereinstellungen

Auf der Registerkarte Verwaltung > WebAdmin-Einstellungen > Benutzereinstellungen kdnnen
Sie einige Benutzereinstellungen fiir den jeweils angemeldeten Benutzer vornehmen, wie zum
Beispiel globale Tastaturkiirzel und die Anzahl von Elementen pro Seite beilangeren Tabellen
oder Listen.

Konfiguration der WebAdmin-Tastaturkiirzel

Hier kdnnen Sie Tastaturkurzel festlegen, um Objektleisten, die fir viele Konfigurationen ver-
wendet werden, zu 6ffnen und zu schlieen (weitere Informationen zu den Objektleisten finden
Sie unter WebAdmin > Objektleisten) oder um den Fokus des Mauszeigers in das Suchfeld zu
setzen (siehe auch WebAdmin > WebAdmin-Menii). Verwenden Sie die Auswabhlliste, um eine
andere Umschalttaste auszuwahlen, und das Textfeld, um ein anderes Zeichen einzugeben.
Sie kdnnen Tastaturkirzel auch ausschalten, indem Sie Aus aus der Auswahlliste wahlen.

Wenn Sie die urspriinglichen Tastaturkiirzel wiederherstellen wollen, klicken Sie auf die Schalt-
flache Auf Standard zuriicksetzen. Klicken Sie auf Ubernehmen, um lhre Einstellungen zu spei-
chern.

Optionen fiir Tabellen-Seitenumbruch

Hier kdnnen Sie global den Tabellenseiten-Umbruch festlegen, d.h. wie viele Elemente pro Sei-
te angezeigt werden. Klicken Sie auf die Auswahlliste und wahlen Sie einen Wert. Klicken Sie
auf Ubernehmen, um lhre Einstellungen zu speichern.
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WebAdmin-Browsertitel anpassen

Hier kdnnen Sie den Titel des WebAdmin-Registers/-Fenstersin Ihrem Browser andern. Sie
kénnen Klartext eingeben oder die folgenden Variablen verwenden:

« %h: Hostname
« %u: Benutzername
«  %i: Remote-IP-Adresse

Die Standardeinstellung lautet WebAdmin - User %u - Device %h,was beispielsweise dem
konkreten Titel WebAdmin - User admin - Device mein_gateway.beispiel.de entspricht. Klicken
Sie auf Ubernehmen, um |hre Einstellungen zu speichern.

WebAdmin -Abmeldung bei Zeitiiberschreitung
Abmelden nach: In diesem Textfeld kdnnen Sie die Zeitspanne (in Sekunden) angeben, wie
lange eine WebAdmin-Sitzung inaktiv sein darf, bevor sich der Administrator neu anmelden
muss. StandardmaRig sind 1.800 Sekunden voreingestellt. Sie kdnnen Werte von 60 bis
86.400 Sekunden eingeben.

Abmeldung im Dashboard: Beachten Sie, dass die automatische Abmeldung deaktiviert ist,
wenn die Dashboard-Seite in WebAdmin gedffnet ist. Indem Sie diese Option auswahlen, kén-
nen Sie die automatische Abmeldung fir das Dashboard deaktivieren.

WebAdmin -TCP-Port

StandardmaRig erreicht man den WebAdmin tiber TCP-Port 4444. Im Textfeld TCP-Port kon-
nen Sie entweder 443 oder einen Wert zwischen 1024 und 65535 eintragen. Allerdings sind
einige Ports bereits von anderen Diensten belegt. Insbesondere kdnnen Sie niemals den Port
10443, den Port des Benutzerportals oder den Port fiir den SSL-Fernzugriff verwenden.
Beachten Sie, dass Sie die Portnummer in der IP-Adresse angeben miissen (durch einen Dop-
pelpunkt abgetrennt), wenn Sie auf WebAdmin zugreifen méchten, z.B.
https://192.168.0.1:4444

Nutzungsbedingungen

Ihre Unternehmensrichtlinien sehen es ggf. vor, dass Benutzer die Nutzungsbedingungen
akzeptieren mussen, bevor sie auf den WebAdmin zugreifen kénnen. Aktivieren Sie das Aus-
wahlkéstchen Nutzungsbedingungen nach der Anmeldung anzeigen, um zu erzwingen, dass
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die Benutzer die Nutzungsbedingungen beijedem Zugriff auf WebAdmin akzeptieren. Die Nut-
zungsbedingungen werden den Benutzern unmittelbar nach der Anmeldung angezeigt. Wenn
sie sie nicht akzeptieren, werden sie wieder abgemeldet.

Sie kénnen den Text der Nutzungsbedingungen nach lhren Bedirfnissen anpassen. Klicken
Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Sophos Adaptive Learning
Sie kénnen zur Verbesserung von Sophos UTM beitragen, indem Sie der Ubertragung lhrer
aktuellen Konfigurationsdaten in anonymer Form sowie von Informationen tber gefundene
Viren oder anonyme Anwendungsprofile an Sophos zustimmen. Informationen dieser Art kdn-
nen nicht zu Ihnen zuriickverfolgt werden. Keine benutzerspezifischen Informationen werden
erfasst, also keine Benutzer- oder Objektnamen, keine Kommentare oder andere personliche
Informationen. Es werden jedoch URLs tubermittelt, fur die ein Virus gefunden wurde, falls das
Antiviren-Scanning des Webfilters aktiv ist.

Die Informationen werden verschliisselt und mittels SSL an SophosLabs Gbertragen. Die emp-
fangenen Daten werden zusammengefasst gespeichert und den Softwareentwicklern von
Sophos zur Verfligung gestellt, sodass sie bei der Entwicklung fundierte Entscheidungen tref-
fen und zukiinftige Versionen von Sophos UTM verbessern kdnnen.

Anonyme Telemetriedaten senden: BeiAktivierung erfasst UTM folgende Daten:

« Konfigurations- und Nutzungsdaten: Das System sendet einmal pro Woche die fol-
genden Daten an die Server von Sophos.

« Hardware- und Lizenzdaten (nicht den Eigentiimer), z.B.:
processor Intel (R) Core(TM)2 Duo CPU E8200 @ 2.66GHz
memory 512MiB System Memory
eth0 network 82545EM Gigabit Ethernet Controller
id: UTM
version: 9.000000
version: 4.000000
type: virtual
license: standard
mode: standalone
active ips: 2

system id: 58174596-276f-39b8-854b-ffal886e3c6e
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Die System-ID identifiziert UTM nur insofern, dass Systemdaten nicht ver-
sehentlich doppelt erfasst werden, z.B. nach einer Neuinstallation.

Verwendete Funktionen (nur ob aktiviert oder deaktiviert), z.B.:
main->backup->status: 1

main->ha->status: off

Anzahl der konfigurierten Objekte, z.B.:
objects->interface->ethernet: 2
objects->http->profile: 5

Aktivierte Webfilterkategorien und Ausnahmen

CPU-, Speicher- und SWAP-Nutzungswerte in Prozent (iber die letzten sieben
Tage

« Virendaten: Das System schreibt die folgenden Daten in eine Datei, die automatisch alle
15 Minuten auf die Sophos-Server hochgeladen wird.

Informationen tber Viren, die von Web Protection gefunden wurden, z.B. Name
der Bedrohung, MIME-Typ, URL der Anfrage oder DateigréR3e.

« Intrusion-Prevention-Daten: Das IPS-Protokoll wird einmal pro Minute auf neue War-

nungen (Alerts) Uberprift. Sobald eine neue Warnung gefunden wird, werden sofort die

folgenden Daten an Sophos gesendet:

Informationen Uber die Warnung, beispielsweise die Snort-Regel-ID und der Zeit-
stempel.

Hardware- und Lizenzdaten (nicht den Eigentiimer), z. B. Anzahl Prozessoren
und Prozessorlast, Speicherkapazitat und Speichernutzung, SWAP-Zuweisung
und SWAP-Nutzung, System-ID, Engine- und Patternversion.

Die Daten werden alle 24 Stunden gesendet.

« Daten von Advanced Threat Protection: Das System generiert und sendet die Daten von

Advanced Threat Protection alle 30 Minuten.

Erfasste Daten: System-ID, Zeitstempel, Sophos Bedrohungsname, Quell-IP, Ziel-
host, Erkennungskomponente, Anzahl der Bedrohungen, Regel-ID.

Anonyme Telemetriedaten zur Anwendungsgenauigkeit senden: Sie kdnnen uns dabei

helfen, die Erkennungs- und Klassifizierungsfunktionen im Bereich Netzwerksichtbarkeit und

Application Control zu verbessern, indem Sie am Sophos UTM AppAccuracy-Programm teil-

nehmen. Bei Aktivierung erfasst das System Daten in Form anonymer Anwendungsprofile und

UTM 9 WebAdmin 75



4.3 Lizenzen 4 Verwaltung

sendet diese an das Forschungsteam von Sophos. Dort werden die Profile genutzt, um nicht
klassifizierte Anwendungen zu identifizieren und die Netzwerksichtbarkeits- und Application-
Control-Bibliothek zu verbessern und zu erweitern.

4.3 Lizenzen

Die Verfugbarkeit von bestimmten Funktionen auf Sophos UTM wird liber Lizenzen und Abon-
nements geregelt, d. h. die Lizenzen und Abonnements, die Sie mit der UTM erworben haben,
ermdglichen lhnen die Nutzung bestimmter Funktionen, anderer jedoch nicht.

4.3.1 Erwerb einer Lizenz

Sophos UTM wird standardmafig mit einer 30-Tage-Testlizenz ausgeliefert, mit der Sie alle
Leistungsmerkmale und Funktionen uneingeschrankt nutzen kénnen. Nach Ablauf miissen Sie
eine gultige Lizenz installieren, um die Sophos UTM weiter nutzen zu kénnen. Alle Lizenzen (ein-
schlieRlich kostenloser Home-Use-Lizenzen) werden im MyUTM-Portal angelegt.

Nach dem Kauf einer UTM-Lizenz erhalten Sie per E-Mail Ihre Aktivierungsschliissel. Diese
Schliissel bendtigen Sie, um die eigentliche Lizenz zu generieren bzw. eine bereits bestehende
Lizenz zu aktualisieren. Um eine Lizenz zu aktivieren, melden Sie sich im MyUTM-Portalan und
gehen Sie zur Lizenzverwaltungsseite. Oben auf der Seite befindet sich ein Formular, wo Sie
den Aktivierungsschlissel aus der E-Mail kopieren und einfligen kdnnen. Weitere Infor-
mationen finden Sie im MyUTM-Benutzerhandbuch.
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@ SOPHOS

Unified Threat Managemen

MyUTM Support

The MyUTM portal allows you to manage your product licenses and request technical support. Enter your credentials to Ifyou have any problems with your
log in, or create an account below account credentials or need to be
: upgraded to partner status, please
email us at

Enter your e-mail address

Enter your password

If you have forgotten your password, and a new password will be sent to your inbox

You can manage your product licenses here. Plus, you'll get a free, fully-
functional home use license for Sophos UTM.

© 2013 Sophos Lid. Allights reseved.  Legal  Privacy  End User License Agreement  Cookie Information

Bild 8 MyUTM-Portal

Ein neues Formular wird angezeigt, in das Sie sowohl Informationen zu Ihrem Vertriebspartner
als auch lhre eigenen Kontaktdaten eintragen kénnen. Das Portal versucht, so viele Felder wie
moglich vorauszufiillen. AuBerdem erfasst Sophos ggf. die Hardware-Seriennummer der
UTM. Nachdem Sie das Formular abgeschickt haben, wird Ihre Lizenz erzeugt und Sie werden
auf die Lizenz-Detailseite weitergeleitet, von der aus Sie die Lizenz herunterladen kdnnen.

Um die Lizenz verwenden zu kdnnen, missen Sie die erzeugte Lizenz-Datei herunterladen
und sich dann an Ihrer WebAdmin-Installation anmelden. Offnen Sie in WebAdmin die Regis-
terkarte Verwaltung > Lizenzen > Installation und verwenden Sie die Upload-Funktion, um die
Lizenzdatei auf Ihrer Festplatte zu finden. Laden Sie die Lizenzdatei hoch. Danach wird der
WebAdmin sie einlesen, um alle Abonnements und anderen Einstellungen zu aktivieren, die in
der Lizenzdateivorgesehen sind.

Hinweis — Der Aktivierungsschliissel, den Sie per E-Mail erhalten haben, kann nichtin den
WebAdmin importiert werden. Dieser Schliissel dient lediglich zur Aktivierung lhrer Lizenz.
Nur die Lizenz-Dateikann in die UTM importiert werden.
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Das modulare Lizenzmodell von Sophos ist auRerst flexibel. Zunachst gibt es eine Basislizenz,
die grundlegende Funktionen kostenlos bereitstellt (siehe Tabelle unten). Des Weiteren gibt es
sechs weitere Abonnements:

« Network Protection

« Web Protection

« Email Protection

« Endpoint Protection

« Wireless Protection

« Webserver Protection
« Sandstorm

Diese Abonnements kénnen Ihren Anforderungen entsprechend einzeln oder in Kombination
erworben werden. Die FullGuard-Lizenz enthéalt alle Abonnements. Jedes der Abonnements
aktiviert bestimmte Funktionen des Produkts. Die untenstehende Tabelle zeigt eine Ubersicht
dariber, welche Funktionen durch welches Abonnement freigeschaltet werden.

Funktion Basis- Netz- [ We-| E- End- | Wire- | Webser-|Sand-
lizenz werk b |Ma-{ point less ver storm

Verwaltung
(Backups,
Benach-
richtigungen,
SNMP, SUM, ...)
Lokale Authen-
tifizierung (Benut
zer, Gruppen)

4

<
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Funktion

Basis-
lizenz

Netz-
werk

We-

End-
point

Wire-
less

Webser-
ver

Sand-
storm

Grundlegende
Netz-
werkfunktionen
(Statisches Rou-
ting, DHCP,
DNS, Auto-QoS,
NTP,...)

G

Firewall/NAT
(DNAT, SNAT,

)

K

PPTP-&L2TP-
Fernzugriff

G

Lokale Pro-
tokollierung,
Stan-
dardberichte

K

Intrusion Pre-

vention (IPS, dt.
Angriffsschutz)
(Patterns, DoS,
Flood, Portscan

)

G,

IPsec- & SSL-
Site-to-Site-
VPN, IPsec- &
SSL-Fernzugriff

<
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Funktion Basis- | Netz- (We-| E- [ End- | Wire- | Webser-|Sand-
lizenz werk b |Ma-{ point less ver storm
il

Erweiterte Netz-

werkfunktionen

(Linkbindelung,

Uplink-Aus-

gleich, Richt- (

linien-Routing, v (¥ v

OSPF, Multicast, )

angepasstes )

QoS, Ser-

verlastausgleich,

Generischer

Proxy ...)

Benutzerportal 14 v |

High Availabilty

(Hoch- v (v |V

verfugbarkeit)

Entfernte

Authentifizierung ) i | o
W V| W

(AD, eDir,

RADIUS, ...)

Ausgelagerte

Protokollierung,

erweiterte i o | we?

Berichte (Archi- v 7Y

vierung, Kon-

figuration)

Basis-Webfilter v

& FTP-Proxy

Web- &FTP-

Schadsoftware- v

Filterung

Application Con- e

trol v
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Funktion Basis- Netz- | We-| E- End- | Wire- | Webser-|Sand-
lizenz werk b |Ma- point less ver storm

Basis-SMTP-
Proxy, Qua- v
rantanebericht,
Mail-Manager

SMTP- & POP3-
Schadsoftware-
Filterung

Endpoint Pro-
tection, Antivirus

Endpoint Pro-
tection, Device
Control

Wireless Pro-
. v
tection

Webserver Pro- v
tection

(
Sandstorm v ("\/)

)

Es gibt auch ein BasicGuard-Abonnement, das fir das UTM-Appliance-Model 100 verfiigbar
ist, und eine eigene Untermenge der oben genannten Funktionen bietet (Mehr Informationen

finden Sie auf der Produkt-\Website).

UTMs kdnnen auch vom Sophos UTM Manager (SUM) verwaltet und lizenziert sein. In diesem
Fall ibergibt SUM die MSP-Lizenz (Managed Service Provider) an die UTM und die Regis-
terkarte Installation ist inaktiv. Abonnements kénnen dann nur von Ihrem SUM-Dienstleister
aktiviert werden.

Fir genauere Informationen zu Abonnements und ihrem Funktionsumfang wenden Sie sich bit-
te an lhren zertifizierten UTM-Partner oder die Sophos UTM Webseite.

Wenn bestimmte Abonnements nicht erworben wurden, sind die entsprechenden Regis-
terkarten im WebAdmin inaktiv. Uber den Registerkarten wird eine Warnmeldung zur Lizen-

zierung angezeigt.
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! Lizenzinfo: Mail Protection SMTP ist deaktiviert, da Sie kein Abonnement haben oder Ihr Abonnement abgelaufen ist!

@ Allgemein | Routing  Antivirus | Antispam | Ausnahmen  Relaying | Erweitert

Bild 9 Lizenzen: Abonnement-Warnhinweis

Up2Dates

Jedes Abonnement aktiviert die vollstdndige Unterstiitzung automatischer Updates, das bedeu-
tet, dass Sie automatisch iber neue Firmware-Updates informiert werden. Dariber hinaus
kdnnen Firmware- und Pattern-Updates automatisch heruntergeladen (und installiert) wer-
den.

Eine Basislizenz ohne Abonnement unterstutzt automatische Updates nur eingeschrankt:
Lediglich Pattern-Updates, wie z. B. Aktualisierungen der Onlinehilfe, werden weiterhin auto-
matisch heruntergeladen und installiert. Sie werden jedoch nicht tiber verfligbare Firmware-
Updates informiert, und die Firmware-Updates miissen manuell heruntergeladen werden. Die
Verfligbarkeit neuer Firmware-Updates wird im Sophos UTM Up2Date Blog bekanntgegeben.

Support und Wartung

Mit der Basislizenz kénnen Sie den Web-Support nutzen. Sie kbnnen das Sophos UTM Sup-

port-Forum und die Sophos Knowledgebase nutzen.

Sobald Sie eines der Abonnements erwerben, werden Sie automatisch auf Standard-Support
umgestellt. Bei dieser Supportstufe kénnen Sie zusatzlich einen Supportfallim MyUTM-Portal
anlegen oder lhren zertifizierten UTM-Partner kontaktieren.

Dariiber hinaus gibt es die Méglichkeit, einen Premium-Support-Vertrag abzuschlieRen. Die-
ser bietet Ihnen rund um die Uhr Support durch einen UTM-Engineer als Ansprechpartner.
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Die Registerkarte Lizenzen > Ubersicht zeigt detaillierte Informationen zu lhrer Lizenz und
besteht aus mehreren Abschnitten:

« Basislizenz: Grundlegende Lizenzparameter wie ID, Registrierungsdatum oder Typ.

« Network Protection, Email Protection, Web Protection, Webserver Protection,
Wireless Protection, Sandstorm, Endpoint AntiVirus, BasicGuard: Diese
Abschnitte zeigen Informationen zu den Abonnements an, beispielsweise ob diese erwor-
ben wurden und daher aktiviert sind, ihr Ablaufdatum und eine Kurzbeschreibung der
Funktionen, die sie bieten.

Hinweis — Wenn Sie die MSP-Lizenz nutzen, werden keine Ablaufdaten angezeigt, da
die Lizenzen vom Sophos UTM Manager (SUM) verwaltet werden. Herkémmliche
Schlussel und Abonnements sind durch das SUM-MSP-System ersetzt. Informationen
Uber den verwaltenden SUM finden Sie unter Zentrale Verwaltung > Sophos UTM
Manager.

« Support-Dienste: Supportstufe sowie Gultigkeitszeitraum.

Auf der Registerkarte Verwaltung > Lizenzen > Installation kdnnen Sie neue Lizenzen hoch-
laden und installieren.

Hinweis — Wenn Sie die MSP-Lizenz nutzen, kénnen folgende Anderungen nur durch den
Sophos UTM Manager (SUM) durchgefiihrt werden: SUM deaktivieren, SUM-Host andern,
Rechte des SUM-Administrators &ndern. Neue Lizenzen kénnen durch lhren SUM-Dienst-
leister installiert werden. Informationen tber den verwaltenden SUM finden Sie unter Zen-
trale Verwaltung > Sophos UTM Manager.

Um eine Lizenz zu installieren, gehen Sie folgendermalen vor:

1. Offnen Sie das Dialogfenster Datei hochladen.
Klicken Sie dazu auf das Ordnersymbol neben dem Eingabefeld Lizenzdatei.

Das Dialogfenster Datei hochladen &ffnet sich.
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2. Wahlen Sie die Lizenzdatei aus.
Wechseln Sie in das Verzeichnis, in dem sich Ihre Lizenzdatei befindet.

Wahlen Sie die Lizenzdatei aus, die Sie installieren wollen.

3. Kiicken Sie auf Hochladen starten.
Ihre Lizenzdatei wird hochgeladen.

4. Klicken Sie auf Ubernehmen.
Ihre Lizenz wird nun installiert. Beachten Sie, dass die neue Lizenz automatisch eine
bereits installierte Lizenz ersetzt.

Die Installation der Lizenz dauert ca. 60 Sekunden.

4.3.5 Aktive IP-Adressen

Die kostenlose Sophos-UTM-Manager-Lizenz ermdglicht eine unbegrenzte Anzahlan IP-
Adressen.

Falls Sie eine Lizenz erworben haben, die nicht uneingeschrankt viele Benutzer (IP-Adressen)
erlaubt, zeigt Ihnen diese Registerkarte Informationen tber die zulassige Anzahl an IP-Adres-
sen, die von lhrer Lizenz abgedeckt werden. IP-Adressen, die den Umfang lhrer Lizenz Giber-
schreiten, werden gesondert aufgelistet. Falls Sie die zulassige Grenze liberschritten haben,
erhalten Sie regelmaRig eine E-Mail-Benachrichtigung.

Hinweis — IP-Adressen, die Giber einen Zeitraum von sieben Tagen inaktivwaren, werden
nicht mehr eingerechnet.

4.4 Up2Date

Das Menu Verwaltung > Up2Date ermdglicht die Konfiguration des Aktualisierungsdienstes
von Sophos UTM. RegelmaRige Aktualisierungen sorgen dafir, dass die UTM stets tber die
neuesten Fehlerkorrekturen, Produktverbesserungen und aktuellen Virensignaturen verfligt.
Jede Aktualisierung wird von Sophos digital signiert — unsignierte oder gefalschte Aktua-
lisierungen kdnnen so erkannt und Installationen von gefalschten Aktualisierungen verhindert
werden. Neue Aktualisierungspakete werden standardméafig automatisch auf die UTM her-
untergeladen. Diese Option kann unter Verwaltung > Up2Date > Konfiguration angepasst wer-
den.

Es gibt zwei Arten von Software-Aktualisierungen:
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« Firmware-Aktualisierungen: Firmware-Aktualisierungen enthalten Feh-
lerkorrekturen und Produktverbesserungen fir Sophos UTM-Software.

« Pattern-Aktualisierungen: Pattern-Aktualisierungen halten Virus-, Spam- und Intru-
sion-Prevention-Signaturen sowie die Onlinehilfe auf dem neuesten Stand.

Um Up2Date-Pakete herunterzuladen, 6ffnet die UTM eine TCP-Verbindung zu den Aktua-
lisierungsservern auf Port 443. Hierfiir miissen vom Administrator keinerlei Anpassungen vor-
genommen werden. Falls Sie jedoch eine (ibergeordnete Firewall verwenden, so miissen Sie
auf dieser die Kommunikation Gber TCP-Port 443 zu den Aktualisierungsservern explizit erlau-
ben.

Up2Date in Hochverflugbarkeit und Cluster

In einem hochverfiigbaren System gibt es einen aktiven und einen passiven Knoten. Wenn ein
neues Update verfiigbar ist, installiert der passive Knoten das aktuelle Update und tibernimmt
als aktiver Knoten. Der passive Knoten wird mit dem aktuellen Update zum aktiven Knoten.
Nach der Ubernahme startet der neue passive Knoten denselben Update-Prozess. Wenn ein
Aktualisierungspaket verfiigbar ist, wird auf der Registerkarte Verwaltung > Up2Date > Uber-
sicht die Schaltflache Jetzt auf neueste Version aktualisieren angezeigt.

In einem Cluster haben Sie mehrere Knoten: Master, Slave und Worker. Wenn ein neues Upda-
te verfligbar ust, installiert der Slave-Knoten und die Halfte der Worker-Knoten das neue Upda-
te. Wenn die Installation abgeschlossen ist, ibernimmt der Slave-Knoten und wird zum Master.
Der neue Slave-Knoten und die restlichen Worker-Knoten starten denselben Updateprozess.
Wenn mindestens ein Worker- oder Slave-Knoten im Status SYNCING ist, kbnnen Sie die UTM
nicht aktualisieren.

Hochverflgbarkeit-Update in Amazon Web Service

Fir jedes Update eines hochverfligbaren Systems in Amazon Web Service (AWS) wird ein neu-
es Amazon Machine Image (AMI) hochgeladen. Das System tberpriift den Amazon Mar-
ketplace stlindlich nach neuen Updates. Wenn ein Aktualisierungspaket verfligbar ist, wird auf
der Registerkarte Verwaltung > Up2Date > Ubersicht die Schaltflache Jetzt auf neueste Ver-
sion aktualisieren angezeigt. Es gibt zwei unterschiedliche Wege ein hochverfiigbares System
zu aktualisieren, je nach Einrichtungstyp. Basierend auf der AWS CloudF ormation Vorlage wird
das System zum Cold-Standby, Einrichtung mit einer laufenden UTM, oder Warm-Standby,
Einrichtung mit zwei laufenden UTMs.
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Warm-Standby: Wenn zwei Knoten verwendet werden, geht die Aktualisierung schneller. Der
passive Knoten wird beendet und anschlieRend das AMI-Image mit der neusten Firmware-Ver-
sion hochgeladen und installiert. Wenn die Installation abgeschlossen ist, tUbernimmt der Kno-
ten und wird zum aktiven Knoten. Der zweite Knoten wird passiv und startet denselben Upda-
teprozess.

Cold-Standby: Wenn nur ein aktiver Knoten verwendet wird, dauert das Update langer. Der
Updateprozess sto3t einen zweiten Knoten an. Der passive Knoten wird beendet und anschlie-
Rend das AMI-Image mit der neusten Firmware-Version hochgeladen und installiert. Nach der
Installation Gbernimmt der Knoten, wird zum aktiven Knoten und der erste Knoten wird deak-
tiviert. Nach der Installation gibt es nach wie vor nur einen aktiven Knoten.

In beiden Fallen werden alle 5 Minuten periodische Backups der Konfigurationen, Berichts-
daten und Protokolle erstellt. Alle Daten werden in ein S3-Storage ubertragen und automatisch
aufden Knoten importiert nach dem die Aktualisierung abgeschlossen ist.

Wenn Sie nur eine UTM ohne Cluster in AWS verwenden, ist der Updateprozesss genau gleich
wie in einem lokalen Netzwerk.

Die Registerkarte Verwaltung > Up2Date > Ubersicht gibt Innen einen schnellen Uberblick dar-
Uber, ob Ihr System auf dem neuesten Stand ist. Von hier aus kénnen Sie neue Firmware- und
Pattern-Aktualisierungen installieren.

Up2Date-Fortschritt

Dieser Bereich ist nur sichtbar, wenn Sie einen Installationsvorgang angestoRen haben. Kili-
cken Sie auf die Schaltflache Up2Date-Fortschritt in neuem Fenster anzeigen, um den Aktua-
lisierungsfortschritt zu verfolgen. Wenn Ihr Browser Pop-up-Fenster nicht unterdriickt, wird ein
neues Fenster gedffnet, das den Aktualisierungsfortschritt anzeigt. Andernfalls missen Sie
Pop-up-Fenster zunachst explizit erlauben.

Hinweis — Bevor ein Installationsvorgang gestartet wird, wird ein Backup an den/die Stan-
dardempfanger fiir Backups versendet.
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Progress:

Started at: 2012-04-24 15:22:08

Last change at: 2012-04-24 15:22:50

Runtime: 00:00:42

Working on package: 9200

Package prog - Bo%

Current Task: Installing rpm package glibc-locale-2.11.3-17.31.1.875.g3f867c8.i686.rpm

Notice: To complete the installation, the system is going to reboot.

Details for package: 9.200

Pre-installation checks
Pre-stop phase
Service stop
Post-stop phase
Package installation
Pre-start phase
Service start
Post-start phase
Pre-sync phase

Finalizing

Bild 10 Up2Date: Fortschrittsfenster

Firmware

Im Abschnitt Firmware sehen Sie die aktuell installierte Firmwareversion. Wenn ein Aktua-
lisierungspaket verfuigbar ist, wird eine Schaltflache Jetzt auf neueste Version aktualisieren
angezeigt. Zusatzlich wird eine Nachricht im Abschnitt Verfligbare Firmware-Up2Dates ange-
zeigt. Sie kdnnen von hier aus die neueste Aktualisierung, die hier angezeigt wird, direkt her-
unterladen und installieren. Sobald Sie Jetzt auf neueste Version aktualisieren angeklickt
haben, kdnnen Sie den Aktualisierungsfortschrittin einem neuen Fenster verfolgen. Klicken Sie
dazu auf das Aktualisieren-Symbol von WebAdmin.

Verfliigbare Firmware-Up2Dates

Wenn Sie Manuell auf der Registerkarte Konfiguration gewahlt haben, sehen Sie hier eine
Schaltflache Jetzt nach Up2Date-Paketen suchen, mit der Sie Firmware-Up2Date-Pakete
manuell herunterladen kénnen. Wenn mehr als ein Up2Date-Paket verfugbar ist, kénnen Sie
waéhlen, welches Sie installieren wollen. Sie kénnen die Schaltflache Jetzt auf neueste Version

aktualisieren im Abschnitt Firmware verwenden, um die neueste Version zu installieren.

Es gibt auBerdem eine Schaltflache Planen firr jedes Up2Date, mit der Sie ein genaues Datum
und eine genaue Uhrzeit fiir eine automatische Installation bestimmen kénnen. Um eine geplan-
te Installation zu I6schen, klicken Sie auf Abbrechen.
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Ein Hinweis zu ,zwingenden*® Installationen: Es kann Konstellationen geben, in denen Sie die
Installation eines Up2Date-Pakets planen, das die vorherige Installation eines alteren Up2Da-
te-Pakets erfordert. Dieses Up2Date-Paket wird automatisch zur Installation eingeplant, und
zwar vor dem eigentlichen Up2Date-Paket. Sie kdnnen jedoch auch fiir dieses Paket eine
genaue Zeit einplanen, aber Sie kdnnen seine Installation nicht verhindern.

Patterns

Im Abschnitt Patterns steht die Versionsnummer der aktuell installierten Patterns. Wenn Sie
Manuellauf der Registerkarte Konfiguration gewahlt haben, sehen Sie hier eine Schaltflache
Patterns jetzt aktualisieren. Mit dieser Schaltflache kénnen Sie neue verfiigbare Patterns her-
unterladen und installieren.

Hinweis — Die aktuell installierte Patternversion muss nicht mit der neuesten verfiigbaren Pat-
ternversion tibereinstimmen, damit UTM korrekt funktioniert. Eine Abweichung zwischen der
aktuellinstallierten und der aktuell erhéltlichen Patternversion kann vorkommen, wenn neue
Patterns vorliegen, die jedoch nicht zu dem Gerat passen, das Sie verwenden. Welche Pat-
terns heruntergeladen werden, hangt von lhren Einstellungen und Ihrer Hard-
warekonfiguration ab. Wenn Sie zum Beispiel die Angriffschutzfunktion (IPS) von Sophos
UTM nicht verwenden, werden neu verflgbare IPS-Patterns nicht installiert, was den
Abstand zwischen installierten und erhaltlichen Patternversionen vergréfert.

Neue Aktualisierungspakete werden standardmaRig automatisch auf die UTM her-
untergeladen.

Firmware-Download-Intervall

Diese Option steht standardmafig auf 15 Minuten, das heil3t, dass Sophos UTM alle 15 Minu-
ten nach verfligbaren Firmware-Aktualisierungen sucht. Sophos UTM ladt verfligbare Firm-
ware-Aktualisierungspakete automatisch herunter, ohne sie jedoch zu installieren. Der genaue
Zeitpunkt hierfir bewegt sich dabei beliebig in dem angegebenen Zeitraum. Sie kdnnen das
Intervall auf bis zu Monatlich erhéhen oder automatische Firmware-Downloads ganzlich deak-
tivieren, indem Sie Manuellin der Auswahlliste wahlen. Wenn Sie Manuellwéhlen, wird eine
Schaltflache Jetzt nach Up2Date-Paketen suchen auf der Registerkarte Ubersicht angezeigt.
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Intervall fir Pattern-Download und -Installation

Diese Option steht standardmaRig auf 15 Minuten, das heift, dass Sophos UTM alle 15 Minu-
ten nach verfigbaren Pattern-Aktualisierungen sucht. Sophos UTM ladt verfiigbare Pattern-
Aktualisierungspakete automatisch herunter und installiert diese. Der genaue Zeitpunkt hierfur
bewegt sich dabei beliebig in dem angegebenen Zeitraum. Sie kdnnen das Intervall auf bis zu
Monatlich erh6hen oder automatische Pattern-Downloads und -Installationen ganzlich deak-
tivieren, indem Sie Manuellin der Auswabhlliste wahlen. Wenn Sie Manuellwahlen, wird eine
Schaltflache Patterns jetzt aktualisieren auf der Registerkarte Ubersicht angezeigt.

Auf der Registerkarte Verwaltung > Up2Date > Erweitert gibt es weitere Kon-
figurationsmaoglichkeiten fir die Aktualisierungsfunktionalitat Inrer UTM, wie die Angabe eines
Ubergeordneten Proxy (engl. parent proxy) oder eines Up2Date-Caches.

Hinweis — Aktualisierungspakete kdnnen vom Sophos UTM Downloads heruntergeladen

werden.

Manuelles Hochladen von Up2Date-Paketen: Wenn Ihre UTM keinen direkten Zugang
zum Internet oder einem Up2Date-Cache hat, um Aktualisierungspakete herunterzuladen, kén-
nen Sie diese auch manuell hochladen. Gehen Sie dazu folgendermafRien vor:

1. Offnen Sie das Dialogfenster Datei hochladen.
Klicken Sie auf das Ordnersymbol neben dem Feld Up2Date-Datei.

Das Dialogfenster Datei hochladen &ffnet sich.

2. Waihlen Sie das Aktualisierungspaket.
Klicken Sie im Dialogfenster Datei hochladen auf die Schaltflache Durchsuchen und wah-
len Sie das Aktualisierungspaket aus, das Sie hochladen méchten.

3. Kilicken Sie auf Hochladen starten.
Das Aktualisierungspaket wird auf die UTM hochgeladen.

4. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.
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Ubergeordneter Proxy

Ein Ubergeordneter Proxy (auch Parent oder Upstream Proxy) wird in Landern benétigt, in
denen der Zugang zum Internet nur Gber einen staatlich kontrollierten Proxy erlaubt ist. Falls
Ihre Sicherheitsbestimmungen die Nutzung eines Gibergeordneten Proxys erforderlich
machen, so kdnnen Sie diesen hier durch Angabe einer Hostdefinition und eines Ports kon-
figurieren.

Ubergeordneten Proxy verwenden:
1. Wahlen Sie diese Option, um einen iibergeordneten Proxy zu verwenden.
2. Wahlen Sie den Host oder fiigen Sie einen neuen Host hinzu.

3. Geben Sie den Port des Proxies an.
Das Hinzufligen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.

4. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Proxy erfordert Authentifizierung: Falls der Uibergeordnete Proxy Authentifizierung erfor-
dert, geben Sie den Benutzernamen und das Kennwort hier ein.

Hinweis — Der tibergeordnete Proxy ist deaktiviert, wenn die Option SUM-Server als Up2Da-
te-Cache verwenden auf der Registerkarte Zentrale Verwaltung > Sophos UTM Manager
aktiviert ist.

Falls Sie einen tibergeordneten Proxy eingerichtet haben, holt sich Sophos UTM die Aktua-
lisierungspakete von diesem Proxy.

Mit der Backup-Funktion kdnnen Sie die Einstellungen der UTM auf einer lokalen Festplatte
sichern. Mit Hilfe der Backup-Datei sind Sie in der Lage, eine erprobte Konfiguration auf neu
installierte oder fehlkonfigurierte Systeme zu ibertragen.

Legen Sie nach jeder Anderung der Systemeinstellungen eine neue Backup-Dateian. Auf die-
se Weise haben Sie immer die aktuellen Einstellungen Ihres Systems gespeichert. Bewahren
Sie Ihre Backups aulRerdem an einem sicheren Ort auf, da sicherheitsrelevante Daten wie z.B.
Zertifikate und kryptografische Schliissel darin enthalten sind. Prifen Sie die Backup-Datei
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nach der Generierung immer auf Lesbarkeit. Es istauBerdem ratsam, durch ein externes
MD5-Programm eine Prifsumme zu generieren, die es lhnen auch spater ermdglicht, die Inte-
gritat der Backup-Dateizu prifen.

Auf der Registerkarte Verwaltung > Backups > Backup/Wiederherstellen kdnnen Sie Backups
erstellen, importieren, wiederherstellen, herunterladen und senden sowie bestehende
Backups léschen.

Verfiigbare Backups

Dieser Abschnitt ist nur sichtbar, wenn bereits mindestens ein Backup erstellt wurde, entweder
automatisch oder manuell (siehe Abschnitt Backup erstellen).

Alle Backups sind mit ihnrem Erstellungsdatum und -zeitpunkt, ihrer UTM-Versionsnummer,
ihrem Ersteller und Kommentar aufgelistet.

Sie kénnen ein Backup herunterladen, wiederherstellen, I6schen oder versenden.

« Herunterladen: Offnet ein Dialogfenster, in dem Sie wahlen kénnen, ob Sie die Datei
verschlisselt (Kennwort eingeben) oder unverschliisselt herunterladen wollen. Klicken
Sie auf Backup herunterladen. Sie werden gebeten, einen Ortim Dateisystem aus-
zuwahlen, an dem die heruntergeladene Datei gespeichert werden soll.

« Vor dem Herunterladen verschliisseln: Bevor Sie ein Backup herunterladen
oder versenden, haben Sie die Moglichkeit, es zu verschlusseln. Die Ver-
schlisselung erfolgt durch Blowfish-Verschlisselung im CBC-Modus. Geben Sie
ein Kennwort ein (ein zweites Mal zur Bestatigung). Nach diesem Kennwort wer-
den Sie gefragt, wenn Sie das Backup importieren wollen. F ir verschliisselte
Backups lautet die Dateierweiterung ebf, fiir unverschliisselte Backups abf).

Hinweis — Ein Backup enthalt Administrationskennwérter, das Hoch-
verfligbarkeitskennwort (falls konfiguriert) sowie alle RSA-Schliissel und X.509-
Zertifikate. Da es sich dabei um vertrauliche Informationen handelt, ist es rat-
sam, Backups zu verschliisseln.

« Wiederherstellen: Ersetzt die aktuellen Systemeinstellungen durch die in einem
Backup gespeicherten Einstellungen. Hinterher missen Sie sich neu anmelden. Im Fall,
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dass das Backup alle Daten enthalt, kdnnen Sie sich direkt anmelden. Wenn das aus-
gewahlte Backup nicht alle Daten enthalt (siehe Abschnitt Backup erstellen), missen Sie
die erforderlichen Daten wahrend des Anmeldevorgangs eingeben. Wenn lediglich die
Hostdaten aus dem gewahlten Backup entfernt wurden, kénnen Sie bei Bedarf eine wei-
tere Administrator-E-Mail-Adresse hinzufiigen. Diese wird an Stellen eingesetzt, an
denen bisher kein Empfanger eingetragen war, und als zusatzliche Adresse dort, wo
mehrere Empféanger maoglich sind.

Hinweis — Backupwiederherstellung ist nur abwartskompatibel. Nur Backups von Ver-
sionen kleiner als die aktuelle Version werden als funktionstiichtig betrachtet. Wenn es
einen Versionskonflikt gibt, wird die Versionsnummer in der Liste Verfiighare Backups
orange.

« Backups von USB-Flashspeicher wiederherstellen: Sie kdnnen unverschliisselte
Backup-Dateien (Dateierweiterung abf) von einem mit FAT formatierten USB-
Flashspeicher wie z. B. einem USB-Stick wiederherstellen. Um ein Backup von
einem USB-Flashspeicher wiederherzustellen, kopieren Sie die Backup-Datei auf
den USB-Flashspeicher und schlieRen Sie ihn an die Sophos UTM an, bevor Sie
das System starten. Befinden sich mehrere Backup-Dateien auf dem Spei-
chergerat, wird die lexikografisch erste Datei verwendet (Zahlen vor Buchstaben).
Angenommen, die Backup-Dateien gateway backup 2012-04-17.abfund
2011-03-20 gateway backup.abf befinden sich beide auf dem USB-Flas-
hspeicher. Beim Starten wird die zweite Datei verwendet, weil sie mit einer Zahl
beginnt, obwohl sie viel alter ist als die andere Datei.

Nach der erfolgreichen Wiederherstellung eines Backups wird eine Sperrdatei
(engl. lock file) angelegt. Diese verhindert, dass ein- und dasselbe Backup immer
wieder installiert wird, wahrend der USB-Flashspeicher noch eingesteckt ist. Soll-
ten Sie ein vorangegangenes Backup dennoch erneut installieren wollen, so mus-
sen Sie den betreffenden Rechner zunachst ohne angeschlossenen USB-Flas-
hspeicher neu starten. Dabei werden alle Sperrdateien geldscht. Wenn Sie den
Rechner nun erneut mit angeschlossenem USB-Flashspeicher hochfahren, kann
dasselbe Backup installiert werden.

Léschen: Ldscht ein Backup aus der Liste. Mit dem Léschen-Symbol unterhalb der Lis-
te kdnnen Sie alle ausgewahlten Backups I6schen. Um Backups auszuwabhlen, klicken
Sie auf die Auswahlkastchen links von den Backups oder verwenden Sie die Auswahlliste
unten, um alle Backups auszuwahlen.
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Senden: In einem Dialogfenster kdnnen Sie die E-Mail-Empfénger festlegen. Stan-
dardmaRig sind die auf der Registerkarte Automatische Backups angegebenen Adres-
sen ausgewahlt. Entscheiden Sie dann, ob Sie die Datei verschlisselt (Kennwort ange-
ben) oder unverschliisselt senden méchten. Klicken Sie auf Jetzt senden, um das
Backup zu senden.

« Vor dem Senden verschliisseln: Siehe oben: Vor dem Herunterladen ver-
schltisseln.

Backup erstellen

Backups sind nicht nur niitzlich, wenn Sie Ihr System nach einer (nicht beabsichtigten) Ande-

rung oder einem Ausfall wiederherstellen mdchten. Sie kdnnen auch als Vorlagen genutzt wer-

den, um Systeme mit einer ahnlichen Konfiguration einzurichten. Diese Systeme sind dann qua-

si vorkonfiguriert, was eine enorme Zeitersparnis darstellen kann. Zu diesem Zweck kdnnen

Sie vor der Erstellung bestimmte Daten von einem Backup entfernen, z.B. Hostname, Zer-

tifikate usw.

Um ein Backup mit den aktuellen Systemeinstellungen zu erzeugen, gehen Sie fol-

gendermalfen vor:

1.

Geben Sie im Abschnitt Backup erstellen einen Kommentar ein (optional).
Der Kommentar wird neben dem Backup in der Backup-Liste angezeigt.

Nehmen Sie die folgenden Einstellungen vor (optional):

Eindeutige Standortdaten entfernen: Wahlen Sie diese Option, um das Backup
ohne Host-spezifische Daten zu erstellen. Dies beinhaltet Hostnamen, System-ID,
SNMP-Daten, HA-Daten, Lizenz, Shell-Benutzerkennworter, Anony-
misierungskennworter, alle Zertifikate, 6ffentliche und private Schliissel, Fingerprints
und Schliissel von Email Protection, Web Protection, Client-Authentifizierung, IPsec,
SSL-VPN, RED, WebAdmin, Web Application Firewall und Proxys.

Solche Backups ermdglichen es lhnen, mehrere ahnliche Systeme bequem anzulegen.
Sie sollten allerdings einige Punkte beachten: 1) Nach der Wiederherstellung wird die Sei-
te Grundlegende Systemkonfiguration angezeigt. 2) Nur die erste Schnittstelle ist kon-
figuriert, wobei die priméare IP-Adresse wahrend der Installation konfiguriert wurde. Alle
anderen Schnittstellen werden deaktiviert und erhalten die IP-Adresse 0.0.0.0.
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Achtung — Obwonhl die meisten Host-spezifischen Daten entfernt werden, enthalt eine
solche Backup-Vorlage dennoch vertrauliche Daten wie Benutzerkennwérter. Deshalb
ist es ratsam, Backup-Vorlagen zu verschlisseln.

Administrative E-Mail-Adressen entfernen: Wahlen Sie diese Option, um die Admi-
nistrator-E-Mail-Adressen, die in verschiedenen Bereichen der UTM verwendet wer-
den, z.B. Postmaster-Adressen in Email Protection, Benachrichtigungen usw., zu ent-
fernen. Diese Option ist besonders fir IT-Partner sinnvoll, die Sophos UTM-Appliances
an Kundenstandorten einrichten.

3. Klicken Sie auf Backup jetzt erzeugen.
Das Backup wird in der Liste der verfigbaren Backups angezeigt.

Falls ein Backup mit einer oder beiden der gewahlten Optionen erzeugt wurde, enthalt
der Backup-Eintrag einen entsprechenden zusatzlichen Hinweis.

Hinweis — Die HA-Einstellungen sind Teil der Hardware-Konfiguration und kénnen
nicht in einem Backup gespeichert werden. Das bedeutet, dass die HA-Einstellungen
im Zuge einer Backup-Wiederherstellung nicht tiberschrieben werden.

Backup importieren

Um ein Backup zu importieren, gehen Sie wie folgt vor:

1. Klicken Sie auf das Ordner-Symbol und wahlen Sie eine Backup-Datei zum
Hochladen aus.

2. Klicken Sie auf Hochladen starten.

3. Entschliisseln Sie das Backup.
Wenn Sie ein verschllsseltes Backup importieren méchten, miissen Sie zunachst das
Kennwort eingeben.

4. Klicken Sie Backup importieren um das Backup zu importieren.
Beachten Sie, dass beim Import des Backups noch keine Wiederherstellung durch-
gefuhrt wird. Das Backup wird lediglich zur Liste Verfiigbare Backups hinzugefugt.

Auf der Registerkarte Verwaltung > Backups > Automatische Backups haben Sie die Mog-
lichkeit, Backups automatisch erzeugen zu lassen. Um Backups automatisch erzeugen zu
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lassen, gehen Sie folgendermafien vor:

1. Aktivieren Sie auf der Registerkarte Automatische Backups automatische
Backups.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird griin und die Abschnitte Optionen sowie Backups per E-Mail ver-
senden konnen nun bearbeitet werden.

2. Legen Sie das Zeitintervall fest.
Automatisch erzeugte Backups kdnnen in verschiedenen Zeitintervallen erzeugt wer-
den.

Sie haben die Auswahl zwischen taglich, wdchentlich und monatlich.

3. Legen Sie die maximale Anzahl der zu speichernden Backups fest.
Backups kénnen bis zu der hier angegebenen Anzahl gespeichert werden. Nachdem die
maximale Anzahl erreicht worden ist, werden die altesten Backup-Dateien geldscht.

Beachten Sie, dass dies nur auf automatisch erzeugte Backup-Dateien zutrifft. Manuell
erzeugte Backup-Dateien und vor einer Systemaktualisierung erzeugte Backup-Dateien
werden nicht geldscht.

4. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.

Um Backup-Dateien Ihrer UTM nicht miihevoll manuell speichern zu miissen, kdnnen Sie
Backup-Dateien an eine Liste von E-Mail-Adressen schicken lassen.

Empfanger: Automatisch erzeugte Backup-Dateien werden an diejenigen Empfanger
geschickt, die im Feld Empfanger eingetragen sind. Es kdnnen mehrere Adressen angegeben
werden. StandardmaRig ist die E-Mail-Adresse des Administrators voreingestellt.

E-Mail-Backups verschliisseln: Darliber hinaus haben Sie die Mdglichkeit, das Backup zu
verschlisseln (3DES-Verschliisselung).

Kennwort: Wenn Sie die Option Encrypt email backups gewahlt haben, geben Sie ein Kenn-
wort ein (ein zweites Mal zur Bestatigung). Nach diesem Kennwort werden Sie gefragt, wenn
Sie das Backup importieren wollen.

Automatisch erzeugte Backups werden in der Liste Verfiigbare Backups auf der Registerkarte
Backup/Wiederherstellen angezeigt und sind mit dem Hinweis Systemin der Spalte Ersteller
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wiederhergestellt, heruntergeladen oder geldéscht werden.

4.6 Benutzerportal

Das Benutzerportal von Sophos UTM ist eine besondere Browser-basierte Anwendung, die
autorisierten Benutzern personalisierte E-Mail-Dienste und Dienste fir den Fernzugriff zur Ver-
figung stellt. Der Zugriff ist iber die URL der Sophos UTM méglich, zum Beispiel
https://192.168.2.100. (Beachten Sie das HTTPS-Protokoll und die fehlende Port-
nummer 4444, die Sie normalerweise eingeben wiirden, um auf die WebAdmin-Schnittstelle
zugreifen zu kdnnen.)

Das Benutzerportal umfasst unter anderem die E-Mail-Quarantane, die jene Nachrichten ent-
halt, die entweder mit schadlicher Software infiziert sind, verdachtige Anhange besitzen, als
Spam identifiziert wurden oder Ausdriicke enthalten, die explizit untersagt sind.

Benutzer kdnnen auf der Anmeldeseite eine Sprache aus der Auswahlliste auswahlen, die sich
rechts in der Kopfleiste befindet.

SOPHOS 2 e 75 .’

Weicome | Mail Quarantine | Mail Log | Sender Whitelist | Sender Blackist | Cliont Authentication | Remote Access | HTMLS VPN Portal | Change password | HTTPS Proxy | Log out |

Welcome to the End-User Portal

This application allows you to

+ Review, release or delete quarantined messages for your email accounts.
+ Manage POP3 accountinformation.
« View, add or remove enries 1o your personal anti-spam whilelist

« Getinformation on remote access opfions available to you, as well as downloading remote access software
packages and configuration files.

+ Change your password, if your account is managed on this system.

Use the menu bar to navigate. Please note that some faciities may not be available to you,
depending on how the system is configured.

Bild 11 Benutzerportal: BegriRungsseite

Uber das Benutzerportal haben Benutzer Zugriff auf die folgenden Dienste:

« SMTP-Quaranténe: Benutzer kdnnen sich Nachrichten in Quaranténe anschauen und
gegebenenfalls freigeben. Welche Arten von Nachrichten sie freigeben diirfen, kann auf
der Registerkarte Email Protection > Quaranténebericht > Erweitert festgelegt werden.
(Die Registerkarte heillt Mail-Quaranténe, wenn POP3 deaktiviert ist.)
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SMTP-Protokoll: Benutzer haben hier Einblick in das SMTP-Protokollihres Mail-
verkehrs. (Die Registerkarte heil3t Mail-Protokoll, wenn POP3 deaktiviert ist.)

POP3-Quaranténe: Benutzer kdnnen sich Nachrichten in Quarantane anschauen und
gegebenenfalls freigeben. Welche Arten von Nachrichten sie freigeben dirfen, kann auf
der Registerkarte Email Protection > Quaranténebericht > Erweitert festgelegt werden.
(Die Registerkarte heif3t Mail-Quaranténe, wenn SMTP deaktiviert ist.)

POP3-Konten: Benutzer kdnnen hier ihnre Zugangsdaten fiir POP3-Konten eingeben,
die sie verwenden. Es werden nur Spam-E-Mails, fur die POP3-Kontozugangsdaten hin-
terlegt sind, im Benutzerportal angezeigt. Benutzer, fur die POP3-Kontozugangsdaten
gespeichert sind, erhalten einen eigenstandigen Quaranténebericht fur jede E-Mail-
Adresse. Beachten Sie, dass zugelassene POP3-Server auf der Registerkarte Email Pro-
tection > POP3 > Erweitert eingetragen sein missen.

Absender-Whitelist: Benutzer kdnnen eine Positivliste (Whitelist) fir bestimmte Absen-
der anlegen. E-Mails mit Viren oder unscannbare E-Mails werden jedoch stets unter Qua-
rantane gestellt. E-Mails mit Viren oder unscannbare E-Mails werden jedoch stets unter
Quarantane gestellt. In die Whitelist kénnen sowohl einzelne gliltige E-Mail-Adressen
(z.B. mmustermann@beispiel .de) als auch Adressen einer spezifischen Domane ein-
getragen werden, wobei ein Asterisk als Platzhalter dient (z.B. *@beispiel.de). Wenn
ein Whitelist-Eintrag exakt zutrifft, wird die Uberpriifung der Absender-Blacklist (iber-
sprungen.

Absender-Blacklist: Hier kdnnen Benutzer E-Mail-Absender auf die Negativliste
(Blacklist) setzen, z.B. phishing@hotmail . com, oder auch ganze Doménen, z.B.
*@hotmail . com. Die Blacklist wird sowohl auf SMTP- als auch auf POP3-E-Mails ange-
wendet, wenn diese auf dem System aktiviert sind. Absender kdnnen auf die Blacklist
gesetzt werden, indem man auf das Plussymbol klickt, die Adresse eingibt und zum Spei-
chern auf das Hakchen klickt.

Hotspots: Hier finden Benutzer die Zugriffsdaten von Hotspots und kénnen diese ver-
walten. Diese Registerkarte ist nur dann vorhanden, wenn fiir einen bestimmten Benut-
zer mindestens ein Hotspot aktiviert wurde. Fir Hotspots mit taglicher
Kennwortanderung wird das aktuelle Kennwort angezeigt, das auch gedndert werden
kann. Fur Hotspots, die Uber Voucher genutzt werden kdnnen, kdnnen Voucher erstellt,
ausgedruckt, exportiert und geldscht werden. Auf einer Liste der erstellten Voucher wer-
den Nutzungsinformationen angezeigt. Weitere Informationen finden Sie unter Wireless
Protection > Hotspots.

Client-Authentifizierung: Hier kdnnen die Benutzer eine Einrichtungsdatei von
Sophos Authentication Agent (SAA) herunterladen. Der SAA kann als
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Authentifizierungsmethode fir den Webfilter genutzt werden. Die Registerkarte Client-
Authentifizierung ist nur dann verfiigbar, wenn die entsprechende Funktion aktiviert wur-
de. Weitere Informationen finden Sie unter Definitionen & Benutzer > Client-Authen-
tifizierung.

« OTP-Token: Hier finden die Benutzer einen oder mehrere QR-Codes sowie die ent-
sprechenden Detailinformationen fiir die Konfiguration des Dienstes der UTM fiir ein-
malige Kennwérter (OTP) auf ihnren Mobilgeraten. Weitere Informationen erhalten Sie
unter Definitionen & Benutzer > Authentifizierungsdienste > Einmaliges Kennwort
(OTP).

« Fernzugriff: Benutzer konnen hier Client-Software fur den Fernzugriff sowie fur sie
bereitgestellte Konfigurationsdateien herunterladen. Der MenUpunkt Fernzugriffist aller-
dings nur zu sehen, wenn fiir den jeweiligen Benutzer der Fernzugriff aktiviert wurde.

« HTML5-VPN-Portal: Hier kdnnen Benutzer Uber vordefinierte Dienste VPN-Ver-
bindungen zu vordefinierten Hosts 6ffnen. Diese Registerkarte ist nur dann vorhanden,
wenn fur den jeweiligen Benutzer mindestens eine VPN-Verbindung aktiviert wurde. Wei-
tere Informationen finden Sie unter Fernzugriff > HTML5-VPN-Portal.

« Kennwort dandern: Benutzer kdnnen hier ihr Kennwort fir den Zugang zum Benut-
zerportal andern.

« HTTPS-Proxy: Benutzer kénnen von hier das HTTPS-Proxy-CA-Zertifikat importieren,
um die Fehlermeldungen loszuwerden, die angezeigt werden, wenn sie sichere Web-
sites besuchen. Nach Klicken auf die Schaltflache Proxy-CA-Zertifikat importieren, wird
der Benutzer von seinem Browser gefragt, ob er der CA fiir verschiedene Zwecke ver-
traut. Weitere Informationen erhalten Sie unter Web Protection > Filteroptionen >
HTTPS-CAs.

« Abmelden: Klicken Sie hier, um sich vom Benutzerportal abzumelden. Das ist allerdings
nur nétig, wenn Sie beim Anmelden An meine Anmeldung erinnern markiert hatten —
dabeiwird ein Cookie angelegt—und Sie sich nun explizit abmelden méchten. Dabei wird
der Cookie gelscht. Ansonsten gibt es keinen Grund, die Abmelden-F unktion zu ver-
wenden; es reicht aus, die Registerkarte des Browsers oder das Browserfenster zu
schlieRen.

4.6.1 Allgemein

Auf der Registerkarte Verwaltung > Benutzerportal > Allgemein kénnen Sie das Benutzerportal
aktivieren. Zudem kdnnen Sie festlegen, welchen Netzwerken und welchen Benutzern Zugriff
auf das Benutzerportal gewahrt werden soll.

98 UTM 9 WebAdmin



4 Verwaltung 4.6 Benutzerportal

Um den Zugang zum Benutzerportal zu aktivieren, gehen Sie folgendermafen vor:

1. Aktivieren Sie das Benutzerportal.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich Benutzerportal-Optionen kann nun bear-
beitet werden.

2. Wihlen Sie die zugelassenen Netzwerke aus.
Wahlen Sie die Netzwerke aus, die Zugriff auf das Benutzerportal haben sollen, oder
fugen Sie sie hinzu. Das Hinzufligen einer Definition wird auf der Seite Definitionen &
Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

3. Wahlen Sie die zugelassenen Benutzer aus.
Wahlen Sie die Benutzer oder Benutzergruppen aus, die Zugriff auf das Benutzerportal
haben sollen, oder fligen Sie neue Benutzer hinzu. Das Hinzufligen eines Benutzers
wird auf der Seite Definitionen & Benutzer > Benutzer & Gruppen >Benutzer erlautert.

Wenn Sie nicht allen Benutzern Zugriff gestatten mdchten, deaktivieren Sie die Option
Alle Benutzer zulassen und wahlen Sie die Benutzer oder Benutzergruppen einzeln aus.

4. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.

Auf der Registerkarte Erweitert kbnnen Sie einen alternativen Hostnamen und eine Port-
nummer fir das Benutzerportal definieren sowie Sprach- und Sicherheitseinstellungen vor-
nehmen.

Sprache

Wahrend der Anmeldung wertet das Benutzerportal die Spracheinstellungen des Web-
browsers aus und ladt das entsprechende Gebietsschema, um das Benutzerportal in der Stan-
dardsprache des Browsers anzuzeigen. Sollte der Browser eine Sprache als Stan-
dardeinstellung haben, die im Benutzerportal nicht verfiigbar ist, kbnnen Sie hier angeben,
welche Sprache ersatzweise verwendet werden soll. Benutzer haben daruiber hinaus die M6g-
lichkeit, eine Sprache auf der Anmeldeseite des Benutzerportals zu wahlen.
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Sicherheit

Das Benutzerportal verwendet Cookies zur Sitzungsverwaltung. Dauerhafte Cookies ermdg-
lichen dem Benutzer, nach dem SchlieBen einer Sitzung spater zuriickzukehren, ohne sich neu
anmelden zu missen. Cookies kénnen jederzeit vom Benutzer geldscht werden, indem er im
Benutzerportal auf Abmelden klickt.

Portal-Eintrdge deaktivieren

Fur die hier angegebenen Funktionen wird im Benutzerportal ein Menleintrag angezeigt, falls
die entsprechende Funktion im WebAdmin aktiviert wurde. Sie kbnnen aber Men(eintréage
bestimmen, die nichtim Benutzerportal angezeigt werden sollen. Wahlen Sie hierzu die ent-
sprechende(n) Option(en) aus und klicken Sie auf Ubernehmen.

Netzwerkeinstellungen

Hostname: StandardmaRig ist der Hostname der UTM voreingestellt, wie er auf der Regis-
terkarte Verwaltung > Systemeinstellungen > Hostname angegeben ist. Wenn Sie allerdings
Zugriff auf das Benutzerportal Gber das Internet gestatten mochten, dann ist es sinnvoll, hier
einen alternativen Hostnamen einzutragen, der &ffentlich aufgelést werden kann.

Lausch-Adresse: Der Standardwert lautet Any (alle). Wenn Sie die Web Application Firewall
verwenden, missen Sie eine feste Schnittstellenadresse angeben, auf der der Dienst auf Ver-
bindungen zum Benutzerportal lauscht. Diese Einstellung ist notwendig, damit die Ver-
bindungsverwaltung fir das Benutzerportal und die Web Application Firewall die eingehenden
SSL-Verbindungen unterscheiden kénnen.

Port: StandardmaRig ist der Port 443 fir HT TPS voreingestellt. Sie kdnnen den Port jedoch
auf einen beliebigen Wert zwischen 1024 und 65535 andern. Beachten Sie, dass Sie weder
den Port 10443 noch den WebAdmin-TCP-Port auswahlen kdnnen, der auf der Registerkarte
Verwaltung > WebAdmin-Einstellungen > Erweitert konfiguriert ist. Unabhangig vom gewahl-
ten Port kann das Benutzerportal stets nur tiber HTTPS aufgerufen werden.

BegriiBungstext

Sie kénnen den BegruRungstext des Benutzerportals anpassen. Einfache HTML-Befehle und
Hyperlinks sind gestattet.

Hinweis — Der BegriRungstext kann nicht geandert werden, wenn Sie eine Home-Use-
Lizenz verwenden.

100 UTM 9 WebAdmin



4 Verwaltung 4.7 Benachrichtigungen

4.7 Benachrichtigungen

Sophos UTM verfligt uber eine Benachrichtigungsfunktion, die Sie sofort per E-Mail oder
SNMP Uber alle sicherheitsrelevanten Vorgange auf der UTM informiert — entweder per E-Mail
oder SNMP-Trap. Alle Ereignisse, die fur einen Administrator von Interesse sein kénnten,
haben ihre eigenen Fehler-, Warn- und Informations-Codes. Welche Benachrichtigungen ver-
schickt werden, hangt von den Einstellungen ab, die Sie auf der Registerkarte Benach-
richtigungen vorgenommen haben.

4.7.1 Allgemein

Auf der Registerkarte Verwaltung > Benachrichtigungen > Allgemein kénnen Sie die Absen-
deradresse (d.h. die Von-Adresse) konfigurieren, die fiir das Versenden von Benach-
richtigungen von der UTM verwendet werden soll. Standardmafig ist dies do-not-reply@fw-
notify.net. Falls Sie diese Einstellung &ndern méchten, ist es ratsam, eine E-Mail-Adresse
aus Ihrer Domane zu wahlen, da manche Mail-Server lberpriifen, ob die Absender-Adresse
einer empfangenen Nachricht tatsachlich existiert.

Dariber hinaus kénnen Sie einen oder mehrere Empfénger fiir die Benachrichtigungen der
UTM festlegen. StandardmaRig ist dies die E-Mail-Adresse des Administrators, die Sie wah-
rend der ersten Einrichtung angegeben haben.

Benachrichtigungen begrenzen: Einige sicherheitsrelevante Ereignisse, z.B. erkannte
Angriffsversuche, erzeugen eine Vielzahl von Benachrichtigungen, was schnell dazu fiihren
kann, dass die Postfacher der Empfanger férmlich Gberlaufen. Zu diesem Zweck verflgt die
Sophos UTM Uber angemessene Voreinstellungen, die die Anzahl der Benachrichtigungen, die
pro Stunde verschickt werden, begrenzen. Falls Sie diese Option deaktivieren, erzeugt jedes
sicherheitsrelevante Ereignis eine Benachrichtigung; vorausgesetzt naturlich, dieses Ereignis
ist auf der Registerkarte Verwaltung > Benachrichtigungen > Benachrichtigungen ent-
sprechend konfiguriert.

Geratespezifischer Text

Hier kdnnen Sie eine Beschreibung der Sophos UTM eingeben, z.B. den Standort. Diese wird
dann in den Benachrichtigungen angezeigt, die verschickt werden.
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4.7.2 Benachrichtigungen

Benachrichtigungen sind in drei Kategorien unterteilt:

CRIT: Benachrichtigungen Uber kritische Ereignisse, die den fehlerfreien Betrieb der
UTM gefahrden.

WARN: Warnhinweise Uber potenzielle Probleme, die lhre Aufmerksamekeit erfordern,
z.B. das Uberschreiten von Schwellenwerten.

INFO: Rein informative Benachrichtigungen, z.B. bezuglich des Neustarts einer Sys-
temkomponente.

Fir jedes einzelne Ereignis kdnnen Sie bestimmen, ob eine Benachrichtigung als E-Mail oder

SNMP-Trap verschickt werden soll.

4.7.3 Erweitert

Fir den Fall, dass Ihre UTM E-Mails nicht direkt senden kann, kénnen Sie einen Smarthost flr
den E-Mail-Versand einrichten. Gehen Sie folgendermalen vor:

1.

102

Aktivieren Sie Status des externen SMTP-Servers auf der Registerkarte Ver-
waltung > Benachrichtigungen > Erweitert.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird Gelb und der Bereich Status des externen SMTP-Serverswird
editierbar.

Geben Sie lhren Smarthost ein.
Sie kénnen dafiir Drag-and-Drop verwenden. Der Portist auf den SMTP-Port 25 vor-
eingestellt.

« TLS verwenden: Wahlen Sie diese Option, wenn Sie STARTTLS fiir den Ver-
sand von Benachrichtigungen erzwingen wollen. Beachten Sie, dass Benach-
richtigungen nicht versendet werden, wenn der Smarthost TLS nicht unterstiitzt.

Legen Sie die Authentifizierungs-Einstellungen fest.
Falls der Smarthost Authentifizierung erfordert, wahlen Sie das Auswahlkastchen
Authentifizierung und geben Sie den entsprechenden Benutzernamen und das Kenn-

wort ein.

Klicken Sie auf Ubernehmen.
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Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.

4.8 Anpasungen

Auf den Registerkarten des Menis Verwaltung > Anpassungen kénnen Sie die Vorlagen fiir
Statusmeldungen und E-Mail-Benachrichtigungen, die von Sophos UTM erstellt werden,
anpassen und lokalisieren. Damit ist es mdglich, diese Meldungen an die Richtlinien und die Cor-
porate Identity Ihres Unternehmens anzupassen.

Zusatzlich kdnnen Sie benutzerdefinierte Web-Vorlagen hochladen und bearbeiten, um Mel-
dungen Uber blockierte Seiten oder andere Benachrichtigungen noch stérker zu verandern.

Hinweis — Anpassungen sind nicht méglich, wenn Sie eine Home-Use-Lizenz verwenden.

4.8.1 Allgemein

Auf der Registerkarte Verwaltung > Anpassungen > Allgemein kdnnen Sie allgemeine Ein-
stellungen fir Statusmeldungen vornehmen, die Benutzern angezeigt werden. Beachten Sie,
dass UTF-8/Unicode unterstitzt wird.

Das Beispiel unten zeigt die anpassbaren globalen Optionen (Firmenlogo und Fir-
menspezifischer Text) in einer beispielhaften ,Inhalt blockiert“-Nachricht, die auf der Seite Ver-
waltung > Anpassungen > Web-Meldungen angepasst werden kann.
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Firmenlogo Firmenspezifischer Text

/

SOPHOS

Betreff  ~——0u .

While trying to retrieve the URL:

Beschreibung The content is blocked due to the The URL you have requested is blocked by a blacklist. If you think
following condition: this is wrong, please contact your administrator.

Your cache administrator is:
Webfilter- "
Administrator-

angaben

admin@example.com

SOPHOS

Bild 12 Anpassungen: Beispiel einer blockierten Webseite mit Angabe der anpassbaren Ele-
mente

Firmenlogo
Hier kdnnen Sie lhr eigenes Firmenlogo/-banner (nur im png-Format) hochladen, dasin den
folgenden Fallen verwendet wird:

« Web-Meldungen
« Blockierte POP3-E-Mails

« Statusmeldungen zur Aufhebung der Quarantane (werden angezeigt, wenn eine als
Spam eingestufte E-Mail iber den Quarantanebericht aus der Quarantane freigegeben
oder auf die Positivliste (Whitelist) gesetzt wurde)

« Quarantanebericht

Einige der Benutzermeldungen sind fuir das Standard-Logo optimiert (195 x 73 Pixel mit trans-
parentem Hintergrund). Um ein optimales Ergebnis zu erhalten, sollten Sie ein Bild mit den glei-
chen Eigenschaften verwenden.

Um ein Logo hochzuladen:

1. Offnen Sie das Dialogfenster Datei hochladen.
Klicken Sie dazu auf das Ordnersymbol neben dem Feld Neues Logo hochladen.

Das Dialogfenster Datei hochladen &ffnet sich.

2. Wahlen Sie das Logo aus.
Wechseln Sie in das Verzeichnis, in dem sich das Firmenlogo befindet.

Wabhlen Sie das Logo aus und klicken Sie auf Hochladen starten.
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3. Klicken Sie auf Ubernehmen.
Das Logo wird hochgeladen und ersetzt dabei die zuvor installierte Datei.

Firmenspezifischer Text

Hierbei handelt es sich um den Text unterhalb des Firmenlogos auf der Standard-Feh-
lermeldungsseite, die vom Browser angezeigt wird, wenn ein Benutzer eine Website 6ffnet, die
vom Virenscanner oder dem Inhaltsfilter von Sophos UTM blockiert wird. Sie kdnnen hier z.B.
die Kontaktdaten des Administrators eintragen.

Sie kénnen die Texte von Webfilter-Meldungen anpassen, die von der Sophos UTM angezeigt
werden. Meldungen werden beispielsweise angezeigt, wenn Benutzer bestimmte Dateien
nicht herunterladen dirfen, weil sie zu groR sind, einen bestimmten Typ haben oder einen
Virus enthalten. Meldungen werden auch angezeigt, wenn Benutzer versuchen, auf gesperrte
Webseiten oder Anwendungen zuzugreifen, wenn sie Dateien herunterladen oder wenn sie
sich an der UTM authentifizieren miissen. Sie kdnnen Meldungen in andere Sprachen iber-
setzen oder sie zusatzlich um Support-Kontaktinformationen erweitern, um nur einige Beispiele
zu nennen.

Hinweis — Der Text, den Sie hier auf der Registerkarte Web-Meldungen eingeben, kann in
benutzerspezifischen Web-Vorlagen verwendet werden. Mehr Informationen finden Sie
unter Web-Vorlagen.

Die folgenden Vorlagen kdnnen angepasst werden:

« Inhalt blockieren
« Surf Protection: Diese Meldung wird angezeigt, wenn ein Benutzer auf eine
Webseite zugreifen méchte, deren URL mit einer Kategorie Ubereinstimmt, die blo-
ckiert werden soll, oder wenn der Ruf der Seite unter dem eingestellten Schwel-
lenwert liegt. Mehr Informationen finden Sie unter Web Protection > Webfilter.

« Blacklist: Diese Meldung wird angezeigt, wenn ein Benutzer auf eine Webseite
zugreifen méchte, deren URL auf der Blacklist steht. Um URLs zur Blacklist hin-
zuzufugen, gehen Sie auf die Seite Web Protection > Webfilter > Richtlinien > Kate-
gorien.

« MIME-Typ: Diese Meldung wird angezeigt, wenn ein Benutzer eine Datei mit
einem MIME-Typ anfordert, der blockiert werden soll. Mehr Informationen zum
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Festlegen von MIME-Typen finden Sie unter Web Protection > Webfilter > Richt-
linien > Downloads.

Dateierweiterung: Diese Meldung wird angezeigt, wenn ein Benutzer eine Datei
mit einer Erweiterung anfordert, die blockiert werden soll. Mehr Informationen
zum Festlegen von Dateierweiterungen finden Sie unter Web Protection > Web-
filter > Richtlinien > Downloads.

DateigroBe: Diese Meldung wird angezeigt, wenn ein Benutzer eine Datei anfor-
dert, die die maximal erlaubte DateigroRRe liberschreitet. Die maximale Download-
DateigroRe legen Sie hier fest: Web Protection > Webfilter > Richtlinien > Dow-
nloads.

Application Control: Diese Meldung wird angezeigt, wenn ein Benutzer ver-
sucht, einen Netzwerkverkehrstyp zu verwenden, der durch Application Control
blockiert wird. Weitere Informationen zu Application Control finden Sie im Kapitel
Web Protection > Application Control.

Virus gefunden: Diese Meldung wird angezeigt, wenn eine Datei blockiert wird,
die einen Virus enthalt. Mehr Informationen tGber Virenschutzeinstellungen finden
Sie in Web Protection > Webfilter > Richtlinien > Antivirus.

Download/Scan

Download lauft: Diese Meldung wird angezeigt, wahrend eine Datei her-
untergeladen wird. Siehe Download Manager.

Virenscan lauft: Diese Meldung wird angezeigt, wahrend die UTM Dateien auf
schadlichen Inhalt prift. Siehe Download Manager.

Download abgeschlossen: Diese Meldung wird angezeigt, nachdem eine
Datei komplett heruntergeladen, gescannt und fur sicher befunden wurde. Siehe
Download Manager.

Authentifizierung

Transparenzmodus mit Authentifizierung: Diese Option gilt nur fir den Fall,
dass Sie den Webfilter im Transparenzmodus betreiben und die Authen-
tifizierungsmethode ,Browser” gewahlt haben. Weitere Informationen finden Sie
unter Web Protection > Webfilterprofile > Filter Profiles. Der Text wird auf der
Authentifizierungsseite angezeigt, auf der sich Benutzer einloggen missen, bevor
sie den Webfilter benutzen durfen. Wenn das Feld Nutzungsbedingungen aus-
gefulltist, werden diese auf der Authentifizierungsseite angezeigt. Wenn das Feld
leer ist, werden keine Nutzungsbedingungen angezeigt.
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« Inhalts-Blockierung umgehen: Diese Meldung wird angezeigt, wenn eine Sei-
te durch Surf Protection blockiert ist und die Option, die Blockierung zu umgehen,
aktiv ist (siehe Web Protection > Filteroptionen > Benutzer umgehen). Wenn das
Feld Nutzungsbedingungen Text enthalt, wird dieser auf der Authen-
tifizierungsseite angezeigt. Wenn das Feld leer ist, werden keine Nut-
zungsbedingungen angezeigt.

« Fehler
« Serverfehler: Diese Meldung wird angezeigt, wenn bei der Bearbeitung einer
Benutzeranfrage ein Fehler auftritt.

« Administratorangaben: Hier knnen Sie Informationen zum Administrator angeben,
der den Webfilter verwaltet, einschlieRlich seiner E-Mail-Adresse.

4.8.2.1 Web-Meldung andern
Um eine Meldung zu andern, gehen Sie wie folgt vor:

1. Wabhlen Sie die Meldung aus.
Wabhlen Sie in der Auswahlliste Seite die Benutzermeldung aus, die Sie bearbeiten méch-
ten.

Betreffund Beschreibung dieser Meldung werden angezeigt.

2. Andern Sie den Betreff und/oder die Beschreibung.
Bearbeiten Sie den Standardtext nach Bedarf.

3. Klicken Sie auf Ubernehmen.
Die Textanderungen werden gespeichert.

4.8.2.2 Download-Verwaltung

Wenn der Webfilter aktiviert ist, zeigt der Webbrowser die folgenden Download-Seiten an,
sobald ein Benutzer versucht, Inhalte von mehr als 1MB GréRe herunterzuladen, die keinen
Text bzw. keine Bilder umfassen. Die Download-Seiten werden nicht angezeigt, wenn Video-
oder Audio-Streams angefordert werden oder wenn mehr als 50% einer Dateiinnerhalb von
funf Sekunden heruntergeladen wurden.

Die Informationen auf den Download-Seiten kénnen auf der Registerkarte Web-Meldungen
angepasst werden.
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SOPHOS

UTM 9 http:

4 Verwaltung

www.astaro.com

The item you have requested is being downloaded.

Please wait...
URL

gtk-xB6_64 targz
Stage 1 of 3
Downloading
Estimated time left
Progress

SOPHOS

Bild 13 Anpassungen: HTTP-Download-Seite Schritt 1 von 3: Datei herunterladen

SOPHOS

UTM 9 http:

hitp:imirror.netco

downloading

100 MB of 174 MBE at a speed of 7860kb/s
10 seconds

www.astaro.com

The item you have requested is being scanned for viruses.

Please wait...

URL

gtk-xB6_64 targz
Stage 2 of 3
Downloading
Progress

SOPHOS

Bild 14 Anpassungen:

hitp:imirror.netco

scanning
completed

HTTP-Download-Seite Schritt 2 von 3: Virenscan
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SOPHOS  vnom

The item you have reques! as been downloaded and scanned. Please click on the icon
below to save the item to your harddisk.

URL tt t -SDK-3.7.2-

Ad

go back

SOPHOS P

Bild 15 Anpassungen: HTTP-Download-Seite Schritt 3 von 3: Datei komplett heruntergeladen

4.8.3 Web-Vorlagen

Um das Aussehen und den Inhalt von Meldungen, die Benutzern angezeigt werden, anzu-
passen, kénnen Sie HTML-Dateien in Sophos UTM hochladen. Als Leitfaden bietet Sophos
mehrere Beispiel-Vorlagen. Diese Vorlagen zeigen lhnen, wie Sie Variablen verwenden kon-
nen, um dynamisch Informationen einzufligen, die flir die einzelnen Benutzermeldungen wich-
tig sind. Wenn beispielsweise eine Datei blockiert wird, weil sie einen Virus enthalt, kbnnen Sie
eine Variable verwenden, die den Namen des blockierten Virus einflugt.

4.8.3.1 Web-Vorlagen anpassen

Warnung — Das Anpassen von Sophos UTM-Benachrichtigungen ist ein Thema fiir Fort-
geschrittene. Sie sollten diese Aufgabe nur dann angehen, wenn Sie ausreichende HTML-
und JavaScript-Kenntnisse besitzen.

Sie kdnnen angepasste Versionen von Sophos UTM-Benachrichtigungen hochladen, ein-
schlieRlich Meldungen tber blockierten Inhalt, Statusmeldungen, Fehlermeldungen und Ein-
gabeaufforderungen zur Authentifizierung. Die vier Beispielvorlagen enthalten Anwen-
dungsbeispiele fiir Variablen und mehrere Bilder. Verwenden Sie fiir lhre spezifischen
Meldungen und Benachrichtigungen entweder die Beispielvorlagen als Basis oder laden Sie
Ihre eigenen HTML-Dateien hoch. Die gultigen Variablen sind im Artikel Using Variables in

UTM Web Templatesin der Sophos Knowledgebase beschrieben.
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Um Text aus einer Meldung zu verwenden, die auf der Registerkarte Web-Meldungen definiert
ist, kdnnen Sie die entsprechende Variable in Ihre benutzerspezifische Vorlage einfigen. Wei-
tere Informationen finden Sie unter Web-Meldungen.

Um die Beispielvorlagen und Bilder herunterzuladen, klicken Sie auf den folgenden Link und
speichern Sie die .zip-Datei:

http://www.astaro.com/lists/Web_Templates.zip

4.8.3.2 Benutzerspezifische Web-Vorlagen und Bilder hoch-
laden

Nachdem Sie lhre benutzerspezifische Vorlage bearbeitet und gespeichert haben, kénnen Sie
sie in UTM hochladen.

Um eine Web-Vorlage oder ein Bild hochzuladen:

1. Offnen Sie das Dialogfenster Datei hochladen.
Klicken Sie auf das Ordner-Symbol neben dem Namen des Vorlagentyps, den Sie hoch-
laden méchten, oder klicken Sie auf das Ordner-Symbol neben Bilder, wenn Sie ein Bild
hochladen méchten.

Hinweis — Die folgenden Dateitypen werden unterstitzt: . png, . jpg, - jpegund .gif.

Das Dialogfenster Datei hochladen 6ffnet sich.

2. Wihlen Sie die Vorlage oder das Bild.
Wechseln Sie in das Verzeichnis, in dem sich die Vorlage oder das Bild befindet.

Nachdem Sie die Vorlage oder das Bild ausgewahlt haben, klicken Sie auf Hochladen
starten.

Das Dialogfenster Datei hochladen schlie3t sich.

3. Klicken Sie auf Ubernehmen.
Die Vorlage oder das Bild wird hochgeladen.

4.8.4 E-Mail-Mitteilungen

Passen Sie den Text in Benutzer-Mitteilungen an, die von den SMTP/POP3-Proxies von
Sophos UTM generiert werden. Sie kénnen die Vorlagen in andere Sprachen libersetzen oder
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Kontaktinformationen erweitern, um nur einige Beispiele zu nennen. Die folgenden Meldungen
kdénnen angepasst werden:

Quarantéane

Aus Quarantine freigegebene E-Mail: Diese Meldung wird angezeigt, wenn eine E-Mail
erfolgreich aus der Quarantane freigegeben wurde.

Bei der Quarantane-Freigabe der E-Mail ist ein Fehler aufgetreten: Diese Meldung
wird angezeigt, wenn wahrend der Freigabe einer E-Mail aus der Quaranténe ein Fehler auf-
getretenist.

POP3

POP3-Nachricht blockiert: Diese Meldung wird an den Empfanger gesendet, wenn eine
POP3-E-Mail blockiert wurde.

a
SOPHOS o)

This e-mail was blocked because it is likely to be spam, virus infected, or caught by the expression or file
extension scanner,

From: @

Suhjl;rc:; rest33 & SOPHOS

Reason: =xpression
Extra: Drugs
Size: 2 kB

Action: Release

Bild 16 Anpassungen: Blockierte POP3-Proxy-Nachricht

SPX

Diese Benachrichtigungs-E-Mails werden versendet, wenn SPX-Verschlisselung aktiviert ist
und ein Fehler aufgetreten ist. Diese Benachrichtigungen werden an die angegebenen Per-
sonen gesendet (siehe Registerkarte Email Encryption > SPX-Verschliisselung > SPX-Kon-
figuration).

Das vom Absender definierte Kennwort fehlt: Diese E-Mail wird an die angegebene(n)
Person(en) gesendet, wenn der Absender der E-Mail kein Kennwort fiir die SPX-Ver-
schliisselung angegeben hat.
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Von Sender angegebenes Kennwort zu kurz: Diese E-Mail wird an die angegebene(n)
Person(en) gesendet, wenn das vom Absender der E-Mail angegebene Kennwort zu kurzist.

Vom Absender festgelegtes Kennwort enthalt keine Sonderzeichen: Diese E-Mail wird
an die angegebene(n) Person(en) gesendet, wenn das vom Absender der E-Mail angegebene
Kennwort kein Sonderzeichen erhalt.

Interner Fehler: Diese E-Mail wird an die angegebene(n) Person(en) gesendet, wenn die E-
Mail aufgrund von technischen Problemen nicht zugestellt werden konnte.

Interner Fehler — Benachrichtigung des Absenders: Diese E-Mail wird an die ange-
gebene(n) Person(en) gesendet, wenn die E-Mail aufgrund eines Fehlers bei der Erstellung
der SPX-Mail nicht zugestellt werden konnte.

Antwortportal-URL nicht gefunden: Diese Meldung wird auf der Seite des Antwortportals
angezeigt, wenn der Empféanger in der verschlisselten E-Mail auf die Schaltflache Antworten
klickt und die zugrunde liegende URL nicht gefunden werden kann.

Wie die Standardeinstellungen zeigen, kénnen einige Variablen in den Benachrichtigungen ver-
wendet werden.

o %%SENDER%% (nur im E-Mail-Betreff): Der Absender der E-Mail
o %%RECIPIENT%%: Der Empfanger der E-Mail

o %%REASON%% (nur in der E-Mail-Beschreibung): Der Grund fiir die Meldung. Wird durch
den entsprechenden Fehlertext ersetzt

Das Simple Network Management Protocol (SNMP) wird dazu benutzt, Netzwerkelemente wie
Router, Server oder Switches von einer zentralen Station aus zu iberwachen und zu steuern.
SNMP erméglicht es einem Administrator, sich schnell einen Uberblick (iber den Zustand der
Uberwachten Netzwerkgerate zu verschaffen. Sophos UTM kann so konfiguriert werden, dass
sie auf SNMP-Anfragen antwortet oder SNMP-Traps an SNMP-Verwaltungstools sendet. Ers-
teres wird mit Hilfe von sogenannten Management Information Bases (MIBs) erreicht. Eine
MIB definiert, welche Informationen zu welchen Netzwerkelementen abgerufen werden kon-
nen. Sophos UTM unterstiitzt SNMP Version 2 und 3 sowie die folgenden MIBs:

« DISMAN-EVENT-MIB: Management Information Base fiir Ereignisse

« HOST-RESOURCES-MIB: Management Information Base fir Host-Ressourcen
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IF-MIB: Management Information Base fiir Schnittstellengruppen
IP-FORWARD-MIB: Management Information Base fiir IP-Ubergabetabelle
IF-MIB: Management Information Base fiir das Internet Protocol (IP)

NOTIFICATION-LOG-MIB: Management Information Base fir Benach-
richtigungsprotokolle

RFC1213-MIB: Management Information Base fiir die Netzwerkverwaltung von
TCP/IP-basiertem Internet: MIB Il

SNMPv2-MIB: Management Information Base fir das Simple Network Management
Protocol (SNMP)

TCP-MIB: Management Information Base flr das Transmission Control Protocol (TCP)

UDP-MIB: Management Information Base fir das User Datagram Protocol (UDP)

Um Systeminformationen zu Sophos UTM zu erhalten, miissen Sie einen SNMP-Manager ver-
wenden, der zumindest gegen die RFC1213-MIB (MIB Il) kompiliert ist.

Auf der Seite Verwaltung > SNMP > Abfrage kdnnen Sie die Nutzung von SNMP-Abfragen akti-
vieren.

Um SNMP-Anfragen zu konfigurieren, gehen Sie folgendermafen vor:

1.

Aktivieren Sie SNMP-Anfragen.
Klicken Sie auf den Schieberegler.

Die Abschnitte SNMP-Version und SNMP-Zugriffskontrolle kdnnen nun bearbeitet wer-
den.

Wahlen Sie die SNMP-Version aus.
Wahlen Sie im Abschnitt SNMP-Version aus der Auswahlliste eine Version aus. Fir
SNMP Version 3 ist Authentifizierung erforderlich.

Waihlen Sie die zugelassene Netzwerke aus.

Netzwerke im Feld Zugelassene Netzwerke durfen Anfragen an den SNMP-Agenten
von Sophos UTM stellen. Sie sollten lediglich Netzwerke zu Zugelassene Netzwerke hin-
zufiigen, die Anfragen an den SNMP-Agenten stellen. Esist nicht ratsam, nicht private
Netzwerke in die Liste aufzunehmen. Beachten Sie, dass der Zugriffimmer auf das Lese-
recht (engl. read-only) beschrankt ist.
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« Community-String: Geben Sie bei Nutzung von Version 2 einen Community-
String ein. Ein SNMP-Community-String dient als eine Art Kennwort fir den
Zugriff auf den SNMP-Agenten. StandardmaRig ist ,public* als SNMP-Com-
munity-String voreingestellt. Sie kdnnen diesen Wert nach lhren Bedirfnissen
andern.

Hinweis — Der Community-String darf aus folgenden Zeichen bestehen: (a-z),
(A=2),(0-9), (+), (L), (@), (.), (), (Leerzeichen).

« Benutzername/Kennwort: BeiNutzung von Version 3 ist Authentifizierung erfor-
derlich. Geben Sie einen Benutzernamen und ein Kennwort ein (zweites Mal zur
Bestatigung), damit der Remote-Administrator Anfragen versenden kann. Das
Kennwort muss mindestens acht Zeichen lang sein. SNMP v3 setzt fur die Authen-
tifizierung SHA und fiir die Verschlisselung AES ein. Beachten Sie, dass Benut-
zername/Kennwort fiir beides verwendet werden.

4. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Darlber hinaus kénnen Sie zusatzliche Informationen zur UTM angeben.

Gerateinformationen

Mit den Eingabefeldern im Abschnitt Geréteinformationen kénnen Sie die UTM naher erlau-
tern, z. B. durch Angabe eines Geratenamens, des Standorts oder des zustandigen Admi-
nistrators. Diese Informationen kdnnen von SNMP-Verwaltungsprogrammen gelesen werden
und helfen beider Identifikation der UTM.

Hinweis — Beachten Sie, dass der gesamte SNMP-Datenverkehr (Protokollversion 2) zwi-
schen der UTM und den Zugelassenen Netzwerken unverschlusselt erfolgt und bei einem
Transfer Uber 6ffentliche Netze mitgelesen werden kann.

Astaro Notifier MIB

In diesem Abschnitt kdnnen Sie den Astaro Notifier MIB herunterladen, der die Definitionen der
Sophos UTM SNMP-Benachrichtigungen enthalt, die auf Ihren aktuellen Einstellungen fiir
Benachrichtigungs-Traps basieren. Aus historischen Griinden verwendet MIP den Astaro Pri-
vate Enterprise Code (SNMPv2-SMI::enterprises.astaro).
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4.9.2 Traps

Auf der Registerkarte Trapskonnen Sie einen SNMP-Trap-Server auswahlen, an den Benach-
richtigungen Uber relevante Ereignisse auf der UTM per SNMP-Trap verschickt werden kon-
nen. Beachten Sie, dass spezielle SNMP-Uberwachungssoftware benétigt wird, um die Traps
anzeigen zu kénnen.

Die als SNMP-Traps verschickten Nachrichten enthalten einen sogenannten Object Identifier
(Objektidentifizierungsnummer) (OID),z.B. .1.3.6.1.4.1.9789, der zu den privaten Unter-
nehmensnummern gehort, die von der IANA vergeben werden. Dabeiist .1.3.6.1.4.1der
Préfix, der flr iso.org.dod. internet.private.enterprise steht, wahrend 9789 die pri-
vate Unternehmensnummer der Astaro GmbH & Co. KGist. Die OID fiir Benachrichtigungen
ist 1500, an die wiederum die OIDs des Benachrichtigungstyps und die des dazugehdrigen Feh-
lercodes (000-999) angehangt werden. Die folgenden Benachrichtigungstypen sind ver-
fugbar:

e DEBUG = 0

e INFO =1
e WARN = 2
¢ CRIT = 3

Beispiel: Die Benachrichtigung ,INFO-302: New firmware Up2Date installed” verwendet die
OID .1.3.6.1.4.1.9789.1500.1.302und bekommt die folgende Bezeichnung zugewiesen:

[<HOST>] [INFO] [302]
Beachten Sie, dass <HOST> ein Platzhalter fiir den Hostnamen darstellt, und dass nur Typ und
Fehlercode aus der Betreffzeile der Benachrichtigung Gibermittelt werden.
Um einen SNMP-v2c-Trap-Server auszuwahlen, gehen Sie folgendermafien vor:

1. Klicken Sie auf Neuer SNMP-Trap-Server.
Das Dialogfeld SNMP-Trap-Server 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
SNMP-Version: Wahlen Sie SNMP v2c aus der Auswahlliste.

Host: Die Host-Definition fiir den SNMP-Trap-Server.
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Community: Ein SNMP-Community-String dient als eine Art Kennwort fir den Zugriff
auf die Abfrage von SNMP-Nachrichten. StandardmaRig ist ,public* als SNMP-Com-
munity-String voreingestellt. Geben Sie hier den Community-String ein, der auf dem
SNMP-Trap-Server konfiguriert ist.

Hinweis — Der Community-String darf aus folgenden Zeichen bestehen: (a-z), (A-2),

(0-9), (+), (L), (@), (.), (-), (Leerzeichen).

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
Zu.

Klicken Sie auf Speichern.
Der neue SNMP-Trap-Server wird auf der Registerkarte Traps angezeigt.

Fir SNMP Version 3 ist Authentifizierung erforderlich. Um einen SNMP-v3-Trap-Server aus-
zuwahlen, gehen Sie folgendermalen vor:

1.

116

Klicken Sie auf Neuer SNMP-Trap-Server.
Das Dialogfeld SNMP-Trap-Server 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
SNMP-Version: Wahlen Sie SNMP v3 aus der Auswahlliste.

Host: Die Host-Definition fir den SNMP-Trap-Server.

Benutzername: Geben Sie einen Benutzernamen zur Authentifizierung ein.
Auth.-Methode: Wahlen Sie eine Authentifizierungsmethode aus der Auswabhlliste.
Kennwort: Geben Sie ein Kennwort fur die Authentifizierung an.

Wiederholen: Wiederholen Sie das Kennwort.

Verschliisselungsart: Wahlen Sie eine Verschlisselungsart aus der Auswahlliste.
Kennwort: Geben Sie ein Kennwort fir die Verschlisselung an.

Wiederholen: Wiederholen Sie das Kennwort.

Engine-ID: Geb en Sie die Engine-ID an.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

ZU.

Klicken Sie auf Speichern.
Der neue SNMP-Trap-Server wird auf der Registerkarte Traps angezeigt.
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4.10 Zentrale Verwaltung

Uber das Menti Zentrale Verwaltung werden Schnittstellen zu Verwaltungstools konfiguriert,
die verwendet werden kdnnen, um das Gateway zu iberwachen oder aus der Ferne zu ver-
walten.

4.10.1 Sophos UTM Manager

Sophos UTM Manager (SUM) ist Sophos' Produkt zur zentralen Verwaltung. Sie kbnnen meh-
rere UTM-Appliances mit einem SUM verbinden, (iber den eine zentrale Uberwachung, Kon-
figuration und Wartung maéglich ist. SUM 4.2 unterstutzt nur die Konfiguration von UTM 9.2.
Andere Versionen von UTM werden in SUM ebenso dargestellt und kdnnen liberwacht wer-
den. Wenn sich zum Beispiel eine UTM 9.2 mit einem SUM 4.1 verbindet, wird der "Legacy-
Modus" aktiv. Backups, MSP-Lizenzierung und Up2Date-Installationen sind dennoch méglich.

Auf dieser Registerkarte kdnnen Sie die Verbindung Ihrer UTM mit einem oder zwei SUMs kon-
figurieren.

Hinweis — Wenn Sie die MSP-Lizenz nutzen, kénnen folgende Anderungen nur durch den
Sophos UTM Manager (SUM) durchgefiihrt werden: SUM deaktivieren, SUM-Host andern,
Rechte des SUM-Administrators @andern.

Damit Sophos UTM von einem SUM-Server (iberwacht werden kann, gehen Sie fol-
gendermafien vor:

1. Aktivieren Sie die SUM-Funktionalitat auf der Registerkarte Sophos
UTM Manager.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich SUM-Einstellungen kann bearbeitet wer-
den.

2. Geben Sie den SUM-Host an.
Wahlen Sie einen SUM-Server aus, mit dem sich die UTM verbinden soll, oder fiigen Sie
einen hinzu.Das Hinzufiigen einer Definition wird auf der Seite Definitionen & Benutzer >
Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

UTM 9 WebAdmin 117



4.10 Zentrale Verwaltung 4 Verwaltung

3.
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« Authentifizierung (optional): Wenn der SUM-Server Authentifizierung erfor-
dert, wahlen Sie diese Option und geben Sie das Kennwort (vereinbarter Schlis-
sel) an, das auf dem SUM-Server konfiguriert ist.

« SUM-Server als Up2Date-Cache verwenden (optional): Up2Date-Pakete kon-
nen von einem Zwischenspeicher (engl. cache) geholt werden, der sich auf dem
SUM-Server befindet. Wenn Sie diese Funktionalitat fur Ihr Gateway verwenden
wollen, wahlen Sie die Option SUM-Server als Up2Date-Cache verwenden. Bitte
stellen Sie sicher, dass auf dem SUM-Server, der Ihr Gerat verwaltet, die Up2Da-
te-Cache-Funktionalitat ebenfalls aktiv ist. Beachten Sie, dass die Verwendung
der Up2Date-Cache-Funktionalitdt und eines tbergeordneten Proxy fir Up2Da-
te-Pakete sich gegenseitig ausschlief3en.

Legen Sie die Berechtigungen des SUM-Administrators fest.

Der fir die UTM zustandige Administrator kann im SUM nur die Bereiche der UTM ver-
walten, fUr die hier eine ausdriickliche Berechtigung erteilt ist. Die hier aufgelisteten
Berechtigungen entsprechen dem Hauptmeni und den Verwaltungsoptionen des SUM
Gateway Manager.

Administration: Bei Auswahl kann der Administrator die Funktionen in den Men(s War-
tung und Verwaltung verwenden. Dadurch I&sst sich beispielsweise der Bestand anzei-
gen. AulRerdem kénnen Backups erstellt und wiederhergestellt sowie geplante Vor-
gange wie Firmware-Aktualisierungen durchgefihrt werden.

Berichte: Bei Auswahl kann der Administrator die Funktionen im Berichtsment(i ver-
wenden. Er kann z.B. UTM-Berichte anfordern.

Uberwachung: Bei Auswahl wird die UTM auf den Seiten Uberwachung angezeigt und
der Administrator kann die entsprechenden Funktionen verwenden.

Konfiguration: Bei Auswahl kann der Administrator die Funktionen im Menu Kon-
figuration verwenden. Er kann der UTM beispielsweise Objekte (Netzwerke, Hosts,
VPNSs) zuweisen.

Hinweis — Weitere Informationen finden Sie im Administratorhandbuch von Sophos
UTM Manager.

Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.
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Die UTM versucht nun, eine Verbindung zum Sophos UTM Manager aufzubauen.
Sobald eine Verbindung zwischen den beiden Systemen existiert, wird der Ver-
bindungsstatus griin. Die UTM kann dann vom hier gewahlten SUM-Server liberwacht
und verwaltet werden. Den aktuellen Verbindungsstatus und den Zustand kénnen Sie im
Bereich SUM-Zustand verfolgen. Ein Neuladen der Seite aktualisiert diese Daten. Nut-
zen Sie die Schaltflache Live-Protokoll 6ffnen und lesen Sie die angezeigten Meldungen
sorgfaltig, um gegebenenfalls Verbindungsprobleme feststellen zu kénnen.

Einstellungen fiir einen zweiten SUM

In diesem Abschnitt kdnnen Sie optional einen weiteren SUM hinzufiigen. Das ist sinnvoll, wenn
Sie beispielsweise die Konfiguration selbst vornehmen (erster SUM-Server), aber Ihre Maschi-
nen dennoch von einem Dritten Giberwachen lassen wollen, z.B. Ihrem MSSP (zweiten SUM-
Server). Die Einstellungen sind fast identisch mit denen des ersten SUM-Servers, lediglich die
Option Konfiguration fehlt, da diese nur dem ersten SUM-Server zur Verfugung steht. Die UTM
wird nichtim MSP-Bereich des zweiten SUM erscheinen, das bedeutet MSP-Lizensierung ist
nur vom ersten SUM mdglich.

Hinweis — Beachten Sie, dass das Gateway und der SUM-Server tber Port 4433 mit-
einander kommunizieren, wohingegen der Zugriff auf den Sophos UTM Manager mit einem
Browser liber das HTTPS-Protokoll auf Port 4444 flir die WebAdmin- und auf Port 4422 fiir
die Gateway-Manager-Schnittstelle erfolgt.

SUM-Zustand

Sie kénnen den aktuellen Verbindungsstatus und Zustand im Abschnitt SUM-Zustand sehen.
Ein Neuladen der Seite aktualisiert diese Daten.

SUM-Objekte

Dieser Abschnitt ist deaktiviert (ausgegraut), es seidenn, es gibt Objekte, die von einem SUM
aus angelegt wurden und dieser SUM ist nun getrennt von der Sophos UTM. SUM-erzeugte
Objekte kdnnen Netzwerkdefinitionen, Definitionen entfernter Hosts, IPsec-VPN-Tunnelund
Ahnliches sein.

Die Schaltflache Objekte aufrdumen kann angeklickt werden, um alle Objekte freizugeben, die
von dem SUM angelegt wurden, mit dem das System ehemals verwaltet wurde. Diese Objekte
sind normalerweise gesperrt und kdnnen auf dem lokalen Gerat nur angeschaut werden. Nach
Betatigung der Schaltflache werden die Objekte voll zuganglich und kénnen vom lokalen Admi-
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nistrator wiederverwendet oder geldscht werden. Sofern nicht verwendete Objekte vorhanden
sind, werden diese direkt geldscht und sind nicht wiederverwendbar.

Hinweis — Wenn ehemalige SUM-erzeugte Objekte aufgeraumt wurden, kdnnen sie nicht
zurliickgewandelt werden, wenn das Gerat wieder mit demselben SUM verbunden wird. Das
bedeutet, wenn ein entfernter SUM noch Objektdefinitionen fiir ein Gerat bereithalt, das sich
spater wieder mit ihm verbindet, so werden diese Objekte erneut auf das Geréat Gibertragen —
obwohldann bereits lokale Kopien existieren.

Live-Protokoll

Sie kénnen das Live-Protokoll verwenden, um die Verbindung zwischen der Sophos UTM und
dem SUM zu beobachten. Klicken Sie auf die Schaltflache Live-Protokoll 6ffnen, um das Live-
Protokoll in einem neuen Fenster zu 6ffnen.

4.11 Sophos Mobile Control

Mit Sophos Mobile Control (SMC) kénnen Sie mobile Gerate (Smartphones und Tablets) mit
iOS, Android oder Windows Phone verwalten, sichern, aktualisieren, orten, kontrollieren, wel-
che Apps installiert werden dirfen und Firmenmails sicherer machen. Die WebAdmin-Ober-
flache von Sophos Mobile Control erméglicht es Ihnen, zu definieren, welche Gerate und Benut-
zer den Sicherheitsrichtlinien entsprechen, Netzwerkeinstellungen vorzunehmen und die
Einstellungen an den SMC-Server zu libermitteln.

Weitere Informationen finden Sie auf der Sophos Mobile Control-Website.

SMC-Server

SMC lauft auf einem separaten Server. In Sophos UTM kénnen Sie sich mit dem SMC-Server
verbinden um eine Ubersicht liber nicht konforme Geréte und Benutzer zu erhalten, Netz-
werkzugriff fir VPN und WLAN definieren und Netzwerkkonfigurationen an den SMC-Server

zu Ubermitteln.
Sie kénnen einen SMC-Server auf zwei unterschiedliche Arten betreiben:

« Miteiner netzbasierten Installation, um lhre Daten hausintern auf lhrem eigenen Server
zu behalten.

« Verwendung des SMC als Dienstversion, mit Hilfe derer keine Hardware ihrerseits ben6-

tigt wird.
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Hinweis — Um SMC zu verwenden, bendtigen Sie eine gliltige Lizenz. Nachdem Sie die Soft-
ware von der Sophos Mobile Control-Website heruntergeladen haben, erhalten Sie eine Tri-

al-Lizenz. Sie kdnnen von lhrem Sophos-Partner eine volle Lizenz erhalten.

Nahere Informationen (iber SMC-Server und Lizenzen finden Sie in der Sophos Mobile Control

Dokumentation.

SMC-Apps

Um SM Cauf Ihren mobilen Geraten zu nutzen, miissen Sie die SMC-App auf lhr Smartphone
oder Tablet laden. Sie kdnnen die App kostenlos im entsprechenden App-Store herunterlade n
(Apple iTunes, Google Play oder Windows App-Store).

« SMC-App imiTunesflriOS herunterladen

« SMC-App in Google Play fir Android herunterladen

« SMC-App im Windows App-Store flir Windows Phone herunterladen

4.11.1 Allgemein

Auf der Registerkarte Verwaltung > Sophos Mobile Control > Allgemein kdnnen Sie den
Sophos Mobile Control-Host und Kundendetails fiir die Anmeldung am SMC-Server defi-
nieren. Der SMC-Administrator erstellt Kundenkonten und Anmeldedaten.

Hinweis — Auf dieser Registerkarte konnen Sie keinen SMC-Server erstellen. Nahere Infor-
mationen zum Erstellen eines SMC-Servers erhalten Sie in der Sophos Mobile Control Doku-

mentation.

1. Sophos Mobile Control aktivieren:
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich Allgemeine Einstellungen kann nun bear-
beitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
SMC-Server: Wahlen Sie einen Server aus oder fligen Sie einen hinzu.

Kunde: Geben Sie den SMC-Kunden an.
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Benutzername: Geben Sie den SMC-Benutzername an.

Kennwort: Geben Sie das SMC-Kennwort an.

Hinweis — In Sophos UTM kénnen Sie keine neuen Kunden oder Benutzerkennworter
anlegen. Neue Kunden kénnen nur direktin SMC angelegt werden.

CA-Zertifikat: Wahlen Sie das offizielle Web-CA oder ein benutzerdefiniertes CA aus.
Auf der Registerkarte Site-to-site VPN > Zertifikatverwaltung > CA kénnen Sie neue CAs
zu der Einheit hinzufiigen.

3. Das Fenster Information 6ffnet sich.

« Verbindungstest bestanden: Die Verbindung zum SMC-Server war erfolg-
reich.

« Verbindungstest fehlgeschlagen: Die Verbindung zum SMC-Server ist fehl-
geschlagen.

Hinweis — Wenn die Verbindung zum SMC-Server ist fehlgeschlagen ist, verwenden
Sie das Sophos Mobile Control Live-Protokoll, um das Problem zu ermitteln.

4. Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
Fehlersuche-Modus aktivieren: Diese Option kontrolliert, wie viel Output im Sophos
Mobile Control Protokoll generiert wird. Wahlen Sie diese Option, wenn Sie zum Beispiel
Verbindungsprobleme feststellen oder detaillierte Informationen Gber die Verhandlung
von Client-Parametern bendtigen.

5. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.

Live-Protokoll

Im Sophos Mobile Control-Live-Protokoll werden die Aktivitdten auf der Sophos Mobile Con-
trol-Schnittstelle protokolliert. Klicken Sie auf Live-Protokoll 6ffnen, um das Sophos Mobile Con-

trol-Protokoll in einem neuen Fenster zu 6ffnen.
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4.11.2 Compliance-Ubersicht

Auf der Registerkarte Verwaltung > Sophos Mobile Control > Compliance-Ubersicht sind alle
mobilen Gerate gelistet, die mit Sophos UTM verbunden sind. Der SMC-Server gibt spezielle
Richtlinien vor, mit denen es mobilen Geraten oder Benutzern erlaubtiist, sich zu verbinden.
Wenn mobile Geréate oder Benutzer nicht den Richtlinien entsprechen, werden Sie als nicht kon-
forme Gerate/Benutzer in einer Blacklist gelistet. Nicht richtlinienkonform kdnnte sein, wenn
zum Beispiel ein Gerat nicht die richtige Plattform hat oder Apps verwendet, die nicht erlaubt
sind. Konforme Geréate werden in einer Whitelist gelistet.

« Nicht konforme Gerate: MAC-Adressen aller nicht konformen Gerate, die auf der
WLAN-Blacklist stehen.

« Konforme Gerate: MAC-Adressen aller konformen Gerate, die auf der WLAN-Whitelist
stehen.

« Nicht konforme Benutzer: Benutzernamen aller Benutzer, die auf der VPN-Blacklist
stehen.

4.11.3 Netzwerkzugriffskontrolle

Auf der Registerkarte Verwaltung > Sophos Mobile Control > Netzwerkzugriffskontrolle kbnnen
Sie die Zugriffseinstellungen fir VPN- und WLAN-Verbindungen festlegen. Geréate, die nicht
den Bestimmungen entsprechen werden fiir die angegebene VPN-Verbindung oder fiir
WLAN-Netzwerke blockiert.

Zugriff fiir bestimmte VPN-Netzwerke blockieren
Geben Sie die VPN- und WLAN-Netzwerke an, die fiir Benutzer blockiert werden, wenn ihr

mobiles Geréat nicht mit den Firmenrichtlinien konform ist.

« Fiir L2TP uiber IPsec erzwingen: Wenn diese Option ausgewabhlt ist, kdnnen nicht
zulassige Benutzer sich nicht via L2TP Gber IPsec verbinden.

« Fiir Cisco™ VPN erzwingen: Wenn diese Option ausgewahlt ist, kbnnen nicht zulas-
sige Benutzer sich nicht via Cisco™ VPN verbinden.

« Zugriff auch fiir andere VPN-Protokolle verweigern: Wenn diese Option aus-
gewabhltist, kdnnen nicht zulassige Benutzer sich nicht mit anderen VPN-Protokollen ver-
binden.
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Fiir WLAN erzwingen: Nicht zulassige Benutzer, die sich iber dieses WLAN-Netz zu Sophos
Mobile Control verbinden, werden blockiert.

Compliance-Status abrufen: Geben Sie das Intervallin Minuten (1-60) an, in dem der aktu-
elle Compliance-Status vom SMC-Server abgerufen wird.

Auf der Registerkarte Verwaltung > Sophos Mobile Control > Konfigurationseinstellungen kén-
nen Sie VPN- und WLAN-Konfigurationen von der WebAdmin an den SMC-Server (iber-
mitteln. Diese Konfigurationen definieren, auf welche Art mobile Gerate und Benutzer sich mit
UTM verbinden. Konfigurationen werden vom SMC an die verbundenen mobilen Gerate
gesendet. VPN- und WLAN-Konfigurationen missen nicht manuell eingestellt werden.

Konfigurationseinstellungen fiir Sophos Mobile Control
Geben Sie an, welche 'VPN- und WLAN-Konfigurationen Sie an den SMC-Server tibermitteln
mdochten.

« L2TP iiber IPsec Konfiguration: Wenn diese Option ausgewahltist, wird die L2TP

Uber IPsec Konfiguration an den SMC-Server Gbermittelt.

« Cisco™ VPN Konfiguration: Wenn diese Option ausgewahlt ist, wird die Cisco™
VPN Konfiguration an den SMC-Server Ubermittelt.
WLAN: Wahlen Sie die WLAN-Netzwerke aus, die Sie an den SMC-Server Gbermitteln méch-
ten.

EAP-Methoden: Wahlen Sie die EAP-Methode (Extensible Authentication Protocol), die Sie
fur die WLAN Enterprise-Authentifizierung nutzen méchten.

Konfiguration iibermitteln
Um die aktuelle Konfiguration auf den SMC-Server zu kopieren, klicken Sie auf die Schaltflache

Konfiguration jetzt kopieren.
Hinweis — Verwenden Sie diese Option nur in Ausnahmefallen, zum Beispiel wenn die Ser-

ver wahrend der Ubertragung offline waren. Normalerweise wird diese Option nicht benétigt,

um die Konfiguration zu Gbermitteln.
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4.12 Hochverfugbarkeit

In den allermeisten Féllen ist ein Hardware-Fehler fir den Ausfall eines Inter-
netsicherheitssystems verantwortlich. Die Fahigkeit eines Systems, bei Ausfall einer seiner
Komponenten uneingeschrankten Betrieb zu gewahrleisten, wird auch Failover bzw. Hoch-
verfugbarkeit genannt (HA, High-Availability). Sophos UTM bietet Hochverfligbarkeit, indem es
ermdglicht, ein redundantes Hot-Standby-System zu konfigurieren, dasim Falle eines tech-
nischen Versagens des Priméarsystems dessen Aufgaben tibernimmt (aktiv-passiv). Alternativ
dazu kénnen Sie Sophos UTM als Cluster konfigurieren, der speziellen Datenverkehr auf meh-
rere Maschinen verteilt (aktiv-aktiv), wie man es von konventionellen Lésungen zur Last-
verteilung kennt. Das fuhrt zu optimaler Ressourcenauslastung und verringert Rechenzeit.

Hinweis — Wenn Ihre Sophos UTM im Amazon Web Service (AWS) lauft, finden Sie weitere
Informationen unter Management > HA/Autoscaling.

Die Konzepte Hochverfiigbarkeit und Cluster ahneln sich hinsichtlich ihrer Implementierung in
Sophos UTM sehr. So kann z. B. ein hochverfligbares System als ein Zwei-Knoten-Cluster
angesehen werden, was die Mindestanforderung an ein redundantes System darstellt.

Jeder Knoten innerhalb eines Clusters kann eine der folgenden Rollen annehmen:

« Master: Das Primarsystem in einem Hot-Standby-/Cluster-Aufbau. Innerhalb eines
Clusters sorgt der Master fiir die Synchronisierung und Verteilung der Daten.

« Slave: Das Sekundarsystem in einem Hot-Standby-/Cluster-Aufbau, das den Betrieb
sicherstellt, falls das Primarsystem ausfallt.

« Worker: Ein einfacher Cluster-Knoten, der nur fiir die Datenverarbeitung zustandig ist.

Alle Knoten iberwachen sich gegenseitig mit Hilfe eines sogenannten Heartbeat-Signals, ein in
periodischen Abstanden verschicktes Multicast-UDP-Datenpaket, um festzustellen, ob die
anderen Knoten noch ,am Leben* sind (daher der Begriff Heartbeat, dt. Herzschlag). Falls auf-
grund eines technischen Fehlers einer der Knoten kein Heartbeat-Signal mehr aussenden
kann, wird er als tot betrachtet. Je nach der Rolle, die der ausgefallene Knoten innehatte,
andert sich die Konfiguration des Aufbaus wie folgt:

« Fallsder Master-Knoten ausfallt, ibernimmt der Slave-Knoten seinen Platz und der Wor-
ker-Knoten mit der hochsten ID wird Slave.

« Fallsder Slave-Knoten ausfallt, wird der Worker-Knoten mit der hochsten ID zum Slave.
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« Falls ein Worker-Knoten ausfallt, bemerken Sie im Hochstfall LeistungseinbuRen auf-
grund der verringerten Rechenleistung. Die Ausfallsicherheit ist dadurch nicht beein-
trachtigt.

Hinweis — Die HA-Einstellungen sind Teil der Hardware-Konfiguration und kdnnen nichtin
einem Backup gespeichert werden. Das bedeutet, dass die HA-Einstellungen im Zuge einer
Backup-Wiederherstellung nicht Gberschrieben werden.

Berichte

Alle Berichtsdaten werden auf dem Master-Knoten konsolidiert und in Abstanden von finf Minu-
ten auf die anderen Knoten (ibertragen. Im Fall einer Ubernahme durch das Sekundérsystem
verlieren Sie daher hochstens fiinf Minuten an Daten. Es gibt allerdings einen Unterschied hin-
sichtlich der Zusammenfassung der Daten. Die Diagramme auf den Registerkarten Protokolle
& Berichte > Hardware reprasentieren lediglich die Daten des Knotens, der gerade Master ist.
Netzwerkverkehrsdaten wiederum, wie sie beispielsweise auf der Seite Protokolle & Berichte >
Netzwerknutzung angezeigt werden, reprasentieren Daten von allen beteiligten Knoten. So
zeigt z. B. das Histogramm der heutigen CPU-Auslastung die aktuelle Prozessorauslastung

des Master-Knotens. Im Fall einer Ubernahme durch den Slave wéren dies dann die Daten des
Slave. Im Gegensatz dazu enthalten z. B. die Informationen lber die haufigsten Netz-
werkdienste die Daten aller Knoten, die bei der verteilten Verarbeitung des Datenverkehrs invol-
viertwaren.

Hinweise

« Das Address Resolution Protocol (ARP) wird nur vom tatsachlichen Master benutzt, d. h.
Slave- und Worker-Knoten senden und beantworten keine ARP-Anfragen.

« ImFalleiner Ubernahme fiihrt die Einheit, die die Aufgaben (ibernimmt, eine ARP-
Bekanntgabe (auch bekannt als gratuitous ARP) durch. Gewoéhnlich dient diese ARP-
Anfrage dazu, den ARP-Cache der Hosts, die diese Anfrage erhalten, zu aktualisieren.
Die ARP-Bekanntgabe wird dazu benutzt, bekannt zu geben, dass die IP-Adresse des
Masters auf den Slave Ubertragen wurde.

« Alle Schnittstellen, die auf dem Master konfiguriert sind, muissen eine physikalische Ver-
bindung haben, das heil3t, der Port muss korrekt mit einem Netzwerkgerat verbunden
sein.
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4.12.1 Hardware- und Software-Voraussetzungen

Die folgenden Hardware- und Software-Voraussetzungen mussen fir die HA- und Cluster-

Funktionalitat erfillt sein:

Gliltige Lizenz mit aktivierter HA-Option (fur das Standby-Gerat benétigen Sie lediglich
eine zusatzliche Basislizenz).

Zwei UTM-Gerate mit identischer Software-Version und identischer Hardware oder
zwei UTM-Appliances des gleichen Modells.

Heartbeat-fahige Ethernet-Netzwerkkarten. Auf der HCL (Hardware Compatibility List)
kénnen Sie nachsehen, welche Netzwerkkarten unterstitzt werden. Die HCL befindet
sich in der Sophos Knowledgebase (verwenden Sie ,HCL" als Suchbegriff).

Ethernet-Crosskabel (fir die Verbindung zwischen Master und Slave in einem Hot-
Standby-System). UTM -Appliances der Modelle 320, 425 und 525, deren dedizierte
HA-Schnittstelle eine Gigabit-auto-MDX-Schnittstelle ist, kdnnen auch durch ein Stan-
dard-Ethernetkabel der IEEE-Norm 802.3 miteinander verbunden werden.

Netzwerk-Switch (um Cluster-Knoten miteinander zu verbinden).

4.12.2 Status

Die Registerkarte Verwaltung > Hochverfiigbarkeit > Status fiihrt alle Gerate auf, die zu einem

Hot-Standby-System bzw. Cluster gehdren, und zeigt die folgenden Informationen an:

ID: Die Knoten-ID des Gerats. In einem Hot-Standby-System ist die ID entweder 1 oder
2.

Die ID in einem Cluster reicht von 1 bis 10, da ein Cluster aus maximal zehn Knoten beste-
hen kann.

Rolle: Jeder Knoten innerhalb eines Clusters kann eine der folgenden Rollen anneh-
men:

« MASTER: Das Primarsystem in einem Hot-Standby-/Cluster-Aufbau. Innerhalb
eines Clusters sorgt der Master fiir die Synchronisierung und Verteilung der
Daten.

o SLAVE: Das Sekundarsystem in einem Hot-Standby-/Cluster-Aufbau, das den
Betrieb sicherstellt, falls das Primarsystem ausfallt.
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WORKER: Ein einfacher Cluster-Knoten, der nur fiir die Datenverarbeitung
zustandig ist.

« Geratename: Der Name des Gerats.

« status: HA-Status des Knotens. Die folgenden Werte sind moglich:

AKTIV: Der Knoten ist voll funktionsfahig. Im Falle eines Hot-Standby-Setups
(aktiv-passiv) ist dies der Status des Aktiv-Knotens.

READY: Der Knoten ist voll funktionsfahig. Im Falle eines Hot-Standby-Setups
(aktiv-passiv) ist dies der Status des Passiv-Knotens.

RESERVED: Der Knoten hat nicht die passende Version und ist nicht in den Pro-
zess involviert.

UNLINKED: Eine oder mehrere Schnittstellen sind nicht verbunden.
UP2DATE: Auf dem Knoten wird gerade ein Up2Date ausgefihrt.

UP2DATE FEHLGESCHLAGEN: Das Up2Date auf dem Knoten ist fehl-
geschlagen.

TOT: Der Knotenist nicht erreichbar.

SYNCING: Die Datensynchronisierung lauft. Dieser Status wird angezeigt, wenn
ein Knoten sich mit dem Master verbindet. Die anfangliche Synchronisierungszeit
betragt mindestens fiinf Minuten. Sie kann jedoch durch alle an der Syn-
chronisierung beteiligten Programme verlangert werden. Wahrend ein SLAVE
synchronisiert und sich im Zustand SYNCING befindet, findet keine Ubernahme,
z. B. wegen eines Linkausfalls auf dem Master-Knoten, statt.

« Version: Versionsnummer der Sophos UTM-Software, die auf dem System installiert

ist.

« Letzte Statusdanderung: Zeitpunkt der letzten Statusédnderung.

Neustart/Herunterfahren: Mit diesen Schaltflachen kann ein Gerat manuell neu gestartet

oder heruntergefahren werden.

Knoten entfernen: Verwenden Sie diese Schaltflaiche, um einen toten Cluster-Knoten tber

WebAdmin zu entfernen. Alle knotenspezifischen Daten wie E-Mail-Quaranténe und Spool wer-

den dann vom Master ibernommen.

Klicken Sie auf die Schaltflache HA-Live-Protokoll 6ffnen in der rechten oberen Ecke, um das

Hochverfligbarkeits-Live-Protokoll in einem separaten Fenster zu 6ffnen.
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4.12.3 Systemstatus

Die Registerkarte Verwaltung > Hochverfligbarkeit > Systemstatus fuhrt alle Gerate auf, die zu
einem Hot-Standby-System bzw. Cluster gehdren, und zeigt Informationen tber die Res-
sourcennutzung jedes einzelnen Gerates an:

« Die CPU-Auslastung in Prozent.

« Die RAM-Auslastung in Prozent. Hinweis: Der angezeigte Gesamtspeicher ist der Teil,
der fur das Betriebssystem nutzbar ist. Bei 32-Bit-Systemen entspricht dies manchmal
nicht der tatsachlichen GréRRe des installierten physischen Speichers, da ein Teildavon
fur Hardware reserviert ist.

« Dervon der Swap-Partition genutzte Festplattenplatz in Prozent
« Dervon der Protokollpartition belegte Festplattenplatzin Prozent
« Dervon der Root-Partition belegte Festplattenplatzin Prozent

« Der Status des USV-Gerates (unterbrechungsfreie Stromversorgung) (falls vorhanden)

4.12.4 Konfiguration

Die HA-Funktionalitdt von Sophos UTM umfasst vier Grundeinstellungen:
« Aus
« Automatische Konfiguration
« Hot-Standby (aktiv-passiv)
« Cluster (aktiv-aktiv)

Automatische Konfiguration: Sophos UTM verfiigt Gber eine Plug-and-Play-Kon-
figurationsoption speziell fiir UTM-Appliances, die es ermdglicht, ein Hot-Standby-System bzw.
ein Cluster aufzubauen, ohne jedes Gerat einzeln konfigurieren oder manuell installieren zu
mussen, das zum Cluster hinzugefiigt werden soll. Dazu verbindet man einfach die HA-Schnitt-
stellen (eth3) der UTM-Appliances miteinander und wahlt auf allen Geraten jeweils die Option
Automatische Konfiguration.

Hinweis — Automatische Konfiguration ist standardmagig nur auf Appliances mit einem fes-
ten eth3-Port aktiviert. Auf Appliances, die nur modulare (entfernbare) FlexiPorts bieten, ist
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diese Funktion standardmaRig deaktiviert, kann aber auf jedem bevorzugten Port (Sync NIC)
wie nachstehend beschrieben aktiviert werden.

Hinweis — Damit die Automatische Konfiguration funktioniert, miissen alle UTM-Appliances
vom gleichen Modell sein. Sie kdnnen z. B. nur zwei UTM-320-Appliances zum Aufbau eines
HA-Systems verwenden; eine UTM 220 kann hingegen nicht mit einer UTM 320 kombiniert
werden.

Wenn Sie zwei UTM-Appliances tUber die entsprechende Schnittstelle miteinander verbinden,
erkennen sich alle Gerate gegenseitig und konfigurieren sich selbststandig als HA-System. Das
Gerat mit der langeren Betriebszeit wird Master. Im unwahrscheinlichen Fall, dass die Betriebs-
zeitidentisch ist, wird die Entscheidung, welches Gerat Master werden soll, anhand der MAC-
Adresse getroffen.

Wenn Sie UTM-Software verwenden, wird die Option Automatische Konfiguration auf dedi-
zierten Slave-Systemen dazu benutzt, automatisch einem Master- oder bereits konfigurierten
Hot-Standby-System bzw. Cluster beizutreten. Aus diesem Grund ist Automatische Kon-
figuration eher als Ubergangsmodus denn als eigensténdiger HA-Betriebsmodus zu ver-
stehen. Denn der HA-Betriebsmodus andert sich in Hot-Standby oder Cluster, sobald das
Gerat mit der Einstellung Automatische Konfiguration einem Hot-Standby-System bzw. Cluster
beitritt. Voraussetzung dafiir allerdings ist, dass die Option Automatische Konfiguration neuer
Gerdéte aktivieren auf dem Master aktiviert ist. Diese Funktion sorgt dafiir, dass genau die Gera-
te automatisch einem Hot-Standby-System bzw. Cluster hinzugefiigt werden, deren HA-
Betriebsmodus auf Automatische Konfiguration steht.

Hot-Standby (aktiv-passiv): Sophos UTM kann als Hot-Standby-System, bestehend aus
zwei Knoten, konfiguriert werden, was die Mindestvoraussetzung fiir ein redundantes System
ist. Eine der groRten technischen Verbesserungen der Sophos UTM Software 9 ist, dass die
Latenzzeit fiir eine Ubernahme durch das Standby-Gerét auf weniger als zwei Sekunden ver-
ringert werden konnte. Zusatzlich zur Firewall-Synchronisierung bietet das Gateway auch eine
IPsec-Tunnel-Synchronisierung. Dies bedeutet, dass weder Road-Warrior- noch entfernte
VPN-Gateway-Verbindungen nach einer Ubernahme neu aufgebaut werden miissen. Objek-
te, die sich in Quarantane befinden, werden ebenfalls synchronisiert und sind so auch nach
einem Ausfall des Primarsystems noch verfligbar.

Cluster (aktiv-aktiv): (nicht verfiigbar mit BasicGuard-Abonnement) Um der steigenden
Nachfrage nach der Verarbeitung von groRen Mengen an Internetverkehr in Echtzeit gerecht
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zu werden, kann Sophos UTM als Cluster konfiguriert werden. Ein Cluster besteht aus meh-
reren Knoten, auf die rechenintensive Aufgaben wie z. B. Inhaltsfilterung, Virenscans, Angriffs-
schutz und Entschliisselung gleichmaRig verteilt werden kdnnen. So kann ohne ein spezielles
Loadbalancer-Gerat die Gesamtleistung des Gateways deutlich erhdht werden.

Hinweis — Wenn Sie einen Cluster konfigurieren, stellen Sie sicher, dass Sie den Master
zuerst konfigurieren, bevor Sie die anderen Gerate mit dem Switch verbinden.

Die Einrichtung von Master, Slaves und Workers unterscheidet sich nur in wenigen Punkten.
Gehen Sie folgendermalfen vor:

1. Wabhlen Sie einen HA-Betriebsmodus.
StandardmaRig ist die HA-F unktion deaktiviert. Die folgenden Modi sind mdglich:

« Automatische Konfiguration
« Hot-Standby (aktiv-passiv)
o Cluster (aktiv-aktiv)

Hinweis — Falls Sie den Betriebsmodus spater andern méchten, miissen Sie vorher
den Modus auf Aus stellen. Erst danach kdnnen Sie einen der Betriebsmodi Auto-
matische Konfiguration, Hot-Standby oder Cluster wahlen.

Hinweis — Wenn die Lizenz/das Abonnement abgelaufen oder nicht vorhanden ist,
kann der Betriebsmodus nur auf Aus und dem aktuellen Betriebsmodus geandert wer-
den.

Abhangig von lhrer Auswahl werden eine oder mehrere Optionen angezeigt.

2. Nehmen Sie die folgenden Einstellungen vor:
Sync NIC: Wahlen Sie die Netzwerkkarte aus, Uber die Master- und Slave-Systeme mit-
einander kommunizieren. Wenn Linkbiindelung aktiviert ist, kdnnen Sie hier auch eine
Linkbtindelungsschnittstelle sehen.

Hinweis — Es ist empfohlen, die HA-Synchronisation von dem restlichen Netzverkehr
zu trennen. Zum Beispiel VLAN.
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Hinweis — Beachten Sie, dass nur jene Schnittstellen angezeigt werden, die noch nicht
konfiguriert wurden. Es ist moglich, die Synchronisierungsschnittstelle in einer lau-
fenden Konfiguration zu &ndern. Beachten Sie, dass danach alle Knoten einen Neu-
start durchfiihren werden.

Die folgenden Optionen kénnen nur konfiguriert werden, wenn entweder Hot-Standby
oder Cluster als Betriebsmodus ausgewahlt wurde:

Geratename: Geben Sie einen aussagekraftigen Namen fir das Gerat ein.

Gerateknoten-ID: Weisen Sie dem Gerat eine Knoten-1D zu. Im Fall eines Ausfalls des
Primarsystems wird der Knoten mit der hdchsten ID Master.

Verschliisselungsschliissel: Das Kennwort, mit dem die Kommunikation zwischen
Master und Slave verschlisselt wird (zur Sicherheit miissen Sie das Kennwort zweimal
eingeben). Der Schliissel darf maximal 16 Zeichen lang sein.

3. Klicken Sie auf Ubernehmen.
Die Konfiguration der HA-Ausfallsicherheit auf dem Gerat ist damit abgeschlossen.

Das Gateway im Hot-Standby-Modus wird in regelmafigen Abstéanden tber die Sync-NIC
(Synchronisierungsschnittstelle) aktualisiert. Sollte das Primarsystem ausfallen, wird das Sekun-
darsystem unmittelbar in den normalen Modus wechseln und die Aufgaben des Primarsystems
Ubernehmen.

Hinweis — Wenn Sie ein Hot-Standby-System bzw. einen Cluster deaktivieren, fiihren die Sla-
ve- und Worker-Knoten eine Werkszuriicksetzung durch und fahren herunter.

Weitere Informationen zu diesem Thema (insbesondere Anwendungsfalle) finden Sie im
HA/Cluster Guide in der Sophos-Knowledgebase.

Erweitert

In diesem Abschnitt kbnnen Sie einige erweiterte Einstellungen vornehmen.

Automatische Konfiguration neuer Gerate aktivieren: Wenn Sie ein Hot-Standby-Sys-
tem bzw. einen Cluster manuell konfiguriert haben, sorgt diese Option dafiir, dass genau die

Gerate automatisch zu einem Hot-Standby-System bzw. Cluster hinzugefligt werden, deren
HA-Betriebsmodus auf Automatische Konfiguration steht Da diese Option jedoch keinen Effekt
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auf Slave-Systeme hat, kdnnen Sie die Option aktiviert lassen, was der Standardeinstellung ent-
spricht.

Knoten wihrend eines Up2Date zuriickhalten: Aktivieren Sie diese Option, damit wah-
rend eines Updates auf eine neue Systemversion die Halfte der HA/Cluster-Knoten die aktuelle
Systemversion beibehalt. Sobald die neue Version stabil ist, kdnnen Sie die verbleibenden Kno-
ten auf der Seite Verwaltung > Hochverfiigbarkeit > Status aktualisieren. Falls die neue Version
einen Ausfall der aktualisierten Knoten zur Folge hat, bilden die verbleibenden Knoten einen
neuen HA/Cluster mit der alten Version. Anschlieend kénnen Sie auf den nicht mehr funk-
tionierenden Knoten wieder die alte Version installieren oder auf das nachste Update warten.

Wenn Knoten wéhrend Up2Date zuriickhalten aktiv ist, werden reservierte Knoten nach einem
Update nicht mehr synchronisiert, da die Synchronisation nur funktioniert, wenn Knoten die glei-
che Systemversion besitzen. Stattdessen wird der Status der reservierten Knoten erhalten.
Wenn Sie daher aus irgendeinem Grund die reservierten Knoten reaktivieren, sind alle Kon-
figurationsanderungen und Berichtsdaten aus der Zeit zwischen Updatebeginn und Reak-
tivierung verloren.

Bevorzugter Master: Hier kdnnen Sie einen designierten Master-Knoten bestimmen, indem
Sie einen Knoten von der Auswahlliste wéahlen. Im Fall einer Ubernahme wird der gewahlte
Knoten nicht im Slave-Modus bleiben, nachdem die Verbindung wiederhergestellt ist, sondern
in den Master-Modus zuruickkehren.

Backup-Schnittstelle: Um zu verhindern, dass sowohl Master als auch Slave gleichzeitig
Master werden (Master-Master-Situationen), beispielsweise durch ein Versagen der HA-Syn-
chronisierungsschnittstelle oder das Abziehen eines Netzwerkkabels, kann eine Heartbeat-fahi-
ge Backup-Schnittstelle ausgewahlt werden. Diese zusatzliche Heartbeat-fahige Schnittstelle
kann eine beliebige konfigurierte und aktive Ethernet-Schnittstelle sein (nicht Ethernet-Bridge
oder Ethernet-VLAN. Wenn eine Backup-Schnittstelle gewahit wurde, wird ein zusatzliches
Heartbeat-Signal Uber diese Schnittstelle in eine Richtung vom Master zum Slave gesendet,
um sicherzustellen, dass die Master-Slave-Konfiguration intakt bleibt. Wenn die Master-Slave-
Verbindung deaktiviert ist und die Backup-Schnittstelle aktiv wird, erhalt der Administrator eine
Benachrichtigung, die ihn dartiber informiert, dass einer der Cluster-Knoten tot ist. Da diese
Option jedoch keinen Effekt auf Slave-Systeme hat, kdnnen Sie sie unkonfiguriert lassen.

Hinweis — Wenn die HA-Synchronisierungsschnittstelle ausfallt, wird keine Konfiguration

mehr synchronisiert. Die Backup-Schnittstelle verhindert lediglich Master-Master-Situa-
tionen.
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Die Funktion HA/Autoscaling Umwandlung erméglicht Ihnen die Umwandlung einer einzelnen
UTM-Instanz, die mit dem Amazon Web Service (AWS) lauft, in einer komplexeren Kon-
figuration, die High Availability (HA) oder Cluster-Funktionen bietet. Die neue Konfiguration
wird in derselben Amazon Virtual Private Cloud (VPC) gestartet wie Ihre aktuelle Instanz und
importiert die aktuelle Konfiguration.

Hinweis — Die Originalinstanz wird nicht Teil der neuen Konfiguration. Sie wird nicht mehr ver-
wendet, nachdem die Umwandlung durchgefiihrt wurde. Sie kénnen die Instanz anderweitig
verwenden oder beenden, indem Sie nach der Vorschau die Option Diese Instanz nach der
Umwandlung beenden aktivieren.

HA/Autoscaling erfordert die AWS Zugriffsschliissel, damit die UTM mit den AWS-APIs kom-
munizieren kann. Sie haben die Zugangsdaten fir AWS erhalten, als Sie lhr Amazon Web Ser-
vice-Konto angelegt haben. Die AWS-Zugriffsschliissel miissen vollen Zugang zu EC2, S3 und
CloudFormation bieten. Sie werden lediglich innerhalb des Umwandlungs-Prozesses ver-
wendet. Sie werden nirgendwo, auRer auf dieser UTM-Instanz gespeichert.

Informationen zu AWS finden Sie in der AWS-Dokumentation.

Um lhre Instanzumzuwandeln, gehen Sie folgendermalen vor:

1. Nehmen Sie die folgenden Einstellungen vor:
AWS-Zugriffsschliissel ID: Geben Sie die AWS-Zugriffsschlissel ID an. Dabei han-
delt es sich um eine Folge von 20 alphanumerischen Zeichen.

AWS-Geheimschliissel: Geben Sie den AWS-Geheimschlissel ein. Dabei handelt es
sich um eine Folge von 40 Zeichen.

2. Wahlen Sie den Amazon Bereitstellungstyp:
HA (Cold-Standby): Startet eine einzelne UTM-Instanz und bietet eine automatische
Wiederaufnahme-UTM-Instanz inklusive AZ-F ailover. Die Wiederaufnahme-Instanz
befindet sich in einer anderen Verfligbarkeitszone und tibernimmt automatisch, wenn
die Instanzin der ersten Verflgbarkeitszone fehlschlagt.
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HA (Warm-Standby): Startet zwei UTM-Instanzen. Eine inaktiv und eine in passiver
Konfiguration. Dies bietet schnellere Wiederaufnahme als Cold-Standby, ist aber auf-
grund der zusatzlichen Instanzen teurer.

Automatische Skalierung: Startet eine UTM-Instanz, die ein Cluster von UTMs kon-
trolliert. Durch die automatische Skalierung werden automatisch die UTM-Instanzen zu
den Stol3zeiten erhdht (wenn nétig) und die Anzahl der UTM-Instanzen wahrend der
Randzeiten reduziert, um die Kosten zu reduzieren.

Hinweis — Weitere Informationen iber automatische Skalierung finden Sie in der
Autoscaling-Dokumentation. Automatische Skalierung unterstiitzt momentan nur die

Web Application Firewall Funktion. Fir die Umwandlung benétigen Sie eine minimale
Anfragerichtlinie in AWS. Weitere Informationen finden Sie im Bereich Minimale Anfra-
gerichtlinie in AWS.

3. Priifen Sie auf alle notwendigen Informationen:
Klicken Sie Vorschau.

Alle notwendigen Informationen werden gesammelt und angezeigt.

4. Priifen Sie die gesammelten Informationen:
Stellen Sie sicher, dass alle Eintrége korrekt sind, bevor Sie den Umwandlungs-Prozess
starten.

« SSH-SchlisselName

« Elastic-IP

« VPC-ID

« Subnetze

« DatengroRe der Konfiguration
« GroRe der Protokolldateien

« GroReder Datenbank

5. Nehmen Sie die folgenden Einstellungen vor:
Verfiigbarkeitszone 1: Wahlen Sie lhre bevorzugte Verfligbarkeitszone 1.

Verfiigbarkeitszone 2: Wahlen Sie Ihre bevorzugte Verfligbarkeitszone 2.
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Hinweis — Verfiigbarkeitszone 1 und Verfligbarkeitszone 2 kdnnen nicht dieselbe sein.
Wenn eine Verfiigbarkeitszone instabil wird, wird HA/Autoscaling in der anderen Ver-

fugbarkeitszone fortgesetzt.

Cloud Formation Stack Name: Geben Sie einen aussagekraftigen Namen fiir den

Cloud Formation Stack an.

Protokolldateien kopieren: Wenn die Option aktiviert ist, werden die Protokolldateien
nach der Umwandlung in die neue Cloud-Formation kopiert.

Datenbank kopieren: Wenn die Option aktiviert ist, wird die Datenbank nach der
Umwandlung in die neue Cloud-Formation kopiert.

Diese Instanz nach der Umwandlung beenden: Wenn die Option aktiviert ist, wird
Ihre UTM-Instanz nach der Umwandlung beendet.

Warnung - Die Option Diese Instanz nach der Umwandlung beenden kann nicht
mehr riickgangig gemacht werden, wenn die Umwandlung abgeschlossen ist. Sie kon-
nen diese Funktion nicht aktivieren, es seidenn, Sie deaktivieren den Abbruchschutz

dieser Instanz.

6. Klicken Sie Umwandeln:
Die UTM-Instanz wird in eine neue Cloud-Formation umgewandelt. Dieser Prozess

kann 15-20 Minuten dauern.

Hinweis — Wenn die Umwandlung gestartet wurde, kann der Prozess von der WebAd-

min aus nicht angehalten werden.

Minimale Anfragerichtlinie in AWS

Fur die Umwandlung bendtigen Sie eine minimale Anfragerichtlinie in AWS. Wenn Sie AIM-
Richtlinie in Zwischenablage kopieren auf der Registerkarte Umwandlung klicken, kdnnen Sie
den Richtlinientext direkt nach AWS kopieren. Alternativ kdnnen Sie auch diesen Richtlinientext

kopieren:
{ "Version": "2012-10-17", "Statement": [ { "Effect": "Allow", "Acti-
on": [ "cloudformation:CreateStack" ], "Resource": "*", "Condition":
{ "ForAllValues:StringLike": { "cloudformation:TemplateUrl": [ "htt-
ps://s3.amazonaws.com/sophos-nsg-cf/*" 1 } } }, { "Effect": "Allow",
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"Action": [ "ec2:Create*", "ec2:Describe*", "ec2:Aut-
horizeSecurityGroup*", "ec2:AllocateAddress", "ec2:As-
sociateRouteTable", "ec2:ReplaceNetworkAclAssociation", "ec2:Re-
vokeSecurityGroupEgress", "ec2:Terminatelnstances",
"cloudformation:Describe*", "cloudwatch:PutMetricAlarm", "autos-
caling:Create*", "autoscaling:Describe*", "autos-
caling:PutScalingPolicy", "autoscaling:PutNotificationConfiguration",
"autoscaling:UpdateAutoScalingGroup", "ela-
sticloadbalancing:CreateloadBalancer", "ela-
sticloadbalancing:ModifyLoadBalancerAttributes", "ela-
sticloadbalancing:SetLoadBalancerPoliciesOfListener",
"elasticloadbalancing:ConfigureHealthCheck", "iam:CreateRole",
"iam:PutRolePolicy", "iam:CreateInstanceProfile", "iam:Ad-
dRoleToInstanceProfile", "iam:PassRole", "sns:CreateTopic",
"sns:ListTopics", "sns:Subscribe", "s3:CreateBucket", "s3:Get*",
"s3:Delete*", "s3:List*", "s3:PutObject" ], "Resource": "*" }, {
"Effect": "Allow", "Action": [ "ec2:Delete*", "ec2:Di-
sassociateRouteTable", "ec2:releaseAddress", "autoscaling:Delete*",
"elasticloadbalancing:DeletelLoadBalancer", "iam:Re-
moveRoleFromInstanceProfile", "iam:Delete*" ], "Resource": "*" } ] }

Hinweis — Weitere Informationen tGber Richtlinien in AWS finden Sie im Amazon Benut-
zerhandbuch.

4.14 Ausschalten/Neustart

Auf dieser Registerkarte kdnnen Sie die Sophos UTM manuell herunterfahren oder neu star-

ten.

Herunterfahren: Mit dieser Aktion kdnnen Sie das System herunterfahren und alle Dienste
ordnungsgemaf stoppen. Falls Sie keinen Monitor oder LCD-Display angeschlossen haben,
wird das erfolgreiche Herunterfahren durch eine endlose Reihe von Pieptdnen im Abstand von
einer Sekunde signalisiert.

Um die Sophos UTM herunterzufahren, gehen Sie folgendermafen vor:
1. Klicken Sie auf die Schaltfliche System jetzt herunterfahren.

2. Bestéatigen Sie den Warnhinweis.
Bestatigen Sie die Sicherheitsabfrage ,System wirklich herunterfahren?* mit OK.

Das System fahrt anschlieRend herunter.
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Abhangig von der verwendeten Hardware und Konfiguration kann dieser Prozess mehrere
Minuten dauern. Sie sollten das Gerat erst dann ausschalten, nachdem es vollstandig her-
untergefahren ist. Wenn Sie das Gerat vorher ausschalten, wird das System beim nachsten
Startden Zustand des Dateisystems tberprifen, was den Startvorgang erheblich verzdgert.
Im schlimmsten Fallkénnen Daten verloren gehen.

Einen erfolgreichen Systemstart signalisiert das Gerat mit fiinf aufeinanderfolgenden Piep-
ténen.

Neustart: Mit dieser Aktion kbnnen Sie das System neu starten. Abhangig von der ver-
wendeten Hardware und Konfiguration kann dieser Prozess mehrere Minuten dauern.

Um die Sophos UTM neu zu starten, gehen Sie folgendermafen vor:
1. Klicken Sie auf die Schaltfliche System jetzt neu starten.

2. Bestétigen Sie den Warnhinweis.
Bestatigen Sie die Sicherheitsabfrage ,System wirklich neu starten?“ mit OK.

Das System fahrt herunter und startet anschlieRend neu.
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In diesem Kapitel wird die Konfiguration von Netzwerk-, Dienst- und Zeitraumdefinitionen
beschrieben, die von Sophos UTM verwendet werden. Die Definitioneniibersichtim WebAd-
min zeigt die Anzahl aller Netzwerkdefinitionen in Abhangigkeit von ihnrem Typ und die Anzahl
aller Dienstdefinitionen in Abhangigkeit von ihrem Protokolltyp.

Die Seiten des Menus Definitionen & Benutzer erméglichen die zentrale Definition von Netz-
werken und Diensten, die dann Gberallin den Konfigurationsmenis verwendet werden kon-
nen. Dies erlaubt es lhnen, Giberall mit einheitlichen Namen zu arbeiten, anstatt mit unein-
gangigen IP-Adressen, Portnummern und Netzmasken. Ein weiterer Vorteil von Definitionen
liegt darin, dass Sie individuelle Netzwerke und Dienste gruppieren und dadurch auf einmal kon-
figurieren kdnnen. Wenn Sie zum Beispiel bestimmte Einstellungen zu einem spéteren Zeit-
punkt zuweisen, sind diese fir alle Netzwerke und Dienste dieser Gruppe gultig.

Zudem beschreibt dieses Kapitel die Konfiguration von Benutzerkonten, Benutzergruppen und
externen Authentifizierungsservern von Sophos UTM sowie die Authentifizierung fiir Client-
PCs.

Dieses Kapitel enthalt Informationen zu den folgenden Themen:

« Netzwerkdefinitionen

« Dienstdefinitionen

« Zeitraumdefinitionen

« Benutzer & Gruppen

« Client-Authentifizierung

« Authentifizierungsdienste

5.1 Netzwerkdefinitionen

Auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen werden die Hosts, Netzwerke
und Netzwerkgruppen sowie MAC-Adressdefinitionen festgelegt. Die hier angelegten Defi-
nitionen kdnnen in vielen anderen WebAdmin-Konfigurationen verwendet werden.
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Auf der Registerkarte Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen
werden die Hosts, Netzwerke und Netzwerkgruppen der UTM festgelegt. Die hier angelegten
Definitionen kénnen an vielen anderen Stellen der WebAdmin-Konfigurationsmenus ver-
wendet werden.

Beim Offnen der Registerkarte werden standardmaRig alle Netzwerkdefinitionen angezeigt.
Mit Hilfe der Auswabhlliste oberhalb der Liste kdnnen Sie die angezeigte Auswahl auf Netz-
werkdefinitionen mit bestimmten Eigenschaften einschranken.

Tipp — Durch einen Klick auf das Infosymbol einer Netzwerkdefinition in der Liste Netz-
werkdefinitionen kénnen Sie alle Konfigurationsoptionen sehen, in denen diese Netz-
werkdefinition verwendet wird.

Die Netzwerktabelle enthalt auch statische Netzwerke, die automatisch vom System angelegt
wurden und die weder bearbeitet noch geldscht werden kénnen:

« Internal (Address): Eine Definition dieser Art wird fir jede Netzwerkkarte hinzugefiigt.
Sie enthalt die aktuelle IP-Adresse der Schnittstelle. Inr Name besteht aus dem Namen
der Schnittstelle, gefolgt von dem Zusatz ,(Address)*.

« Internal (Broadcast): Eine Definition dieser Art wird fiir jede Ethernet-artige Netz-
werkschnittstelle hinzugefligt. Sie enthalt die aktuelle IPv4-Broadcast-Adresse der
Schnittstelle. Ihr Name besteht aus dem Namen der Schnittstelle, gefolgt von dem
Zusatz ,(Broadcast)“.

« Internal (Network): Eine Definition dieser Art wird fir jede Ethernet-artige Netz-
werkschnittstelle hinzugefligt. Sie enthalt das aktuelle IPv4-Netzwerk der Schnittstelle.
Ihr Name besteht aus dem Namen der Schnittstelle, gefolgt von dem Zusatz ,(Network)

« Any (IPv4/IPv6): Eine Netzwerkdefinition (jeweils fiir IPv4 und IPv6, falls IPv6 aktiviert
ist), die an diejenige Schnittstelle gebunden ist, die als Standardgateway fungiert. Die
Benutzung dieser Definition sollte Ihren Konfigurationsprozess erleichtern. Wenn die
Uplink-Ausgleich-Funktion aktiviert ist, ist die Definition Internet an die Uplink-Schnitt-
stellen gebunden.
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Hinweis — IPv6-Eintrage sind nur sichtbar, wenn Sie unter Schnittstellen & Routing >

IPv6 aktiviert wurden.

Hinweis — Benutzernetzwerkobjekte, die Uber die Client-Authentifizierung authentifiziert

sind, werden aus Leistungsgriinden immer als nicht aufgeldst (unresolved) angezeigt.

Um eine Netzwerkdefinition anzulegen, gehen Sie folgendermafien vor:

1. Klicken Sie auf der Registerkarte Netzwerkdefinitionen auf Neue Netz-

werkdefinition.
Das Dialogfeld Neue Netzwerkdefinition hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
(Abhangig von dem gewabhlten Definitionstyp werden weitere Parameter der Netz-

werkdefinition angezeigt.)

Name: Geben Sie einen aussagekraftigen Namen fiir diese Definition ein.

Typ: Wahlen Sie den Typ der Netzwerkdefinition. Die folgenden Typen sind verfugbar:

« Host:
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Einzelne IP-Adresse. Geben Sie die folgenden Informationen an:

IPv4/IPv6-Adresse: Die IP-Adresse des Hosts (Sie kdnnen keine IP-Adres-
se einer bereits konfigurierten Schnittstelle eingeben).

DHCP-Einstellungen (optional): In diesem Bereich kdnnen Sie statische
Zuordnungen zwischen Hosts und IP-Adresse festlegen. Zu diesem Zweck
bendtigen Sie einen konfigurierten DHCP-Server (siehe Netzwerkdienste >
DHCP > Server).

Hinweis— Um IP-Adresskonflikten zwischen regulér zugeordneten Adres-
sen aus dem DHCP-Pool und statisch zugeordneten Adressen vor-
zubeugen, stellen Sie sicher, dass die statisch zugeordnete Adresse nicht
aus dem DHCP-Pool stammt. Zum Beispiel konnte die statische Zuord-
nungvon 192.168.0.200 darin resultieren, dass zwei Systeme dieselbe
IP-Adresse erhalten, wenn der DHCP-Pool 192.168.0.100—
192.168.0.210 umfasst.
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IPv4-DHCP: Wahlen Sie den IPv4-DHCP-Server, der fiir die statische
Zuordnung verwendet werden soll.

MAC-Adressen: Geben Sie die MAC-Adresse der Host-Netzwerkkarten
ein. MAC-Adressen werden gewodhnlich in sechs Gruppen von je zwei
durch Doppelpunkt getrennte Hexadezimalziffern angegeben (z.B.
00:04:76:16:EA:62).

Hinweis — Der MAC-Adressbereich 00:1a:8c:f0.xx.xx wird von HA/Clus-
ter verwendet. Sie kdnnen diesen Bereich nicht fiir andere Zwecke ver-
wenden, da MAC-Adressen innerhalb dieses Bereiches vom System uber-
schrieben werden.

IPv6-DHCP: Wahlen Sie den IPv6-DHCP-Server, der fir die statische
Zuordnung verwendet werden soll.

DHCP Unique IDs: Geben Sie die DUIDs der Hosts ein. Bei Windows-
Betriebssystemen finden Sie die DUID beispielsweise im Windows Registry:
HKEY LOCAL
MACHINE\SYSTEM\CurrentControlSet\services\TCPIP6\Paramete

rs

Bitte beachten Sie, dass Sie zwei Hexadezimalziffern jeweils durch einen
Doppelpunkt trennen missen, z. B.
00:01:00:01:13:30:65:56:00:50:56:02:07:51).

DNS-Einstellungen (optional): Wenn Sie keinen eigenen DNS-Server ein-
richten wollen, aber statische DNS-Zuordnungen fir einige Hosts Ihres
Netzwerks bendtigen, kdnnen Sie diese Zuordnungen in diesem Abschnitt
der entsprechenden Hosts angeben. Beachten Sie, dass diese Lésung sich
nur fiir eine begrenzte Anzahl von Hosts eignet und in keiner Weise als
Ersatz furr einen richtigen DNS-Server dienen kann.

Hostname: Geben Sie den vollstandigen Domanennamen (FQDN, fully
qualified domain name) des Hosts ein.

Reverse-DNS: Markieren Sie dieses Auswahlkastchen, um die Zuordnung
der IP-Adresse des Hosts zu seinem Namen zu ermdglichen. Beachten Sie,
dass eine IP-Adresse immer nur auf einen Namen verweisen kann,
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wohingegen mehrere Namen auf die gleiche IP-Adresse verweisen kon-
nen.

Zusitzliche Hostnamen: Klicken Sie auf das Plussymbol um zusatzliche
Hostnamen fiir den Host hinzuzufiigen.

DNS Host: Ein DNS-Hostname, der dynamisch vom System aufgeldst wird, um
eine IP-Adresse zu erhalten. DNS-Hosts sind nltzlich, wenn es darum geht, mit
dynamischen IP-Endpoints zu arbeiten. Das System I6st diese Definitionen peri-
odisch immer wieder neu auf, wobei es sich an den TTL-Werten (Time To Live) ori-
entiert, und aktualisiert die Definitionen bei Bedarf mit den neuen IP-Adressen.
Geben Sie die folgenden Informationen an:

« Hostname Der Name des Hosts, der aufgeldst werden soll.

DNS Group: Eine DNS-Gruppe ahnelt einem DNS-Host, aber sie kann mehrere
RRs (Resource Records, dt. Ressourcen-Eintrage) fiir einen einzelnen Host im
DNS verarbeiten. Eine DNS-Gruppe ist nltzlich zur Definition von Firewallregeln
und Ausnahmen in transparenten Proxies.

Netzwerk: Ein Standard-IP-Netzwerk, das aus einer Netzwerkadresse und einer
Netzmaske besteht. Geben Sie die folgenden Informationen an:

« IPv4 Adresse/lPv6 Adresse: Die Netzwerkadresse des Netzwerks (Sie
kénnen keine IP-Adresse einer bereits konfigurierten Schnittstelle ein-
geben).

« Netzmaske: Die Bitmaske, die angibt, wie viele Bits eines Oktetts das Sub-
netzwerk spezifizieren und wie viele Bits Platz fiir Hostadressen bieten.

Bereich: Wahlen Sie diese Option, um einen ganzen Bereich von IPv4-Adressen
zu definieren. Geben Sie die folgenden Informationen an:

« IPv4 von: Die erste IPv4-Adresse des Bereichs.
« IPv4 bis: Die letzte IPv4-Adresse des Bereichs.
« IPv6 von: Die erste IPv6-Adresse des Bereichs.
« IPv6 bis: Die letzte IPv6-Adresse des Bereichs.

Netzwerkbereich-Objekte knnen im WebAdmin nicht mit jeder Netz-
werkkonfiguration verwendet werden. Weitere Informationen tiber Netz-
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werkbereich-Objekte finden Sie unter Wo Netzwerkbereich-Objekte verwendet
werden kénnen.

« Multicast-Gruppe: Ein Netzwerk, das einen festgelegten Multicast-Netz-
werkbereich umfasst.

« IPv4-Adresse: Die Netzwerkadresse des Multicast-Netzwerks, die im
Bereich 224.0.0.0bis 239.255.255.255 liegen muss.

« Netzmaske: Die Bitmaske, die angibt, wie viele Bits eines Oktetts das Sub-
netzwerk spezifizieren und wie viele Bits Platz fiir Hostadressen bieten.

« Netzwerkgruppe: Eine Art Behalter, der eine Liste anderer Netzwerkdefinitionen
enthalt. Sie kdnnen ihn verwenden, um Netzwerke und Hosts zusam-
menzufassen, damit Ihre Konfiguration Gibersichtlicher wird. Sobald Sie die Netz-
werkgruppe ausgewahlt haben, erscheint das Feld Mitglieder, GUber das Sie die
Gruppenmitglieder hinzufiigen kénnen.

« Verfiigbarkeitsgruppe: Eine Gruppe aus Hosts und/oder DNS-Hosts, die nach
Prioritat angeordnet sind. Die Verfligbarkeit aller Hosts wird standardmafig mit
ICMP-Pings, die im Abstand von 60 Sekunden erfolgen, Uberprift. Der (ver-
figbare) Host mit der hdchsten Prioritat wird fir die Konfiguration verwendet.
Sobald Sie die Verfiigbarkeitsgruppe ausgewahlt haben, erscheint das Feld Mit-
glieder, ber das Sie die Gruppenmitglieder hinzufigen kénnen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
Die angezeigten Optionen hangen vom oben ausgewahlten Typ ab.

Schnittstelle (optional): Die Netzwerkdefinition kann an eine bestimmte Schnittstelle
gebunden werden, sodass Verbindungen zu dieser Definition nur tiber diese Schnitt-
stelle zustande kommen.

Warnung - Seien Sie umsichtig mit der Bindung bestimmter Schnittstellen an Netz-
werkdefinitionen, da dies zu Konflikten mit anderen Konfigurationen fiihren kdnnte.
Datenpakete, die durch diese speziellen Schnittstellen gesendet werden, kdnnten ver-
loren gehen. Dies wéare schwer zu erkennen.
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Uberwachungstyp (nur beim Typ Verfiigbarkeitsgruppe): Wéhlen Sie das Dienst-
protokoll fir die Verfligbarkeitspriifung. Wahlen Sie fiir die Dienstiiberwachung ent-
weder TCP (TCP-Verbindungsaufbau), UDP (UDP-Verbindungsaufbau), Ping (ICMP-
Ping), HTTP Host (HTTP-Anfragen) oder HTTPS Host (HTTPS-Anfragen). Wenn Sie
UDP verwenden, wird zunachst eine Ping-Anfrage versendet. Ist diese erfolgreich, folgt
ein UDP-Paket mit der Payload 0. Ist der Ping erfolglos oder der ICMP-Port nicht erreich-
bar, gilt der Host als ausgefallen.

Port (nur beim Uberwachungstyp TCP oder UDP): Nummer des Ports, an den
die Anfrage gesendet wird.

URL (optional, nur bei den Uberwachungstypen HTTP Host oder HTTPS
Host): Angefragte URL. Sie kdnnen statt den Standard-Ports 80 und 443 auch
andere Ports verwenden, indem Sie die Port-Information an die URL anhangen,
z.B.http://beispiel .domaene:8080/index.html. Wenn keine

URL angegeben ist, wird das Wurzelverzeichnis angefragt.

Intervall: Geben Sie eine Zeitspanne in Sekunden an, in der die Hosts uberprift
werden.

Zeitliberschreitung: Geben Sie einen maximalen Zeitraum in Sekunden an, in
dem die Uberwachenden Hosts eine Antwort senden kénnen. Wenn ein Host wah-
rend dieser Zeit nicht antwortet, wird er als tot betrachtet.

Immer aufgeldst: Diese Option ist vorausgewahlt, sodass fir den Fall, dass kein
Host erreichbar ist, die Gruppe zu jenem Host aufgelost wird, der zuletzt verfligbar
war. Andernfalls, wenn alle Hosts tot sind, wird die Gruppe auf nicht aufgeldst
gesetzt.

4. Klicken Sie auf Speichern.
Die neue Definition wird in der Liste Netzwerke angezeigt.

Um eine Definition zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Wo Netzwerkbereich-Objekte verwendet werden kénnen

Netzwerkbereich-Objekte kdnnen in folgenden Konfigurationen verwendet werden:
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Verwaltung > Systemeinstellungen > Shell-Zugriff, Bereich Zugelassene Netzwerke

Verwaltung > WebAdmin-Einstellungen > Allgemein, Bereich WebAdmin-Zugriffs-
konfiguration, Feld Zugelassene Netzwerke

Verwaltung > SNMP > Anfrage, Bereich SNMP-Zugriffssteuerung, Feld Zugelassene
Netzwerke

Schnittstellen & Routing > Dienstqualitét (QoS) > Verkehrskennzeichner, Bereich Ver-
kehrskennzeichner hinzufiigen, Feld Quelle und Ziel

Netzwerkdienste > DNS > Allgemein, Bereich Zugelassene Netzwerke
Netzwerkdienste > NTP, Bereich NTP-Optionen, Feld Zugelassene Netzwerke

Network Protection > Firewall > Regeln, Bereich Regel hinzufiigen, Feld Quellen und Zie-
le

Network Protection > Firewall > Country-Blocking-Ausnahmen, Bereich Ausnahmenliste
hinzufiigen, Feld Host/Netzwerke

Network Protection > NAT > Maskierung, Bereich Maskierungsregel hinzufiigen, Feld
Netzwerk

Network Protection > NAT > NAT, Bereich NAT-Regel hinzufiigen, Feld Daten-
verkehrsquelle und Datenverkehrsziel

Network Protection > Erweitert > SOCKS-Proxy, Bereich SOCKS-Proxy-Optionen, Feld
Zugelassene Netzwerke

Web Protection > Filteroptionen > Sonstiges, Bereich Transparenzmodus-Ausnahmen,
Feld Quellhosts/-netze vom Transparenzmodus ausnehmen und Zielhosts/-netze vom
Transparenzmodus ausnehmen

Web Protection > FTP > Allgemein, Bereich F TP-Einstellungen, Feld Zugelassene Netz-
werke

Email Protection > SMTP > Relaying, Bereich Hostbasiertes Relay, Feld Zugelassene
Hosts/Netzwerke

Email Protection > SMTP > Erweitert, Bereich Transparenzmodus, Feld Aus-
zunehmende Hosts/Netze

Wireless Protection > Hotspots > Erweitert, Bereich Kontrollierte Umgebung, Feld Zulés-
sige Hosts/Netzwerke
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Die Registerkarte Definitionen & Benutzer > Netzwerkdefinitionen > MAC-Adressdefinitionen
ist die zentrale Stelle fir die Festlegung von MAC-Adressdefinitionen, d.h., MAC-Adresslisten.
Eine MAC-Adressdefinition kann wie eine Netzwerkdefinition verwendet werden. AuRerdem

kann sie dazu verwendet werden, eine Regel, die auf Hosts/IP-Adressen basiert, auf nur die-

jenigen Gerate einzuschranken, die eine der festgelegten MAC-Adressen besitzen.

Tipp — Durch einen Klick auf das Infosymbol einer MAC-Adressdefinition kdnnen Sie alle Kon-

figurationsoptionen sehen, in denen diese Definition verwendet wird.

Um eine MAC-Adressdefinition anzulegen, gehen Sie folgendermafen vor:

1.

Klicken Sie auf der Seite MAC-Adressdefinitionen auf Neue MAC-Adressliste.
Das Dialogfeld Neue MAC-Adressliste hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir diese Definition ein.

MAC Addressen: Klicken Sie auf das Plussymbol, um nacheinander einzelne MAC-
Adressen hinzuzufligen oder verwenden Sie das Action-Symbol um uber Kopieren und
Einfigen MAC-Adressen zu importieren. MAC-Adressen werden gewo6hnlich in sechs
Gruppen von je zwei durch Doppelpunkt getrennte Hexadezimalziffern angegeben (z.B.
00:04:76:16:EA:62).

Hinweis — Der MAC-Adressbereich 00:1a:8c:f0.xx.xx wird von HA/Cluster verwendet.
Sie kdnnen diesen Bereich nicht fiir andere Zwecke verwenden, da MAC-Adressen
innerhalb dieses Bereiches vom System Uberschrieben werden.

Hosts: Fligen Sie Hosts hinzu, deren MAC-Adressen Sie zur MAC-Adressdefinition hin-
zufligen méchten oder legen Sie neue Hosts an. Die MAC-Adressen, die im Bereich
DHCP-Einstellungen einer Host-Definition festgelegt sind, werden zur MAC-Adressliste
hinzugefiigt. Das Hinzufligen einer Definition wird auf der Seite Definitionen & Benutzer
> Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.
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Hinweis — Die Anzahl der Adressen pro Adressdefinition ist fiir die folgenden Anwen-
dungsbereiche begrenzt: Fir die Einschrankung des Zugriffs auf ein kabelloses Netz-
werk ist es nicht empfohlen mehr als 5000 zu haben. Fir die Einschrankung des
Zugriffs auf ein RED-Gerat betragt das Maximum bei RED 10 200 und bei RED 50

400.

Hinweis — Sie kdnnen entweder MAC-Adressen oder Hosts oder beides eingeben.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Die neue Definition wird in der Liste MAC-Adressdefinitionen angezeigt.

Um eine MAC-Adressdefinition zu bearbeiten oder zu I6schen, klicken Sie auf die ent-

sprechenden Schaltflachen.

Auf der Seite Definitionen & Benutzer > Dienstdefinitionen werden die Dienste und die Dienst-
gruppen zentral definiert und verwaltet. Dienste sind Definitionen bestimmter Arten von Netz-
werkverkehr und bestehen aus einem Protokoll, z.B. TCP oder UDP, und protokollbbezogenen
Optionen wie Portnummern. Mittels der Dienste kdnnen Sie bestimmen, welche Arten von Netz-
werkverkehr von der UTM angenommen oder abgelehnt werden.

Tipp — Durch einen Klick auf das Infosymbol einer Dienstdefinition in der Liste Dienst-
definitionen kdnnen Sie alle Konfigurationsoptionen sehen, in denen diese Dienstdefinition

verwendet wird.

Um eine Dienstdefinition anzulegen, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Seite Dienstdefinitionen auf Neue Dienstdefinition.
Das Dialogfeld Neue Dienstdefinition hinzufiigen wird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
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(Abhangig von dem gewabhlten Definitionstyp werden weitere Parameter der Netz-

werkdefinition angezeigt.)

Name: Geben Sie einen aussagekraftigen Namen fir diese Definition ein.

Definitionstyp: Wahlen Sie den Definitionstyp aus. Die folgenden Typen sind ver-

fugbar:

TCP: TCP-Verbindungen (Transmission Control Protocol) verwenden Port-
nummern von 0 bis 65535. Verlorene Pakete werden von TCP erkannt und
erneut angefragt. Bei einer TCP-Verbindung informiert der Empfanger den
Absender darliber, wenn er ein Paket erfolgreich erhalten hat (ver-
bindungsbezogenes Protokoll). TCP-Sitzungen beginnen mit einem 3-Wege-
Handshake, und Verbindungen werden am Ende der Sitzung geschlossen.
Geben Sie die folgenden Informationen an:

« Zielport: Geben Sie den Zielport entweder als einzelne Porthnummer (z.B.
80) oder als Bereich (z.B. 1024 :64000) an. Verwenden Sie Doppelpunkte
als Trennung.

« Quellport: Geben Sie den Quellport entweder als einzelne Portnummer
(z.B. 80), oder als Bereich (z.B. 1024:64000) an. Verwenden Sie Dop-
pelpunkte als Trennung.

UDP: Das UDP-Protokoll (User Datagram Protocol) verwendet Portnummern
zwischen 0 und 65535 und ist ein zustandsloses (engl. stateless) Protokoll. Da
UDP sich keine Zustande merkt, ist es schneller als TCP, vor allem wenn es sich
um das Versenden kleiner Datenmengen handelt. Diese Zustandslosigkeit bedeu-
tetaber auch, dass UDP nicht erkennen kann, wenn Pakete verloren gehen oder
verworfen (engl. drop) werden. Der Empfanger-Computer teilt dem Absender
nicht mit, wenn er ein Datenpaket erhalt. Wenn Sie UDP gewahlt haben, kénnen
Sie die gleichen Konfigurationsoptionen bearbeiten wie bei TCP.

TCP/UDP: Hierbei handelt es sich um eine Kombination von TCP und UDP, die
sich besonders fiir Anwendungsprotokolle eignet, die beide Unterprotokolle ver-
wenden, z. B. DNS. Wenn Sie TCP/UDP gewahlt haben, kdnnen Sie die gleichen
Konfigurationsoptionen angeben wie bei TCP oder UDP.

ICMP/ICMPV6: Das ICMP-Protokoll (Internet Control Message Protocol) wird
hauptsachlich dazu verwendet, Fehlermeldungen zu versenden, die angeben,
dassz. B. ein angeforderter Dienst nicht verfligbar ist oder dass ein Host oder Rou-
ter nicht erreicht werden kann. Nachdem Sie ICMP oder ICMPv6 gewahlt haben,
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geben Sie den ICMP-Typ/-Code an. Beachten Sie, dass IPv4-Firewallregeln nicht
fur ICMPv6-Verkehr gelten und IPv6-Firewallregeln nicht fir ICMP-Verkehr.

IP: Das Internet-Protokoll (Internet Protocol, IP) ist ein Netzwerk- und Trans-
portprotokoll fir den Datenaustausch uber das Internet. Nachdem Sie /P gewahlt
haben, geben Sie die Nummer desjenigen Protokolls an, das in IP eingebettet wer-
den soll, z.B. 121 (steht fiir das SMP-Protokoll).

ESP: Das ESP-Protokoll (Encapsulating Security Payload) ist Teildes IPSec-Tun-
nelprotokoll-Pakets, welches Verschlisselungsdienste fiir Daten bietet, die Giber
VPN-Tunnel gesendet werden. Nach der Auswahl von ESP oder AH geben Sie
den Sicherheitsparameterindex (SPI) an, der in Verbindung mit der IP-Adresse
die Sicherheitsparameter identifiziert. Sie konnen entweder einen Wert zwischen
256 und 4.294.967.296 angeben, oder die Voreinstellung des Bereichs 256 bis
4.294.967.296 (Doppelpunkt als Trennzeichen) beibehalten, insbesondere wenn
Sie automatischen Schllisselaustausch fiir IPsec verwenden. Beachten Sie, dass
die Zahlen 1-255 von der IANA (Internet Assigned Numbers Authority) reserviert
sind.

AH: Die Authentifizierungskopfzeile (Authentication Header, AH) ist Teil der
IPsec-Tunnelprotokoll-L6sung und befindet sich zwischen der IP-Kopfzeile (hea-
der) und den Datagramm-Nutzdaten (payload), um die Integritat der Daten zu ver-
walten — jedoch nicht deren Geheimhaltung.

Gruppe: Hierbeihandelt es sich um eine Art Behélter, der eine Liste anderer
Dienstdefinitionen enthalt. Sie kdnnen ihn verwenden, um Dienstdefinitionen
zusammenzufassen, damit Ihre Konfiguration ibersichtlicher wird. Nachdem Sie
Gruppe gewahlt haben, erscheint das Feld Mitglieder, in das Sie Grup-
penmitglieder, d.h. andere Dienstdefinitionen, hinzufligen kénnen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

Klicken Sie auf Speichern.
Die neue Definition wird in der Liste Dienstdefinitionen angezeigt.

Um eine Definition zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-

flachen.

Hinweis — Der Typ der Definition kann im Nachhinein nicht mehr geandert werden. Wenn

Sie den Typ einer Definition andern wollen, missen Sie die Dienstdefinition Idschen und eine

neue mit den gewlinschten Einstellungen anlegen.
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Auf der Seite Definitionen & Benutzer > Zeitraumdefinitionen werden einzelne oder wie-
derkehrende Zeitfenster definiert, die dazu verwendet werden kdnnen, beispielsweise Fire-
wallregeln oder Inhaltsfilterprofile auf bestimmte Zeitrdume zu beschranken.

Tipp — Durch einen Klick auf das Infosymbol einer Zeitraumdefinition in der Liste Zeit-
raumdefinitionen werden Ihnen alle Konfigurationsoptionen angezeigt, in denen diese Zeit-
raumdefinition verwendet wird.

Um eine Zeitraumdefinition anzulegen, gehen Sie folgendermafien vor:

1. Klicken Sie auf der Registerkarte Zeitraumdefinitionen auf Neue Zeit-
raumdefinition.
Das Dialogfeld Neue Zeitraumdefinition hinzufiigen wird gedtffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir diese Zeitraumdefinition ein.

Typ: Wahlen Sie den Typ des Zeitraums aus. Die folgenden Typen sind verfligbar:

« Wiederkehrendes Ereignis: Diese Ereignisse werden in regelmafigen Abstan-
den wiederholt. Sie kdnnen Startzeit, Endzeit und die Wochentage angeben, fiir
die diese Zeitraumdefinition gelten soll. Falls der Zeitraum bis in den nachsten Tag
reicht, bezieht sich der ausgewahlte Wochentag auf den Startzeitpunkt. Ein Start-
oder Enddatum kann fir diesen Typ nicht ausgewahlt werden.

« Einzelereignis: Diese Ereignisse sind einmalig. Sie konnen sowohl Startdatum
und -zeit als auch Enddatum und -zeit auswahlen. Da diese Definitionen keine wie-
derkehrenden Ereignisse sind, konnen Sie die Option Wochentage fur diesen Typ
nicht auswahlen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Die neue Zeitraumdefinition wird in der Liste Zeitraumdefinitionen angezeigt.

Um eine Zeitraumdefinition zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden
Schaltflachen.
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5.4 Benutzer & Gruppen

Uber das Menti Definitionen & Benutzer > Benutzer & Gruppen kdnnen Sie Benutzer und Grup-
pen fir den Zugriff auf den WebAdmin sowie den Fernzugriff, den Zugriff auf das Benut-
zerportalund die E-Mail-Nutzung erstellen.

5.4.1 Benutzer

Auf der Registerkarte Definitionen & Benutzer > Benutzer & Gruppen > Benutzer kdnnen Sie
Benutzerkonten zur UTM hinzuftigen. In der Werkseinstellung besitzt Sophos UTM einen vor-
konfigurierten Administrator namens admin.

Tipp — Durch einen Klick auf das Infosymbol einer Benutzerdefinition in der Liste Benutzer
werden lhnen alle Konfigurationsoptionen angezeigt, in denen diese Benutzerdefinition ver-
wendet wird.

Wenn Sie eine E-Mail-Adresse im Dialogfeld Neuer Benutzer angeben, wird parallel zum Anle-
gen der Benutzerdefinition ein X.509-Zertifikat generiert. Dabei dient die E-Mail-Adresse als
VPN-ID. Andernfalls, wenn keine E-Mail-Adresse angegeben ist, wird ein Zertifikat generiert,
das den Distinguished Name (DN) des Benutzers als VPN-ID verwendet. Wenn sich ein Benut-
zer Uber eine Backend-Gruppe wie z.B. eDirectory authentifiziert, wird dadurch ein Zertifikat
angelegt, selbst wenn keine E-Mail-Adresse in der entsprechenden Backend-Benut-
zerdefinition angegeben ist.

Da die VPN-ID jedes Zertifikats einzigartig sein muss, muss jede Benutzerdefinition eine unter-
schiedliche und einzigartige E-Mail-Adresse besitzen. Das Anlegen einer Benutzerdefinition mit
einer bereits vorhandenen E-Mail-Adresse ist nicht moglich. Diese Zertifikate konnen fir ver-
schiedene Fernzugriff-Methoden verwendet werden, die von Sophos UTM unterstutzt wer-
den, mit Ausnahme von PPTP, L2TP (ber IPsec unter Verwendung von PSK und nativem
IPsec unter Verwendung von RSA oder PSK.

Um ein Benutzerkonto hinzuzufligen, gehen Sie folgendermalen vor:

1. Klicken Sie auf der Registerkarte Benutzer auf Neuer Benutzer.
Das Fenster Benutzer hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
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Benutzername: Tragen Sie einen aussagekraftigen Namen fir diesen Benutzer ein (z.
B. Max Mustermann). Beachten Sie, dass ein Benutzername nur druckbare ASCII-Zei-
chen enthalten darf, wenn er fiir Fernzugriff iber PPTP oder L2TP lber IPsec genutzt
werden soll’.

Realname: Tragen Sie den Realnamen des Benutzers ein (z. B. Max Mustermann).
E-Mail-Adresse: Tragen Sie die primare E-Mail-Adresse des Benutzers ein.

Zusatzliche E-Mail-Adressen (optional): Geben Sie zusatzliche E-Mail-Adressen die-
ses Benutzers ein. Alle als Spam eingestuften E-Mails an diese Adressen werden in
einem individuellen Quarantanebericht gesondert aufgefihrt. Dieser Quarantanebericht
wird an die primare E-Mail-Adresse geschickt.

Authentifizierung: Wahlen Sie die Authentifizierungsmethode. Die folgenden Metho-
den sind verfugbar:

« Lokal: Wahlen Sie diese Methode, um den Benutzer lokal an der UTM zu authen-
tifizieren.

« Entfernt: Der Benutzer authentifiziert sich Uber eine externe Authen-
tifizierungsmethode, die von Sophos UTM unterstitzt wird. Weitere Informationen
finden Sie unter Definitionen & Benutzer > Authentifizierungsdienste.

« Keine: Wahlen Sie diese Methode, um zu verhindern, dass der Benutzer sich
authentifizieren kann. Dies ist beispielsweise nitzlich, um einen Benutzer vor-
Ubergehend zu deaktivieren, ohne die Benutzerdefinition vollstandig I6schen zu
mussen.

Kennwort: Tragen Sie das Kennwort fir den Benutzer ein (ein zweites Mal zur Besta-
tigung). Diese Option ist nur verfligbar, wenn Sie als Authentifizierungsmethode Lokal
gewahlt haben. Beachten Sie, dass die einfache Benutzerauthentifizierung keine Umlau-
te unterstutzt. Beachten Sie, dass ein Kennwort nur druckbare ASCII-Zeichen enthalten
darf, wenn es flr Fernzugriff Gber PPTP oder L2TP Uber IPsec genutzt werden soll2,

Backend-Sync: Einige Grundeinstellungen, wie der echte Name und die E-Mail-Adres-
se des Benutzers werden automatisch durch Synchronisation mit dem externen
Backend-Authentifizierungsserver aktualisiert (diese Option ist nur verfiigbar, wenn Sie

1http://en.wikipedia.org/wiki/ASCII#ASCII_printabIe_characters
2http://de.wikipedia.org/wiki/American_Standard_Code_for_Information_lnterchange
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als Authentifizierungsmethode Entfernt gewahlt haben). Beachten Sie, dass diese Opti-
on automatisch entsprechend der Option Aktiviere Backend-Synchronisierung bei Anmel-
dung auf der Registerkarte Authentifizierungsdienste > Erweitert gesetzt wird, falls der
Benutzer fir das Vorabholen ausgewahlt ist.

Hinweis — Momentan kénnen Daten nur mit Active-Directory- und eDirectory-Servern
synchronisiert werden.

X.509-Zertifikat: Sobald die Benutzerdefinition angelegt wurde, kénnen Sie diesem
Benutzer ein X.509-Zertifikat zuweisen, wenn Sie die Benutzerdefinition bearbeiten.
Standardmafig handelt es sich dabeium jenes Zertifikat, das beim Anlegen der Benut-
zerdefinition erzeugt wurde. Sie kénnen jedoch auch ein Zertifikat eines Drittanbieters
zuweisen, das Sie auf der Registerkarte Fernzugriff > Zertifikatverwaltung > Zertifikate
hochladen kénnen.

Statische Fernzugriffs-IP verwenden (optional): Wahlen Sie diese Option aus, wenn
Sie einem Benutzer, der Fernzugriff verwendet, eine statische IP-Adresse anstelle einer
dynamischen IP-Adresse aus einem IP-Adressenpool zuweisen mdchten. Fur IPsec-
Benutzer hinter einem NAT-Router ist es beispielsweise zwingend erforderlich, eine sta-
tische IP-Adresse zu verwenden.

Hinweis - Die statische IP-Adresszuweisung kann nur fir den Fernzugriff via PPTP,
L2TP und IPsec genutzt werden. Sie kann jedoch nicht fiir den Fernzugriff via SSL
genutzt werden.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional kdnnen Sie die folgende erweiterte Einstellung vornehmen:
Benutzer kénnen ihre eigene Whitelist und Blacklist mit E-Mail-Adressen erstellen und
verwalten (siehe Kapitel Benutzerportal). Sie kdnnen diese Listen hier anzeigen und bei
Bedarfandern.

4. Klicken Sie auf Speichern.
Das neue Benutzerkonto wird anschlieRend in der Liste Benutzer angezeigt.

Wenn Sie diesem Benutzer regulare Administrationsrechte mit Zugriff auf die webbasierte
Administrationsschnittstelle WebAdmin geben wollen, fligen Sie den Benutzer zur Gruppe
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SuperAdmins hinzu, die auf der Registerkarte Definitionen & Benutzer > Benutzer & Gruppen >
Gruppen im WebAdmin konfiguriert wird.

Hinweis — Wenn Sie ein Benutzerobjekt geldscht haben und ein Benutzerkonto mit dem-
selben Namen anlegen wollen, stellen Sie sicher, dass Sie auch das zugehdrige Zertifikat auf
der Registerkarte Fernzugriff > Zertifikatverwaltung > Zertifikate geléscht haben. Andernfalls
erhalten Sie eine Fehlermeldung, dass ein Benutzerkonto mit diesem Namen bereits existiert.

Sie kdnnen Zertifikate fir den Fernzugriff und/oder Konfigurationen von Benutzern her-
unterladen, fir die eine Art des Fernzugriffs aktiviert wurde. Aktivieren Sie dazu das Aus-
wahlkastchen vor den jeweiligen Benutzern und wahlen Sie die gewlinschte Option im Tabel-
lenkopf aus der Auswahlliste Aktionen aus. Benutzer mit Fernzugriff kbnnen diese Dateien
auch selbst herunterladen, sofern Sie Zugriff auf das Benutzerportal haben.

Auf der Seite Definitionen & Benutzer > Benutzer & Gruppen > Gruppen kdnnen Sie Benut-
zergruppen zur UTM hinzufiigen. In der Werkseinstellung ist in der Sophos UTM eine Benut-
zergruppe SuperAdminsvorhanden. Wenn Sie einem Benutzer administrative Rechte geben
wollen, d. h. Zugriffsrechte auf den WebAdmin, fiigen Sie ihn der Gruppe SuperAdmins hinzu;
diese Gruppe sollte nicht geldscht werden.

Tipp — Durch einen Klick auf eine Gruppendefinition in der Liste Gruppen werden lhnen alle
Konfigurationsoptionen angezeigt, in denen diese Gruppendefinition verwendet wird.

Um eine Benutzergruppe hinzuzufiigen, gehen Sie folgendermafRen vor:

1. Klicken Sie auf der Registerkarte Gruppen auf Neue Gruppe.
Das Dialogfenster Gruppe hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Gruppenname: Geben Sie einen aussagekraftigen Namen fiir diese Gruppe ein. Der
Gruppenname muss nicht mit dem Gruppennamen lhrer Backend-Gruppen lber-
einstimmen.

Gruppentyp: Wahlen Sie den Gruppentyp aus. Sie kbnnen zwischen einer Gruppe mit
statischen Mitgliedern und zwei Gruppen mit dynamischer Mitgliedschaft wahlen.

UTM 9 WebAdmin 155



5.4 Benutzer & Gruppen

156

5 Definitionen & Benutzer

Statische Mitglieder: Wahlen Sie die lokalen Benutzer aus, die Mitglied in dieser
Gruppe werden sollen.

IPsec-X.509-DN-Maske: Benutzer werden dynamisch zu einer IPsec-X509-DN-
Gruppendefinition hinzugefligt, sobald sie sich erfolgreich Gber eine IPsec-Ver-
bindung am Gateway angemeldet haben und spezifische Parameter ihres Dis-
tinguished Name mit dem Wertim Feld DN-Maske Ubereinstimmen.

Backend-Mitgliedschaft: Benutzer werden dynamisch zur einer Grup-

pendefinition hinzugefligt, wenn sie sich erfolgreich an einem der unterstitzten

Authentifizierungsdienste angemeldet haben. Um fortzufahren, wahlen Sie die

entsprechende Backend-Authentifizierungsmethode aus:

Active Directory: Eine Active-Directory-Benutzergruppe der UTM stellt
die Gruppenmitgliedschaft fur Mitglieder von Active-Directory-Server-
Benutzergruppen bereit, die in einem Windows-Netzwerk konfiguriert sind.
Weitere Informationen finden Sie unter Definitionen & Benutzer > Authen-
tifizierungsdienste > Server.

eDirectory: Eine eDirectory-Benutzergruppe der UTM stellt die Grup-
penmitgliedschaft fir Mitglieder von eDirectory-Benutzergruppen bereit,
die in einem eDirectory-Netzwerk konfiguriert sind. Weitere Informationen
finden Sie unter Definitionen & Benutzer > Authentifizierungsdienste > Ser-
ver.

RADIUS: Benutzer werden automatisch zu einer RADIUS-Backend-Grup-
pe hinzugefligt, wenn sie sich erfolgreich Uber die RADIUS-Authen-
tifizierungsmethode authentifiziert haben.

TACACS+: Benutzer werden automatisch zu einer TACACS+-Backend-
Gruppe hinzugefiigt, wenn sie sich erfolgreich tiber die TACACS+-Authen-
tifizierungsmethode authentifiziert haben.

LDAP: Benutzer werden automatisch zu einer LDAP-Backend-Gruppe hin-
zugefiigt, wenn sie sich erfolgreich tiber die LDAP-Authen-
tifizierungsmethode authentifiziert haben.

Auf Backend-Gruppenmitglieder beschranken (optional; nur mitden

Backend-Gruppen Active Directory oder eDirectory): In Netzwerken mit einem

X.500-Verzeichnisdienst kann die Mitgliedschaft auf bestimmte Gruppen auf

lhrem Backend-Server beschrankt werden, wenn Sie nicht alle Benutzer des

gewahlten Backend-Servers in diese Gruppendefinition aufnehmen wollen. Wenn
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Sie diese Option wahlen, missen die hier angegebenen Gruppen mit einem All-
gemeinen Namen (Common Name) libereinstimmen, der auf Ihrem Backend-
Server konfiguriert ist. Beachten Sie, dass Sie das cN=-Prafix weglassen kdnnen,
wenn Sie diese Option fur Active Directory aktivieren. Wenn Sie diese Option fur
ein eDirectory-Backend aktivieren, kénnen Sie den eDirectory-Browser ver-
wenden, um bequem die eDirectory-Gruppen auszuwahlen, die in diese Grup-
pendefinition aufgenommen werden sollen. Falls Sie den eDirectory-Browser
nicht verwenden, stellen Sie jedoch sicher, dass das CN=-Pré&fix vorhanden ist,
wenn Sie eDirectory-Container eingeben.

Ein LDAP-Attribut liberpriifen (optional; nur mit Backend-Gruppe LDAP): In
Netzwerken mit einem LDAP-Verzeichnisdienst kann die Mitgliedschaft auf
bestimmte Gruppen in der Datenbank begrenzt werden, die ein bestimmtes
LDAP-Attribut Inres Backend-Servers aufweisen, wenn Sie nicht alle Benutzer
eines gewahlten LDAP-Backend-Servers in diese Gruppendefinition aufnehmen
wollen. Dieses Attribut wird dann als LDAP-Filterkriterium verwendet. Beispiel: Sie
kdnnten groupMembership als Attribut mit dem Wert CN=Sales, O=Beispiel
angeben. Dadurch wiirden alle Benutzer aus der Vertriebsabteilung Ihrer Firma
zur Gruppendefinition hinzugefligt werden.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Benutzergruppe wird anschlieRend in der Liste Gruppen angezeigt.

Um eine Gruppe zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

5.5 Client-Authentifizierung

Sophos stellt einen Authentifizierungsclient fur Windows zur Verfligung, sodass sich die Benut-
zer direkt bei der UTM authentifizieren kdnnen. Dies ermdglicht eine benutzerbasierte Kon-
trolle Gber das Surfen im Internet sowie den Netzwerkverkehr, da z.B. auf Benutzernetzwerken
oder Gruppennetzwerken basierende Firewallregeln erstellt werden kbnnen. Zudem werden,
falls moglich, IP-Adressen, Hostnamen und ahnliche Elemente durch Benutzernamen ersetzt,
sodass Berichtsdaten und Objekte besser verstandlich sind.
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Hinweis — In der WebAdmin werden Netzwerkobjekte von Benutzern, die per Client-Authen-
tifizierung authentifiziert werden, aufgrund der Leistung immer als ungelést angezeigt.

Diese Seite zeigt den transparenten Client-Authentifizierungsstatus, verbundene Online-Benut-
zer und ermdglicht es Administratoren die Client-Authentifizierung und die Sophos Trans-
parent Authentication Suite zu konfigurieren.

5.5.1 Allgemein

Die Registerkarte Client-Authentifizierung > Allgemein gibt einen Uberblick tiber alle Online-
Benutzer die fir Sophos Transparent Authentication Suite (STAS) konfiguriert wurden.

Sobald STAS konfiguriert ist, wird kede Anmeldung an einem Windows-Rechner von der UTM
reflektiert und als Online-Benutzer-Aufzeichnung mit Benutzername, Realname und IP-Adres-
se angezeigt. Nach dem Abmelden vom Rechner wird der entsprechende Eintrag aus der
Tabelle nach spatestens 20 Minuten geldscht.

Diese Statusdarstellung gilt lediglich fuir die Sophos Transparent Authentication Suite. Es gibt
keine Statusdarstellung fir Client-Authentifizierung.

5.9.2 Client-Authentifizierung

Benutzer, die Client-Authentifizierung nutzen méchten oder sollen, miissen den Sophos
Authentication Agent (SAA) auf lhrem Client-PC oder MAC-OS-Computer installieren. Der
SAA kann entweder uber diese WebAdmin-Seite oder tGber das Benutzerportal her-
untergeladen werden. Beachten Sie, dass der Download-Link im Benutzerportal nur fir Benut-
zer verfligbar ist, die Teil der Benutzergruppe fir die Client-Authentifizierungskonfiguration
sind.

Um Client-Authentifizierung zu konfigurieren, gehen Sie folgendermafien vor:

1. Aktivieren Sie auf der Registerkarte Client-Authentifizierung die Client-
Authentifizierung.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird griin und der Abschnitt Client-Authentifizierungsoptionen kann
nun bearbeitet werden.

2. Waihlen Sie die zugelassenen Netzwerke aus.
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Wabhlen Sie die Netzwerke aus oder fligen Sie Netzwerke hinzu, die Client-Authen-
tifizierung verwenden sollen. Beachten Sie, dass diese Netzwerke direkt mitder UTM ver-
bunden sein missen, da die Client-Authentifizierung andernfalls nicht funktioniert. Das
Hinzufligen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.

3. Waihlen Sie die zugelassenen Benutzer und Gruppen aus.
Wahlen Sie im Feld Zugelassene Benutzer und Gruppen einzelne Benutzer und Grup-
pen aus oder fligen Sie diese hinzu. Sie kdnnen auch eine bereits bestehende Authen-
tifizierungsgruppe, z.B. eine Active-Directory-Benutzergruppe, auswahlen. Das Hin-
zufligen eines Benutzers wird auf der Seite Definitionen & Benutzer > Benutzer &
Gruppen >Benutzer erlautert.

4. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Client-Authentifizierung ist nun fir die ausgewahlten Netzwerke verfiigbar.

Client-Authentifizierungsprogramm

Wenn Client-Authentifizierung aktiviert ist, konnen Sie den Sophos Authentication Agent (SAA)
hier herunterladen. Sie kénnen den SAA manuell bereitstellen oder die Benutzer laden den Cli-
ent direkt vom Benutzerportal herunter.

EXE herunterladen: Ladt das Client-Authentifizierungsprogramm einschlieBlich des CA-Zer-
tifikats herunter, das der direkten Installation auf Client-PCs dient. Das ist die gleiche Datei, die
auch im Benutzerportal heruntergeladen werden kann.

MSI herunterladen: Ladt das MSI-Paket fur die Client-Authentifizierung herunter. Dieses
Paket ist fir die automatische Paket-Installation iber Domain Controller (DC) gedacht und ent-
hélt kein CA-Zertifikat.

DMG herunterladen: Ladt das Disk-Image (Speicherabbild) fir die Client-Authentifizierung
auf Mac OS X herunter. Dieses Image dient der Installation auf Client-Computern mitdem
Betriebssystem Mac OS X.

CA herunterladen: Ladt das CA-Zertifikat herunter, das zusatzlich zum MSI-Paket ausgerollt
werden muss.

Der SAA kann als Authentifizierungsmethode fur den Webfilter genutzt werden. Weitere Infor-
mationen hierzu finden Sie im Kapitel Web Protection > Webfilter > Allgemein.
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5.5.3 Sophos Transparent Authentication Suite

Sophos Transparent Authentication Suite (STAS) ermdglicht transparente Authentifizierung,
wodurch Microsoft Windows Anmeldedaten zur Authentifizierung verwendet werden kénnen.
Der Benutzer muss sich nur ein Mal anmelden, um auf die Netzwerkressourcen zuzugreifen.
Es ist keine Client-Installation auf der Maschine des Benutzers notwendig.

Die Sophos Transparent Authentication Suite kann auf der Seite UTM Support Downloadsim

Bereich Sophos Transparent Authentication Suite (STAS) heruntergeladen werden. Dort kdn-
nen Sie auch die Installationsanleitung fir die Sophos Transparent Authentication Suite her-
unterladen.

Um die Sophos Transparent Authentication Suite zu konfigurieren, gehen Sie folgendermafien
vor:

1. Aktivieren Sie die transparente Client-Authentifizierung auf der Registerkarte
Sophos Transparent Authentication Suite.
Klicken Sie auf den Schieberegler.

Hinweis — Wenn Sie keinen Active-Directory-Server eingerichtet haben, erscheint ein
Pop-up-Fenster um Sie darliber zu informieren, dass STAS einen Active-Directory-
Server bendtigt. Einen Active-Directory-Server kdnnen Sie unter Definitionen

& Benutzer > Authentifizierungsdienste > Server > Active Directory hinzufigen.

2. Klicken Sie auf Neuer STAS Kollektor.
Das Dialogfeld STAS-Kollektor hinzufiigen wird getffnet.

3. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir den STAS-Kollektor an.

Host: Wahlen Sie einen Host aus der Liste aus oder fiigen Sie einen neuen hinzu. Fir
jeden neuen Host miissen Sie eine IP-Adresse festlegen.

Port: Wahlen Sie einen speziellen Port oder einen Standardport (STAS Collector) aus.
Kommentar: Geben Sie einen Kommentar ein.

4. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.
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Das An- und Abmelden an Windows-Rechnern wird auf der Registerkarte Allgemeinim
Bereich Online-Benutzer angezeigt.

Das Deaktivieren oder Entfernen des Active-Directory-Servers fiihrt zu einer Warnung
und STAS wird deaktiviert.

5.6 Authentifizierungsdienste

Auf der Seite Definitionen & Benutzer > Authentifizierungsdienste kénnen Datenbanken und
Backend-Server externer Dienste zur Benutzerauthentifizierung wie Single Sign-On oder Ein-
maliges Kennwort verwaltet werden. Externe Benutzerauthentifizierung erméglicht es Ihnen,
Benutzerkonten gegen vorhandene Benutzerdatenbanken oder Verzeichnisdienste zu vali-
dieren, die sich auf anderen Servern in Ihrem Netzwerk befinden. Momentan werden folgende
Authentifizierungsdienste unterstutzt:

« Novell'seDirectory

« Microsoft's Active Directory
. RADIUS

« TACACS+

« LDAP

5.6.1 Allgemeine Einstellungen

Auf der Registerkarte Definitionen & Benutzer > Authentifizierungsserver > Allgemeine Ein-
stellungen kdnnen Sie die grundlegenden Einstellungen fir die Authentifizierung vornehmen.
Die folgenden Aktionen sind méglich:

Benutzer automatisch erstellen: Wenn diese Option ausgewahlt ist, legt Sophos UTM auto-
matisch ein Benutzerobjekt an, sobald sich ein unbekannter Benutzer einer konfigurierten
Backend-Gruppe erfolgreich Gber einen der angebundenen Authentifizierungsdienste anmel-
det, der von der Sophos UTM unterstiitzt wird. Beispiel: Wenn Sie eine RADIUS-Backend-
Gruppe konfigurieren und diese Gruppe als Mitglied zu einer der Rollen hinzufligen, die auf der
Registerkarte Verwaltung > WebAdmin-Einstellungen > Zugriffskontrolle definiert sind, erstellt
die Sophos UTM automatisch eine Benutzerdefinition fir RADIUS-Benutzer, die sich erfolg-
reich am WebAdmin angemeldet haben.
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« Automatische Benutzererstellung fiir Komponenten: Fiir bestimmte Funktionen
kann eine automatische Benutzererstellung aktiviert oder deaktiviert werden. Die Benut-
zer werden dabei nur furr die ausgewahlten Funktionen angelegt. Diese Option ist nicht
verfugbar —und automatische Benutzererstellung ist fir alle Komponenten deaktiviert —
wenn die Option Benutzer automatisch erstellen nicht ausgewahlt ist.

Hinweis — Diese Funktion ist mit Active Directory Single Sign-On (SSO) nicht méglich.

Diese Benutzerobjekte werden auch benétigt, um Zugang zum Benutzerportal der Sophos
UTM zu gewahren. Darliber hinaus wird fiir alle automatisch erstellten Benutzerobjekte ein
X.509-Zertifikat generiert. Beachten Sie jedoch, dass die automatische Benutzererstellung fehl-
schlagt, wenn es zu einem E-Mail-Adressenkonflikt kommt, da die zu erstellende Benut-
zerdefinition keine E-Mail-Adresse besitzen darf, die auf dem System bereits vorhanden ist. Alle
E-Mail-Adressen missen innerhalb des Systems eindeutig sein, da sie zur Identifizierung der

X.509-Zertifikate dienen.

Wichtiger Hinweis — Authentifizierung (das Herausfinden, wer ein Benutzer ist) und Auto-
risierung (das Herausfinden, was ein Benutzer darf) fir einen Benutzer, dessen Benut-
zerobjekt automatisch erstellt wurde, geschieht immer auf dem entfernten Backend-Server
bzw. Verzeichnisdienst. Aus diesem Grund sind automatisch erzeugte Benutzerobjekte in der
Sophos UTM nutzlos, wenn der entsprechende Backend-Server nicht erreichbar ist oder das
Benutzerobjekt am entfernten Standort geléscht wurde.

Beachten Sie auch, dass die Sophos UTM Benutzerauthentifizierungsdaten, die es von einem
entfernten Authentifizierungsserver geholt hat, fir 300 Sekunden zwischenspeichert. Aus-
genommen hiervon ist Active Directory Single Sign-On (SSO). Deshalb werden sich Ande-
rungen an den entfernten Benutzereinstellungen erst auswirken, wenn der Speicherzeitraum

abgelaufen ist.
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Authentifizierungs-Cache

Jedes Mal, wenn die Sophos UTM eine Benutzeranfrage von einem noch unbekannten Benut-
zer erreicht, z.B. http, und Authentifizierung erforderlich ist, schreibt die Sophos User Authen-
tication (SUA) einen Eintrag in den Authentifizierungs-Cache. Mit der Zeit kann esin Umge-
bungen mit haufig wechselnden Benutzern sinnvoll sein, den Cache gelegentlich zu leeren.
Eine Leerung kann auch angebracht sein, wenn Sie fiir alle Benutzer eine sofortige neue
Authentifizierung erzwingen wollen. Verwenden Sie die Schaltflache Auth.-Cache leeren, um
den Authentifizierungs-Cache zu leeren.

Eine Authentifizierung ist 300 Sekunden lang gliltig. In dieser Zeit werden neue Authen-
tifizierungsanfragen desselben Benutzers direkt im Cache abgefragt. Diese Methode entlastet
Backend-Authentifizierungsdienste wie eDirectory.

Hinweis — Das Leeren des Caches hat keine Auswirkung auf augenblicklich entfernt ange-
meldete Benutzer.

Live-Protokoll

Live-Protokoll 6ffnen: Durch einen Klick auf die Schaltflache wird das Protokoll der
SophosBenutzerauthentifizierung (SUA) in einem neuen Fenster angezeigt.

5.6.2 Server

Auf der Registerkarte Definitionen & Benutzer > Authentifizierungsdienste > Server kdnnen Sie
einen oder mehrere Authentifizierungs-Server erstellen. Folgen Sie den Links um diese zu
erstellen:

« eDirectory
« Active Directory
« LDAP

« RADIUS
« TACACS+

5.6.2.1 eDirectory

Novell eDirectory ist ein X.500-kompatibler Verzeichnisdienst zur zentralen Verwaltung von
Zugriffsrechten auf Ressourcen auf mehreren Servern und Hosts innerhalb eines bestimmten
Netzwerks. eDirectory ist eine hierarchische, objektorientierte Datenbank, die alle Bestandteile
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einer Organisation in einer logischen Baumstruktur darstellt. Diese Bestandteile konnen Men-

schen, Server, Workstations, Anwendungen, Drucker, Dienste, Gruppen usw. sein.

Um eDirectory-Authentifizierung zu konfigurieren, gehen Sie folgendermafen vor:

1.

2.
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Klicken Sie auf der Registerkarte Server auf Neuer Auth-Server.
Das Dialogfeld Authentifizierungs-Server hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Backend: Wahlen Sie eDirectory als Backend-Verzeichnisdienst.

Position: Wahlen Sie eine Position fur den Backend-Server. Backend-Server mit nied-
rigeren Nummern werden zuerst abgefragt. Stellen Sie flr eine bessere Leistung sicher,
dass der Backend-Server, der wahrscheinlich die meisten Anfragen erhalt, ganzobenin
der Liste steht.

Server: Wahlen Sie einen eDirectory-Server (oder fligen Sie einen hinzu). Das Hin-
zufuigen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.

SSL: Wahlen Sie diese Option, um SSL-gesicherten Datentransfer zu aktivieren. Der
Port andert sich dann von 389 (LDAP) auf 636 (Idaps =LDAP over SSL).

Port: Geben Sie den Port des eDirectory-Servers ein. StandardmaRig ist das Port 389.

Bind DN: Der Distinguished Name (DN) des Benutzers, mit dem dieser am Server
angemeldet werden soll. Dieser Benutzer wird benétigt, wenn anonyme Anfragen an
den eDirectory-Server nicht erlaubt sind. Beachten Sie, dass der Benutzer gentigend Pri-
vilegien besitzen muss, um alle relevanten Informationen zur Benutzerdefinition vom eDi-
rectory-Server erhalten zu kénnen, damit er Benutzer authentifizieren kann. eDirectory-
Benutzer, -Gruppen und -Container kdnnen mit dem vollstdndigen Distinguished Name
in LDAP-Notation und Kommas als Trennzeichen angegeben werden (z.B.
CN=administrator, DC=intranet, DC=beispiel, DC=de).

Kennwort: Geben Sie das Kennwort des Bind-Benutzers ein.

Servereinstellungen testen: Durch einen Klick auf die Schaltflache Test wird ein Bind-
Test mit dem konfigurierten Server durchgefiihrt. Dadurch wird sichergestellt, dass die
Einstellungen auf dieser Registerkarte richtig sind, dass der Server eingeschaltet ist und
Verbindungen annimmt.

BaseDN: Der Startpunkt, relativgesehen zur Wurzel (engl. root) des LDAP-Baums, in
dem die Benutzer eingeflgt sind, die authentifiziert werden sollen. Beachten Sie, dass

UTM 9 WebAdmin



5 Definitionen & Benutzer 5.6 Authentifizierungsdienste

der BaseDN uber den vollen Distinguished Name (FDN) in LDAP-Notation spezifiziert
werden muss, wobei Kommata als Trennzeichen verwendet werden missen (z.B.
O=Beispiel, OU=RnD). Der BaseDN kann leer sein. In diesem Fall wird der BaseDN
automatisch aus dem Verzeichnis abgerufen.

Benutzername: Geben Sie den Benutzernamen fiir den Testbenutzer an um die regu-
lare Authentifizierung durchzufiihren.

Kennwort: Geben Sie das Kennwort fiir den Testbenutzer an.

Beispielbenutzer authentifizieren: Klicken Sie auf die Schaltflache Test, um den
Authentifizierungstest fur den Testbenutzer zu starten. Dies stellt sicher, dass alle Ser-
vereinstellungen korrekt sind, dass der Server eingeschaltet ist und Verbindungen akzep-
tiert, und dass Benutzer erfolgreich authentifiziert werden kénnen.

3. Kilicken Sie auf Speichern.
Der Server wird in der Liste Server angezeigt.

eDirectory Browser x
Show: Show:
Users & Groups | |o=MyQA =
;'- admin
% manager
-*E Tomcat-Roles
ﬁl ;'- manager [cn=managerou=Tomcat-Roles,o=MyQA]
Drag objects from the upper rightinto the lower panel. @ Save X cancel

Bild 17 Gruppen: eDirectory-Browser von Sophos UTM
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Microsoft Active Directory (AD) ist ein Verzeichnisdienst und eine zentrale Komponente der Win-
dows 2000/2003 Server. Es speichert Informationen aus einem breiten Spektrum von Netz-
werkressourcen, einschlielich Benutzer, Gruppen, Computer, Drucker, Anwendungen, Diens-
te und jeder Art von benutzerdefinierten Objekten. Als solches ist es ein Mittel, um diese
Ressourcen zentral zu organisieren, zu verwalten und den Zugriff darauf zu kontrollieren.

Hinweis — UTM unterstitzt Active Directory 2003 und neuer.

Die Active-Directory-Authentifizierungsmethode ermdglicht es, die Sophos UTM an einer Win-
dows-Domane zu registrieren, wodurch ein Objekt fiir Sophos UTM auf dem primaren Domaé-
nencontroller (DC) angelegt wird. UTM ist dann in der Lage, Benutzer- und Grup-
peninformationen von der Domane abzufragen.

Hinweis — Die Standardgruppe "Domain User", die automatisch vom AD erstellt wird, kann
nicht fir die Umkehrauthentifizierung verwendet werden, da das die UTM verbietet. Die Stan-
dardgruppe "Domain User" wird vom AD nichtim memberOf-Attribut zuriickgegeben. Wenn
Sie AD-Gruppen fur die Umkehrauthentifizierung verwenden méchten, erstellen Sie neue
Gruppen im AD. Manuell angelegte Gruppen werden vom AD im memberOf-Attribut zurtick-
gegeben.

Um Active-Directory-Authentifizierung zu konfigurieren, gehen Sie folgendermafien vor:

1. Klicken Sie auf der Registerkarte Server auf Neuer Auth-Server.
Das Dialogfeld Authentifizierungs-Server hinzufligen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Backend: Wahlen Sie Active Directory als Backend-Verzeichnisdienst.

Position: Wahlen Sie eine Position fiir den Backend-Server. Backend-Server mit nied-
rigeren Nummern werden zuerst abgefragt. Stellen Sie flr eine bessere Leistung sicher,
dass der Backend-Server, der wahrscheinlich die meisten Anfragen erhalt, ganzobenin
der Liste steht.

Server: Wahlen Sie einen Active-Directory-Server (oder fiigen Sie einen hinzu). Das Hin-
zufiigen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.
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SSL: Wahlen Sie diese Option, um SSL-gesicherten Datentransfer zu aktivieren. Der
Port andert sich dann von 389 (LDAP) auf 636 (Idaps =LDAP over SSL).

Port: Geben Sie den Port des Active-Directory-Servers ein. Standardmafig ist das Port
3809.

Bind DN: Der vollstandige Distinguished Name (DN) des Benutzers, mit dem dieser am
Server angemeldet werden soll, in LDAP-Notation. Dieser Benutzer wird benétigt, wenn
anonyme Anfragen an den Active-Directory-Server nicht erlaubt sind. Beachten Sie,
dass der Benutzer genligend Privilegien besitzen muss, um alle relevanten Infor-
mationen zur Benutzerdefinition vom Active-Directory-Server erhalten zu kdnnen, damit
er Benutzer authentifizieren kann — das ist eine Voraussetzung, die meistens vom Admi-
nistrator der Domane erfullt wird.

Jeder DN besteht aus einem oder mehreren Relative Distinguished Names (RDN). Ein
RDN setzt sich aus Attributen des Active-Directory-Benutzerobjekts zusammen und
umfasst seinen Benutzernamen, den Knoten des Objekts und den héchsten DN des Ser-
vers. Die Definition erfolgt in der LDAP-Notation. Als Trennzeichen wird das Komma ver-
wendet.

« Der Benutzername muss der Name des Benutzers sein, der in der Lage ist, auf
das Verzeichnis zuzugreifen und folgendermafRen spezifiziert ist: CN-Bezeichner
(z.B. cN=user). Obwohl die Nutzung eines beliebten Kontos mit Doma-
nenberechtigungen, wie z.B. ,admin“, moglich ist, wird als bessere Methode drin-
gend empfohlen, einen Benutzer zu wahlen, der keine Administrationsrechte
besitzt, da es vollig ausreichend fiir diesen Benutzer ist, Leserechte auf alle Objek-
te des angegebenen BaseDN zu besitzen.

« Die Information Gber den Knoten, an dem sich das Benutzerobjekt befindet, muss
alle Unterknoten zwischen dem Wurzelknoten und dem Benutzerobjekt umfassen
und besteht gewodhnlich aus Komponenten wie sogenannten Orga-
nisationseinheiten (engl. organizational units) und dem allgemeinen Namen (CN,
engl. common name). Organisationseinheiten (dargestellt durch ein Verzeichnis-
/Buchsymbolin der Microsoft Management-Konsole) werden durch den ou-
Bezeichner spezifiziert. Beachten Sie, dass die Reihenfolge der Knoten vom
untersten zum obersten verlauft, d.h., dass spezifischere Elemente zuerst ange-
geben werden (z.B. OU=Management US, OU=Management). Andererseits wer-
den Standardcontainer von Active Directory (dargestellt durch ein einfaches
Verzeichnis-Symbol) wie z.B. der vordefinierte Benutzer-Knoten durch den CN-
Bezeichner spezifiziert (z.B. CN=Users).

UTM 9 WebAdmin 167



5.6 Authentifizierungsdienste 5 Definitionen & Benutzer

168

« Deroberste DN des Servers kann aus mehreren Domanenkomponenten (engl.
domain component) bestehen, wobeijede durch den DC-Bezeichner spezifiziert
wird. Beachten Sie, dass die Domanenkomponenten in der gleichen Reihenfolge
angegeben werden wie der Domanenname. Beispiel: Wenn der Domanenname
beispiel.deist, dannistder DN-Teil DC=beispiel, DC=de.

Ein Beispiel fir einen Bind-Benutzer-DN, wenn der Benutzername administrator ist
und sich das Benutzerobjekt im Container Benut zer befindet in einer Domane namens

beispiel.de:CN=administrator, CN=Users, DC=example, DC=com

sl
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&5 Active Directory Users and Computers | Users 33 abjects
[ saved Queries
=2 example.com :
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Bild 18 Authentifizierung: Microsoft Management-Konsole

Nehmen wir nun an, Sie haben eine Organisationseinheit namens Management mitdem
Unterknoten Management_US angelegt und verschieben das Benutzerobjekt ,Admi-
nistrator” dorthin, dann andert sich der DN wie folgt:
CN=administrator,OU=Management US,OU=Management, DC=example, DC=com

Kennwort: Geben Sie das Kennwort des Bind-Benutzers ein.

Servereinstellungen testen: Durch einen Klick auf die Schaltflache Test wird ein Bind-
Test mitdem konfigurierten Server durchgefiihrt. Dadurch wird sichergestellt, dass die
Einstellungen auf dieser Registerkarte richtig sind, dass der Server eingeschaltet ist und
Verbindungen annimmt.

BaseDN: Der Startpunkt, relativgesehen zur Wurzel (engl. root) des LDAP-Baums, in
dem die Benutzer eingefligt sind, die authentifiziert werden sollen. Beachten Sie, dass
der BaseDN uber den vollen Distinguished Name (FDN) in LDAP-Notation spezifiziert
werden muss, wobei Kommata als Trennzeichen verwendet werden missen (z.B.
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O=Beispiel, OU=RnD). Der BaseDN kann leer sein. In diesem Fall wird der BaseDN
automatisch aus dem Verzeichnis abgerufen.

Benutzername: Geben Sie den Benutzernamen fiir den Testbenutzer an um die regu-
lare Authentifizierung durchzufiihren.

Kennwort: Geben Sie das Kennwort fiir den Testbenutzer an.

Beispielbenutzer authentifizieren: Klicken Sie auf die Schaltflache Test, um den
Authentifizierungstest fur den Testbenutzer zu starten. Dies stellt sicher, dass alle Ser-
vereinstellungen korrekt sind, dass der Server eingeschaltet ist und Verbindungen akzep-
tiert, und dass Benutzer erfolgreich authentifiziert werden kénnen.

3. Kilicken Sie auf Speichern.
Der Server wird in der Liste Server angezeigt.

Querverweis — Weitere Informationen zur Konfiguration der Benutzerauthentifizierung mit
Active Directory finden Sie in der der Sophos Knowledgebase.

User Principal Name

In einigen Fallen sollte es Benutzern moglich sein, die User-Principal-Name-Notation "Benut-
zer@Domane" zu verwenden, wenn Sie ihre Daten angeben. Zum Beispiel wenn Exchange-
Server in Kombination mit Active Directory-Servern verwendet werden.

« Klonen Sie den gewtinschten Server um einen neuen Server zu erzeugen.
« Andern Sie Backend nach LDAP.

« Andern Sie das Benutzerattribut auf >.

« Geben Sie userPrincipalname in das Feld Angepasst ein.

Sofern noch nicht verfigbar, wird eine Benutzergruppe "LDAP Users" angelegt, die Sie anstel-
le der Gruppe "Active Directory Users" verwenden miissen.

Hinweis — Das Format Domdne \Benut zer wird nicht unterstitzt. Verwenden Sie statt-

dessen das Format Benutzer@Domé&ne.

LDAP steht fiir Lightweight Directory Access Protocolund ist ein Netzwerkprotokoll, um Ver-
zeichnisdienste, die auf dem X.500-Standard basieren, zu modifizieren und Anfragen zu
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senden. Sophos UTM verwendet das LDAP-Protokoll, um Benutzer fiir einige seiner Dienste

zu authentifizieren, indem mithilfe von Attributen oder Gruppenzugehoérigkeiten auf dem LDAP-

Server festgestellt wird, ob Zugriff auf einen bestimmten Dienst gewahrt wird oder nicht.

Um LDAP-Authentifizierung zu konfigurieren, gehen Sie folgendermafen vor:

1.

170

Klicken Sie auf der Registerkarte Server auf Neuer Auth-Server.
Das Dialogfeld Authentifizierungs-Server hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Backend: Wahlen Sie LDAP als Backend-Verzeichnisdienst.

Position: Wahlen Sie eine Position fuir den Backend-Server. Backend-Server mit nied-
rigeren Nummern werden zuerst abgefragt. Stellen Sie flr eine bessere Leistung sicher,
dass der Backend-Server, der wahrscheinlich die meisten Anfragen erhalt, ganzobenin
der Liste steht.

Server: Wahlen Sie einen LDAP-Server (oder fiigen Sie einen hinzu). Das Hinzufligen
einer Definition wird auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netz-
werkdefinitionen erlautert.

SSL: Wahlen Sie diese Option, um SSL-gesicherten Datentransfer zu aktivieren. Der
Port andert sich dann von 389 (LDAP) auf 636 (Idaps=LDAP over SSL).

Port: Geben Sie den Port des LDAP-Servers ein. Standardmafig ist das Port 389.

Bind DN: Der Distinguished Name (DN) des Benutzers, mit dem dieser am Server
angemeldet werden soll. Dieser Benutzer ist zwingend. Aus Sicherheitsgriinden werden
anonyme Anfragen an den LDAP-Server nicht unterstitzt. Beachten Sie, dass der Benut-
zer genligend Privilegien besitzen muss, um alle relevanten Informationen zur Benut-
zerdefinition vom LDAP-Server erhalten zu kénnen, damit er Benutzer authentifizieren
kann. LDAP-Benutzer, -Gruppen und -Container kdnnen mit dem vollstandigen Dis-
tinguished Name in LDAP-Notation und Kommas als Trennzeichen angegeben werden
(z.B.CN=administrator, DC=intranet, DC=beispiel, DC=de).

Kennwort: Geben Sie das Kennwort des Bind-Benutzers ein.

Servereinstellungen testen: Durch einen Klick auf die Schaltflache Test wird ein Bind-
Test mit dem konfigurierten Server durchgefiihrt. Dadurch wird sichergestellt, dass die
Einstellungen auf dieser Registerkarte richtig sind, dass der Server eingeschaltet ist und
Verbindungen annimmt.
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Benutzerattribut: Wahlen Sie das Benutzerattribut, das als Filter fiir die Suche im
LDAP-Verzeichnis verwendet werden soll. Das Benutzerattribut enthalt den eigentlichen
Anmeldenamen, nach dem jeder Benutzer von z.B. Fernzugriffsdiensten gefragt wird.
Folgende Benutzerattribute sind méglich:

« CN (allgemeiner Name, engl. common name)
« SN (Nachname)
« UID (Benutzer-1D)

Falls Benutzernamen in Ihrem LDAP-Verzeichnis nicht in Form dieser Attribute gespei-
chert werden, wahlen Sie <<Angepasst>>aus der Liste aus und geben Sie Ihr benut-
zerdefiniertes Attribut im Feld Angepasst an. Beachten Sie, dass dieses Attribut in lhrem
LDAP-Verzeichnis konfiguriert sein muss.

BaseDN: Der Startpunkt, relativgesehen zur Wurzel (engl. root) des LDAP-Baums, in
dem die Benutzer eingeflgt sind, die authentifiziert werden sollen. Beachten Sie, dass
der BaseDN uber den vollen Distinguished Name (FDN) in LDAP-Notation spezifiziert
werden muss, wobei Kommata als Trennzeichen verwendet werden missen (z.B.
O=Beispiel, OU=RnD). Der BaseDN kann leer sein. In diesem Fall wird der BaseDN
automatisch aus dem Verzeichnis abgerufen.

Benutzername: Geben Sie den Benutzernamen fiir den Testbenutzer an um die regu-
lare Authentifizierung durchzufiihren.

Kennwort: Geben Sie das Kennwort fiir den Testbenutzer an.

Beispielbenutzer authentifizieren: Klicken Sie auf die Schaltflache Test, um den
Authentifizierungstest fir den Testbenutzer zu starten. Dies stellt sicher, dass alle Ser-
vereinstellungen korrekt sind, dass der Server eingeschaltet ist und Verbindungen akzep-
tiert, und dass Benutzer erfolgreich authentifiziert werden kénnen.

3. Klicken Sie auf Speichern.
Der Server wird in der Liste Server angezeigt.

RADIUS steht flr Remote Authentication Dial In User Service und ist ein weit verbreitetes Pro-
tokoll, mit dem Netzwerkgerate, wie z.B. Router, Informationen fir die Benut-
zerauthentifizierung von einem zentralen Server abfragen kénnen. Neben den reinen Benut-
zerinformationen fur die Authentifizierung kann RADIUS auch technische Informationen
verwalten, die von Netzwerkgeraten genutzt werden. Dazu gehéren z.B. verwendete
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Protokolle, IP-Adressen, Routeninformationen etc. Zusammen bilden sie ein Benutzerprofil,
dasin einer Datei oder Datenbank auf dem RADIUS-Server gespeichert wird.

Das RADIUS-Protokollist sehr flexibel und es gibt Server fir die meisten Betriebssysteme. Die
RADIUS-Implementierung auf der UTM ermdglicht es lhnen, Zugriffsrechte basierend auf
Proxys und Benutzern zu konfigurieren. Um die RADIUS-Authentifizierung verwenden zu kén-
nen, benétigen Sie einen laufenden RADIUS-Server im Netzwerk. Kennworter werden mit
dem RADIUS-Schlissel verschliisselt, der Benutzername wird hingegen als Klartext tiber-
tragen.

Um RADIUS-Authentifizierung zu konfigurieren, gehen Sie folgendermafien vor:

1. Klicken Sie auf der Registerkarte Server auf Neuer Auth-Server.
Das Dialogfeld Authentifizierungs-Server hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Backend: Wahlen Sie RAD/US als Backend-Verzeichnisdienst.

Position: Wahlen Sie eine Position fiir den Backend-Server. Backend-Server mit nied-
rigeren Nummern werden zuerst abgefragt. Stellen Sie fiir eine bessere Leistung sicher,
dass der Backend-Server, der wahrscheinlich die meisten Anfragen erhélt, ganzobenin
der Liste steht.

Server: Wahlen Sie einen RADIUS-Server (oder figen Sie einen hinzu). Das Hin-
zufuigen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.

Port: Geben Sie den Port des RADIUS-Servers ein. StandardmaRig ist das Port 1812.

Vereinbarter Schliissel: Dieser vereinbarte Schlissel (engl. Shared Secret) ist eine
Zeichenfolge, die als Kennwort zwischen dem RADIUS-Client und dem RADIUS-Server
dient. Geben Sie den vereinbarten Schllssel ein.

Servereinstellungen testen: Durch einen Klick auf die Schaltflache Test wird ein Bind-
Test mit dem konfigurierten Server durchgefiihrt. Dadurch wird sichergestellt, dass die
Einstellungen auf dieser Registerkarte richtig sind, dass der Server eingeschaltet ist und
Verbindungen annimmt.

Benutzername: Geben Sie den Benutzernamen fiir den Testbenutzer an um die regu-
lare Authentifizierung durchzufuhren.

Kennwort: Geben Sie das Kennwort fiir den Testbenutzer an.
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NAS-Kennung: Wahlen Sie die entsprechende NAS-Kennung aus der Liste. Weitere
Informationen entnehmen Sie bitte dem untenstehenden Hinweis und der Tabelle.

Beispielbenutzer authentifizieren: Klicken Sie auf die Schaltflache Test, um den
Authentifizierungstest fir den Testbenutzer zu starten. Dies stellt sicher, dass alle Ser-
vereinstellungen korrekt sind, dass der Server eingeschaltet ist und Verbindungen akzep-
tiert, und dass Benutzer erfolgreich authentifiziert werden kénnen.

3. Klicken Sie auf Speichern.
Der Server wird in der Liste Server angezeigt.

Hinweis — Jeder Benutzerauthentifizierungsdienst von Sophos UTM (z.B. PPTP oder
L2TP), der Anfragen an den RADIUS-Server stellt, sendet eine andere Kennung (NAS-Ken-
nung, engl. NAS identifier) an den RADIUS-Server. Beispiel: Der PPTP-Dienst sendet die
NAS-Kennung pptp an den RADIUS-Server, wenn er versucht, einen Benutzer zu authen-
tifizieren. Dadurch kdnnen die verschiedenen Dienste auf dem RADIUS-Server aus-
einandergehalten werden. Das kommt den Autorisierungszwecken zugute, d.h. der Zugriffs-
genehmigung fiir den Benutzer auf verschiedene Dienste. Unten finden Sie eine Liste der
Benutzerauthentifizierungsdienste und ihnrer NAS-Kennung.

Benutzerauthentifizierungsdienst | NAS-Kennung
SSL-VPN ssl

PPTP pptp

IPsec ipsec

L2TP Gber IPsec 12tp
SMTP-Proxy smtp
Benutzerportal portal
WebAdmin webadmin
SOCKS-Proxy socks
Webfilter http
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Benutzerauthentifizierungsdienst | NAS-Kennung

Authentifizierungsclient agent

Wireless Access Points

Die NAS-Kennung ist der Name des WLAN-
Netzwerks.

Tabelle 1: RADIUS NAS-Kennungen

TACACSH+ steht fiir Terminal Access Controller Access Control System und ist ein proprietares

Protokoll von Cisco Systems Inc., das detaillierte Netzwerkverkehrsinformationen liefert und

administrative Kontrolle Giber Authentifizierungs- und Autorisierungsprozesse ermdglicht. Wah-

rend RADIUS Authentifizierung und Autorisierung in einem Benutzerprofil kombiniert, trennt
TACACS+diese Vorgange. Ein weiterer Unterschied ist, dass TACACS+ das TCP-Protokoll
verwendet (Port 49), wohingegen RADIUS das UDP-Protokoll verwendet.

Um TACACS+-Authentifizierung zu konfigurieren, gehen Sie folgendermafien vor:

1.

2.
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Klicken Sie auf der Registerkarte Server auf Neuer Auth-Server.
Das Dialogfeld Authentifizierungs-Server hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Backend: Wahlen Sie TACAC S+ als Backend-Verzeichnisdienst.

Position: Wahlen Sie eine Position fur den Backend-Server. Backend-Server mit nied-
rigeren Nummern werden zuerst abgefragt. Stellen Sie flr eine bessere Leistung sicher,
dass der Backend-Server, der wahrscheinlich die meisten Anfragen erhalt, ganzobenin
der Liste steht.

Server: Wahlen Sie einen TACACS+-Server (oder fligen Sie einen hinzu). Das Hin-
zufuigen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.

Port: Geben Sie den Port des TACACS+-Servers ein. Standardmanig ist das Port 49.

Schliissel: Geben Sie den Schllssel fir die Authentifizierung und die Verschllisselung
der gesamten TACACS+-Kommunikation zwischen Sophos UTM und dem TACACS+-
Server ein. Der hier eingegebene Wert des Schliissels muss mit demjenigen auf dem
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TACACS+-Server Uibereinstimmen. Geben Sie den Schlissel ein (ein zweites Mal zur
Bestatigung).

Servereinstellungen testen: Durch einen Klick auf die Schaltflache Test wird ein Bind-
Test mit dem konfigurierten Server durchgefiihrt. Dadurch wird sichergestellt, dass die
Einstellungen auf dieser Registerkarte richtig sind, dass der Server eingeschaltetist und
Verbindungen annimmt.

Benutzername: Geben Sie den Benutzernamen fiir den Testbenutzer an um die regu-
lare Authentifizierung durchzufiihren.

Kennwort: Geben Sie das Kennwort fiir den Testbenutzer an.

Beispielbenutzer authentifizieren: Klicken Sie auf die Schaltflache Test, um den
Authentifizierungstest fir den Testbenutzer zu starten. Dies stellt sicher, dass alle Ser-
vereinstellungen korrekt sind, dass der Server eingeschaltet ist und Verbindungen akzep-
tiert, und dass Benutzer erfolgreich authentifiziert werden kénnen.

3. Klicken Sie auf Speichern.
Der Server wird in der Liste Server angezeigt.

Auf der Registerkarte Definitionen & Benutzer > Authentifizierungsdienste > Single Sign-On
kénnen Sie die Single-Sign-On-Funktionalitat fir Active Directory und/oder eDirectory kon-
figurieren.

Active Directory Single Sign-On (SSO)

Beachten Sie, dass die Active-Directory-SSO-Einrichtung augenblicklich nur mit dem Webfilter
verwendet wird, um Single Sign-On fiir Browser bereitzustellen, die NTLMv2 oder Kerberos-
Authentifizierung unterstitzen.

Um die Single-Sign-On-Funktionalitat zu aktivieren, muss UTM der Active-Directory-Doméane
beitreten. Damit dieser Domanenbeitritt funktioniert, miissen die folgenden Voraussetzungen
erfullt sein:

« Der Zeitunterschied der Uhren auf dem Gateway und dem DC darf NICHT mehr als fiinf
Minuten betragen.

« Der UTM-Hostname mussim AD-DNS-System vorhanden sein.
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« UTM mussdas AD-DNS zur Weiterleitung (engl. forwarder) verwenden oder sie muss
eine DNS-Anfrageroute zur AD-Domane besitzen, die auf den AD-DNS-Server zeigt.

Hinweis — Active Directory Synchronisierung der Gruppenmitgliedschaft verwendet das
SSO-Kennwort um mit dem AD-Server zu kommunizieren. Wenn dieses Kennwort geandert
wurde, muss das neue Kennwort eingegeben werden und die UTM wieder verbunden, hier-
fir muss die UTM wieder mit dem Server synchronisiert werden.

Um Active Directory SSO zu konfigurieren, gehen Sie folgendermalfen vor:
1. Legen Sie einen Active-Directory-Server auf der Registerkarte Server an.

2. Nehmen Sie die folgenden Einstellungen vor:
Domaéne: Name der Doméne (z.B. intranet.meinefirma.de). UTM suchtalle DCs,
die Gber DNS erreichbar sind.

Admin-Benutzername: Tragen Sie den Benutzernamen ein, der auch die Rechte fiir
die Anbindung von Computern an diese Doméane besitzt (in der Regelist dies der ,Admi-
nistrator"”).

Kennwort: Das Kennwort fiir den Admin-Benutzer.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Hinweis zur Unterstiitzung der Kerberos-Authentifizierung: Damit die oppor-
tunistische SSO-Kerberos-Unterstiitzung funktioniert, MUSSEN die Clients den FQDN-Host-
namen von UTM in ihren Proxyeinstellungen verwenden. Wenn sie die IP-Adresse ver-
wenden, schlagt der Vorgang fehl. Der NTLMv2-Modus ist von dieser Voraussetzung nicht
betroffen und wird automatisch genutzt, wenn diese Voraussetzung nicht erfiillt ist oder wenn
der Browser eine Kerberos-Authentifizierung nicht unterstitzt.

eDirectory Single Sign-On (SSO)

Hier kdnnen Sie SSO fiir eDirectory konfigurieren. Wenn Sie eDirectory SSO als Authen-
tifizierungsmethode unter Web Protection > Webfilter eingerichtet haben, wird der hier gewahl-
te eDirectory-Server verwendet.

Um eDirectory SSO zu konfigurieren, gehen Sie folgendermafien vor:
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1. Legen Sie einen eDirectory-Server auf der Registerkarte Server an.

2. Nehmen Sie die folgenden Einstellungen vor:
Server: Wahlen Sie einen eDirectory-Server aus, fiir den Sie SSO aktivieren mdchten.

Sync-Interval: Die Zeit (in Sekunden) zwischen zwei Synchronisierungsereignissen zwi-
schen UTM und eDirectory-Server.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Auf der Registerkarte Definitionen & Benutzer > Authentifizierungsdienste > Einmaliges Kenn-
wort kbnnen Sie den Dienst fir einmalige Kennworter (OTP) konfigurieren und die Token der
Benutzer einmaliger Kennwérter iberwachen oder bearbeiten. Einmalige Kennwérter sind
eine Methode zur Verbesserung der Sicherheit fiir kennwortbasierte Authentifizierung. Das
benutzerspezifische Kennwort, das manchmal zu schwach ist, wird durch ein einmaliges Kenn-
wort erganzt, das fir nur eine Anmeldung giiltig ist. Selbst wenn ein Angreifer in den Besitzdes
Kennworts gelangt, kann er sich deshalb nicht damitanmelden.

Einmalige Kennwdrter andern sich im Allgemeinen stéandig und in regelmafigen Abstanden.
Sie werden automatisch durch einen bestimmten Algorithmus berechnet. Bald nachdem ein
neues Kennwort berechnet wird, 1auft das alte Kennwort automatisch ab. Um einmalige Kenn-
worter zu generieren, benétigt der Benutzer entweder ein Mobilgerat mit entsprechender Soft-
ware oder spezielle Hardware oder ein Sicherheitstoken. Hardware-Token kdnnen von Beginn
an verwendet werden. Der Endbenutzer muss auf dem Mobilgerat Google Authenticator oder
eine ahnliche Software installieren und die Konfiguration implementieren, die im Benutzerportal
als QR-Code, auf der Startseite oder auf der Seite OTP-Token verflugbar ist (siehe Seite Benut-
zerportal). Danach kann das Gerat einmalige Kennwdrter in Token-spezifischen Intervallen
generieren. Datum und Uhrzeit miissen auf dem Mobilgerat korrekt eingestellt sein, da der Zeit-
stempel bei der Generierung einmaliger Kennworter verwendet wird.

Hinweis — Um eine Authentifizierung fur die Komponenten, fiir die ein einmaliges Kennwort
erforderlich ist, durchzufiihren, muss der Benutzer sein benutzerspezifisches UTM-Kennwort

und direkt im Anschluss das einmalige Kennwort eingeben.

Der Administrator kann ebenfalls einmalige Kennwérter manuell generieren. Diese werden
dann als Passcodes bezeichnet. In diesem Fall miissen Sie sicherstellen, dass diese zeitlich
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unbegrenzten einmaligen Kennwdrter sicher zum Benutzer Ubertragen werden. Dieser Vor-
gang sollte jedoch nur eine Ubergangslésung sein, beispielsweise, wenn ein Benutzer vor-
Ubergehend keinen Zugriff auf das Gerat hat, mit dem er Kennworter generiert.

Hinweis — Sobald ein OTP-Token erstellt wurde wird rechts in der Tabelle ein Info-Symbol
angezeigt. Sie kdnnen den QR-Code und dessen Details ansehen, indem Sie auf das Info-
Symbol klicken.

Aktivierung und Konfiguration des Dienstes fur einmalige
Kennworter

Zur Konfiguration des Dienstes fiir einmalige Kennworter sind folgende Schritte erforderlich:

1. Nehmen Sie im Bereich OTP-Einstellungen die folgenden Einstellungen vor:
Alle Benutzer miissen einmalige Kennworter (OTP) verwenden: StandardmaRig
ist diese Option aktiviert und alle Benutzer miissen einmalige Kennworter verwenden.
Wenn nur bestimmte Benutzer einmalige Kennwérter verwenden sollen, deaktivieren
Sie die Option und wahlen Sie Benutzer oder Gruppen aus oder fligen Sie sie im Feld hin-

ZU.

Achtung — Wenn Sie die Funktion Alle Benutzer miissen einmalige Kennwérter
(OTP) verwenden deaktiviert haben, hat dies automatisch Auswirkungen auf den
Bereich Benutzer/Gruppen in anderen Teilen von UTM. Zum Beispiel Umkehr-
authentifizierung.

Hinweis — Die Option Benutzer automatisch erstellen muss fur Benutzer mit Hin-
tergrundauthentifizierung aktiviert sein. Diese Option finden Sie im Bereich Definitionen
& Benutzer > Authentifizierungsdienste > Allgemeine Einstellungen > Automatische
Benutzererstellung.

OTP-Token automatisch fiir Benutzer erstellen: Wenn diese Option ausgewahlt ist,
wird autorisierten Benutzern ein QR-Code zur Softwarekonfiguration auf dem Mobil-
gerat angezeigt, wenn sie sich das nachste Malim Benutzerportal anmelden. Damit dies
funktioniert, stellen Sie sicher, dass die Benutzer Zugriff auf das Benutzerportal haben
(siehe Seiten Verwaltung > Benutzerportal). Wenn sich ein Benutzer im Benutzerportal
anmeldet, wird das entsprechende Token in der Liste OTP-Token angezeigt. Es emp-
fiehlt sich, diese Funktion zu aktivieren, wenn Sie Soft-Token auf Mobilgeraten
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verwenden. Wenn die Benutzer nur Hardware-Token verwenden, sollten Sie statt-
dessen die Option deaktivieren und die Token hinzufligen oder importieren, bevor Sie
die OTP-Funktion aktivieren.

OTP fiir Komponenten aktivieren: Hier wahlen Sie die UTM-Komponenten aus, auf
die die ausgewahlten Benutzer mit einmaligen Kennwortern zugreifen sollen. Wenn Sie
die Option OTP-Token automatisch fiir Benutzer erstellen aktivieren, muss aus Sicher-
heitsgrinden das Benutzerportal aktiviert sein: Da das Benutzerportal Zugriff auf die
OTP-Token gewahrt, sollte es selbst Giber mindestens den gleichen Schutz verfligen.
Um OTP fir sicheren Shell-Zugriff zu aktivieren, miissen Sie fur die entsprechenden
Token zusétzlich die Verwendung fiir Shell-Zugriff aktivieren (siehe Manuelles Hin-
zufligen oder Bearbeiten von OTP-Token). Die entsprechenden Benutzer miissen sich

dann mitdem zugehdrigen Kennwort, an das das einmalige Kennwort angehangt wird,
als loginuser anmelden.

Achtung - Stellen Sie insbesondere dann, wenn Sie den WebAdmin oder Shell-
Zugriff zur Verwendung mit OTP auswahlen, sicher, dass die ausgewahlten Benutzer
Zugriff auf die Token fiir einmalige Kennworter haben. Andernfalls ist es méglich, dass
Sie sie permanent abmelden.

2. Nehmen Sie im Bereich Zeitschritt-Einstellungen die folgenden Einstellungen
vor:
Standard-Token-Zeitschritt: Um die Generierung einmaliger Kennwérter auf dem
Mobilgerat und in der UTM zu synchronisieren, missen die beiden Zeitschritte Giber-
einstimmen. Einige Hardware-Token arbeiten mit einem Zeitschritt von 60 Sekunden.
Andere Software OTP-Token verwenden einen Zeitschritt von 30 Sekunden, der hier
dem Standardwert entspricht. Wenn die Zeitschritte nicht Gbereinstimmen, schlagt die
Authentifizierung fehl. Der hier eingegebene Wert wird automatisch fiir jedes neue OTP-
Token verwendet. Der erlaubte Bereich fiir den Zeitschritt ist 10-120.

Maximale Kennwortverzogerung: Mit dieser Option kdnnen Sie die maximale Kenn-
wortverzdgerung in Zeitschritten festlegen. Dies bedeutet, dass wenn Sie zum Beispiel 3
Zeitschritte angegeben haben, die Uhr des Tokens nicht mehr als 3 Zeitschritte zwischen
zwei Anmeldungen abweichen darf. Die maximale Kennwortverzégerung verlangt einen
Bereich von 0-10.

Maximale initiale Kennwortverzogerung: Mit dieser Option kdnnen Sie die maximale
initiale Kennwortverzogerung in Zeitschritten festlegen. Dies bedeutet, dass wenn Sie
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zum Beispiel 10 Zeitschritte angegeben haben, die Uhr des Tokens nicht mehr als 10
Zeitschritte zwischen zwei Anmeldungen abweichen darf. Die maximale initiale Kenn-
wortverzdgerung verlangt einen Bereich von 0-600.

Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Wenn Sie Hardware-Token verwenden, importieren Sie sie oder fliigen Sie sie
im Bereich OTP-Token hinzu.

Klicken Sie rechts oberhalb der Liste auf das Importsymbol. Wahlen Sie die Methode
CSV-Import. Figen Sie dann die Daten im CSV-Formatin das Textfeld ein und klicken
Sie auf Speichern.

PSKC hochladen: OTP-Token, die den OATH-TOPT-Standard verwenden, werden
meist als Datei geliefert, die Seriennummern und Schliisselim PSKC-Format enthalten.
Fir verschlisselte Dateien wird der Entschliisselungsschliissel meistens auf papierbasis
zur Verfligung gestellt. Das standardisierte PSKC-Schema Version 1.0 wird unterstutzt
(siehe: https://tools.ietf.org/html/rfc6030).

Hinweis — Zusatzliche Informationen tber das TOTP-Profil finden Sie in folgendem
Konzept: draft-hoyer-keyprov-pskc-algorithm-profiles-01.txt.

Klicken Sie rechts oberhalb der Liste auf das Importsymbol. Wahlen Sie die Methode
PSKC hochladen. Wahlen Sie die gewiinschte Datei aus und klicken Sie Upload starten.
Wenn die Datei verschllsselt ist, geben Sie den Entschliisselungsschliissel ein und kli-
cken Sie Speichern.

Hinweis — Die Sophos unterstitzt lediglich verteilte Schliissel mit AES/SHA1, aber kei-
ne Public-Key-Verschlusselung/Authentifizierung.

CSV-Import: Verwenden Sie die vom Verkaufer des Hardware-Token erhaltenen
Daten, um eine CSV-Dateizu erzeugen. Verwenden Sie Semikola und UTF-8-Codie-
rung. Die Datei muss drei Spalten mit folgendem Inhalt enthalten: Schlissel, Zeitschritt,
Kommentar. Der Schliissel - eine eindeutige, geratespezifische Zeichenfolge - ist vor-
geschrieben und sollte im Hexadezimalformat sein und mindestens 128 Bit lang sein. Die
anderen Spalten kdnnen leer sein. Wenn kein Zeitschritt angegeben wird, wird der Zeit-
schritt fiir das Standard-Token, der im Bereich OTP-Einstellungen festgelegt wird, ver-
wendet.
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Nach dem Import/Hochladen kénnen Sie die Eintrége mit Hilfe der Schaltfache Bear-
beiten editieren. AuBerdem kénnen Sie immer einzelne Eintrége hinzufiigen, indem Sie
auf das Plussymbol klicken (siehe Manuelles Hinzufligen oder Bearbeiten von OT P-
Token).

5. Aktivieren Sie den Dienst fiir einmalige Kennworter.
Klicken Sie auf den Schieberegler oben auf der Seite. Der Schieberegler wird grin.

Wenn OTP-Token automatisch fiir Benutzer erstellen aktiviert ist, erstellt die UTM den OTP-
Token-Eintrag automatisch, sofern er nicht vorab generiert wurde, wenn sich ein Benutzer, fir
den die Authentifizierung mit einem einmaligen Kennwort konfiguriert ist, erstmals im Benut-
zerportalanmeldet. AuRerdem ist das Zurlicksetzensymbol des Eintrags aktiviert.

Mithilfe des Schiebereglers eines Eintrags kdnnen sie diesen deaktivieren, zum Beispiel, wenn
der Benutzer sein Hardware-Token verloren hat. Mit dem entsprechenden Symbol kénnen Sie
einen Eintrag I6schen, beispielsweise, wenn ein Hardware-Token beschadigt ist. Achten Sie
darauf, dass, wenn die Option OTP-Token automatisch fiir Benutzer erstellen aktiviert ist, der
Benutzer in beiden Fallen eine erneute Authentifizierung durchfiihren kann, da er Zugriff auf
den Token-Schlussel hat. In der Liste OTP-Token wird ein neuer Eintrag angezeigt.

Rechts oberhalb der Liste OTP-Token befinden sich ein Suchfeld und Navigationssymbole, mit
denen Sie in der Liste navigieren und ihre Eintrage filtern kdnnen.

Querverweis — Detaillierte Informationen zur Konfiguration von OTP finden Sie in der
Sophos Knowledgebase.

Symbol

Im Bereich OTP-Token gibt es einige zusatzliche Symbole

Symbole mit | Bedeutung
Funktion

Setzt den Token auf den Status "niemals verwendet", den sogenannten
initialen Status. Wenn das Zurlcksetzen ausgefuhrt wurde sieht der

c Benutzer den QR-Code beider nachsten Anmeldung im Benutzerportal
wieder. Die zuriicksetzen-Funktion steht zur Verfiigung, wenn sich der
Benutzer mindestens ein Mal mit OTP angemeldet hat.

Zeigt an, dass das Token so konfiguriert ist, dass es fiir den entfernten
Shell-Zugriff verwendet werden kann.
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Symbole mit | Bedeutung
Funktion

#

Zeigt an, dass die Token-Information nicht im Benutzerportal angezeigt
wird.

Zeigt zusatzliche Token-Codes an.

Ermaoglicht Ihnen, die Zeitverzégerung des Tokens anzusehen.

Zeigtden QR-Code des Tokens und seine Informationen an.

Manuelles Hinzufigen oder Bearbeiten von OTP-Token

Sie kénnen OTP-Token hinzufligen oder bearbeiten.

Tipp — Normalerweise fligen Sie keine einzelnen OTP-Token hinzu, sondern importieren sie

entweder —wenn es sich um Hardware-Token handelt — oder generieren sie automatisch auf

einem Mobilgerat mit der Option OT P-Token automatisch fiir Benutzer erstellen.
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Offnen Sie das Dialogfenster, um das OTP-Token hinzuzufiigen oder zu bear-
beiten.

Um ein OTP-Token hinzuzufligen, klicken Sie rechts oberhalb der Liste OTP-Token auf
das griine Plussymbol.

Um ein OTP-Token zu bearbeiten, klicken Sie auf das Bearbeitensymbol vor dem ent-
sprechenden Eintrag in der Liste OTP-Token.

Nehmen Sie die folgenden Einstellungen vor:
Benutzer: Wahlen Sie den Benutzer, dem das Token zugewiesen werden soll, aus oder
fugen Sie ihn hinzu.

Schliissel: Diesist der vereinbarte Schliissel des Hardware-Tokens oder Soft-Tokens
des Benutzers. Ein Hardware-Token verfligt iber einen unveranderlichen Schlissel,

der vom Hardwarehersteller festgelegt wird. Das Soft-Token wird nach dem Zufalls-
prinzip von der UTM generiert, wenn OTP-Token automatisch fiir Benutzer erstellen akti-
viertist. Der Schlissel solite im Hexadezimalformat vorliegen und 128 bit lang sein.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu. Dieser Text wird mit dem QR-Code im Benutzerportal angezeigt. Wenn Sie ver-
schiedene Token flr eine Person festlegen, z.B. ein Hardware-Token und ein Soft-
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Token fir das Mobiltelefon, ist es sinnvoll, hier eine Erlauterung anzugeben, da dem
Benutzer alle QR-Codes nebeneinander angezeigt werden.

3. Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
Benutzerdefinierten Token-Zeitschritt verwenden: Wenn Sie einen anderen Zeit-
schritt als den im Bereich OTP-Einstellungen festgelegten Standardzeitschritt fiir Token
bendtigen, aktivieren Sie diese Option und geben Sie den Wert ein. Der hier festgelegte
Zeitschritt muss mit dem Zeitschritt auf dem Gerét, das der Benutzer zur Kenn-
wortgenerierung verwendet, libereinstimmen. Ansonsten schlagt die Authentifizierung
fehl.

Token-Informationen im Benutzerportal verbergen: Wenn diese Option aus-
gewahltist, wird das Token nichtim Benutzerportal angezeigt. Dies ist unter Umstanden
fur Hardware-Token sinnvoll, fiir die keine Konfiguration erforderlich ist, oder wenn die
Soft-Token beispielsweise nicht vom Endbenutzer konfiguriert werden sollen, sondern
zentral vom Administrator.

Token kann fiir Shell-Zugriff verwendet werden: Wenn diese Option ausgewahlt
ist, kann das Token fur den Zugriff auf die UTM uber die Kommandozeile verwendet wer-
den. Damit dies funktioniert, muss Shell-Zugriff im Bereich OTP-Einstellungen aktiviert
sein und Shell-Zugriff mit Kennwortauthentifizierung muss allgemein fir die UTM akti-
viert sein (siehe Verwaltung > Systemeinstellungen > Shell-Zugriff). OT P-Token mit
Berechtigung fiir Shell-Zugriff weisen oben rechts ein Kommando-Shell-Symbol auf. Fir
Shell-Zugriff mit einem einmaligen Kennwort muss sich der Benutzer dann mit dem zuge-
hérigen Kennwort, an das das einmalige Kennwort angehangt wird, als loginuser anmel-
den.

Zusitzliche Codes (nur bei Bearbeitung eines OTP-Tokens): Sie kénnen einmalige
Kennworter fiir Token manuell hinzufigen. Klicken Sie entweder auf das griine Plus-
symbol, um jeweils ein einmaliges Kennwort einzugeben, oder verwenden Sie die Schalt-
flache Generieren, um zehn einmalige Kennworter auf einmal zu generieren. Sie kénnen
die einmaligen Kennworter auch mithilfe des Aktionssymbols importieren oder expor-
tieren. Diese einmaligen Kennwdrter sind zeitlich unbegrenzt. Ein einmaliges Kennwort
wird automatisch geldscht, wenn sich der Benutzer damit anmeldet. OT P-Token mit
zusatzlichen einmaligen Kennwortern weisen rechts ein Plussymbol auf. Wenn Sie mit
dem Mauszeiger dariiber fahren, wird die Liste der einmaligen Kennworter angezeigt.

4. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.
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OTP-Token-Zeit synchronisieren

Wenn Hardware-OTP-Token verwendet werden, kann es vorkommen, dass die eingebauten
Quartz-Uhren langsamer laufen als die "echten" Uhren. Zum Beispiel die VASCO-Token-
spezifizierung erlaubt eine Zeitverzégerung von 2 Sekunden pro Tag. Nach einigen Monaten
kdnnte die Zeitverzégerung des Hardware-Tokens so groB sein, dass sie nicht mehr den von
der UTM berechneten OTPs libereinstimmt und auch so grof3, dass sie nicht mehr mit den stan-
dardmafig erwarteten OTP-Fenstern von +/- einem Token-Code entspricht. Also wird der
OTP-Code inder UTM nicht erlaubt.

Jedes Mal, wenn ein Benutzer sich an UTM mit einem guiltigen Token-Code anmeldet, berech-
net UTM ob der Token-Code mehr als einen Zeitschritt entfernt ist oder nicht. Wenn ja, &ndert
UTM die Token-spezifische Zeitverzégerung automatisch.

Mit UTM kénnen Sie die Zeitverzégerung berechnen und sie synchronisieren. Gehen Sie fol-
gendermalfen vor:

1. Klicken Sie im Bereich OTP-Token auf das Stoppuhr-Symbol
Das Dialogfenster OTP-Token Zeit-Offset 6ffnet sich. Die aktuelle Verzégerung des
Tokens wird angezeigt.

2. Geben Sie den Token-Code ein.
Der Token-Code ist eine sechsstellige Nummer die vom Hardware-Gerat erstellt wird.

3. Klicken Sie auf Uberpriifen.
Das Ergebnis wird nach einigen Sekunden angezeigt. Wenn der Code gliltig war, zeigt
die Meldung an, ob und wie viele Zeitschritte das Token entfernt ist.

4. Wenn Sie die Verzégerung des Tokens festlegen mochten, klicken Sie auf OK.
Die Token-Verzdgerungszeit ist aktualisiert.

5. Klicken Sie auf Abbrechen.
Das Dialogfenster schlief3t sich.

5.6.5 Erweitert

Erraten von Kennwértern blockieren
Diese Funktion kann verwendet werden, um das Erraten von Kennwdrtern zu verhindern.
Nach einer bestimmten Anzahl von fehlgeschlagenen Versuchen (standardmaRig drei) wird
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der Zugriff von dieser IP-Adresse auf eine der Komponenten fiir eine bestimmte Zeit (stan-
dardmafig 600 Sekunden) verweigert.

Pakete von blockierten Hosts verwerfen: Wenn diese Option aktiv ist, werden alle Pakete,
die von blockierten Hosts kommen, fur die festgelegte Zeit verworfen. Diese Option dient dazu,
DoS-Attacken zu verhindern.

Komponenten: Die Uberpriifung wird fiir die ausgewahlten Komponenten durchgefiinrt.

Netzwerke nie blockieren: Die in diesem Feld aufgelisteten Netzwerke werden von dieser
Uberpriifung ausgenommen.

Lokale Authentifizierungskennworter

Mit dieser Option kdnnen Sie festlegen, dass Administratoren oder lokal registrierte Benutzer
mit administrativen Rechten sichere Kennworter verwenden missen. Die Kenn-
wortkomplexitét kann so konfiguriert werden, dass sie den folgenden Sicher-
heitsanforderungen entspricht:

« Mindestlange des Kennworts (acht Zeichen ist voreingestelit)
« mindestens ein kleingeschriebener Buchstabe
« mindestens ein grofRgeschriebener Buchstabe
« mindestenseine Zahl
« mindestens ein nicht-alphanumerisches Zeichen
Um die ausgewahlten Kennworteigenschaften zu aktivieren, wahlen Sie die Option Komplexe

Kennwérter verlangen und klicken Sie auf Ubernehmen.

Active Directory Synchronisierung der Grup-
penmitgliedschaft

Verwenden Sie diese Option um die Hintergrundsynchronisation der AD Grup-
penmitgliedschaftsinformation zu aktivieren.

Die UTM kann die Gruppenmitgliedschaftsinformationen regelmaRig synchronisieren und lokal
zwischenspeichern, um den Active-Directory-Server zu entlasten. Wenn diese Option aktiviert
ist, werden die Gruppenmitgliedschaftsinformationen mit dem konfigurierten Active-Directory-
Single-Sign-On-Server synchronisiert.

Klicken Sie auf Jetzt synchronisieren, um die Gruppenmitgliedschaftsinformationen sofort zu
synchronisieren
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Verzeichnisbenutzer vorab holen

Benutzer von eDirectory oder Active Directory kdnnen mit der UTM synchronisiert werden. Das
bedeutet, dass Benutzerdefinitionen vorab auf UTM angelegt werden, sodass diese Benut-
zerdefinitionen bereits existieren, wenn sich ein Benutzer anmeldet. Der Syn-
chronisierungsprozess kann wéchentlich oder taglich stattfinden.

Um das Vorabholen (engl. prefetching) zu aktivieren, nehmen Sie die folgenden Einstellungen
vor:

Server: Die Auswabhlliste enthélt Server, die auf der Registerkarte Server angelegt wurden.
Wabhlen Sie einen Server aus, fiir den Sie das Vorabholen aktivieren méchten.

Vorabholenintervall: Wahlen Sie ein Intervall, um Benutzer vorab zu holen. Um die Syn-
chronisierung wochentlich stattfinden zu lassen, wahlen Sie einen Wochentag, am dem die Syn-
chronisierung beginnen soll. Um die Synchronisierung taglich stattfinden zu lassen, wahlen Sie
Téglich.

Vorabholenzeit: Wahlen Sie eine Uhrzeit, zu der das Vorabholen von Benutzern stattfinden
soll.

Gruppen: Geben Sie hier die Gruppen ein, die im Voraus angelegt werden sollen. Sie kénnen
den integrierten LDAP-Browser verwenden, um die Gruppen auszuwahlen.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.
Jetzt vorab holen: Klicken Sie auf diese Schaltflache, um das Vorabholen sofort zu starten.

Vorabholen-Live-Protokoll 6ffnen: Klicken Sie auf diese Schaltflache, um das Vorabholen-
Live-Protokoll zu 6ffnen.

Aktiviere Backend-Synchronisierung bei Anmeldung (optional): Beijedem Vorabholen
wird die Option Backend-Sync der betreffenden Benutzer (Registerkarte Benutzer & Gruppen
> Benutzer) auf den hier festgelegten Wert gesetzt. Wenn die Option aktiv ist, wird also die Opti-
on Backend-Sync. der Benutzer aktiviert, und wenn die Option deaktiviert ist, wird die Option
Backend-Sync. der Benutzer deaktiviert.
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In diesem Kapitel wird die Konfiguration von Schnittstellen und netzwerkspezifischen Ein-
stellungen in Sophos UTM beschrieben. Die Seite Netzwerkstatistikin WebAdmin gibt einen
Uberblick liber die zehn aktivsten Dienste und Quellhosts sowie die gleichzeitigen Ver-
bindungen von heute. In jedem Abschnitt befindet sich ein Link auf die Details. Ein Klick auf den
Link leitet Sie zur entsprechenden Seite des Berichte-Bereichs des WebAdmin weiter, wo Sie

weitere statistische Informationen finden kdnnen.

Dieses Kapitel enthalt Informationen zu den folgenden Themen:
« Schnittstellen
« Dienstqualitat (QoS)

« Uplink-Uberwachung

« IPv6
« Statisches Routing

« Dynamisches Routing (OSPF)

« Border Gateway Protocol

« Multicast Routing (PIM-SM)

6.1 Schnittstellen

Ein Gateway ben6étigt mindestens zwei Netzwerkkarten, um ein internes LAN mit einem exter-
nen LAN (z. B. dem Internet) auf eine sichere Art zu verbinden. In den folgenden Beispielen ist
die Netzwerkkarte eth0 immer die interne Netzwerkschnittstelle. Die Netzwerkkarte eth1 ist
als externe Netzwerkschnittstelle vorgesehen (z. B. zum Internet). Diese beiden Seiten werden
auch Trusted bzw. Untrusted genannt.

Wahrend der Installation werden die Netzwerkkarten automatisch erkannt. Wenn bei der Soft-
ware-Appliance weitere Netzwerkkarten hinzugefligt werden, ist eine Neuinstallation des
Sicherheitssystems notwendig. Nutzen Sie hierfiir die Backup-Funktion, um nach der Neu-
installation Ihre aktuelle Systemkonfiguration einfach wieder einzuspielen.

Das Gateway muss die einzige Schnittstelle zwischen dem internen und dem externen Netz-
werk sein. Alle Datenpakete missen UTM passieren. Es wird dringend davon abgeraten, die
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internen und externen Schnittstellen Giber einen Hub oder Switch physikalisch zusammen auf
ein Netzwerksegment zu legen, es seidenn, dieser ist als VLAN-Switch konfiguriert. Es kann zu
falschen ARP-Auflésungen (Address Resolution Protocol) kommen (ARP-Clash) die nicht alle
Betriebssysteme (z. B. die von Microsoft) verwalten kénnen. Pro Gateway-Netz-
werkschnittstelle muss daher auch ein physikalisches Netzwerk-Segment verwendet werden.

Im Menu Schnittstellen kdnnen Sie alle auf UTM installierten Netzwerkkarten sowie die Schnitt-
stellen zum externen Netzwerk (Internet) und zu den internen Netzwerken (LAN, DMZ) kon-

figurieren und verwalten.

Hinweis — Beachten Sie bei der Planung Ihrer Netzwerktopologie und der Konfiguration von
UTM, welche Netzwerkkarten Sie jeweils auf der Appliance auswahlen. In den meisten Kon-
figurationen ist als Verbindung zum externen Netzwerk die Netzwerkschnittstelle mit SysID
ethl vorgesehen. Fir die spatere Installation eines Hochverfligbarkeitssystems (HA) beno-
tigen Sie auf beiden Systemen eine Netzwerkkarte mit gleicher SysID. Weitere Informationen
zur Installation des Hochverfligbarkeitssystems (HA-F ailover) finden Sie auf der Seite Ver-

waltung > Hochverfiigbarkeit.

In den folgenden Abschnitten wird erklart, wie die verschiedenen Arten von Schnittstellen Gber
die Registerkarten Schnittstellen, Zusétzliche Adressen, Linkbiindelung, Uplink-Ausgleich, Mul-
tipathregeln und Hardware verwaltet und konfiguriert werden.

Auf der Registerkarte Schnittstellen kdnnen Sie die Netzwerkkarten und virtuellen Schnitt-
stellen konfigurieren. In der Liste sind die bereits konfigurierten Netzwerkschnittstellen mit
ihrem symbolischen Namen, Netzwerkkarte und aktueller Adresse aufgefihrt. Der Status jeder
Schnittstelle wird ebenso angezeigt. Durch Anklicken des Schiebereglers kénnen Sie Schnitt-
stellen aktivieren und deaktivieren. Beachten Sie, dass Schnittstellengruppen keinen Schie-

beregler haben.

Tipp — Durch einen Klick auf das Infosymbol einer Netzwerkschnittstelle in der Liste Schnitt-
stellen werden Ihnen alle Konfigurationen angezeigt, in denen diese Schnittstelle verwendet

wird.
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Neu hinzugefiigte Schnittstellen kdnnen am Anfang als Aus angezeigt werden, solange sich die
Verbindung noch im Aufbau befindet. Sie kdnnen Schnittstellen bearbeiten oder I6schen,
indem Sie auf die entsprechenden Schaltflachen klicken.

6.1.1.1 Automatische Netzwerkschnittstellen-Definitionen

Jede Schnittstelle auf Ihrer UTM besitzt einen symbolischen Namen und eine Netzwerkkarte,
der sie zugewiesen ist. Der symbolische Name wird verwendet, wenn Sie in anderen Kon-
figurationen auf diese Schnittstelle referenzieren. Fir jede Schnittstelle wird automatisch eine
passende Gruppe von Netzwerkdefinitionen von der UTM erstellt:

« Eine Definition, die die aktuelle IP-Adresse der Schnittstelle enthalt, und deren Name
sich aus dem Schnittstellennamen und dem Zusatz (Address) zusammensetzt.

« Eine Definition, die das Netzwerk enthalt, mit dem die Schnittstelle verbunden ist, und
deren Name sich aus dem Schnittstellennamen und dem Zusatz (Netzwerk) zusam-
mensetzt. Diese Definition wird nicht fiir Point-to-Point-Schnittstellen (PPP) angelegt.

« Eine Definition, die die Broadcast-Adresse der Schnittstelle enthalt, und deren Name
sich aus dem Schnittstellennamen und dem Zusatz (Broadcast) zusammensetzt. Diese
Definition wird nicht fir Point-to-Point-Schnittstellen (PPP) angelegt.

Wenn die Schnittstelle eine dynamische Methode zur Adresszuweisung verwendet (wie z.B.
DHCP oder Fernzuweisung), so werden diese Definitionen automatisch aktuell gehalten. Alle
Einstellungen, die sich auf diese Definitionen beziehen, z.B. Firewall- und NAT-Regeln, werden
ebenfalls automatisch mit den geanderten Adressen aktualisiert.

Eine Schnittstelle mit dem symbolischen Namen Internalist bereits vordefiniert. Hierbei handelt
es sich um die Administrationsschnittstelle, die typischerweise als interne Schnittstelle der UTM
verwendet wird. Falls Sie sie umbenennen mdéchten, sollten Sie das direkt nach der Installation

tun.

6.1.1.2 Arten von Schnittstellen

Die nachfolgende Liste gibt eine Ubersicht dariiber, welche Schnittstellentypen zur UTM hin-
zugefigt werden kénnen und welche Hardware dafur benétigt wird:

Gruppe: Sie kdnnen Ihre Schnittstellen in Gruppen organisieren. Bei entsprechender Kon-
figuration kdnnen Sie eine Schnittstellengruppe anstelle mehrerer einzelner Schnittstellen wah-
len.

3G/UMTS: Diese Schnittstelle basiert auf einem USB-Modem-Stick. Bevor die Schnittstelle
erstellt wird, muss der Stick eingesteckt und die UTM neu gestartet werden.
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DSL (PPPoA/PPTP): PPP over ATM. Ein DSL-PPPoA-Gerat ermdglicht Ihnen, Ihr Gateway
an PPP-over-ATM-kompatible DSL-Leitungen anzuschlielen. Diese Gerate benutzen das
PPTP-Protokoll, um IP-Pakete zu tunneln. Sie erfordern eine dedizierte Ethernet-Verbindung
(sie kénnen nicht mit anderen Schnittstellen auf derselben Hardware koexistieren). Sie missen
ein DSL-Modem an das Schnittstellennetzwerksegment anschlieften. Die Netzwerkparameter
fur diese Geratetypen kdnnen iber eine entfernte Stelle zugewiesen werden (lblicherweise lhr
Internetanbieter). AuRerdem mussen Sie einen Benutzernamen und Kennwort fiir das Konto
beilhrem ISP angeben. Auch missen Sie die IP-Adresse Ihres Modems angeben. Diese Adres-
se istdem Modem normalerweise fest zugewiesen und kann nicht gedndert werden. Um mit
dem Modem kommunizieren zu kénnen, mussen Sie eine NIC-IP-Adresse und eine Netz-
maske eingeben. Die IP-Adresse des Modems muss sich dabeiinnerhalb des durch diese Para-
meter definierten Netzwerks befinden. Die Ping-Adresse muss ein Host am anderen Ende der
PPTP-Verbindung sein, der die ICMP-Pinganfragen beantwortet. Sie kénnen versuchen, den
DNS-Server Ihres ISP dafiir zu verwenden. Falls diese Adresse nicht tiber Ping erreicht wer-
den kann, wird angenommen, dass die Verbindung tot ist, und die Verbindung wird neu auf-
gebaut.

DSL (PPPoE): PPP over Ethernet. Ein DSL-PPPoE-Gerat ermdglicht Ihnen, Ihr Gateway an
PPP-over-Ethernet-kompatible DSL-Leitungen anzuschlieBen. Diese Gerate erfordern eine
dedizierte Ethernet-Verbindung (sie kdnnen nicht mit anderen Schnittstellen auf derselben
Hardware koexistieren). Sie mussen ein DSL-Modem an das Schnittstellennetzwerksegment
anschlieRen. Die Netzwerkparameter fir diese Geratetypen kdnnen iber eine entfernte Stelle
zugewiesen werden (Ublicherweise |hr Internetanbieter). Auerdem miissen Sie einen Benut-
zernamen und Kennwort fir das Konto bei lhrem ISP angeben.

Ethernet-DHCP: Dies ist eine Standard-Ethernet-Schnittstelle mit DHCP.

Ethernet: Dabeihandelt es sich um eine normale Ethernet-Schnittstelle mit einer Bandbreite
von 10, 100 oder 1000 Mbit/s.

Ethernet Bridge: Dies ist eine Ethernet-Schnittstelle, um Ethernet-Netzerke oder Segmente
durch einer Bridge miteinander zu verbinden.

Ethernet-VLAN: VLAN (Virtual LAN) ist eine Methode, um mehrere getrennte Netz-
werksegmente der 2. Schicht auf einer einzigen Hardwareschnittstelle zu ermdglichen. Jedes
Segment wird durch eine VLAN-ID (auch engl. tag genannt) identifiziert, wobei es sich um eine
einfache Ganzzahl (engl. integer) handelt. Wenn Sie eine VLAN-Schnittstelle hinzufiigen,
erzeugen Sie damit ein Hardware-Gerat, das dazu verwendet werden kann, auch zusatzliche
Schnittstellen (Aliasse) hinzuzufligen. PPPoE- und PPPoA-Gerate kdnnen nicht tiber VLAN-vir-
tuelle Hardware betrieben werden.
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Modem (PPP): Mit diesem Schnittstellentyp kénnen Sie die UTM Uber ein PPP-Modem mit
dem Internet verbinden. Fir die Konfiguration benétigen Sie eine serielle Schnittstelle und ein
externes Modem auf der UTM. Darliber hinaus benétigen Sie DSL-Zugangsdaten wie Benut-
zername und Kennwort. Diese Daten erhalten Sie von lhrem Internetanbieter.

Uber flexible Slots

Bestimmte Typen von Sophos-Hardware-Appliances besitzen so genannte Slots, Uber die die
Schnittstellen-Hardware einfach verandert werden kann, indem Slot-Module flexibel ein-
gesteckt oder ausgetauscht werden. Wenn diese Art von Hardware verwendet wird, zeigt der
WebAdmin die Slot-Information zusammen mit den Hardware-Schnittstellen an. Dies sieht bei-
spielsweise so aus: eth1 [A6] Intel Corporation 82576 Gigabit Network Connection, wobei die
Slot-Information in den eckigen Klammern steht, und A6 der sechste Port in Slot Aist. Derzeit
sind bis zu drei Slots méglich, die von A bis C benannt sind und jeweils bis zu acht Ports besitzen
kénnen. Integrierte Schnittstellenkarten heilen [MGMT 1] und [MGMT?2].

Slot-Informationen werden an den folgenden Stellen des WebAdmin angezeigt:
« Schnittstellen & Routing > Schnittstellen > Schnittstellen
« Schnittstellen & Routing > Schnittstellen > Hardware

« Im gesamten WebAdmin in Hardware-Auswabhllisten und Listen, in denen Hard-
wareschnittstellen-Informationen angezeigt werden

Aktuelle Informationen darlber, welche Appliance-Typen flexible Slots besitzen, finden Sie auf
der Sophos UTM Webseite.

Zweioder mehr Schnittstellen lassen sich zu einer Gruppe zusammenfassen. Gruppen erleich-
tern die Konfiguration. Beim Erstellen von Multipathregeln miissen Sie eine Gruppe kon-
figurieren, wenn Sie den Datenverkehr auf eine definierte Gruppe von Uplink-Schnittstellen ver-
teilen méchten, anstatt alle Uplink-Schnittstellen zu verwenden.

Um eine Gruppen-Schnittstelle zu konfigurieren, gehen Sie folgendermalen vor:

1. Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
Das Dialogfeld Schnittstelle hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fur die Schnittstelle ein.

Art: Wahlen Sie Gruppe aus der Auswabhlliste aus.
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Schnittstellen: Fligen Sie die gewlnschten Schnittstellen zur Gruppe hinzu.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Klicken Sie auf Speichern.
Die Gruppe wird zur Schnittstellenliste hinzugefiigt. Gruppen haben keinen Status.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wahlen Sie im Filtermenu

die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu I6schen, klicken Sie auf die

entsprechenden Schaltflachen.

Sophos UTM unterstiitzt Netzwerkverbindungen tiber 3G/UMT S-U SB-Sticks.

Um eine 3G/UMT S-Schnittstelle zu konfigurieren, gehen Sie folgendermafRen vor:

1.

192

Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
Das Dialogfeld Schnittstelle hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir die Schnittstelle ein.

Art: Wahlen Sie 3G/UMTS aus der Auswahlliste aus.

Hardware: Wahlen Sie einen USB-Modem-Stick aus der Auswahlliste. Beachten Sie,
dass nach dem Anschluss des USB-Sticks ein Neustart erforderlich ist.

Netzwerk: Wahlen Sie den Typ des Mobilfunknetzes aus (entweder GSM/W-CDMA,
CDMA oder LTE).

IPv4-/IPv6-Standard-GW (optional): Wahlen Sie diese Option, wenn Sie das Stan-
dardgateway Ihres Anbieters nutzen méchten.

PIN (optional): Geben Sie die PIN der SIM-Karte ein, falls eine PIN konfiguriert ist.

APN automatisch wahlen (optional): Standardmagig wird der APN (Access Point
Name) vom USB-Modem-Stick abgerufen. Wenn Sie die Auswahl dieses Kon-
trollkastchens deaktivieren, missen Sie die APN-Informationen in das Feld APN ein-
geben.

Benutzername/Kennwort (optional): Geben Sie, sofern erforderlich, einen Benut-
zernamen und ein Kennwort fiir das Mobilfunknetz ein.
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Einwahlkennung (optional): Sollte Ihr Dienstanbieter eine spezifische Einwahlkennung
verwenden, missen Sie diese hier eingeben. Der Standardwert ist *994.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
Init-Kennung: Geben Sie die Kennung zur Initialisierung des USB-Modem-Sticks ein.
Beachten Sie, dass die Init-Kennung eventuell dem USB-Modem-Stick angepasst wer-
den muss. In diesem Fall entnehmen Sie die Init-Kennung dem zugehdrigen Handbuch
des USB-Modem-Sticks. Falls Sie keine entsprechende Dokumentation zur Verfligung
haben, tragen Sie in das Eingabefeld ATZ ein.

Riickstellungskennung: Geben Sie die Kennung zur Riickstellung des USB-Modem-
Sticks ein. Beachten Sie auch hier, dass die Riickstellungskennung eventuelldem USB-
Modem-Stick angepasst werden muss. In diesem Fall entnehmen Sie diese dem zuge-
hérigen Handbuch des USB-Modem-Sticks. Falls Sie keine entsprechende Doku-
mentation zur Verfiigung haben, tragen Sie in das Eingabefeld ATZ ein.

MTU: Geben Sie die maximale GrolRe der Datenpakete (engl. Maximum Transmission
Unit) fur die Schnittstelle in Byte an. Sie miissen einen Wert eingeben, der zur Art der
Schnittstelle passt, wenn Sie Verkehrsverwaltung betreiben wollen. Der voreingestelite
Wertist ein sinnvoller Wert und sollte nur von technisch erfahrenen Benutzern geandert
werden, da ein falscher Wert die Schnittstelle funktionsunfahig machen kann. Ein MTU-
Wert, der groRer als 1500 Byte ist, muss vom Netzwerkbetreiber und der Netzwerkkarte
(z.B. Gigabit-Netzwerkkarte) unterstiitzt werden.Der MTU-Wert ist fiir den Schnitt-
stellentyp 3G/UMTS auf 1500 Byte voreingestellt.

Standard Routen-Metrik: Geben Sie die Standard Routen-Metrik fir die Schnittstelle
ein. Der Metrik-Wert wird verwendet um zwischen Routen mit demselben Ziel zu unter-
scheiden und zu priorisieren. Der Wert gilt fur alle Schnittstellen.

Asymmetrisch (optional): Wahlen Sie diese Option, falls die Bandbreite von Uplink und
Downlink Ihrer Verbindung nicht identisch ist und Sie wollen, dass das Dashboard dies
widerspiegelt. Es werden zwei Textfelder angezeigt, in die Sie die maximale Bandbreite
des Uplinks in entweder MB/s oder KB/s angeben kdnnen. Wahlen Sie die ent-
sprechende Einheit aus der Auswahlliste aus.

Angezeigtes Max. (optional): Hier kénnen Sie die maximale Downlink-Bandbreite Ihrer
Verbindung angeben, wenn Sie wollen, dass das Dashboard sie widerspiegelt. Die Band-

UTM 9 WebAdmin 193



6.1 Schnittstellen 6 Schnittstellen & Routing

breite kann entweder in MB/s oder KB/s angegeben werden. Wahlen Sie die ent-
sprechende Einheit aus der Auswahlliste aus.

4. Klicken Sie auf Speichern.
Das System priift die Einstellungen nun auf ihre Giltigkeit. Nach der erfolgreichen Prii-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

5. Aktivieren Sie die Schnittstelle.
Klicken Sie auf den Schieberegler, um die Schnittstelle zu aktivieren.

Die Schnittstelle ist jetzt aktiv (Schieberegler ist griin). Die Schnittstelle wird zunachst
moglicherweise noch als Aus (nicht verbunden) angezeigt. Das System bendtigt kurze
Zeit, um die Einstellungen zu konfigurieren und zu laden. Die neue Schnittstelle ist
betriebsbereit, wenn die Statusmeldung An angezeigt wird.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wahlen Sie im Filtermeni
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu I6schen, klicken Sie auf die
entsprechenden Schaltflachen.

Um eine Netzwerkkarte fiir eine statische Ethernet-Verbindung zu einem internen oder exter-
nen Netzwerk zu konfigurieren, muss die Netzwerkkarte mit einer IP-Adresse und einer Netz-
maske konfiguriert werden.

Um eine Ethernet-Statisch-Schnittstelle zu konfigurieren, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
Das Dialogfeld Schnittstelle hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir die Schnittstelle ein.

Art: Wahlen Sie Ethernet aus der Auswahlliste aus.

Hardware: Wahlen Sie eine Schnittstelle aus der Auswabhlliste aus.

Tipp —Wahlen Sie als Schnittstelle zum externen Netzwerk (z.B. zum Internet) die
Netzwerkkarte mit der SysID eth1 aus. Beachten Sie, dass eine Netzwerkkarte nicht
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gleichzeitig als Ethernet-Schnittstelle und als PPP-over-Ethernet (PPPoE-DSL) oder
PPTP-over-Ethernet (PPPoA-DSL) genutzt werden kann.

Dynamische IP Aktivieren Sie diese Option, um dynamische IP-Adressen zu ver-
wenden.

IPv4/IPv6-Adresse: Geben Sie die IP-Adresse fiir die Schnittstelle ein.

Netzmaske: Wahlen Sie eine Netzmaske (IPv4) und/oder geben Sie eine IPv6-Netz-
maske ein.

IPv4-/IPv6-Standard-GW (optional): Wahlen Sie diese Option, wenn Sie ein statisches
Standardgateway verwenden wollen.

Standard-GW-IP (optional): Geben Sie hier die IP-Adresse des Standardgateways ein.

Hinweis — Eine Schnittstelle kann gleichzeitig eine IPv4- und eine IPv6-Adresse besit-
zen.

Kommentar (optional): Flgen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional kdnnen Sie die folgende erweiterte Einstellung vornehmen:
Hostname: Wenn Ihr ISP den Hostnamen |hres Systems benétigt, geben Sie ihn hier
ein.

MTU: Geben Sie die maximale GroRe der Datenpakete (engl. Maximum Transmission
Unit) fir die Schnittstelle in Byte an. Sie miissen einen Wert eingeben, der zur Art der
Schnittstelle passt, wenn Sie Verkehrsverwaltung betreiben wollen. Der voreingestelite
Wert ist ein sinnvoller Wert und sollte nur von technisch erfahrenen Benutzern geandert
werden, da ein falscher Wert die Schnittstelle funktionsunfahig machen kann. Ein MTU-
Wert, der groRer als 1500 Byte ist, muss vom Netzwerkbetreiber und der Netzwerkkarte
(z.B. Gigabit-Netzwerkkarte) unterstutzt werden.Der MTU-Wert ist fUr die Schnitt-
stellenart Ethernet auf 1500 Byte voreingestellt.

Standard Routen-Metrik: Geben Sie die Standard Routen-Metrik fiir die Schnittstelle
ein. Der Metrik-Wert wird verwendet um zwischen Routen mit demselben Ziel zu unter-
scheiden und zu priorisieren. Der Wert gilt fur alle Schnittstellen.
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Proxy-ARP: Wahlen Sie diese Option aus, um die Proxy-ARP-Funktion zu aktivieren.
StandardmaRig ist die Funktion Proxy-ARP deaktiviert.Diese Funktion ist fir Schnitt-
stellen vom Typ Broadcast verfligbar. Wenn diese Funktion aktiviert ist, wird die UTM
Uber diese Schnittstelle Datenverkehr stellvertretend flir andere Hosts annehmen und
diesen entsprechend weiterleiten. Diese Aufgabe Gbernimmt die Firewall fir alle Hosts,
zu denen sie eine direkte Schnittstellenroute besitzt. Das ermdéglicht lhnen, ein ,trans-
parentes” Netzwerk-Bridging einzurichten ohne auf die Firewall-Eigenschaften zu ver-
zichten. Ein anderer Anwendungsfall fur diese Funktion ist, wenn der Router lhres Anbie-
ters (ISP) Ihr ,offizielles” Netzwerk einfach auf seine Ethernetschnittstelle setzt (anstelle
eine Host-Route zu verwenden).

Asymmetrisch (optional): Wahlen Sie diese Option, falls die Bandbreite von Uplink und
Downlink Ihrer Verbindung nicht identisch ist und Sie wollen, dass das Dashboard dies
widerspiegelt. Es werden zwei Textfelder angezeigt, in die Sie die maximale Bandbreite
des Uplinks in entweder MB/s oder KB/s angeben kdnnen. Wahlen Sie die ent-
sprechende Einheit aus der Auswabhlliste aus.

Angezeigtes Max. (optional): Hier kbnnen Sie die maximale Downlink-Bandbreite lhrer
Verbindung angeben, wenn Sie wollen, dass das Dashboard sie widerspiegelt. Die Band-
breite kann entweder in MB/s oder KB/s angegeben werden. Wahlen Sie die ent-
sprechende Einheit aus der Auswahlliste aus.

4. Klicken Sie auf Speichern.
Das System priift die Einstellungen nun auf ihre Giltigkeit. Nach der erfolgreichen Prii-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

5. Aktivieren Sie die Schnittstelle.
Klicken Sie auf den Schieberegler, um die Schnittstelle zu aktivieren.

Die Schnittstelle ist jetzt aktiv (Schieberegler ist griin). Die Schnittstelle wird zunachst
moglicherweise noch als Aus (nicht verbunden) angezeigt. Das System bendtigt kurze
Zeit, um die Einstellungen zu konfigurieren und zu laden. Die neue Schnittstelle ist
betriebsbereit, wenn die Statusmeldung An angezeigt wird.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wéahlen Sie im Filtermenu
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu I6schen, klicken Sie auf die
entsprechenden Schaltflachen.
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Das Bridging ist eine Methode zur Weiterleitung von Datenpaketen und wird hauptséachlich in
Ethernet-Netzwerken eingesetzt. Im Gegensatz zum Routing trifft Bridging keine Annahmen
dariber, wo sich in einem Netzwerk eine bestimmte Adresse befindet. Stattdessen benutzt es
Broadcasting, um unbekannte Gerate zu lokalisieren.

Durch Bridging kdnnen zwei oder auch mehrere gleichartige Netzwerke oder Netz-
werksegmente miteinander verbunden werden. Dabei werden die Datenpakete mittels
Bridging-Tabellen, die MAC-Adressen einem Bridge-Port zuordnen, weitergeleitet. Die ent-
stehende Bridge Ubermittelt den Verkehr dann transparent durch die Bridging-Schnittstellen.

Hinweis — Diese Art von Verkehr muss explizit durch entsprechende Firewallregeln erlaubt
werden. Die meisten virtuellen Hosts lassen standardméRig keine Anderungen von MAC-
Adressen oder den Promiscuous Mode auf ihren virtuellen Schnittstellen zu. Damit Bridging
auf virtuellen Hosts ausgefiihrt werden kann, stellen Sie sicher, dass die Validierung auf den
MAC-Adressen des virtuellen Hosts deaktiviert und der Promiscuous Mode zugelassen ist.

Hinweis — Falls sie in der UTM Version 9.2 eine konfigurierte Bridge unter Schnittstellen &
Routing > Bridging > Status hatten, wird diese Konfiguration mit einem Hinweis auf die vor-
herige Version in der Schnittstelleniibersicht angezeigt.

Um eine Ethernet Bridge zu konfigurieren, gehen Sie folgendermafien vor:

1. Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
Das Dialogfeld Schnittstelle hinzufiigen ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen flr die Schnittstelle ein.

Art: Wahlen Sie Ethernet Bridge aus der Auswahlliste aus.

Hinweis — Wenn Sie eine bestehende Schnittstelle bearbeiten kdnnen Sie den Typ
andern und die Schnittstelle in eine Ethernet Bridge konvertieren. Nach der Kon-
vertierung, erscheint ein Hinweis unter der gednderten Schnittstelle in der Schnitt-
stellenubersicht. Eine konvertierte Ethernet Bridge kann auch wieder in eine Ethernet
Schnittstelle zuriick konvertiert werden.
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Bridge Uiber ausgewahlte NICs: In diesem Modus kdnnen die NICs fiir die Bridge indi-
viduell zusammengestellt werden. Hierfir werden mindestens zwei unkonfigurierte Netz-
werkkarten benétigt. Wahlen Sie eine oder mehrere Netzwerkkarten aus, die Teil der
Bridge werden sollen. AuRerdem besteht die Méglichkeit, eine Kon-
vertierungsschnittstelle zu bestimmen, die auf die neue Bridge Ubertragen wird.

Dynamische IP Aktivieren Sie diese Option, um dynamische IP-Adressen zu ver-
wenden.

IPv4-Adresse: Geben Sie die IP-Adresse flir die Schnittstelle ein.

Hinweis — Die IP-Adresse 0.0.0.0 in einer Ethernet Bridge ist moglich. In diesem Fall
haben Sie eine Bridge ohne Adresse.

Netzmaske: Wahlen Sie eine Netzmaske (IPv4) und/oder geben Sie eine IPv6-Netz-
maske ein.

IPv4-/IPv6-Standard-GW (optional): Wahlen Sie diese Option, wenn Sie ein statisches
Standardgateway verwenden wollen.

Standard-GW-IP (optional): Geben Sie hier die IP-Adresse des Standardgateways ein.

Hinweis — Eine Schnittstelle kann gleichzeitig eine IPv4- und eine IPv6-Adresse besit-
zen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

ZU.

Optional konnen Sie die folgende erweiterte Einstellung vornehmen:

MTU: Geben Sie die maximale GroRRe der Datenpakete (engl. Maximum Transmission
Unit) fir die Schnittstelle in Byte an. Sie miissen einen Wert eingeben, der zur Art der
Schnittstelle passt, wenn Sie Verkehrsverwaltung betreiben wollen. Der voreingestellte
Wert ist ein sinnvoller Wert und sollte nur von technisch erfahrenen Benutzern geandert
werden, da ein falscher Wert die Schnittstelle funktionsunfahig machen kann. Ein MTU-
Wert, der gréRer als 1500 Byte ist, muss vom Netzwerkbetreiber und der Netzwerkkarte
(z.B. Gigabit-Netzwerkkarte) unterstitzt werden.Der MTU-Wert st fir die Schnitt-
stellenart Ethernet auf 1500 Byte voreingestellt.
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Standard Routen-Metrik: Geben Sie die Standard Routen-Metrik fir die Schnittstelle
ein. Der Metrik-Wert wird verwendet um zwischen Routen mit demselben Ziel zu unter-
scheiden und zu priorisieren. Der Wert gilt fr alle Schnittstellen.

Proxy-ARP: Wahlen Sie diese Option aus, um die Proxy-ARP-Funktion zu aktivieren.
Standardmafig ist die Funktion Proxy-ARP deaktiviert.Diese Funktion ist fir Schnitt-
stellen vom Typ Broadcast verfigbar. Wenn diese Funktion aktiviert ist, wird die UTM
Uber diese Schnittstelle Datenverkehr stellvertretend fiir andere Hosts annehmen und
diesen entsprechend weiterleiten. Diese Aufgabe Gbernimmt die Firewall fir alle Hosts,
zu denen sie eine direkte Schnittstellenroute besitzt. Das ermdéglicht lhnen, ein ,trans-
parentes” Netzwerk-Bridging einzurichten ohne auf die Firewall-Eigenschaften zu ver-
zichten. Ein anderer Anwendungsfall fiir diese Funktion ist, wenn der Router Ihres Anbie-
ters (ISP) Ihr ,offizielles* Netzwerk einfach auf seine Ethernetschnittstelle setzt (anstelle
eine Host-Route zu verwenden).

4. Optional kénnen Sie die folgenden erweiterten Bridge Einstellungen vor-
nehmen:
ARP-Broadcasts zulassen: Mit dieser Funktion kdnnen Sie bestimmen, ob ein-
gehende ARP-Broadcasts von der Bridge weitergeleitet werden sollen. Im ein-
geschalteten Zustand erlaubt die Bridge Anfragen an die MAC-Zieladresse
FF:FF:FF:FF:FF: FF. Dies kann eventuell von mutmaRlichen Angreifern genutzt wer-
den, um Informationen tber die Netzwerkkarten im entsprechenden Netzwerksegment
oder sogar auf dem Gerat selbst zu sammeln. Daher ist die Standardeinstellung, solche
Broadcasts nicht durch die Bridge zu lassen.

Spanning Tree Protocol: Wenn diese Option aktiviert ist, wird das Spanning Tree Pro-
tocol (STP) aktiviert. Dieses Netzwerkprotokoll erkennt und verhindert Bridge-Loops.

Achtung - Beachten Sie, dass das Spanning Tree Protocol keinen Schutz bietet.
Daher kdnnen Angreifer méglicherweise die Bridge-Topologie andern.

Ablaufzeit: In diesem Eingabefeld stellen Sie ein, nach welcher Zeitspanne eine inaktive
MAC-Adresse geldscht wird. StandardmaRig ist als Zeitraum 300 Sekunden vor-
eingestellt.

IPv6-Durchleitung zulassen: Aktivieren Sie diese Option, um die Durchleitung von
IPv6-Verkehr Uiber die Bridge ohne Kontrolle zuzulassen.
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Virtuelle MAC-Adresse: Hier konnen Sie eine statische MAC-Adresse fiir die Bridge
eingeben. StandardmaRig (und solange der Eintrag 00:00:00:00:00:00 lautet) ver-
wendet die Bridge die niedrigste MAC-Adresse aller zugehdrigen Schnittstellen.

Weitergeleitete EtherTypes: StandardmaRig leitet eine Bridge, die auf Sophos UTM
konfiguriertist, nur IP-Pakete weiter. Wenn Sie mdchten, dass weitere Protokolle wei-
tergeleitet werden, missen Sie deren EtherType in dieses Feld eingeben. Die Typen
mussen als 4-stellige hexadezimale Zahlen angegeben werden. Beliebte Beispiele sind
AppleTalk (Typ 809B), Novell (Typ 8138) oder PPPoE (Typen 8863 und 8864). Ein typi-
scher Fall ware eine Bridge zwischen Ihren RED-Schnittstellen, die zusatzliche Pro-
tokolle zwischen den verbundenen Netzwerken weiterleiten sollen.

5. Klicken Sie auf Speichern.
Das System priift die Einstellungen nun auf ihre Giltigkeit. Nach der erfolgreichen Prii-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

6. Aktivieren Sie die Schnittstelle.
Klicken Sie auf den Schieberegler, um die Schnittstelle zu aktivieren.

Die Schnittstelle ist jetzt aktiv (Schieberegler ist griin). Die Schnittstelle wird zunachst
moglicherweise noch als Aus (nicht verbunden) angezeigt. Das System bendtigt kurze
Zeit, um die Einstellungen zu konfigurieren und zu laden. Die neue Schnittstelle ist
betriebsbereit, wenn die Statusmeldung An angezeigt wird.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wéahlen Sie im Filtermenu
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu I6schen, klicken Sie auf die
entsprechenden Schaltflachen.

Um eine Verbindung zwischen der UTM und den virtuellen LANs herzustellen, benétigt das Sys-
tem eine Netzwerkkarte mit einem Tag-fahigen Treiber. Ein -Tag ist ein kleiner 2-Byte-Header,
der an den Ethernet-Header von Paketen angefiigt wird. Das Tag enthalt die Nummer des
VLAN, fir das dieses Paket bestimmt ist: Die VLAN-Nummer besteht aus 12 Bit, dadurch sind
4.095 verschiedene virtuelle LANs moglich. Diese VLAN-Nummer wird in WebAdmin als
VLAN-Tag bezeichnet.

Hinweis — Sophos verwaltet eine Liste der unterstitzten, Tag-fahigen Netzwerkkarten. Die
Hardwarekompatibilitétsliste (Hardware Compatibility List; HCL) stehtin Sophos
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Knowledgebase zur Verfiigung. Verwenden Sie ,HCL" als Suchbegriff, um die ent-

sprechende Seite zu finden.

Um eine Ethernet-VLAN-Schnittstelle zu konfigurieren, gehen Sie folgendermafen vor:

1.

Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
Das Dialogfeld Schnittstelle hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir die Schnittstelle ein.

Art: Wahlen Sie Ethernet-VLAN aus der Auswahlliste aus.
Hardware: Wahlen Sie eine Schnittstelle aus der Auswahlliste aus.

Dynamische IP Aktivieren Sie diese Option, um dynamische IP-Adressen zu ver-
wenden.

VLAN-Tag: Tragen Sie das VLAN-Tag fiir diese Schnittstelle ein.
IPv4/IPv6-Adresse: Geben Sie die IP-Adresse fiir die Schnittstelle ein.

Netzmaske: Wahlen Sie eine Netzmaske (IPv4) und/oder geben Sie eine IPv6-Netz-
maske ein.

IPv4-/IPv6-Standard-GW (optional): Wahlen Sie diese Option, wenn Sie ein statisches
Standardgateway verwenden wollen.

Standard-GW-IP (optional): Geben Sie hier die IP-Adresse des Standardgateways ein.

Hinweis — Eine Schnittstelle kann gleichzeitig eine IPv4- und eine IPv6-Adresse besit-
zen.

Kommentar (optional): Flgen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Optional konnen Sie die folgende erweiterte Einstellung vornehmen:

MTU: Geben Sie die maximale GroRRe der Datenpakete (engl. Maximum Transmission
Unit) fir die Schnittstelle in Byte an. Sie miissen einen Wert eingeben, der zur Artder
Schnittstelle passt, wenn Sie Verkehrsverwaltung betreiben wollen. Der voreingestellte
Wert st ein sinnvoller Wert und sollte nur von technisch erfahrenen Benutzern gedndert
werden, da ein falscher Wert die Schnittstelle funktionsunfahig machen kann. Ein MTU-
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Wert, der groRer als 1500 Byte ist, muss vom Netzwerkbetreiber und der Netzwerkkarte
(z.B. Gigabit-Netzwerkkarte) unterstiitzt werden.Der MTU-Wert ist fiir den Schnitt-
stellentyp Ethernet-VLAN auf 1.500 Byte voreingestellt.

Standard Routen-Metrik: Geben Sie die Standard Routen-Metrik fir die Schnittstelle
ein. Der Metrik-Wert wird verwendet um zwischen Routen mit demselben Ziel zu unter-
scheiden und zu priorisieren. Der Wert gilt fuir alle Schnittstellen.

Proxy-ARP: Wahlen Sie diese Option aus, um die Proxy-ARP-Funktion zu aktivieren.
StandardmaRig ist die Funktion Proxy-ARP deaktiviert.Diese Funktion ist fir Schnitt-
stellen vom Typ Broadcast verfligbar. Wenn diese Funktion aktiviert ist, wird die UTM
Uber diese Schnittstelle Datenverkehr stellvertretend fiir andere Hosts annehmen und
diesen entsprechend weiterleiten. Diese Aufgabe Gbernimmt die Firewall fiir alle Hosts,
zu denen sie eine direkte Schnittstellenroute besitzt. Das ermdéglicht lhnen, ein ,trans-
parentes” Netzwerk-Bridging einzurichten ohne auf die Firewall-Eigenschaften zu ver-
zichten. Ein anderer Anwendungsfall fur diese Funktion ist, wenn der Router lhres Anbie-
ters (ISP) Ihr ,offizielles” Netzwerk einfach auf seine Ethernetschnittstelle setzt (anstelle
eine Host-Route zu verwenden).

Asymmetrisch (optional): Wahlen Sie diese Option, falls die Bandbreite von Uplink und
Downlink Ihrer Verbindung nicht identisch ist und Sie wollen, dass das Dashboard dies
widerspiegelt. Es werden zwei Textfelder angezeigt, in die Sie die maximale Bandbreite
des Uplinks in entweder MB/s oder KB/s angeben kénnen. Wahlen Sie die ent-
sprechende Einheit aus der Auswahlliste aus.

Angezeigtes Max. (optional): Hier konnen Sie die maximale Downlink-Bandbreite Ihrer
Verbindung angeben, wenn Sie wollen, dass das Dashboard sie widerspiegelt. Die Band-
breite kann entweder in MB/s oder KB/s angegeben werden. Wahlen Sie die ent-
sprechende Einheit aus der Auswahlliste aus.

4. Klicken Sie auf Speichern.
Das System pruft die Einstellungen nun auf ihre Giiltigkeit. Nach der erfolgreichen Pri-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

5. Aktivieren Sie die Schnittstelle.
Klicken Sie auf den Schieberegler, um die Schnittstelle zu aktivieren.

Die Schnittstelle ist jetzt aktiv (Schieberegler ist griin). Die Schnittstelle wird zunachst
maglicherweise noch als Aus (nicht verbunden) angezeigt. Das System bendtigt kurze
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Zeit, um die Einstellungen zu konfigurieren und zu laden. Die neue Schnittstelle ist
betriebsbereit, wenn die Statusmeldung An angezeigt wird.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wahlen Sie im Filtermen(
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu I6schen, klicken Sie auf die
entsprechenden Schaltflachen.

FUr diese Konfiguration bendétigen Sie DSL-Zugangsdaten wie Benutzername und Kennwort.
Die Zugangsdaten erhalten Sie von Ihrem ISP. VDSL wird ebenfalls von dieser Schnitt-
stellenart unterstutzt.

Hinweis — Die UTM ist nach Aktivierung der DSL-Verbindung taglich 24 Stunden mit lhrem
Internetanbieter verbunden. Sie sollten daher sicherstellen, dass Ihr Anbieter die Verbindung
als Flatrate oder bandbreitenbasiert abrechnet und nicht anhand der Verbindungsdauer.

Um eine DSL-(PPPoE)-Schnittstelle zu konfigurieren, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
Das Dialogfeld Schnittstelle hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir die Schnittstelle ein.

Art: Wahlen Sie DSL (PPPoE) aus der Auswahlliste aus.
Hardware: Wahlen Sie eine Schnittstelle aus der Auswahlliste aus.

VDSL: Wahlen Sie diese Option (nur) aus, wenn es sich bei der Verbindung um eine
VDSL-Verbindung handelt. Der MTU-Wert andert sich auf 1476.

Statische PPPoE-IP (optional): Markieren Sie dieses Auswahlkastchen, wenn Sie von
Ihrem Internetanbieter eine statische IP-Adresse zugewiesen bekommen haben, und
geben Sie die IP-Adresse und die dazugehdrige Netzmaske in die angezeigten Text-
felder ein.

« IPv4/IPv6-Adresse: Geben Sie die IP-Adresse fiir die Schnittstelle ein.

« Netzmaske: Wahlen Sie aus der Auswabhlliste eine Netzmaske aus und/oder
geben Sie eine IPv6-Netzmaske ein.
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Hinweis — Eine Schnittstelle kann gleichzeitig eine IPv4- und eine IPv6-Adresse besit-
zen.

IPv4/IPv6 Standard-GW (optional): Wahlen Sie diese Option, wenn Sie das Stan-
dardgateway Ihres Anbieters nutzen méchten.

Benutzername: Geben Sie den Benutzernamen ein, den Sie von lhrem Anbieter erhal-
ten haben.

Kennwort: Geben Sie das Kennwort ein, das Sie von lhrem Internetanbieter erhalten
haben.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Optional konnen Sie die folgende erweiterte Einstellung vornehmen:

MTU: Geben Sie die maximale GroRe der Datenpakete (engl. Maximum Transmission
Unit) fir die Schnittstelle in Byte an. Sie missen einen Wert eingeben, der zur Art der
Schnittstelle passt, wenn Sie Verkehrsverwaltung betreiben wollen. Der voreingestellte
Wert ist ein sinnvoller Wert und sollte nur von technisch erfahrenen Benutzern geandert
werden, da ein falscher Wert die Schnittstelle funktionsunfahig machen kann. Ein MTU-
Wert, der groRer als 1500 Byte ist, muss vom Netzwerkbetreiber und der Netzwerkkarte
(z.B. Gigabit-Netzwerkkarte) unterstitzt werden. Der MTU-Wert ist fir die Schnitt-
stellenart DSL (PPPoE) auf 1492 Byte voreingestellt.

Standard Routen-Metrik: Geben Sie die Standard Routen-Metrik fiir die Schnittstelle
ein. Der Metrik-Wert wird verwendet um zwischen Routen mit demselben Ziel zu unter-
scheiden und zu priorisieren. Der Wert gilt fir alle Schnittstellen.

VLAN-Tag (nur wenn VDSL aktivist): Geben Sie den VLAN-Tag ein, der zu den
PPPoE-Paketen hinzugefligt werden soll. Das korrekte Tag erfahren Sie von lhrem
VDSL-Provider. Der Standardwert 7 wird derzeit fir die PPPoE-Verbindung der Deut-
schen Telekom verwendet.

Tagliche Wiedereinwahl: Definieren Sie hier, zu welcher Uhrzeit die Verbindung been-
det und wieder neu aufgebaut werden soll. Sie kdnnen zwischen Nie und einer belie-
bigen Uhrzeit wahlen.

Verzogerte Wiedereinwahl: Definieren Sie hier die Zeitverzdégerung fir die Wie-
dereinwahl. StandardmaRig betragt sie 5 Sekunden. Sollte Ihr Anbieter eine langere
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Verzogerung erfordern, kdnnen Sie den Wert auf Eine Minute oder Fiinfzehn Minuten
setzen.

Asymmetrisch (optional): Wahlen Sie diese Option, falls die Bandbreite von Uplink und
Downlink Ihrer Verbindung nicht identisch ist und Sie wollen, dass das Dashboard dies
widerspiegelt. Es werden zwei Textfelder angezeigt, in die Sie die maximale Bandbreite
des Uplinks in entweder MB/s oder KB/s angeben kdnnen. Wahlen Sie die ent-
sprechende Einheit aus der Auswabhlliste aus.

Angezeigtes Max. (optional): Hier kdnnen Sie die maximale Downlink-Bandbreite lhrer
Verbindung angeben, wenn Sie wollen, dass das Dashboard sie widerspiegelt. Die Band-
breite kann entweder in MB/s oder KB/s angegeben werden. Wahlen Sie die ent-
sprechende Einheit aus der Auswahlliste aus.

Multilink: Wenn die Option aktiv ist, konnen Sie mehrere PPP-Verbindungen biindeln.
Eine Multilink-PPP-Verbindung ist nur méglich, wenn Ihr ISP Multilink PPP unterstiitzt.

Multilink-Slaves: Wahlen Sie die Schnittstellen, die Sie mit der oben gewéhlten Hard-
ware zu einem Multilink bindeln méchten.

4. Klicken Sie auf Speichern.
Das System priift die Einstellungen nun auf ihre Giiltigkeit. Nach der erfolgreichen Prii-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

5. Aktivieren Sie die Schnittstelle.
Klicken Sie auf den Schieberegler, um die Schnittstelle zu aktivieren.

Die Schnittstelle ist jetzt aktiv (Schieberegler ist griin). Die Schnittstelle wird zunachst
maoglicherweise noch als Aus (nicht verbunden) angezeigt. Das System benétigt kurze
Zeit, um die Einstellungen zu konfigurieren und zu laden. Die neue Schnittstelle ist
betriebsbereit, wenn die Statusmeldung An angezeigt wird.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wahlen Sie im Filtermeni
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu I6schen, klicken Sie auf die
entsprechenden Schaltflachen.

Fir die Konfiguration einer PPP-over-ATM-Verbindung (PPPoA) bendtigen Sie aufder UTM
eine freie Ethernet-Netzwerkkarte und ein externes ADSL-Modem mit Ethernet-Anschluss.
Die Verbindung zum Internet erfolgt iiber zwei Teilstrecken. Zwischen der UTM und dem
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ADSL-Modem erfolgt die Verbindung mit dem Protokoll PPTP over Ethernet. Die Verbindung
vom ADSL-Modem zum Internetanbieter (ISP) erfolgt mit dem ADSL-Einwahlprotokoll PPP
over ATM.

Fir diese Konfiguration benétigen Sie DSL-Zugangsdaten wie Benutzername und Kennwort.
Die Zugangsdaten erhalten Sie von Ihrem ISP.

Hinweis — Die UTM ist nach Aktivierung der DSL-Verbindung taglich 24 Stunden mit Ihrem
Internetanbieter verbunden. Sie sollten daher sicherstellen, dass Ihr Anbieter die Verbindung
als Flatrate oder bandbreitenbasiert abrechnet und nicht anhand der Verbindungsdauer.

Um eine DSL-(PPPoA/PPTP)-Schnittstelle zu konfigurieren, gehen Sie folgendermafRen vor:

1. Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
Das Dialogfeld Schnittstelle hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir die Schnittstelle ein.

Art: Wahlen Sie DSL (PPPoA/PPTP) aus der Auswahlliste aus.
Hardware: Wahlen Sie eine Schnittstelle aus der Auswahlliste aus.

IPv4/IPv6 default GW (optional): Wahlen Sie diese Option, wenn Sie das Stan-
dardgateway lhres Anbieters nutzen mochten.

Benutzername: Geben Sie den Benutzernamen ein, den Sie von lhrem Anbieter erhal-
ten haben.

Kennwort: Geben Sie das Kennwort ein, das Sie von lhrem Internetanbieter erhalten
haben.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
Modem-IP: Geben Sie die IP-Adresse des ADSL-Modems ein. Diese Adresse wird in
der Regel vom Anbieter oder von der Hardware mitgeliefert und kann nicht geandert
werden. Beispiel: 10.0.0.138 (bei AonSpeed).

NIC-Adresse: Geben Sie die IP-Adresse fur die Netzwerkkarte auf der UTM ein, die an
das Modem angeschlossen ist. Diese Adresse muss im selben Subnetz liegen wie die IP-
Adresse des Modems. Beispiel: 10.0.0.140 (bei AonSpeed).
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NIC-Netzmaske: Tragen Sie die Netzmaske ein. Beispiel: 255.255.255.0 (bei AonS-
peed).

Ping-Adresse (optional): Geben Sie die IP-Adresse eines Hosts im Internet ein, der auf
ICMP-Ping-Anfragen antwortet. Um die Verbindung zwischen der UTM und dem exter-
nen Netzwerk zu testen, geben Sie eine IP-Adresse eines Hosts am anderen Ende der
PPTP-Verbindung an. Sie kdnnen versuchen, den DNS-Server Ihres ISP dafiir zu ver-
wenden. Die UTM sendet Ping-Anfragen zu diesem Host: Falls das System von diesem
Host keine Antwort erhalt, ist die Verbindung nicht intakt.

MTU: Geben Sie die maximale GroRRe der Datenpakete (engl. Maximum Transmission
Unit) fir die Schnittstelle in Byte an. Sie miissen einen Wert eingeben, der zur Art der
Schnittstelle passt, wenn Sie Verkehrsverwaltung betreiben wollen. Der voreingestellte
Wert ist ein sinnvoller Wert und sollte nur von technisch erfahrenen Benutzern gedndert
werden, da ein falscher Wert die Schnittstelle funktionsunfahig machen kann. Ein MTU-
Wert, der gréRer als 1500 Byte ist, muss vom Netzwerkbetreiber und der Netzwerkkarte
(z.B. Gigabit-Netzwerkkarte) unterstuitzt werden. Der MTU-Wert ist fiir die Schnitt-
stellenart DSL (PPPoA) auf 1492 Byte voreingestellt.

Standard Routen-Metrik: Geben Sie die Standard Routen-Metrik fir die Schnittstelle
ein. Der Metrik-Wert wird verwendet um zwischen Routen mit demselben Ziel zu unter-
scheiden und zu priorisieren. Der Wert gilt fiir alle Schnittstellen.

Tagliche Wiedereinwahl: Definieren Sie hier, zu welcher Uhrzeit die Verbindung been-
det und wieder neu aufgebaut werden soll. Sie kdnnen zwischen Nie und einer belie-
bigen Uhrzeit wahlen.

Verzégerte Wiedereinwahl: Definieren Sie hier die Zeitverzdgerung fur die Wie-
dereinwahl. Standardmafig betragt sie 5 Sekunden. Sollte Ihr Anbieter eine langere Ver-
z6gerung erfordern, kdnnen Sie den Wert auf Eine Minute oder Flinfzehn Minuten set-
zen.

Asymmetrisch (optional): Wahlen Sie diese Option, falls die Bandbreite von Uplink und
Downlink Ihrer Verbindung nicht identisch ist und Sie wollen, dass das Dashboard dies
widerspiegelt. Es werden zwei Textfelder angezeigt, in die Sie die maximale Bandbreite
des Uplinks in entweder MB/s oder KB/s angeben kénnen. Wahlen Sie die ent-
sprechende Einheit aus der Auswahlliste aus.

Angezeigtes Max. (optional): Hier konnen Sie die maximale Downlink-Bandbreite Ihrer
Verbindung angeben, wenn Sie wollen, dass das Dashboard sie widerspiegelt. Die Band-
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breite kann entweder in MB/s oder KB/s angegeben werden. Wahlen Sie die ent-
sprechende Einheit aus der Auswahlliste aus.

4. Klicken Sie auf Speichern.
Das System priift die Einstellungen nun auf ihre Giltigkeit. Nach der erfolgreichen Prii-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

5. Aktivieren Sie die Schnittstelle.
Klicken Sie auf den Schieberegler, um die Schnittstelle zu aktivieren.

Die Schnittstelle ist jetzt aktiv (Schieberegler ist griin). Die Schnittstelle wird zunachst
moglicherweise noch als Aus (nicht verbunden) angezeigt. Das System bendtigt kurze
Zeit, um die Einstellungen zu konfigurieren und zu laden. Die neue Schnittstelle ist
betriebsbereit, wenn die Statusmeldung An angezeigt wird.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wahlen Sie im Filtermeni
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu I6schen, klicken Sie auf die
entsprechenden Schaltflachen.

Fir die Konfiguration benétigen Sie eine serielle Schnittstelle und ein externes PPP-Modem auf
der UTM. Dariiber hinaus benétigen Sie DSL-Zugangsdaten wie Benutzername und Kenn-
wort. Diese Daten erhalten Sie von Ihrem Internetanbieter.

Um eine Modem-(PPP)-Schnittstelle zu konfigurieren, gehen Sie folgendermalien vor:

1. Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
Das Dialogfeld Schnittstelle hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir die Schnittstelle ein.

Art: Wahlen Sie Modem (PPP) aus der Auswahlliste aus.
Hardware: Wahlen Sie eine Schnittstelle aus der Auswahlliste aus.

IPv4/IPv6 default GW (optional): Wahlen Sie diese Option, wenn Sie das Stan-
dardgateway lhres Anbieters nutzen mochten.

Benutzername: Geben Sie den Benutzernamen ein, den Sie von lhrem Anbieter erhal-
ten haben.
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Kennwort: Geben Sie das Kennwort ein, das Sie von Ihnrem Internetanbieter erhalten
haben.

Einwahlkennung: Geben Sie die Telefonnummer ein. Beispiel: 5551230

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
Geschwindigkeit: Stellen Sie hier die Geschwindigkeit in Bit pro Sekunde fiir die Ver-
bindung zwischen der UTM und dem Modem ein. Ubliche Werte sind 57.600 Bit/s und
115.200 Bit/s.

Datenflusskontrolle: Stellen Sie die Methode zur Kontrolle des Datenflusses ein.

Wenn die Daten uber die serielle Verbindung laufen, kann es vorkommen, dass das Sys-
tem die ankommenden Daten nicht schnell genug verarbeiten kann. Um sicherzustellen,
dass keine Daten verloren gehen, ist eine Methode zur Kontrolle des Datenflusses not-
wendig. Beider seriellen Verbindung sind zwei Methoden verfligbar:

« Hardware-Signale
« Software-Signale

Da beieiner PPP-Verbindung alle acht Bit der Leitung verwendet werden und sich in den
Ubertragenen Daten die Byte der Steuerzeichen Control S und Control Qbefinden, emp-
fehlen wir, die Voreinstellung Hardware beizubehalten und ein entsprechendes serielles
Verbindungskabel zu verwenden.

Init-Kennung: Geben Sie die Kennung zur Initialisierung des Modems ein. Beachten
Sie, dass die Init-Kennung (init string) eventuell dem Modem angepasst werden muss. In
diesem Fall entnehmen Sie die Init-Kennung dem zugehérigen Modem-Handbuch. Falls
Sie keine entsprechende Dokumentation zur Verfuigung haben, tragen Sie in das Ein-
gabefeld ATZ ein.

Riickstellungskennung: Geben Sie die Riickstellungskennung (reset string) fir das
Modem ein. Beachten Sie auch hier, dass die Riickstellungskennung eventuell dem
Modem angepasst werden muss. In diesem Fall entnehmen Sie diese dem zugehérigen
Modem-Handbuch. Falls Sie keine entsprechende Dokumentation zur Verfligung
haben, tragen Sie in das Eingabefeld ATZ ein.

MTU: Geben Sie die maximale GroRRe der Datenpakete (engl. Maximum Transmission
Unit) fir die Schnittstelle in Byte an. Sie miissen einen Wert eingeben, der zur Art der
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Schnittstelle passt, wenn Sie Verkehrsverwaltung betreiben wollen. Der voreingestellte
Wert ist ein sinnvoller Wert und sollte nur von technisch erfahrenen Benutzern geandert
werden, da ein falscher Wert die Schnittstelle funktionsunfahig machen kann. Ein MTU-
Wert, der gréRer als 1500 Byte ist, muss vom Netzwerkbetreiber und der Netzwerkkarte
(z.B. Gigabit-Netzwerkkarte) unterstitzt werden.Der MTU-Wert st fir die Schnitt-
stellenart Modem (PPP) auf 1492 Byte voreingestellt.

Standard Routen-Metrik: Geben Sie die Standard Routen-Metrik fir die Schnittstelle
ein. Der Metrik-Wert wird verwendet um zwischen Routen mit demselben Ziel zu unter-
scheiden und zu priorisieren. Der Wert gilt fiir alle Schnittstellen.

Asymmetrisch (optional): Wahlen Sie diese Option, falls die Bandbreite von Uplink und
Downlink Ihrer Verbindung nicht identisch ist und Sie wollen, dass das Dashboard dies
widerspiegelt. Es werden zwei Textfelder angezeigt, in die Sie die maximale Bandbreite
des Uplinks in entweder MB/s oder KB/s angeben kénnen. Wahlen Sie die ent-
sprechende Einheit aus der Auswahlliste aus.

Angezeigtes Max. (optional): Hier kbnnen Sie die maximale Downlink-Bandbreite lhrer
Verbindung angeben, wenn Sie wollen, dass das Dashboard sie widerspiegelt. Die Band-
breite kann entweder in MB/s oder KB/s angegeben werden. Wahlen Sie die ent-
sprechende Einheit aus der Auswabhlliste aus.

4. Klicken Sie auf Speichern.
Das System prft die Einstellungen nun auf ihre Giiltigkeit. Nach der erfolgreichen Pri-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

5. Aktivieren Sie die Schnittstelle.
Klicken Sie auf den Schieberegler, um die Schnittstelle zu aktivieren.

Die Schnittstelle ist jetzt aktiv (Schieberegler ist griin). Die Schnittstelle wird zunachst
maoglicherweise noch als Aus (nicht verbunden) angezeigt. Das System benétigt kurze
Zeit, um die Einstellungen zu konfigurieren und zu laden. Die neue Schnittstelle ist
betriebsbereit, wenn die Statusmeldung An angezeigt wird.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wahlen Sie im Filtermenu
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu I6schen, klicken Sie auf die
entsprechenden Schaltflachen.
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Eine Netzwerkkarte kann mit zusatzlichen IP-Adressen konfiguriert werden (auch Aliasse

genannt). Diese Funktion wird benétigt, um auf einer physikalischen Netzwerkkarte mehrere

logische Netzwerke zu verwalten. Sie kann auch verwendet werden, um der UTMim Zusam-

menhang mit NAT (Network Address Translation) eine oder zusétzliche Adressen zuzuweisen.

Um zusatzliche Adressen auf einer Netzwerkkarte zu konfigurieren, gehen Sie fol-

gendermalfen vor:

1.

Klicken Sie auf der Registerkarte Zusétzliche Adressen auf Neue zusétzliche
Adresse.
Das Dialogfenster Zusétzliche Adressen hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir die neue zusatzliche Adresse ein.

Auf Schnittstelle: Wahlen Sie im Auswahlmend die Netzwerkkarte aus, der die Adres-
se zugewiesen werden soll.

IPv4/IPv6-Adresse: Geben Sie die IP-Adresse fiir die Schnittstelle ein.

Netzmaske: Wahlen Sie aus der Auswahlliste eine Netzmaske aus und/oder geben Sie
eine IPv6-Netzmaske ein.

Zugewiesen zu Knoten: Diese Option ist nur verfiigbar, wenn die UTM sich in einem
Cluster befindet. Wahlen Sie aus der Liste einen Knoten fiir die zusatzliche Adresse aus.
Wenn Sie einem HA/Cluster-Knoten eine zusatzliche Adresse zuweisen, wird der Ver-
kehr zu diesem eigentstandigen Knoten zur Uberwachung gesendet. Dies kann niitzlich
sein, um individuelle Knoten eines HA/Clusters zu Giberwachen.

Hinweis — Der gesamte Verkehr fiir die zuséatzliche Adresse wird ausschlieRlich zum
eigenstandigen Knoten gesendet. Wenn der Knoten nicht erreichbar ist, wird kein ande-
rer Knoten den Verkehr der zusatzlichen Adressen verarbeiten.

Hinweis — Eine Schnittstelle kann gleichzeitig eine IPv4- und eine IPv6-Adresse besit-

zen.
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Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Klicken Sie auf Speichern.

Das System priift die Einstellungen nun auf ihre Giltigkeit. Nach der erfolgreichen Prii-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

Aktivieren Sie die zusitzliche Adresse.
Aktivieren Sie die zusatzliche Adresse durch einen Klick auf den Schieberegler.

Die zusatzliche Adresse ist nun eingeschaltet (Schieberegler zeigt Griin). Die zusatzliche
Adresse wird moglicherweise dennoch als Aus angezeigt. Das System bendétigt kurze
Zeit, um die Einstellungen zu konfigurieren und zu laden. Die zusatzliche Adresse ist voll-
standig einsatzbereit, sobald die Meldung An angezeigt wird.

Um eine zuséatzliche Adresse zu bearbeiten oder zu I6schen, klicken Sie auf die ent-

sprechenden Schaltflachen.

Linkblindelung (auch Kanalblindelung, port trunking oder NIC bonding) fasst mehrere par-

allele Ethernet-Verbindungen zu einer logischen Verbindung mit einer IP-Adresse zusammen.

Die gebiindelten Ports werden von Ihrem System als eine einzige IP-Adresse wahrgenommen.

Mit Linkbtindelung lasst sich einerseits die Bandbreite Uber die Kapazitat einer einzelnen NIC

hinaus vervielfachen, andererseits bietet es durch die redundanten Verbindungen eine ein-

fache Ausfallsicherung (Failover) und Fehlertoleranz fir den Fall, dass ein Port oder Switch

ausfallt. Der gesamte Datenverkehr, der Giber den ausgefallenen Port oder Switch lief, wird

automatisch auf die Ubrigen Ports oder Switches umgeleitet. Eine solche Ausfallsicherung ist fur

das System, das diese Verbindung benutzt, vollig transparent.

Hinweis — In einer Hochverfligbarkeitsumgebung kénnen die einzelnen Ethernet-Ver-

bindungen sogar auf verschiedenen HA-Einheiten sein.

Sie kbnnen bis zu vier verschiedene Linkblindelungsgruppen definieren. Eine Gruppe kann aus

einer oder mehreren Schnittstellen bestehen.

Um eine Linkbuindelungsgruppe (LAG) zu konfigurieren, gehen Sie folgendermafien vor:
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1. Wabhlen Sie fiir jede LAG, welche Schnittstellen Sie hinzufiigen wollen.
Eine Gruppe kann aus einer konfigurierten Schnittstelle und/oder einer oder mehreren
unkonfigurierten Schnittstellen bestehen.

Um eine konfigurierte Schnittstelle zu verwenden, wahlen Sie diese aus der Auswahlliste
Konvertierungsschnittstelle aus. Um unkonfigurierte Schnittstellen zu verwenden, mar-
kieren Sie die entsprechenden Auswahlkastchen.

2. Aktivieren Sie die LAG.
Aktivieren Sie die LAG durch einen Klick auf die Schaltflache Diese Gruppe aktivieren.

Sobald die Linkbuindelungsgruppe konfiguriert ist, steht eine neue LAG-Schnittstelle
(z. B. 1ag0) zur Verfligung, die ausgewahlt werden kann, wenn Sie eine neue Schnitt-
stellendefinition auf der Registerkarte Schnittstellen anlegen. Fir eine LAG kénnen die
folgenden Schnittstellenarten konfiguriert werden:

« Ethernet-Statisch
« Ethernet-VLAN

« Ethernet-DHCP

« Alias-Schnittstellen

Um eine LAG zu deaktivieren, entfernen Sie die Hakchen aus den Auswahlkastchen, die Teil
dieser LAG sind, klicken auf Diese Gruppe aktualisieren und bestatigen den Warnhinweis. Der
Status der LAG wird auf der Registerkarte Support > Erweitert > Schnittstellen angezeigt.

Mit der Uplink-Ausgleich-Funktion kdnnen Sie mehrere Internetverbindungen zusam-
menfassen, entweder um Zusatzverbindungen bei einem Ausfall zu haben oder um die Last
aufmehrere Verbindungen zu verteilen. Die Kombination von bis zu 32 unterschiedlichen Inter-
netverbindungen wird unterstitzt. Beachten Sie, dass mit dem BasicGuard-Abonnement nur
zwei Uplinks kombiniert werden kénnen.

Der Uplink-Ausgleich ist automatisch aktiviert, wenn Sie einer Schnittstelle zusatzlich zu einer
bereits vorhandenen Schnittstelle mit Standardgateway ein Standardgateway zuweisen. Alle
Schnittstellen mit Standardgateway werden zum Feld Aktive Schnittstellen hinzugefiigt und der
Uplink-Ausgleich wird ab diesem Zeitpunkt automatisch durchgefiihrt. Weitere Schnittstellen
mit Standardgateway werden ebenfalls automatisch hinzugefiigt.
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Auf der Registerkarte Multipathregein kdnnen Sie konkrete Regeln fir den auszugleichenden
Datenverkehr definieren.

Um den Uplink-Ausgleich manuell einzurichten, gehen Sie folgendermalen vor:

1. Aktivieren Sie den Uplink-Ausgleich.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Abschnitt Uplink-Ausgleich kann nun bearbeitet wer-
den.

2. Wihlen Sie aktive Schnittstellen aus.
Figen Sie eine oder mehrere Schnittstellen hinzu, indem Sie auf das Ordnersymbol kli-
cken und danach Schnittstellen aus der Objektleiste hertiberziehen. Bei mehreren
Schnittstellen wird der von Clients kommende Verkehr tber die Quelle ausgeglichen,
d. h., der gesamte von einer Quelle kommende Verkehr verwendet dieselbe Schnitt-
stelle, wahrend Verkehr von anderen Quellen zu anderen Schnittstellen geleitet werden
kann. Wenn eine der Schnittstellen nicht erreichbar ist, wird der Verkehr von der/den ver-
bleibenden Schnittstelle(n) Gbernommen.

Hinweis — Wenn der Uplink-Ausgleich automatisch aktiviert wurde, enthalt die Liste
Aktive Schnittstellen zunachst bereits alle Schnittstellen mit Standardgateway. Wenn
Sie eine Schnittstelle aus der Liste entfernen, wird das Auswahlkastchen Stan-
dardgateway der Schnittstelle automatisch deaktiviert. Daher muss jede Schnittstelle
mit Standardgateway entweder auf dieser Liste oder im Feld Standby-Schnittstellen
unten aufgefiihrt sein. Sie kdnnen jedoch Schnittstellen ohne Standardgateway hin-
zufigen und die Standardgatewayadresse spater eingeben.

Hinweis — Die Reihenfolge der Schnittstellen ist wichtig: In Konfigurationen, in denen
nur eine Schnittstelle verwendet werden kann, sowie fiir Pakete, die von der UTM
selbst gesendet werden, wird standardmaRig die erste verfugbare aktive Schnittstelle
verwendet. Sie konnen die Reihenfolge der Schnittstellen mit Hilfe der Sortieren-Sym-
bole andern.

Uber das Symbol ,Planer bearbeiten” in der Kopfzeile des Feldes kénnen Sie das Ver-
teilungsverhalten und die Schnittstellenbindung der aktiven Schnittstellen festlegen:

Gewichtung: Die Gewichtung kann auf einen Wert zwischen 0 und 100 festgelegt wer-
denund gibt an, wie viel Datenverkehr eine Schnittstelle im Vergleich zu allen anderen
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Schnittstellen verarbeitet. Hierfir wird ein gewichteter Round-Robin-Algorithmus ver-
wendet. Ein hdherer Wert bedeutet, dass mehr Datenverkehr tber die jeweilige Schnitt-
stelle geroutet wird. Die Werte werden im Verhaltnis zueinander bewertet, daher muss
ihre Summe nicht 100 ergeben. So ist z. B. eine Konfiguration mdglich, beider Schnitt-
stelle 1 den Wert 100, Schnittstelle 2 den Wert 50 und Schnittstelle 3 den Wert 0 hat.
Dabei bearbeitet Schnittstelle 2 nur halb so viel Datenverkehr wie Schnittstelle 1, wah-
rend Schnittstelle 3 nur aktiv wird, wenn keine der anderen Schnittstellen verfugbar ist.
Der Wert Null bedeutet, dass grundsatzlich eine andere Schnittstelle mit hdherem Wert
gewahlt wird, wenn diese verfugbar ist.

Bindung: Die Schnittstellen-Bindung ist ein Verfahren, das gewahrleistet, dass Daten-
verkehr mit bestimmten Attributen immer tber dieselbe Uplink-Schnittstelle geroutet
wird. Die Bindung hat eine Zeitbeschrénkung von einer Stunde.

3. Waihlen Sie Standby-Schnittstellen aus (optional).
Hier kdnnen Sie optional Ersatz-Schnittstellen hinzufligen, die nur in Aktion treten, wenn
alle aktiven Schnittstellen unerreichbar sind. In diesem Fall wird die erste verfugbare
Standby-Schnittstelle entsprechend der gegebenen Reihenfolge verwendet. Sie kdnnen
die Reihenfolge der Schnittstellen mit Hilfe der Sortieren-Symbole andern.

4. Andern Sie die Uberwachungseinstellungen (optional).
Automatische Uberwachung ist standardmaRig aktiviert, um ein mégliches Versagen
einer Schnittstelle zu entdecken. Dies bedeutet, dass der Zustand aller Uplink-Schnitt-
stellen iberwacht wird, indem ein bestimmter Host im Internet in einem Abstand von 15
Sekunden angesprochen wird. StandardmaRig ist der tberwachende Host der dritte
Pings zulassende Hop auf dem Weg zu einem der Root-DNS-Server. Sie kdnnen die
Hosts zum Uberwachen der Server auch selbst bestimmen. Fiir diese Hosts kénnen Sie
einen anderen Dienst als Ping auswahlen und Uberwachungsintervall und -zeit-
Uberschreitung anpassen:

Sobald die berwachenden Hosts keine Antwort mehr senden, wird die entsprechende
Schnittstelle als tot betrachtet und nicht mehr fir die Verteilung verwendet. Auf dem Das-
hboard wird dann in der Spalte Linkder Schnittstelle Fehler angezeigt.

Hinweis — Automatisch werden dieselben Uberwachungseinstellungen sowohl fiir die
Uplink-Uberwachung (Uplink-Uberwachung > Erweitert) als auch fiir den Uplink-Aus-

gleich (Schnittstellen > Uplink-Ausgleich) verwendet.

5. Klicken Sie auf Ubernehmen.
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Ihre Einstellungen werden gespeichert.
Der Schieberegler wird grin.

Eine neue virtuelle Schnittstelle namens Uplink Interfaces wird automatisch angelegt und steht
anderen Funktionen von Sophos UTM zur Verfligung, z. B. IPsec-Regeln. Die virtuelle Netz-
werkschnittstelle Uplink-Schnittstellen umfasst alle Uplink-Schnittstellen, die der Schnittstellen-
Liste hinzugefugt wurden.

Eine neue virtuelle Schnittstelle namens Primére Uplink-Adressen wird automatisch angelegt
und steht anderen Funktionen von Sophos UTM zur Verfligung, z. B. Firewallregeln. Sie
bezieht sich auf die Hauptadressen samtlicher Uplink-Schnittstellen.

Im Fall des Versagens einer Schnittstelle kdnnen offene VPN-Tunnel automatisch tiber die
nachste verfligbare Schnittstelle wiederhergestellt werden, vorausgesetzt, dass DynDNS ver-
wendet wird oder der entfernte Server die IP-Adressen aller Uplink-Schnittstellen akzeptiert.
Voraussetzung ist, dass die IPsec-Regel die Uplink-Schnittstellen als Lokale Schnittstelle ver-
wendet.

Uberwachungs-Hosts definieren

Um eigene Hosts fiir die Uberwachung des Server-Pools zu definieren, gehen Sie fol-
gendermalen vor:

1. Deaktivieren Sie das Auswahlkistchen Automatische Uberwachung.
Das Feld Uberwachende Hosts kann nun bearbeitet werden.

2. Fiigen Sie die iiberwachenden Hosts hinzu.
Wahlen Sie einen oder mehrere Hosts aus oder fligen Sie Hosts hinzu, die anstelle einer
zufélligen Auswahl an Hosts die Uberwachung iibernehmen sollen. Wenn eine Schnitt-
stelle von mehr als einem Host iberwacht wird, wird sie nur als tot betrachtet, wenn kei-
ner der Uberwachenden Hosts in der festgelegten Zeitspanne antwortet. Das Hin-
zufuigen einer Definition wird auf der Seite Definitionen & Benutzer >
Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Hinweis — Wenn ein ausgewahlter Host an eine Schnittstelle gebunden ist, wird er nur

zur Uberwachung dieser Schnittstelle verwendet. Ist ein Host nicht an eine Schnittstelle
gebunden, wird er zur Uberwachung aller Schnittstellen verwendet. Schnittstellen, die
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nicht von den ausgewahlten Hosts tberwacht werden, werden automatisch tber-
wacht.

Klicken Sie auf das Symbol Uberwachungseinstellungen bearbeiten im Kopf des Feldes,
um die Uberwachungsdetails festzulegen:

Uberwachungstyp: Wahlen Sie das Dienstprotokoll fiir die Uberwachungspriifungen
aus. Wahlen Sie fir die Dienstiberwachung entweder TCP (T CP-Verbindungsaufbau),
UDP (UDP-Verbindungsaufbau), Ping (ICMP-Ping), HTTP Host (HT TP-Anfragen)
oder HTTPS Host (HTTPS-Anfragen). Wenn Sie UDP verwenden, wird zunachst eine
Ping-Anfrage versendet. Ist diese erfolgreich, folgt ein UDP-Paket mit der Payload 0. Ist
der Ping erfolglos oder der ICMP-Port nicht erreichbar, gilt die Verbindung als aus-
gefallen.

Port (nur beiden Uberwachungstypen TCPund UDP): Port-Nummer, an die die Anfra-
ge gesendet wird.

URL (optional, nur bei Uberwachungstypen HTTP/S Host): Anzufragende URL. Sie kén-
nen statt den Standard-Ports 80 und 443 auch andere Ports verwenden, indem Sie die
Port-Information an die URL anhangen, z. B.
http://beispiel.domaene:8080/index.html. Wenn keine URL angegeben ist,
wird das Wurzelverzeichnis angefragt.

Intervall: Geben Sie eine Zeitspanne in Sekunden an, in der die Hosts Uberprift wer-
den.

Zeitliberschreitung: Geben Sie einen maximalen Zeitraum in Sekunden an, in dem die
Uberwachenden Hosts eine Antwort senden kénnen. Wenn keiner der iiberwachenden
Hosts einer Schnittstelle in diesem Zeitraum antwortet, wird die Schnittstelle als tot
betrachtet.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Auf der Registerkarte Schnittstellen & Routing > Schnittstellen > Multipathregeln kdnnen Sie
Regeln fiir den Uplink-Ausgleich erstellen. Die Regeln werden auf die aktiven Schnittstellen der
Registerkarte Uplink-Ausgleich angewendet, falls es mehr als eine Schnittstelle gibt, um
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Verkehr auszugleichen. Ohne Multipathregeln werden die Dienste iber die Quelle aus-

geglichen, d. h., der gesamte von einer Quelle kommende Verkehr verwendet dieselbe Schnitt-

stelle, wahrend Verkehr von anderen Quellen zu anderen Schnittstellen geleitet werden kann.

Mit Multipathregeln kénnen Sie diese Standard-Schnittstellenbindung andern.

Hinweis — Multipathregeln kénnen fiir die Diensttypen TCP, UDP oder IP eingerichtet wer-

den.

Um eine Multipathregel anzulegen, gehen Sie folgendermafen vor:

1.
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Klicken Sie auf der Registerkarte Multipathregeln auf Neue Multipathregel.
Das Dialogfenster Neue Multipathregel hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir die Multipathregel ein.

Position: Die Positionsnummer legt die Prioritat der Regel fest. Niedrigere Nummern
haben eine hdhere Prioritat. Regeln werden in aufsteigender Reihenfolge abgeglichen.
Sobald eine Regel zutrifft, werden Regeln mit einer hdheren Nummer nicht mehr abge-
glichen. Platzieren Sie spezifischere Regeln oben in der Liste, um sicherzustellen, dass
ungenauere Regeln zuletzt abgeglichen werden.

Quelle: Wahlen Sie eine Quell-IP-Adresse oder ein Quelinetzwerk aus, auf die oder das
die Regel sich beziehen soll.

Dienst: Wahlen Sie einen Netzwerkdienst aus, auf den die Regel sich beziehen soll.

Ziel: Wahlen Sie eine Ziel-IP-Adresse oder ein Zielnetzwerk aus, auf die oder das die
Regel sich beziehen soll.

Tipp — Das Hinzufligen einer Definition wird auf der Seite Definitionen & Benutzer >
Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Schnittst.- Bindung: Die Schnittstellen-Bindung ist ein Verfahren, das gewabhrleistet,
dass Datenverkehr mit bestimmten Attributen immer Gber dieselbe Uplink-Schnittstelle
geroutet wird. Die Bindung hat eine Zeitbeschrankung von einer Stunde. Sie kdnnen die-
se Einstellung jedoch auf der Registerkarte Uplink-Ausgleich andern. Sie kdnnen bestim-
men, was die Basis flir die Bindung sein soll:
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« nach Verbindung: Der (Standard-)Ausgleich erfolgt abhangig von der Ver-
bindung, d. h. sdmtlicher Datenverkehr, der zu einer bestimmten Verbindung
gehort, verwendet dieselbe Schnittstelle, wahrend Datenverkehr einer anderen
Verbindung an eine andere Schnittstelle gesendet werden kann.

« nach Quelle: Ausgleich erfolgt abhangig von der Quell-IP-Adresse, d. h. sédmt-
licher Datenverkehr, der aus einer Quelle stammt, verwendet dieselbe Schnitt-
stelle, wahrend Datenverkehr aus anderen Quellen an eine andere Schnittstelle
gesendet werden kann.

Hinweis — Die Bindung nach Quelle funktioniert nicht, wenn Sie einen Proxy ver-
wenden, weil die Information tiber die urspriingliche Quelle fehlt. Der HTTP-
Proxy ist jedoch eine Ausnahme: Vom HTTP-Proxy generierter Verkehr stimmt
mit der urspriinglichen Client-Quell-IP-Adresse iberein und entspricht daher
auch den Schnittstellenbindungsregeln nach Quelle.

« nach Ziel: Ausgleich erfolgt abhangig von der Ziel-IP-Adresse, d. h. sdmtlicher
Datenverkehr fir ein Ziel verwendet dieselbe Schnittstelle, wahrend Daten-
verkehr mit anderen Zielen an eine andere Schnittstelle gesendet werden kann.

« nach Quelle/Ziel: Ausgleich erfolgt abhangig von Quell- und Ziel-IP-Adresse,
d.h. samtlicher Datenverkehr aus einer bestimmten Quelle und mit einem bestimm-
ten Ziel verwendet dieselbe Schnittstelle. Datenverkehr mit einer anderen Kom-
bination aus Quelle und Ziel kann an eine andere Schnittstelle gesendet werden.
Beachten Sie bitte den obigen Hinweis.

« nach Schnittstelle: Wahlen Sie eine Schnittstelle aus der Auswahlliste Bind-
Schnittstelle. Der Verkehr, fir den diese Regel zutrifft, wird Gber diese Schnitt-
stelle geroutet. Wenn eine Schnittstelle versagt und keine der folgenden Regeln
zutrifft, wird fiir die Verbindung die Standardaktion angewendet.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

ZU.

3. Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
Ausgleich iiber (nicht mit Bindung nach Schnittstelle): Fligen Sie eine Schnitt-
stellengruppe zum Feld hinzu. Der Verkehr, fiir den diese Regel zutrifft, wird Gber die
Schnittstellen dieser Gruppe ausgeglichen. Standardeinstellung ist Uplink-Schnittstellen,
d. h. Verbindungen werden tiber alle Uplink-Schnittstellen ausgeglichen.
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Regel bei Schnittstellenfehler liberspringen: (nur wenn die Option Schnittst.- Bin-
dung auf Nach Schnittstelle steht) Ist die Option ausgewahlt, wird im Fall eines Schnitt-
stellenfehlers die nachste passende Multipathregel fir den Verkehr verwendet. Ist die
Option nicht ausgewahlt, wird im Fall eines Schnittstellenfehlers keine andere Mul-
tipathregel auf den definierten Verkehr angewendet. Dies ist beispielsweise sinnvoll,
wenn Sie sicherstellen méchten, dass SMTP-Verkehr nur von einer bestimmten
statischen IP-Adresse gesendet wird, um zu verhindern, dass die Empfanger lhre E-
Mails aufgrund einer ungiiltigen Absender-IP-Adresse als Spam klassifizieren.

4. Klicken Sie auf Speichern.
Die neue Multipathregel wird in der Liste Multipathregeln angezeigt.

Aktivieren Sie die Multipathregel.

5. Die neue Regelist standardmaRig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Regel zu aktivieren.Die Regelist jetzt aktiv (Schieberegler ist
grun).

Um eine Regel zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Auf der Registerkarte Schnittstellen & Routing > Schnittstellen > Hardware sind alle kon-
figurierten Schnittstellen mit den entsprechenden Hardware-Informationen wie z. B. dem Ether-
net-Betriebsmodus und der MAC-Adresse aufgelistet. Bei UTM-Hardware-Geraten kann fir
jede Schnittstelle die automatische Aushandlung (Auto Negotiation) eingeschaltet oder aus-
geschaltet werden.

Automatische Aushandlung: Gewohnlich wird der Ethernet-Betriebsmodus (1000BASE-T
Full-Duplex, 100BASE-T Full-Duplex, 100BASE-T Half-Duplex, 10BASE-T Full-Duplex
10BASE-T Half-Duplex, usw.) zwischen zwei Netzwerkgeraten automatisch ausgehandelt,
indem der beste Betriebsmodus gewahlt wird, der von beiden Geraten unterstutzt wird. Dabei
wird eine héhere Geschwindigkeit (z. B. 1.000 Mbit/s) einer niedrigeren Geschwindigkeit (z. B.
100 Mbit/s) vorgezogen, bei gleicher Geschwindigkeit wird Full-Duplex Half-Duplex vor-
gezogen.

Warnung - Fir eine einwandfreie Funktion von 1.000 Mbit/s ist die automatische Aus-

handlung stets erforderlich und wird auch vom IEEE-Standard 802.3ab gefordert. Achten Sie
deshalb darauf, Auto Negotiation fur Schnittstellen mit Link mode 1000BASE-T niemals
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auszuschalten. Die zeitliche Abstimmung Ihrer Netzwerkverbindung kénnte scheitern, was zu
eingeschrankter Funktionalitat oder vollstandigem Versagen flihren kann. Bei der Ver-
wendung von 100 Mbit/s und 10 Mbit/s ist die automatische Aushandlung optional, ihr Einsatz
wird aber — sofern méglich —empfohlen.

Die automatische Aushandlung ist standardmaRig aktiviert. Klicken Sie in den seltenen Fallen,

in denen sie abgeschaltet werden muss, auf die Schaltflache Bearbeiten der entsprechenden
Netzwerkkarte und &ndern Sie die Einstellung in dem angezeigten Dialogfeld N/C-Parameter
bearbeiten Gber die Auswabhlliste Link-Modus. Beachten Sie, dass die Auswahlliste nur bei
UTM-Hardware-Geraten verfiigbar ist. Klicken Sie auf Speichern, um Ihre Anderungen zu spei-
chern.

Warnung - Seien Sie vorsichtig, wenn Sie die automatische Aushandlung abschalten, da
dadurch die Leistung der Verbindung deutlich eingeschrankt oder sogar unterbrochen wer-
den kann. Falls es sich bei der Netzwerkkarte um Ihre Schnittstelle zum WebAdmin handelt,
ware in diesem Fall kein Zugriff auf den WebAdmin mehr méglich!

Im Fall, dass eine der Schnittstellen inre Netzwerkverbindung aufgrund einer Anderung an der
automatischen Aushandlung oder den Geschwindigkeitseinstellungen verloren hat, wird eine
Anderung der Einstellung auf ihren urspriinglichen Wert normalerweise die Funktionalitét nicht
wiederherstellen: Das Andern der automatischen Aushandlung oder den Geschwin-
digkeitseinstellungen von nicht verbundenen Schnittstellen funktioniert nicht zuverlassig. Akti-
vieren Sie daher erst die automatische Aushandlung und starten Sie dann UTM neu, um die
normale Funktionalitat wiederherzustellen.

HA-Linkiiberwachung: Wenn Hochverfligbarkeit aktiviert ist, werden alle konfigurierten
Schnittstellen auf ihren Link-Status hin Giberwacht. Falls ein Link ausfélit, wird eine Ubernahme
(Takeover) eingeleitet. Falls eine konfigurierte Schnittstelle nicht durchgehend verbunden ist
(z. B. die Administrationsschnittstelle), deaktivieren Sie bitte die HA-Link-Uberwachung fiir die-
se Schnittstelle. Andernfalls werden alle HA-Knoten im Status NICHT VERBUNDEN ver-
bleiben. Um die HA-Link-Uberwachung zu deaktivieren, klicken Sie auf die Schaltfliche Bear-
beiten der entsprechenden Netzwerkkarte und &ndern Sie die Einstellung im angezeigten
Dialogfeld NIC-Parameter bearbeiten. Klicken Sie auf Speichern, um lhre Anderungen zu spei-
chern.

Virtuelle MAC setzen: Unter Umstanden ist es sinnvoll, die MAC-Adresse eines Gerats zu
andern. Beispielsweise missen die Modems einiger ISPs zurlickgesetzt werden, wenn sich das
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angeschlossene Gerat und die damit verbundene MAC-Adresse dndert. Ein Zurlicksetzen des
Modems Iasst sich vermeiden, indem die MAC-Adresse auf den Wert des Vorgangergerats
gesetzt wird.

UTM Uberschreibt jedoch nicht die urspriingliche MAC-Adresse des Gerats, sondern legt statt-
dessen eine virtuelle MAC-Adresse fest. Klicken Sie dazu auf die Schaltflache Bearbeiten der
entsprechenden Netzwerkkarte. Wahlen Sie im angezeigten Dialogfeld NIC-Parameter bear-
beiten die Option Virtuelle MAC setzen und geben Sie eine gliltige MAC-Adresse ein. Klicken
Sie auf Speichern, um Ihre Anderungen zu speichern.

Klicken Sie auf die Schaltflache Bearbeiten der entsprechenden Netzwerkkarte, um die
urspriingliche MAC-Adresse wiederherzustellen. Wahlen Sie im angezeigten Dialogfeld NIC-
Parameter bearbeiten die Option Virtuelle MAC setzen ab. Klicken Sie auf Speichern, um lhre

Anderungen zu speichern.

6.2 Dienstqualitat (QoS)

Im Allgemeinen bezeichnet Dienstqualitét (QoS, Quality of Service) Kontrollmechanismen, die
dafir sorgen, dass ausgewahlter Netzwerkverkehr bevorzugt behandelt und insbesondere
dass diesem eine Mindestbandbreite zugesichert wird. In Sophos UTM wird zu priorisierender
Verkehr auf der Registerkarte Dienstqualitét (QoS) konfiguriert. Hier kdnnen Sie fiir bestimmte
Arten von ausgehendem Verkehr, der zwei Punkte im Netzwerk passiert, eine garantierte
Bandbreite reservieren. Dahingegen wird die Optimierung von Kapazitaten (engl. traffic sha-
ping) fir eingehenden Verkehr intern durch verschiedene Techniken umgesetzt, z.B. durch Sto-
chastic Fairness Queuing (SFQ) oder Random Early Detection (RED).

6.2.1 Status

Aufder Registerkarte Dienstqualitét (QoS) > Status sind die Netzwerkkarten aufgelistet, fur die
QoS konfiguriert werden kann. StandardmaRig ist QoS fiir alle Schnittstellen ausgeschaltet.

Um QoS fiir eine Schnittstelle zu konfigurieren, gehen Sie folgendermalen vor:

1. Klicken Sie auf die Schaltfliche Bearbeiten der entsprechenden Schnittstelle.
Das Dialogfeld Schnittstelle bearbeiten 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Downlink Mbit/s/Uplink Mbit/s: Geben Sie die Downlink- und Uplinkbandbreite (in
Mbit/s) ein, die Ihr ISP bereitstellt. Um beispielsweise eine Internetverbindung mit 5
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Mbit/s fir Up- und Downlink zu konfigurieren, geben Sie 5 ein. Werte zwischen 1 und
10000 Sekunden sind erlaubt.

Sollte Ihre Bandbreite variieren, geben Sie den niedrigsten garantierten Wert an, der
von lhrem ISP zugesichert wird. Wenn Sie beispielsweise eine Internetverbindung mit 5
Mbit/s fir Up- und Downlink mit einer Abweichung von 0,8 Mbit/s haben, geben Sie 4,3
Mbit/s an. Beachten Sie, dass das Gateway eine veranderte Bandbreite berucksichtigt,
wenn die verfligbare Bandbreite temporar héher ausfallt als der konfigurierte tiefste
zugesicherte Wert. Dabeiwird der prozentuale Anteil an der Bandbreite fiir zu prio-
risierenden Verkehr entsprechend erhoht; umgekehrt funktioniert das jedoch leider
nicht.

Uplink begrenzen: Wenn Sie diese Option wahlen, nutzt die Funktion QoS die oben ein-
getragenen Bandbreitenwerte als Basis fiir die Kalkulation des zu priorisierenden Daten-
verkehrs, der diese Schnittstelle passiert. Die Option Uplink begrenzen ist stan-
dardmafig ausgewahlt und sollte fir die folgenden Arten von Schnittstellen verwendet
werden:

« Ethernet-Schnittstelle: Zwischen Gateway und Internet ist ein Router installiert
und die vom Router bereitgestellte Bandbreite ist bekannt.

« Ethernet-VLAN-Schnittstelle: Zwischen Gateway und Internet ist ein Router instal-
liert und die vom Router bereitgestellte Bandbreite ist bekannt.

« DSL (PPPoE)
« DSL (PPPoA/PPTP)
« Modem (PPP)

Die Option Uplink begrenzen sollte grundsatzlich fiir jene Schnittstellen ausgeschaltet
werden, bei denen die Basis flr die Bandbreiten-Kalkulation schon durch die Maxi-
malgeschwindigkeit der jeweiligen Schnittstelle ermittelt werden kann. Dies betrifft
jedoch nur die folgenden Schnittstellen-Typen:

« Ethernet-Schnittstelle: Direkt mit dem Internet verbunden.
« Ethernet-VLAN-Schnittstelle: Direkt mit dem Internet verbunden.

Bei Schnittstellen ohne eine Uplink-Grenze verteilt die QoS-Funktion den gesamten
Datenverkehr proportioal. Wenn Sie beispielsweise auf einer Ethernet-DHCP-Schnitt-
stelle 512 Kbit/s fiir VolP-Verkehr reserviert haben und sich die verfligbare Bandbreite
halbiert, dann wiirden 256 Kbit/s fir diesen Datenverkehr verwendet werden (im
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Gegensatz zu Schnittstellen mit einer festen Obergrenze funktioniert proportionale Ver-
teilung in beiden Richtungen).

Download-Ausgleich: Wenn diese Option aktiviert ist, verhindern die beiden War-
teschlangen-Algorithmen Stochastic Fairness Queuing (SFQ) und Random Early Detec-
tion (RED), dass es zu Netzwerkstaus kommt. Im Fall dass die konfigurierte Download-
Geschwindigkeit erreicht ist, werden Pakete jener Verbindung verworfen, die den meis-
ten Downlink in Anspruch nimmt.

Upload-Optimierung: Wenn diese Option aktiviert ist, werden ausgehende TCP-Pake-
te, die eine Verbindung aufbauen, priorisiert (T CP-Pakete mit SYN-Flag) ebenso wie
TCP-Bestatigungspakete (TCP-Pakete mit ACK-Flag und einer Paketlange zwischen
40 und 60 Bytes) und DNS-Lookups (UDP-Pakete auf Port 53).

Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.

Aktivieren Sie QoS fiir die Schnittstelle.
Klicken Sie auf den Schieberegler der Schnittstelle.

Der Schieberegler wird grin.

Ein Verkehrskennzeichner (traffic selector) kann als eine QoS-Definition angesehen werden,

die bestimmte Arten von Netzwerkverkehr beschreibt, die von QoS bearbeitet werden. Diese

Definitionen werden spater innerhalb der Bandbreiten-Pool-Definition verwendet. Dort kdnnen

Sie festlegen, wie dieser Verkehr von QoS behandelt wird, indem Sie z.B. die komplette Band-

breite begrenzen oder dem Verkehr einen gewissen Mindestanteil der Bandbreite zusichern.

Um einen Verkehrskennzeichner anzulegen, gehen Sie folgendermafien vor:

1.

224

Klicken Sie auf der Registerkarte Verkehrskennzeichner auf Neuer Ver-
kehrskennzeichner.
Das Dialogfeld Verkehrskennzeichner hinzufiigen 6ffnet sich

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir diesen Verkehrskennzeichner ein.

Kennzeichnertyp: Sie kdnnen folgende Arten von Kennzeichnern festlegen:
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« Verkehrskennzeichner: Verwenden Sie einen Verkehrskennzeichner, wird der
Verkehr auf Grundlage eines einzelnen Dienstes oder einer Dienstgruppe regu-
liert.

« Anwendungskennzeichner: Verwenden Sie einen Anwendungskennzeichner,
wird der Verkehr auf Grundlage von Anwendungen reguliert, d.h. je nachdem, zu
welcher Anwendung er gehort, unabhangig vom verwendeten Port oder Dienst.

« Gruppe: Sie konnen verschiedene Dienst- und Anwendungskennzeichner in
einer Verkehrskennzeichnerregel zusammenfassen. Um eine Gruppe definieren
zu kdnnen, missen bereits einzelne Kennzeichner definiert sein.

Quelle: Fiigen Sie das Quelinetzwerk hinzu oder wahlen Sie das Quelinetzwerk aus, fur
das QoS aktiviert werden soll.

Dienst: Nur fir Verkehrskennzeichner. Fugen Sie den Netzwerkdienst hinzu oder wah-
len Sie den Netzwerkdienst aus, fiir den QoS aktiviert werden soll. Sie kdnnen zwischen
verschiedenen vordefinierten Diensten und Dienstgruppen auswahlen. Wenn Sie bei-
spielsweise fiir VolP-Verbindungen eine bestimmte Bandbreite reservieren mochten,
wahlen Sie VolP-Protokolle (SIP und H.323) aus.

Ziel: Fugen Sie das Zielnetzwerk hinzu oder wahlen Sie das Zielnetzwerk aus, fiir das
QoS aktiviert werden soll.

Tipp — Das Hinzufiigen einer Definition wird auf der Seite Definitionen & Benutzer >
Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Kontrollieren durch: Nur fiir Anwendungskennzeichner. Wahlen Sie aus, ob die Regu-
lierung des Verkehrs auf Grundlage des jeweiligen Anwendungstyps oder kate-
goriebasiert durch einen dynamischen Filter erfolgen soll.

« Anwendungen: Der Verkehr wird anwendungsbasiert reguliert. Wahlen Sie im
Feld Diese Anwendungen kontrollieren eine oder mehrere Anwendungen aus.

« Dynamischer Filter: Der Verkehr wird kategoriebasiert reguliert. Wahlen Sie im
Feld Diese Kategorien kontrollieren eine oder mehrere Kategorien aus.

Diese Anwendungen/Kategorien kontrollieren: Nur fir
Anwendungskennzeichner. Klicken Sie auf das Ordnersymbol, um Anwen-
dungen/Kategorien auszuwahlen. Ein Dialogfenster wird gedffnet, dasim nachsten
Abschnitt detailliert beschrieben wird.
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Produktivitat: Nur mit Dynamischer Filter. Gibt den von Ihnen gewahlten Pro-

duktivitdtswert wieder.

Risiko: Nur mit Dynamischer Filter. Gibt den von Ihnen gewahlten Risikowert wie-

der.

Hinweis — Einige Anwendungen sind von der Regulierung ausgeschlossen. Dies ist fur
einen reibungslosen Betrieb von Sophos UTM erforderlich. Bei diesen Anwendungen
wird in der Anwendungstabelle des Dialogfensters Anwendung auswéhlen kein Aus-
wahlkastchen angezeigt. Dies trifft u. a. fir den WebAdmin, Teredo, SixXs (fur IPv6-
Verkehr) und Portal (fir Benutzerportal-Verkehr) zu. Wenn Sie dynamische Filter ver-
wenden, wird die Regulierung dieser Anwendungen ebenfalls automatisch verhindert.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

ZU.

Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
TOS/DSCP (nur beim Kennzeichnertyp Verkehrskennzeichner):In bestimmten Fallen
kann es sinnvoll sein, Datenverkehr, der von QoS bearbeitet werden soll, nicht nur tiber
Quelle, Zielund Dienst zu unterscheiden, sondern auch liber die TOS- oder DSCP-

Flagsim IP-Header.

« Aus: Mitdieser Standardoption wird samtlicher Datenverkehr, der mit Quelle,
Dienst und Ziel ibereinstimmt, der oben eingestellt wurde, mit QoS bearbeitet.

« TOS-Bits: Wahlen Sie diese Option aus, wenn der mit QoS bearbeiteten Daten-
verkehr auf IP-Pakete mit bestimmten TOS-Bit (Type of Service) beschrankt wer-
den soll. Sie kdnnen zwischen den folgenden Einstellungen wahlen:

« Normaler Dienst

» Kosten minimieren

« Zuverlassigkeit maximieren
« Durchsatzmaximieren

« Verzdgerung minimieren

« DSCP-Bits: Wahlen Sie diese Option aus, wenn der mit QoS bearbeitete Daten-
verkehr auf IP-Pakete mit bestimmten DSCP-Bits (Differentiated Services Code
Point) beschrankt werden soll. Sie kdnnen entweder einen einzigen DSCP-Wert

UTM 9 WebAdmin



6 Schnittstellen & Routing 6.2 Dienstqualitat (QoS)

festlegen (eine Ganzzahlim Bereich 0 bis 63) oder einen vordefinierten Wert aus
der Liste DSCP-Klassen (z.B. BE default dscp (000000)) auswahlen.

Datenmenge gesendet/empfangen: Aktivieren Sie dieses Auswahlkastchen, wenn
der Verkehrskennzeichner die Ubereinstimmung aufgrund der Anzahl der von der Ver-
bindung bisher tibertragenen Byte vornehmen soll. Mit dieser Funktion kdnnen Sie bei-
spielsweise die Bandbreite von groen HT TP-Uploads einschranken, ohne den nor-
malen HT TP-Verkehr zu beeintrachtigen.

« Gesendet/empfangen: Wahlen Sie aus der Auswabhlliste Mehr als aus, um den
Verkehrskennzeichner nur fiir Verbindungen zu definieren, die eine bestimmte
Verkehrsmenge uberschreiten. Wahlen Sie Weniger als aus, um ihn fir Ver-
bindungen mit bisher weniger Verkehr zu definieren.

« kByte: Geben Sie den Schwellenwert fir die Verkehrsmenge ein.

Helfer: Einige Dienste nutzen fir die Dateniibertragung dynamische Ports. Fir jede Ver-
bindung verhandeln die Endpoints die zu verwendenden Ports tUber einen Kontrollkanal.
Die UTM verwendet einen speziellen Helfer fir die Verbindungsverfolgung (engl.
connection tracking helper), der den Kontrollkanal tiberwacht, um herauszufinden, wel-
che dynamischen Ports verwendet werden. Um den Verkehr, der durch die dyna-
mischen Ports geht, in den Verkehrskennzeichner mit aufzunehmen, wahlen Sie oben,

im Feld Dienst, Any, und wahlen Sie in der Auswahlliste Helfer den entsprechenden
Dienst.

4. Klicken Sie auf Speichern.
Der neue Kennzeichner wird in der Liste Verkehrskennzeichner angezeigt.

Wenn Sie viele Verkehrskennzeichner definiert haben, kénnen Sie mehrere Kennzeichner zu
einer Verkehrskennzeichnergruppe zusammenfiigen, um die Konfiguration bequemer zu
gestalten.

Dieser Verkehrskennzeichner oder diese Verkehrskennzeichnergruppe kann nun fir jeden
Bandbreiten-Pool verwendet werden. Diese Pools kdnnen auf der Registerkarte Bandbreiten-
Pools definiert werden.

Das Dialogfenster zur Auswahl von Anwendungen oder Kate-
gorien

Beim Erstellen von Application-Control-Regeln missen Sie Anwendungen oder Anwen-
dungskategorien aus dem Dialogfenster Wéhlen Sie eine oder mehrere Anwen-
dungen/Kategorien, die kontrolliert werden sollen festlegen.
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In der Tabelle im unteren Bereich des Dialogfensters werden die Anwendungen angezeigt, die
auswahlbar sind oder zu einer definierten Kategorie gehéren. Standardmafig werden alle
Anwendungen angezeigt.

Im oberen Bereich des Dialogfensters stehen drei Konfigurationsoptionen zur Wahl, mit deren
Hilfe die Anzahl der in der Tabelle gelisteten Anwendungen eingeschrankt werden kann:

« Kategorie: Die Anwendungen werden nach Kategorie gruppiert. Diese Liste umfasst
alle verfigbaren Kategorien. StandardmaRig sind alle Kategorien ausgewabhlt; d.h. alle
verfigbaren Anwendungen werden unten in der Tabelle gelistet. Mochten Sie die ange-
zeigten Anwendungen auf bestimmte Kategorien beschranken, klicken Sie in die Liste
mit den Kategorien und wahlen Sie nur die gewiinschte(n) Kategorie(n) aus.

« Produktivitat: Die Anwendungen werden zudem nach ihrer Auswirkung auf die Pro-
duktivitat klassifiziert, d.h., wie stark sie die Produktivitat beeinflussen. Beispiel: Sales-
force, eine typische Unternehmenssoftware, besitzt die Bewertung 5. Die Nutzung der
Anwendung tragt somit zur Produktivitét bei. Im Gegensatz dazu ist das Onlinespiel Farm-
ville mit 1 bewertet und dadurch kontraproduktiv. Der Netzwerkdienst DNS besitzt die
Bewertung 3 — er wirkt sich neutral auf die Produktivitét aus.

« Risiko: Anwendungen werden auch hinsichtlich ihres Risikos bezuglich Schadsoftware,
Virusinfektionen oder Angriffen klassifiziert. Je héher die Bewertung, desto héher das
Risiko.

Tipp — Jede Anwendung verfligt Uber ein Infosymbol. Wenn Sie darauf klicken, wird eine
Beschreibung der jeweiligen Anwendung angezeigt. Sie kdnnen die Tabelle mit Hilfe des Fil-
terfelds in der Kopfzeile durchsuchen.

Abhangig von Ihrer Auswahlin der Auswabhlliste ,Kontrollieren durch* im Dialogfeld Neuen Ver-
kehrskennzeichner erstellen gehen Sie folgendermafien vor:

« Kontrolle durch dynamischen Filter: Wahlen Sie im Feld Kategorie die Kategorien aus
und klicken Sie auf Ubernehmen, um die ausgewéhiten Kategorien fiir die Regel zu iiber-
nehmen.

« Kontrollieren durch Anwendungen: Wahlen Sie die zu kontrollierenden Anwendungen in
der Tabelle aus, indem Sie auf die Auswahlkastchen klicken, die vor den Anwendungen
angezeigt werden. Klicken Sie auf Ubernehmen, um die ausgewahlten Anwendungen
fur die Regel zu tbernehmen.

Nachdem Sie auf Ubernehmen geklickt haben, wird das Dialogfenster geschlossen und Sie kén-
nen die Einstellungen der Verkehrskennzeichnerregel weiter bearbeiten.
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Auf der Registerkarte Dienstqualitdt (QoS) > Bandbreiten-Pools werden die Pools fir das Band-
breiten-Management definiert und verwaltet. Mit einem Bandbreiten-Pool reservieren Sie eine
garantierte Bandbreite fiir einen spezifischen ausgehenden Verkehrstyp, optional limitiert

durch eine maximale Bandbreite.

Um einen Bandbreiten-Pool anzulegen, gehen Sie folgendermafen vor:

1. Wahlen Sie auf der Registerkarte Bandbreiten-Pools eine Schnittstelle aus.
Wabhlen Sie aus der Auswahlliste An Schnittstelle gebunden diejenige Schnittstelle aus,
fur die Sie einen Bandbreiten-Pool definieren méchten.

2. Klicken Sie auf Neuer Bandbreiten-Pool.
Das Dialogfeld Bandbreiten-Pool hinzufiigen 6ffnet sich.

3. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir den Bandbreiten-Pool ein.

Position: Die Positionsnummer legt die Prioritat des Bandbreiten-Pools fest. Niedrigere
Nummern haben eine héhere Prioritat. Bandbreiten-Pools werden in aufsteigender Rei-
henfolge abgeglichen. Sobald ein Bandbreiten-Pool zutrifft, werden Bandbreiten-Pools
mit einer hdheren Nummer nicht mehr abgeglichen. Platzieren Sie spezifischere Pools
oben in der Liste, um sicherzustellen, dass ungenauere Pools zuletzt abgeglichen wer-
den. Beispiel: Sie haben einen Bandbreiten-Pool fir Internet-Datenverkehr (HTTP) im
Allgemeinen und einen weiteren Pool fiir den Internet-Datenverkehr zu einem bestimm-
ten Webserver definiert. Dann sollte der Bandbreiten-Pool mit dem spezifischen Webser-
ver vorrangig positioniert, d.h. auf Position 1 gesetzt werden.

Bandbreite: Geben Sie die Uplink-Bandbreite (in Kbit) ein, die fuir diesen Bandbreiten-
Poolreserviert werden soll. Wenn Sie z.B. 1Mbit/s fir eine bestimmte Art von Daten-
verkehr reservieren méchten, geben Sie 1024 ein.

Hinweis — Sie kdnnen firr einen Bandbreiten-Pool lediglich bis zu 90% der zur Ver-
fuigung stehenden Gesamtbandbreite reservieren. Das Gateway reserviert grund-
satzlich 10% fir den vom Bandbreiten-Management unberiicksichtigten Daten-
verkehr. Um bei dem Beispiel von oben zu bleiben: Wenn der Uplink 5 Mbit/s betragt,
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und Sie méchten VolP soviel Bandbreite wie mdglich zuweisen, kdnnen Sie fir den
VolP-Datenverkehr eine Bandbreite von maximal 4608 Kbit/s reservieren.

Obere Bandbreitengrenze angeben: Der Wert, den Sie oben im Feld Bandbreite
angegeben haben, stellt die zugesicherte Bandbreite dar, die fir einen speziellen Ver-
kehrstyp reserviert ist. Ein Bandbreiten-Pool beansprucht jedoch immer mehr Band-
breite fiir seinen Verkehr als verfugbar ist. Wenn Sie fiir einen bestimmten Verkehrstyp
verhindern wollen, dass er mehr als eine bestimmte Menge |hrer Bandbreite verbraucht,
wahlen Sie diese Option aus, um die Bandbreitennutzung dieses Pools auf eine Ober-
grenze zu beschranken.

Verkehrskennzeichner: Wahlen Sie die Verkehrskennzeichner fiir diesen Band-
breiten-Pool aus.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

4. Klicken Sie auf Speichern.
Der neue Bandbreiten-Pool wird in der Liste Bandbreiten-Pools angezeigt.

Aktivieren Sie die Regel.

5. Die neue Regelist standardmaRig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Regel zu aktivieren.Die Regelist jetzt aktiv (Schieberegler ist
gran).

Um einen Bandbreiten-Pool zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden
Schaltflachen.

Auf der Registerkarte Dienstqualitdt (QoS) > Download-Drosselung konnen Sie Regeln defi-
nieren und verwalten, um eingehenden Verkehr zu drosseln. Wenn Pakete schneller ankom-
men als der eingestellte Schwellenwert, werden die Uberzahligen Pakete sofort verworfen,
ohne im Firewall-Protokoll aufgelistet zu werden. Aufgrund von Mechanismen zur TCP-Uber-
lastvermeidung (TCP congestion avoidance) sollten die betroffenen Absender als Reaktion auf
die verworfenen Pakete ihre Senderaten reduzieren.

Um eine Download-Drosselungsregel zu erstellen, gehen Sie folgendermafen vor:
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1. Wahlen Sie auf der Registerkarte Download-Drosselung eine Schnittstelle.
Wabhlen Sie aus der Auswahlliste An Schnittstelle gebunden diejenige Schnittstelle aus,
fur die Sie eine Download-Drosselungsregel definieren méchten.

2. Klicken Sie auf Neue Download-Drosselungsregel.
Das Dialogfeld Download-Drosselungsregel hinzufiigen 6ffnet sich.

3. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir die Download-Drosselungsregel
ein.

Position: Die Positionsnummer legt die Prioritédt der Regel fest. Niedrigere Nummern
haben eine héhere Prioritat. Regeln werden in aufsteigender Reihenfolge abgeglichen.
Sobald eine Regel zutrifft, werden Regeln mit einer hdheren Nummer nicht mehr abge-
glichen. Platzieren Sie spezifischere Regeln oben in der Liste, um sicherzustellen, dass
ungenauere Regeln zuletzt abgeglichen werden.

Limit (Kbit/s): Der obere Grenzwert (in Kbit) fir den festgelegten Verkehr. Wenn Sie
beispielsweise die Rate fur einen bestimmten Verkehrstyp auf 1 Mbit/s begrenzen wol-
len, geben Sie 1024 ein.

Limitiere: Kombination aus Verkehrsquelle und -ziel, auf die das oben definierte Limit
zutreffen soll:

« verteilt: Das Limit wird zwischen allen existierenden Verbindungen gleich verteilt.
Die Gesamt-Downloadrate fur den Verkehr, der durch diese Regel definiert ist, ist
also auf den festgelegten Wert begrenzt.

« jede Quelladresse: Das Limit wird auf jede einzelne Quelladresse angewendet.
. jede Zieladresse: Das Limit wird auf jede einzelne Zieladresse angewendet.

. jede Quelle-Ziel-Kombination: Das Limit wird auf jedes einzelne Quelle-Ziel-
Adresspaar angewendet.

Verkehrskennzeichner: Wahlen Sie die Verkehrskennzeichner, fiir die Sie die Dow-
nloadraten drosseln méchten. Das definierte Limit wird auf die gewahiten Ver-
kehrskennzeichner aufgeteilt.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

4. Klicken Sie auf Speichern.
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Die neue Download-Drosselungsregel wird in der Liste Download-Drosselung ange-

zeigt.

Aktivieren Sie die Regel.

Die neue Regel ist standardmaRig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Regel zu aktivieren.Die Regelist jetzt aktiv (Schieberegler ist
gran).

Um eine Regel zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-

flachen.

Klassifizierung nach Verkapselung beibehalten

Markieren Sie dieses Auswahlkastchen, wenn Sie gewahrleisten mdchten, dass ein Paket nach
der Verkapselung weiterhin dem Verkehrskennzeichner des urspringlichen Dienstes zuge-
wiesen wird, wenn es keinen anderen Ubereinstimmenden Verkehrskennzeichner gibt.

Die Zuweisung eines gekapselten IP-Pakets zu einem Verkehrskennzeichner erfolgt wie folgt:

1.
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Das urspriingliche IP-Paket wird in der vorgegebenen Reihenfolge mit den vor-
handenen Verkehrskennzeichnern abgeglichen. Das Paket wird dem ersten tber-
einstimmenden Verkehrskennzeichner zugewiesen (z.B. Internal -> HTTP -> Any).

Das IP-Paket wird gekapselt und der Dienst gedndert (z.B. in IPsec).

Das gekapselte IP-Paket wird in der vorgegebenen Reihenfolge mit den vorhandenen
Verkehrskennzeichnern abgeglichen. Das Paket wird dem ersten Gbereinstimmenden
Verkehrskennzeichner zugewiesen (z.B. Internal -> IPsec-> Any).

Wenn kein Verkehrskennzeichner Ubereinstimmt, ist die Zuweisung von der Option Klas-
sifizierung nach Verkapselung beibehalten abhangig:

« Istdie Option ausgewahlt, wird das gekapselte Paket dem Verkehrskennzeichner
aus Schritt 1 zugewiesen.

« Istdie Option nicht ausgewahlt, wird das gekapselte Paket keinem Ver-
kehrskennzeichner zugewiesen und kann daher nicht Bestandteil eines Band-
breiten-Pools sein.
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Explicit-Congestion-Notification-Unterstiitzung

ECN (Explicit Congestion Notification) ist eine Erweiterung des Internetprotokolls und ermég-
licht End-to-End-Benachrichtigungen liber Netzwerkiberlastungen, ohne dass Pakete ver-
worfen werden. ECN funktioniert nur, wenn beide Endpunkte einer Verbindung erfolgreich
Uber die Verwendung verhandeln. Durch Markieren dieses Auswahlkastchens sendet die UTM
die Information, dass sie bereit ist, ECN zu verwenden. Stimmt der andere Endpunkt zu, wer-
den ECN-Informationen ausgetauscht. Beachten Sie, dass auch das zugrunde liegende Netz-
werk und die beteiligten Router ECN unterstitzen missen.

6.3 Uplink-Uberwachung

Das Menii Schnittstellen & Routing > Uplink-Uberwachung gibt Innen die Méglichkeit, Ihre
Uplink-Verbindung (Internet-Verbindung) zu iberwachen und bestimmte Aktionen vor-
zugeben, die im Fall, dass sich der Verbindungsstatus andert, automatisch ausgefiihrt werden.

Beispielsweise kann automatisch ein Ersatz-VPN-Tunnel aktiviert werden, der eine andere Ver-
bindung benutzt. Oder es wird eine Alias-IP-Adresse deaktiviert, so dass ein Uber-
wachungsdienst aktiviert wird.

6.3.1 Allgemein

Auf der Registerkarte Uplink-Uberwachung > Allgemein kénnen Sie die Uplink-Uberwachung
ein- oder ausschalten.

Um Uplink-Uberwachung zu aktivieren, klicken Sie auf den Schieberegler.
Der Schieberegler wird grin.

Wenn die Uplink-Uberwachung aktiv ist, zeit der Bereich Uplink-Status alle aktuellen Uplink-
Schnittstellen und deren Status:

« ONLINE: Die Uplink-Verbindung ist hergestellt und funktioniert.

« OFFLINE: Die Uberwachung hat festgestellt, dass die Uplink-Verbindung nicht funk-
tioniert.

« DOWN: Entweder wurde die Uplink-Schnittstelle administrativ deaktiviert, oder —im Fall
einer dynamischen Schnittstelle — der entfernte PPP- oder DHCP-Server ist nicht erreich-
bar.
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STANDBY: Die Schnittstelle wurde auf der Registerkarte Schnittstellen > Uplink-Aus-
gleich als Standby-Schnittstelle definiert und wird derzeit nicht verwendet.

Hinweis — Wenn der Uplink-Ausgleich aktiv ist, werden die Uplinks immer Gberwacht, selbst

wenn Uplink-Uberwachung deaktiviert ist. Daher werden, selbst wenn die Uplink-Uber-

wachung ausgeschaltet ist, die Uplink-Schnittstellen auf dieser Seite angezeigt, wenn der

Uplink-Ausgleich aktiv ist. In diesem Fallkénnen Sie die Uberwachungseinstellungen auf der

Registerkarte Schnittstellen > Uplink-Ausgleich andern.

Auf der Registerkarte Schnittstellen & Routing > Uplink-Uberwachung > Aktionen kénnen Sie

Aktionen definieren, die im Fall, dass sich der Uplink-Status &ndert, automatisch durchgefihrt

werden. Beispielsweise mdchten Sie vielleicht zusatzliche Adressen deaktivieren, wenn die

Uplink-Verbindung unterbrochen ist.

Um eine neue Aktion anzulegen, gehen Sie folgendermafien vor:

1.
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Klicken Sie auf der Registerkarte Aktionen auf Neue Aktion.
Das Dialogfeld Aktion 'falls Uplink offline geht' anlegen wird gedffnet.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir diese Aktion ein.

Typ: Wahlen Sie den Verbindungstyp, fuir den Sie eine Aktion definieren wollen.

« IPsec-Tunnel: Wahlen Sie diese Option aus der Auswabhlliste, wenn Sie eine Akti-
on fur einen IPsec-Tunnel definieren wollen.

« Zusatzliche Adressen: Wabhlen Sie diese Option aus der Auswahlliste, wenn Sie
eine Aktion fiir eine zusatzliche Adresse definieren wollen.

IPsec-Tunnel: (Nur verfiigbar wenn IPsec-Tunnelals Typ festgelegt wurde.) Wenn
mindestens ein IPsec-Tunnel definiert ist, kdnnen Sie hier einen von ihnen auswéahlen.
Weitere Informationen uber IPsec-Tunnelfinden Sie in Kapitel Fernzugriff > |Psec.

Zus. Adresse: (Nur verfligbar wenn Zusétzliche Adressen als Typ festgelegt wurde.)
Wenn mindestens eine zuséatzliche Adresse definiert ist, kdnnen Sie hier eine von ihnen
auswahlen. Weitere Informationen liber zusatzliche Adressen finden Sie in Kapitel
Schnittstellen & Routing > Schnittstellen > Zusétzliche Adressen.
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Aktion: Sie kdnnen hier entweder Enable oder Disable wahlen, was bedeutet, dassim
Fall einer Uplink-Unterbrechung der oben gewahlte IPsec-Tunnel oder die zusatzliche
Adresse aktiviert oder deaktiviert wird.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
Zu.

3. Klicken Sie auf Speichern.
Die Aktion wird gespeichert und im Fall, dass die Uplink-Verbindung unterbrochen wird,
ausgefihrt.

Um eine Aktion zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Auf der Registerkarte Uplink-Uberwachung > Erweitert kénnen Sie die automatische Uber-
wachung der Uplink-Verbindung deaktivieren und stattdessen einen oder mehrere Hosts ange-
ben, die fiir die Uberwachung verwendet werden sollen.

Automatische Uberwachung ist standardmaRig aktiviert, um ein mégliches Versagen einer
Schnittstelle zu entdecken. Dies bedeutet, dass der Zustand aller Uplink-Schnittstellen tiber-
wacht wird, indem ein bestimmter Host im Internet in einem Abstand von 15 Sekunden ange-
sprochen wird. StandardmaRig ist der Uberwachende Host der dritte Pings zulassende Hop auf
dem Weg zu einem der Root-DNS-Server. Sie kénnen die Hosts zum Uberwachen der Server
auch selbst bestimmen. Fir diese Hosts kdnnen Sie einen anderen Dienst als Ping auswahlen
und Uberwachungsintervall und -zeitiiberschreitung anpassen:

Die Uberwachenden Hosts werden dann in gewissen Abstanden angesprochen, und wenn kei-
ner von ihnen erreichbar ist, gilt die Uplink-Verbindung als unterbrochen. AnschlieRend werden
die Aktionen ausgefuhrt, die in der Registerkarte Aktionen definiert sind.

Hinweis — Automatisch werden dieselben Uberwachungseinstellungen sowohl fiir die
Uplink-Uberwachung (Uplink-Uberwachung > Erweitert) als auch fiir den Uplink-Ausgleich
(Schnittstellen > Uplink-Ausgleich) verwendet.

Um lhre eigenen Hosts fiir die Uberwachung zu verwenden, gehen Sie folgendermaRen vor:

1. Deaktivieren Sie das Auswahlkistchen Automatische Uberwachung.
Das Feld Uberwachende Hosts kann nun bearbeitet werden.
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2.
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Fiigen Sie die iiberwachenden Hosts hinzu.

Wabhlen Sie einen oder mehrere Hosts aus oder fiigen Sie Hosts hinzu, die anstelle einer
zufélligen Auswahl an Hosts die Uberwachung iibernehmen sollen. Wenn eine Schnitt-
stelle von mehr als einem Host iiberwacht wird, wird sie nur als tot betrachtet, wenn kei-
ner der uberwachenden Hosts in der festgelegten Zeitspanne antwortet. Das Hin-
zufuigen einer Definition wird auf der Seite Definitionen & Benutzer >
Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Hinweis — \Wenn ein ausgewahlter Host an eine Schnittstelle gebunden ist, wird er nur
zur Uberwachung dieser Schnittstelle verwendet. Ist ein Host nicht an eine Schnittstelle
gebunden, wird er zur Uberwachung aller Schnittstellen verwendet. Schnittstellen, die
nicht von den ausgewahlten Hosts berwacht werden, werden automatisch uber-
wacht.

Klicken Sie auf das Symbol Uberwachungseinstellungen bearbeiten im Kopf des Feldes,
um die Uberwachungsdetails festzulegen:

Uberwachungstyp: Wéhlen Sie das Dienstprotokoll fiir die Uberwachungspriifungen
aus. Wahlen Sie fir die Dienstiiberwachung entweder TCP (T CP-Verbindungsaufbau),
UDP (UDP-Verbindungsaufbau), Ping (ICMP-Ping), HTTP Host (HTTP-Anfragen)
oder HTTPS Host (HTTPS-Anfragen). Wenn Sie UDP verwenden, wird zunachst eine
Ping-Anfrage versendet. Ist diese erfolgreich, folgt ein UDP-Paket mit der Payload 0. Ist
der Ping erfolglos oder der ICMP-Port nicht erreichbar, gilt die Verbindung als aus-
gefallen.

Port (nur beiden Uberwachungstypen TCPund UDP): Port-Nummer, an die die Anfra-
ge gesendet wird.

URL (optional, nur bei Uberwachungstypen HTTP/S Host): Anzufragende URL. Sie kén-
nen statt den Standard-Ports 80 und 443 auch andere Ports verwenden, indem Sie die
Port-Information an die URL anhangen, z. B.
http://beispiel.domaene:8080/index.html. Wennkeine URL angegeben ist,
wird das Wurzelverzeichnis angefragt.

Intervall: Geben Sie eine Zeitspanne in Sekunden an, in der die Hosts tUberprift wer-
den.

Zeitliberschreitung: Geben Sie einen maximalen Zeitraum in Sekunden an, in dem die
Uberwachenden Hosts eine Antwort senden kdnnen. Wenn keiner der tiberwachenden
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3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Hosts einer Schnittstelle in diesem Zeitraum antwortet, wird die Schnittstelle als tot

betrachtet.

6.4 IPv6

Seit Version 8 unterstiitzt Sophos UTM IPv6, den Nachfolger von IPv4.

Die folgenden Funktionen von UTM unterstiitzen IPv6 ganz oder teilweise.

Zugang zum WebAdmin und zum Benutzerportal

SSH
NTP
SNMP

6.4 IPv6

SLAAC- (Stateless Address Autoconfiguration) und DHCPV6-Client-Unterstiitzung fir

alle dynamischen Schnittstellen

DNS

DHCP-Server

BGP

OSPF

IPS

Firewall

NAT

ICMP
Server-Lastverteilung
Webfilter

Application Control
Web Application Firewall
SMTP
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« IPsec(nur Site-to-Site)

« Syslog-Server

6.4.1 Allgemein

Auf der Registerkarte IPv6 > Allgemein kdnnen Sie die IPv6-Unterstiitzung fir Sophos UTM
aktivieren. AuRerdem werden hier IPv6-Statusinformationen, z.B. Informationen tiber Prafix-
Bekanntmachungen, angezeigt, wenn IPv6 aktiviert ist.

Die IPv6-Unterstlitzung ist standardmaRig ausgeschaltet. Um IPv6 zu aktivieren, gehen Sie fol-
gendermafen vor:

1. Aktivieren Sie IPv6 auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird griin. Wenn IPv6 bisher noch nicht aktiviert oder konfiguriert wur-
de, istim Abschnitt Konnektivitét der Ausdruck Keine angegeben.

Sobald IPv6 aktiviert ist, werden Sie im WebAdmin viele Netzwerkdefinitionen und Definitionen
von anderen Objekten vorfinden, die sich explizit auf IPv6 beziehen. Im Allgemeinen kénnen Sie
diese genauso verwenden, wie Sie es von den IPv4-Objekten gewdhnt sind.

Hinweis —Wenn IPv6 aktiviert ist, tragen die Symbole von Netzwerkobjekten eine zusatzliche
Markierung, die lhnen anzeigt, ob es sich bei dem jeweiligen Objekt um ein IPv6- oder ein
IPv4-Objekt handelt oder um beides. Zwischen dem Aktivieren und Deaktivieren von IPv6 soll-
ten mindestens 10 Sekunden liegen.

6.4.2 Prafix-Bekanntmachungen

Auf der Registerkarte IPv6 > Préfix-Bekanntmachungen kénnen Sie Sophos UTM so kon-
figurieren, dass sie Clients ein IPv6-Adressprafix zuweist, welches diesen dann ermdglicht, sich
selbst eine IPv6-Adresse auszuwahlen. Die Prafix-Bekanntmachung (prefix advertisement)
oder Router-Bekanntmachung (router advertisement) ist eine IPv6-F unktion, bei der sich Rou-
ter (in diesem Fall die UTM) in gewisser Weise wie ein DHCP-Server unter IPv4 verhalten. Die
Router weisen den Clients IPs jedoch nicht direkt zu. Stattdessen weisen sich die Clients in
einem IPv6-Netzwerk eine sogenannte link-lokale Adresse fiir die erste Kommunikation mit
dem Router zu. Der Router teilt dem Client dann das Préafix fir dessen Netzwerksegment mit.
Daraufhin generiert sich der Client eine IP-Adresse, die aus dem Préfix und seiner MAC-Adres-
se besteht.
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Um ein neues Préafix anzulegen, gehen Sie folgendermalfen vor:

1.

Klicken Sie auf der Registerkarte Prifix-Bekanntmachungen auf Neues Préfix.
Das Dialogfenster Préfix hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Schnittstelle: Wahlen Sie eine Schnittstelle aus, die mit einer IPv6-Adresse und einer
64-Bit-Netzmaske konfiguriert ist.

DNS-Server 1/2 (optional): Die IPv6-Adressen der DNS-Server.

Doméne (optional): Geben Sie den Domanennamen ein, der an die Clients Gbermittelt
werden soll (z.B. intranet.beispiel.de).

Giiltige Lebensdauer: Der Zeitraum, fir den das Prafix gliltig sein soll. Der Stan-
dardwertist 30 Tage.

Bevorzugte Lebensdauer: Der Zeitraum, nach dem ein anderes Préfix, dessen bevor-
zugte Lebensdauer noch nicht voriber ist, vom Client gewahlt werden soll. Der Stan-
dardwertist 7 Tage.

Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
Zustandsloser integrierter Server: Diese Option ist standardmaRig ausgewabhlt.
Wenn eine Préfix-Bekanntmachung erstellt wird, wird automatisch ein DHCPv6-Server
gestartet. Beachten Sie, dass diese DHCPv6-Konfiguration versteckt verlauft und daher
Uber das DHCP-Konfigurationsmenii weder sichtbar noch editierbar ist.

Verwaltet (stateful): Diese Option ist nicht verfligbar, wenn Zustandsloser integrierter
Server ausgewahltist. Sie erlaubt es, einen stateful DHCPv6-Server auf derselben
Schnittstelle mit Prafix-Bekanntmachung zu starten. Sie kdnnen den DHCPv6-Server
aufder Registerkarte Netzwerkdienste > DHCP > Server konfigurieren.

Andere Konfig.: Diese Option ist nur verfligbar, wenn Zustandsloser integrierter Ser-
ver ausgewabhlt ist. Sie stellt sicher, dass ein angegebener DNS-Server und ein Doma-
nenname zusammen mit dem angegebenen Prafix iber DHCPv6 bekannt gegeben wer-
den. Dies ist niitzlich, da es zurzeit zu wenig Clients gibt, die DNS-Informationen von den
Prafix-Bekanntmachungen (RF C 5006/RF C 6106) abrufen kdnnen.

Klicken Sie auf Speichern.
Die neue Préafix-Konfiguration wird in der Liste Préfix-Bekanntmachungen angezeigt.
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Auf der Registerkarte IPv6 > Umnummerierung kdnnen Sie fiir den Fall einer Anderung des
Prafixes die automatische Umnummerierung der durch die UTM verwalteten IPv6-Adressen
erlauben. AuRerdem kdnnen Sie IPv6-Adressen manuellumnummerieren.

Die folgenden IPv6-Adressen werden geandert:
« Host-, Netzwerk- und Bereichsdefinitionen
« Hauptadressen und zusatzliche Adressen von Schnittstellen
« DHCPv6-Server-Bereiche und -Zuordnungen
o DNS-Zuordnungen

IPv6-Préafixe, die durch den Tunnel-Broker zugewiesen wurden, werden nicht umnummeriert.

Automatische IPv6-Umnummerierung

Standardmafig werden die durch lhre UTM verwalteten IPv6-Adressen automatisch umnum-
meriert, wenn sich das IPv6-Préafix andert. Prafixanderungen werden durch lhren ISP Giber
DHCPv6-Prafixdelegation ausgeldst. Um die Umnummerierung zu deaktivieren, deaktivieren
Sie das Auswahlkéstchen und klicken Sie auf Ubernehmen.

Manuelle IPv6-Umnummerierung

Sie kdnnen bestimmte IPv6-Adressen, die durch die UTM verwaltet werden, manuellumnum-
merieren. Dies kann hilfreich sein, wenn Sie zu einem neuen ISP wechseln, der ein neues IPv6-
Préfix statisch zuweist statt automatisch Gber DHCPv6.

1. Legen Sie das aktuelle Prifix der IPv6-Adressen fest, die umnummeriert wer-
den sollen.
Geben Sie das Prafixin das Feld Altes Préfix ein.

2. Legen Sie das neue Prafix fest.
Geben Sie das Prafix in das Feld Neues Priéfix ein.

3. Klicken Sie auf Ubernehmen.
Alle IPv6-Adressen mit dem festgelegten aktuellen Prafix werden mit Hilfe des neuen Pra-
fixes umnummeriert.
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6.4.4 6to4

Auf der Registerkarte IPv6 > 6to4 kdnnen Sie Sophos UTM so konfigurieren, dass IPv6-Adres-
sen automatisch tber ein vorhandenes IPv4-Netzwerk getunnelt werden. Bei 6to4 hat jede
IPv4-Adresse ein /48-Prafix aus dem IPv6-Netzwerk, auf das sie abgebildet wird. Die daraus
resultierende IPv6-Adresse besteht aus dem Prafix 2002 und der IPv4-Adresse in hexa-
dezimaler Schreibweise.

Hinweis — Sie konnen entweder 6to4 oder Tunnel-Broker aktiviert haben.

Um das Tunneln von IP-Adressen flr eine bestimmte Schnittstelle zu aktivieren, gehen Sie fol-
gendermafien vor:

1. Aktivieren Sie 6to4 auf der Registerkarte 6to4.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und die Abschnitte 6to4 sowie Erweitert kbnnen nun bear-
beitet werden.

2. Waihlen Sie eine Schnittstelle aus.
Wahlen Sie eine Schnittstelle aus der Auswahlliste Schnittstelle, die eine &ffentliche IPv6-
Adresse besitzt.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin und der Schnittstellenstatus wird auf der Registerkarte All-
gemein angezeigt.

Erweitert

Sie kénnen die Server-Adresse andern, um einen anderen 6to4-Relay-Server zu verwenden.
Um dies zu tun, geben Sie eine neue Server-Adresse ein und klicken Sie auf Ubernehmen um
Ihre Einstellungen zu speichern.

6.4.5 Tunnel-Broker

Auf der Registerkarte IPv6 > Tunnel-Broker kdnnen Sie die Verwendung eines Tunnel-Broker
aktivieren. Die Tunnelvermittlung (tunnel brokerage) ist ein Dienst, der von einigen ISPs ange-
boten wird, und es ermdglicht, iber IPv6-Adressen auf das Internet zuzugreifen.
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Hinweis — Sie konnen entweder 6to4 oder Tunnel-Broker aktiviert haben.

Sophos UTM unterstiitzt die folgenden Tunnel-Broker (Vermittiungsdienste):

Teredo (nur Anonymous)

« Freenet6 (nach GoGo6) (Anonymous oder mit Benutzerkonto)

« SixXS (Benutzerkonto erforderlich)

« Hurricane Electric (Benutzerkonto erforderlich)

Um einen Tunnel-Broker zu verwenden, gehen Sie folgendermafien vor:

1.

Aktivieren Sie die Tunnelvermittlung auf der Registerkarte Tunnel-Broker.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird griin und die Abschnitte Tunnel-Broker sowie Erweitert kdnnen
nun bearbeitet werden. Der Tunnel-Broker ist sofort aktiv und verwendet Teredo mit

anonymer Authentifizierung. Der Verbindungsstatus wird auf der Registerkarte All-
gemein angezeigt.

Wenn Sie SixXS-Tunnel verwenden und die IPv6-Verbindung geht verloren, werden die

SixXS-Tunnel nicht automatisch neu gestartet. Priifen Sie in diesem Fall die Protokolldateien,

die unter Protokolle & Berichte > Protokollansicht > Heutige Protokolldateien erscheinen.
Tunnel-Broker

Sie kénnen die Standardeinstellungen fur den Tunnel-Broker andern.
Authentifizierung: Wahlen Sie eine Authentifizierungsmethode aus der Auswahlliste.

« Anonymous: Beidieser Methode bendtigen Sie kein Benutzerkonto bei dem ent-
sprechenden Broker. Die zugewiesene IP-Adresse ist jedoch nur temporar.

« User: Sie mussen sich beidem entsprechenden Broker anmelden, um ein Benut-
zerkonto zu bekommen.

Broker: Wahlen Sie einen anderen Broker aus der Auswabhlliste aus.

Benutzername (nur bei User verfligbar): Geben Sie Ihren Benutzernamen fiir den ent-
sprechenden Broker an.

Kennwort (nur bei User verfligbar): Geben Sie lhr Kennwort fir den Benutzernamen an.

Klicken Sie auf Ubernehmen, um |hre Einstellungen zu speichern.
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Erweitert

Hier kdnnen Sie eine andere Serveradresse fir den gewahlten Tunnel-Broker angeben.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

6.5 Statisches Routing

Jeder an ein Netzwerk angeschlossener Computer verwendet eine Routing-Tabelle, mit deren
Hilfe er feststellt, welchen Weg ein ausgehendes Datenpaket nehmen muss, um sein Ziel zu
erreichen. Die Routing-Tabelle enthalt z.B. Informationen dariiber, ob sich eine Zieladresse im
lokalen Netzwerk befindet oder ob das Datenpaket liber einen Router weitergeleitet werden
muss. Falls ein Router beteiligt ist, enthalt die Tabelle die Information, welcher Router fir wel-
ches Netzwerk benutzt werden muss.

Zwei Routenarten kénnen zur Routing-Tabelle von Sophos UTM hinzugefiigt werden: sta-
tische Routen und Richtlinienrouten. Bei statischen Routen werden die Routingziele lediglich
von der Zieladresse der Datenpakete bestimmt. Bei Richtlinienrouten ist es méglich, das Rou-
ting anhand der Quellschnittstelle, der Absenderadresse, des Dienstes oder der Zieladresse zu
bestimmen.

Hinweis — Sie brauchen fiir Netzwerke, die direkt an die Schnittstellen der UTM ange-
schlossen sind, sowie fiir Standardrouten keine Routing-Eintrage anzulegen. Diese Routing-
Eintrage werden vom System automatisch erstellt.

6.5.1 Statische Routen

Fur die direkt angeschlossenen Netzwerke tragt das System die entsprechenden Routing-Ein-
trage selbst ein. Weitere Eintrage miissen manuell vorgenommen werden, z.B. wenn im loka-
len Netzwerk ein weiterer Router existiert, Gber den ein bestimmtes Netzwerk erreicht werden
soll. Routen fir Netzwerke, die nicht direkt angeschlossen sind, aber iber einen Befehl oder
eine Konfigurationsdatei in die Routing-Tabelle eingetragen werden, bezeichnet man als sta-
tische Routen.

Um eine statische Route hinzuzufiigen, gehen Sie folgendermafien vor:

1. Klicken Sie auf der Registerkarte Statische Routen auf Neue statische Route.
Das Dialogfenster statische Route hinzufiigen 6ffnet sich.
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2.
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Nehmen Sie die folgenden Einstellungen vor:
Routentyp: Die folgenden Routentypen sind verfiigbar:

« Schnittstellenroute: Datenpakete werden an eine bestimmte Schnittstelle
geschickt. Dieser Typ kann in zwei Fallen nltzlich sein: Fur Routing-Eintrage zu
dynamischen Schnittstellen (z.B. PPP), da in diesem Fall die IP-Adresse des Gate-
ways nicht bekanntist, oder fur eine Standard-Route mit einem Gateway auf3er-
halb der direkt angeschlossenen Netzwerke.

. Gatewayroute: Die Datenpakete werden an einen bestimmten Host (Gateway)
geschickt.

« Blackhole-Route: Die Datenpakete werden ohne Riickmeldung an den Absen-
der verworfen. In Verbindung mit OSPF oder anderen dynamischen adaptiven
Routing-Protokollen kénnen dadurch unter anderem ,,Routing Loops* (Schleifen)
oder ,Route Flapping“ (schnelles Wechseln von Routen) verhindert werden.

Netzwerk: Wahlen Sie die Zielnetzwerke der Datenpakete, die die UTM abfangen

muss.

Schnittstelle: Wahlen Sie die Schnittstelle, durch die die Datenpakete die UTM ver-
lassen (nur verfligbar, wenn Sie Schnittstellenroute als Routentyp gewahlt haben).

Gateway: Wahlen Sie das Gateway/den Router aus, an das oder den UTM die Daten-
pakete weiterleiten soll (nur verfligbar, wenn Sie Gateway-Route als Routentyp gewahlt
haben).

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Optional konnen Sie die folgende erweiterte Einstellung vornehmen:

Metrik: Geben Sie einen Metrikwert ein. Dieser kann eine Ganzzahl zwischen 0 und
4294967295 sein. Der Standardwert betragt 5. Dieser Metrikwert wird verwendet, um
Routen, die zum selben Ziel fihren, zu unterscheiden und zu priorisieren. Ein niedriger
Metrikwert wird einem hohen Metrikwert vorgezogen. IPsec-Routen besitzen auto-
matisch den Metrikwert 0.

Klicken Sie auf Speichern.
Die neue Route wird in der Liste Statische Routen angezeigt.

Aktivieren Sie die Route.
Klicken Sie auf den Schieberegler, um die Route zu aktivieren.
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Um eine Route zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-

flachen.

Normalerweise entscheidet ein Router dariiber, wohin ein bestimmtes Paket geschickt werden

muss, indem er die Zieladresse im Paket selbst ausliest und den entsprechenden Eintrag in

einer Routing-Tabelle nachschaut. Manchmal jedoch ist es notwendig ein Paket basierend auf

anderen Kriterien weiterzuleiten. Das richtlinienbasierte Routing ermdglicht die Weiterleitung

bzw. das Routen von Datenpaketen nach eigenen Sicherheitsrichtlinien.

Um eine Richtlinienroute hinzuzufiigen, gehen Sie folgendermafen vor:

1.

Klicken Sie auf der Registerkarte Richtlinienrouten auf Neue Richtlinienroute.
Das Dialogfeld Richtlinienroute hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:

Position: Die Positionsnummer legt die Prioritat der Richtlinienroute fest. Niedrigere
Nummern haben eine héhere Prioritat. Routen werden in aufsteigender Reihenfolge
abgeglichen. Sobald eine Route zutrifft, werden Routen mit einer héheren Nummer
nicht mehr abgeglichen.

Routentyp: Die folgenden Routentypen sind verfugbar:

« Schnittstellenroute: Datenpakete werden an eine bestimmte Schnittstelle
geschickt. Dieser Typ kann in zwei Fallen nltzlich sein: Fur Routing-Eintrage zu
dynamischen Schnittstellen (z.B. PPP), da in diesem Fall die IP-Adresse des Gate-
ways nicht bekannt ist, oder fur eine Standard-Route mit einem Gateway auf3er-
halb der direkt angeschlossenen Netzwerke.

« Gatewayroute: Die Datenpakete werden an einen bestimmten Host (Gateway)
geschickt.

Quellschnittstelle: Die Schnittstelle, auf der das zu routende Datenpaket ankommit.
Mit der Einstellung Anywerden alle Schnittstellen gepruft.

Quellnetzwerk: Das Quellnetzwerk des zu routenden Datenpakets. Mit der Einstellung
Anywerden alle Netzwerke geprft.

Dienst: Datenpakete dieses Diensts werden auf passende Routing-Regeln gepriift. Die
Auswabhlliste enthalt sowohl die vordefinierten als auch Ihre selbst definierten Dienste.
Mit Hilfe dieser Dienste lasst sich prazise definieren, welche Art von Datenverkehr
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verarbeitet werden soll. Die Einstellung Any entspricht in diesem Fall allen Kom-
binationen aus Protokollen und Quell- bzw. Zielports.

Zielnetzwerk: Das Zielnetzwerk des zu routenden Datenpakets. Mit der Einstellung Any
werden alle Netzwerke geprft.

Zielschnittstelle: Die Schnittstelle, an die die Datenpakete gesendet werden (nur ver-
fugbar, wenn Sie als Routentyp Schnittstellenroute gewahlt haben).

Gateway: Wahlen Sie das Gateway/den Router aus, an das oder den das Gateway die
Datenpakete weiterleiten soll (nur verfligbar, wenn Sie Gateway-Route als Routentyp
gewahlt haben).

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Die neue Route wird in der Liste Richtlinienrouten angezeigt.

4. Aktivieren Sie die Route.
Klicken Sie auf den Schieberegler, um die Route zu aktivieren.

Um eine Route zu bearbeiten oder zu I16schen, klicken Sie auf die entsprechenden Schalt-
flachen.

6.6 Dynamisches Routing (OSPF)

Das Protokoll Open Shortest Path First (OSPF) ist ein dynamisches Link-State-Routing-Pro-
tokoll, das hauptséachlich innerhalb von groen autonomen Systemnetzwerken genutzt wird.
Sophos UTM unterstiitzt OSPF Version 2. Im Gegensatz zu anderen Protokollen nutzt OSPF
die Kosten fiir die Pfade als Routing-Metrik. Die Kosten fiir die Ubermittlung von Datenpaketen
Uber eine Schnittstelle mit eingeschaltetem OSPF werden aus der verfugbaren Bandbreite
berechnet. Dabei sind die Kosten umgekehrt proportional zu der verfligbaren Bandbreite der
Schnittstelle — eine gréRere Bandbreite hat somit geringere Kosten zur Folge. Die Kosten und
die entstehende Zeitverzégerung sind z.B. bei einer seriellen Schnittstelle mit 56 Kbit/s hher
als bei einer Ethernet-Schnittstelle mit 10 Mbit/s.

Die OSPF-Sperzifikation enthélt keine Angaben dariber, wie die Kosten fiir ein ange-
schlossenes Netzwerk berechnet werden — dies wird dem Anbieter Gberlassen. Daher kénnen
Sie eine eigene Berechnungsformel fiir die Kosten definieren. Wenn das OSPF-Netzwerk
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jedoch an ein anderes Netzwerk angrenzt, bei dem bereits eine Formel definiert wurde, muss
diese hier ebenfalls als Basis fir die Kostenberechnung verwendet werden.

Die Kosten werden standardmaRig bandbreitenbasiert berechnet. Cisco beispielsweise
berechnet die Kosten folgendermafRen: 108 dividiert durch die Schnittstellen-Bandbreite in Bit
pro Sekunde. Laut dieser Formel betragen die Kosten, um eine 10-Mbit/s-Ethernet-Schnitt-
stelle zu benutzen, 108/10.000.000 = 10 und 108/1.544.000 =64, um eine 1,544-Mbit/s-Schnitt-
stelle (T1) zu benutzen (ungerade Ergebnisse werden auf eine Ganzzahl abgerundet).

Auf der Registerkarte Schnittstellen & Routing > Dynamisches Routing (OSPF) > Allgemein
werden die Grundeinstellungen fur OSPF vorgenommen. Bevor Sie die OSPF-Funktion akti-
vieren kdnnen, missen Sie mindestens einen OSPF-Bereich konfigurieren (auf der Regis-
terkarte Bereich).

Achtung - Die Einstellungen fiir die OSPF-Funktion von Sophos UTM sollten nur von einem
technisch erfahrenen Administrator durchgefiihrt werden, der mit dem Protokoll OSPF ver-
trautist. Die Konfigurationsbeschreibungen in diesem Kapitel umfassen nicht gentigend
Aspekte von OSPF, um ein volistéandiges Verstéandnis des OSPF-Protokolls zu erreichen. Ver-
wenden Sie diese Funktion deshalb mit VVorsicht, da eine fehlerhafte Konfiguration das Netz-
werk betriebsunfahig machen kann.

Um OSPF zu konfigurieren, gehen Sie folgendermafien vor:

1. Konfigurieren Sie auf der Registerkarte Bereich mindestens einen OSPF-
Bereich.

2. Aktivieren Sie OSPF auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich Router kann nun bearbeitet werden.

3. Geben Sie die Router-ID ein.
Geben Sie eine eindeutige ID ein, Gber die sich die Sophos UTM gegeniber den ande-
ren OSPF-Routern identifiziert.

4. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.
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Um OSPF zu deaktivieren, klicken Sie auf den Schieberegler.

Ein OSPF-Netzwerk istin mehrere Bereiche unterteilt. Dies sind logische Gruppierungen von

Routern, deren Informationen flr das restliche Netzwerk zusammengefasst werden kdnnen.

Die einzelnen Bereiche werden durch eine 32-Bit-ID in der Punkt-Dezimalschreibweise fest-

gelegt—ahnlich der Schreibweise bei IP-Adressen.

Es gibt insgesamt sechs OSPF-Bereichstypen:

Backbone: Der Bereich mitder ID 0 (oder 0.0.0.0) ist fir das Backbone-Netzwerk
des OSPF-Netzwerks reserviert, welches das Kernnetz eines OSPF-Netzwerks bildet —
alle anderen Bereiche sind damit verbunden.

Normal: Ein normaler oder regulérer Bereich erhalt eine eindeutige ID im Bereich 1
(oder 0.0.0.1)bis4.294.967.295 (oder 255.255.255.255). In normalen Bereichen
werden externe Routen bidirektional iber den Area Border Router (ABR, Grenzrouter)
geflutet. Beachten Sie, dass externe Routen als Routen definiert werden, die im OSPF
von einem anderen Routing-Protokoll verteilt werden.

Stub: Ein Stub-Bereich hat Ublicherweise keine direkte Verbindung zu einem externen
Netzwerk. Das Zufiihren externer Routen in einen Stub-Bereich ist nicht erforderlich, da
samtlicher Datenverkehr in externe Netzwerke durch einen Area Border Router (ABR)
geleitet werden muss. Daher ersetzt der Stub-Bereich eine vorgegebene Route durch
externe Routen, um Daten an externe Netzwerke zu senden.

Stub No-Summary: Der Bereich Stub No-Summary (auch Totally Stubby Area) ist mit
einem Stub-Bereich vergleichbar, allerdings werden keine sogenannten Summary Rou-
tes erlaubt. Das bedeutet, dass die Flutung von Summary-Link-State-Advertisements
(LSAs) des Typs 3 in dem Bereich damit eingeschrankt wird.

NSSA: Dieser Bereich (Not-So-Stubby-Area/NSSA) ist eine Art von Stub-Bereich, in
dem allerdings auch externe Verbindungen unterstiitzt werden. Beachten Sie dabei,
dass keine virtuellen Links unterstiitzt werden.

NSSA No-Summary: Dieser Bereich (NSSA No-Summary) ist mit NSSA vergleichbar,
allerdings werden keine sogenannten Summary Routes erlaubt. Das bedeutet, dass die
Flutung von Summary-Link-State-Advertisements (LSAs) des Typs 3 in dem Bereich
damit eingeschrankt wird.

Um einen OSPF-Bereich anzulegen, gehen Sie folgendermalen vor:
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1. Klicken Sie auf der Registerkarte Bereich auf Neuer OSPF-Bereich.
Das Dialogfeld Neuen OSPF-Bereich hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir den Bereich ein.

Bereich-ID: Geben Sie die ID fiir den Bereich in der Punkt-Dezimalschreibweise ein
(z.B.0.0.0.1fureinen normalen Bereich oder 0.0.0. 0 fir den Backbone-Bereich).

Bereichstyp: Wahlen Sie einen Bereichstyp (siehe obige Beschreibung) aus, um die
Charakteristika des Netzwerks festzulegen, dem dieser Bereich zugewiesen wird.

Auth.-Methode: Wahlen Sie fiir alle Pakete, die Giber die Schnittstelle den OSPF-
Bereich erreichen, die Authentifizierungsmethode aus. Die folgenden Authen-
tifizierungsmethoden sind verfugbar:

« MDS5: Diese Option aktiviert die MD5-Authentifizierung. MD5 (Message-Digest
Algorithm 5) ist eine weit verbreitete kryptografische Hash-Funktion, die einen
128-Bit-Hashwert benutzt.

« Klartext: Diese Option aktiviert die Klartext-Authentifizierung. Das Kennwort wird
als Klartext durch das Netzwerk geschickt.

« Aus: Diese Option deaktiviert die Authentifizierung.

Verbinden liber Schnittstelle: Wahlen Sie eine OSPF-Schnittstelle aus. Beachten
Sie, dass OSPF-Schnittstellen, die Sie hier spezifizieren, vorher auf der Registerkarte
Schnittstellen erstellt worden sein missen.

Virtuelle Links verbinden: Alle Bereiche in einem autonomen OSPF-System (AS)
mussen physikalisch mit dem Backbone-Bereich (Bereich 0) verbunden sein. In man-
chen Fallen, wenn eine physikalische Verbindung nicht méglich ist, kbnnen Sie einen vir-
tuellen Link verwenden, um den Backbone-Bereich mit einem Nicht-Backbone-Bereich
zu verbinden. Geben Sie im Feld Virtuelle Links verbinden die Router-ID, die dem vir-
tuellen Link-Nachbarn zugeordnet ist, in der Punkt-Dezimalschreibweise ein (z.B.
10.0.0.8).

Kosten: Die Kosten fiir das Senden und Empfangen von Datenpaketen in diesem
Bereich. Gliltige Werte fiir Kosten liegen im Bereich 1 bis 65535. Der Standardwert ist 0.
Wenn der Benutzer 0 auswabhlt, berechnet das System einen angemessenen Wert,
basierend auf der Formel Referenz-Bandbreite geteilt durch Schnittstellen-Bandbreite.
Im Falle von Ethernet zum Beispielist es 100 Mbit/s / 10 Mbit/s = 10.
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Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Klicken Sie auf Speichern.
Die neue Bereichsdefinition wird auf der Registerkarte Bereich angezeigt.

Um einen OSPF-Bereich zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden
Schaltflachen.

Live-Protokoll 6ffnen: Im OSPF-Live-Protokoll werden die Aktivitdten auf der OSPF-Schnitt-
stelle protokolliert. Klicken Sie auf die Schaltflache, um das Live-Protokoll in einem neuen Fens-

ter zu 6ffnen.

Auf der Registerkarte Schnittstellen & Routing > Dynamisches Routing (OSPF) > Schnittstellen
kénnen Sie Schnittstellendefinitionen erstellen, die innerhalb eines OSPF-Bereichs genutzt wer-

den sollen. Jede Definition enthalt verschiedene Parameter, die spezifisch fir OSPF-Schnitt-

stellen sind.

Um eine OSPF-Schnittstellendefinition anzulegen, gehen Sie folgendermafien vor:

1.
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Klicken Sie auf der Registerkarte Schnittstellen auf Neue OSPF-Schnittstelle.
Das Dialogfeld Neue OSPF-Schnittstelle hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir die Schnittstelle ein.

Schnittstelle: Wahlen Sie die Schnittstelle aus, die der OSPF-Schnittstellendefinition
zugeordnet werden soll.

Auth.-Methode: Wahlen Sie die Authentifizierungsmethode aus, die flr alle OSPF-
Pakete verwendet werden soll, die tiber die Schnittstelle gesendet und empfangen wer-
den. Die folgenden Authentifizierungsmethoden sind verfligbar:

« MDS5: Diese Option aktiviert die MD5-Authentifizierung. MD5 (Message-Digest
Algorithm 5) ist eine weit verbreitete kryptografische Hash-Funktion, die einen
128-Bit-Hashwert benutzt.

« Klartext: Diese Option aktiviert die Klartext-Authentifizierung. Das Kennwort wird
als Klartext durch das Netzwerk geschickt.

« Aus: Diese Option deaktiviert die Authentifizierung.
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Priifsumme: Wahlen Sie die Prifsumme (MD, von engl. message digest), um die MD5-
Authentifizierung fir diese OSPF-Schnittstelle festzulegen. Beachten Sie, dass Sie eine
Prifsumme zunachst auf der Registerkarte Priifsummen anlegen missen, bevor Sie sie
hier auswahlen kénnen.

Kosten: Die Kosten fiir die Ubermittlung von Datenpaketen iiber diese Schnittstelle. Giil-
tige Werte fiir Kosten liegen im Bereich 1 bis 65535.

Erweitert (optional): Wahlen Sie diese Option um weitere Konfigurationsmoglichkeiten
anzuzeigen:

« GruBpaketintervall: Legen Sie das Zeitintervall fest (in Sekunden), das Sophos
UTM wartet, bevor es Grul3-Pakete uiber diese Schnittstelle sendet. Als Stan-
dardwert sind zehn Sekunden voreingestellt.

« Wiederiibertragungsintervall: Legen Sie das Zeitintervall (in Sekunden) fest,
nach dem ein LSA (engl. link state advertisement) fir die Schnittstelle nochmals
Ubertragen wird, wenn keine Bestatigung eingegangen ist. Es ist ein Zeitintervall
von finf Sekunden voreingestellt.

« Totes Intervall: Legen Sie das Zeitintervall fest (in Sekunden), das Sophos UTM
auf GruBBpakete wartet, die tiber die Schnittstelle eintreffen. Als Standardwert sind
40 Sekunden voreingestellt. Per Konvention muss der Wert des toten Intervalls
grundsatzlich vier mal grof3er sein als der Wert des Gru8paketintervalls.

« Prioritat: Legen Sie die Router-Prioritat fest, bei der es sich um eine 8-Bit-Num-
mer zwischen 0 und 255 handelt, die hauptsachlich dafiir genutzt wird, umin
einem Netzwerk den designierten Router zu bestimmen. Der Router mit der
héchsten Prioritdt kommt am ehesten als designierter Router in Frage. Wenn Sie
den Wert auf 0 stellen, wird der Router nicht dafiir in Frage kommen, designierter
Router zu werden. Als Standardwert ist 1 voreingestellt.

« Ubertragungsverzégerung: Legen Sie das geschatzte Zeitintervall (in Sekun-
den) fest, das benétigt wird, um ein Link-State-Update-Paket (Linkstatus-Aktua-
lisierung) tber die Schnittstelle zu senden. Giltige Werte liegen im Bereich 1 bis
65535; als Standardwert ist 1 voreingestellt.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Die OSPF-Schnittstellendefinition wird auf der Registerkarte Schnittstellen angezeigt.
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Um eine OSPF-Schnittstelle zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden
Schaltflachen.

Live-Protokoll 6ffnen: Im OSPF-Live-Protokoll werden die Aktivitdten auf der OSPF-Schnitt-
stelle protokolliert. Klicken Sie auf die Schaltflache, um das Live-Protokoll in einem neuen Fens-
ter zu 6ffnen.

Auf der Registerkarte Schnittstellen & Routing > Dynamisches Routing (OSPF) > Priifsummen
werden sogenannte Priufsummenschlissel generiert. Prifsummenschliissel sind erforderlich,
um die MD5-Authentifizierung mit OSPF zu aktivieren. Die MD5-Authentifizierung generiert
eine 128-Bit-Prifsumme aus Datenpaket und Kennwort. Die Prifsumme wird mitdem Daten-
paket und einer Schliissel-ID verschickt, welche dem Kennwort zugeordnet ist.

Hinweis — Auf allen empfangenden Routern muss derselbe Priifsummenschliissel kon-
figuriert sein.

Um einen Prifsummenschlissel anzulegen, gehen Sie folgendermafien vor:

1. Klicken Sie auf der Registerkarte Priifsummen auf Neuer Priif-
summenschliissel.
Das Dialogfenster Neuen Priifsummenschliissel hinzufligen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
ID: Geben Sie die Schllssel-ldentifikationsnummer fiir diesen Prifsummenschlissel ein.

MD5-Schliissel: Geben Sie das Kennwort ein. Es kann bis zu 16 alphanumerische Zei-
chen enthalten.

3. Kilicken Sie auf Speichern.
Der neue Schliissel wird in der Liste Priifsummen angezeigt.

Um einen Priifsummenschliissel zu bearbeiten oder zu I6schen, klicken Sie auf die ent-
sprechenden Schaltflachen.

Auf der Registerkarte Schnittstellen & Routing > Dynamisches Routing (OSPF) > Fehlersuche
werden detaillierte Informationen zu relevanten OSPF-Parametern in separaten Browser-
Fenstern dargestellt. Die folgenden Informationen sind verfiigbar:
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« [P des OSPF-Nachbarn anzeigen: Es werden schnittstellenbezogene Informationen
zu den OSPF-Nachbarn angezeigt.

« IP der OSPF-Routen anzeigen: Eswird der aktuelle Stand der Routing-Tabelle ange-
zeigt.

« IP der OSPF-Schnittstelle anzeigen: Es werden OSPF-bezogene Schnitt-
stelleninformationen angezeigt.

« IP der OSPF-Datenbank anzeigen: Es werden zu einem bestimmten Router OSPF-
datenbankbezogene Informationen anzeigt.

« [P der OSPF-Grenzrouter anzeigen: Es werden die internen Eintrage aus der OSPF-
Routing-Tabelle zum Area Border Router (ABR) und zum Autonomous System Boun-
dary Router (ASBR) angezeigt.

Auf der Registerkarte Schnittstellen & Routing > Dynamisches Routing (OSPF) > Erweitert
befinden sich die erweiterten Einstellungen fir OSPF. Die Funktionen beziehen sich dabei auf
die Einspeisung (Neuverteilung) von Routing-Informationen aus einer Nicht-OSPF-Domane in
die OSPF-Domane.

Hinweis — Richtlinienrouten kdnnen nicht neu verteilt werden.

Verbundene neu verteilen: Um die Routen von direkt verbundenen Netzwerken neu zu ver-
teilen, wahlen Sie diese Option aus. Der Metrikwert (Kostenfaktor) 10 ist voreingestellt.

Statische neu verteilen: Um statische Routen neu zu verteilen, wahlen Sie diese Option aus.

Hinweis — Fir IPsec-Tunnel muss striktes Routing deaktiviert sein, um eine Neuverteilung zu
ermoglichen (siehe Kapitel Verbindungen).

IPsec neu verteilen: Um IPsec-Routen neu zu verteilen, wahlen Sie diese Option aus. Die
Option an Schnittstelle binden sollte deaktiviert sein.

SSL VPN neu verteilen: Um SSL-VPN-Routen neu zu verteilen, wahlen Sie diese Option
aus. Der Metrikwert (Kostenfaktor) 10 ist voreingestellt.

BGP neu verteilen: Um BGP-Routen neu zu verteilen, wahlen Sie diese Option aus. Der
Metrikwert (Kostenfaktor) 10 ist voreingestellt.
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Standardroute bekanntgeben: Um eine vorgegebene Route zur OSPF-Doméane neu zu
verteilen, wahlen Sie diese Option aus. Der Metrikwert (Kostenfaktor) 25 ist voreingestellt.

Hinweis — Eine vorgegebene Route wird in der OSPF-Doméane angezeigt, ungeachtet des-
sen, ob sie eine Route zu 0.0.0.0/0 enthalt.

Schnittstellen-Linkerkennung: Wahlen Sie diese Option aus, wenn Routen auf Schnitt-
stellen nur dann bekannt gegeben werden sollen, wenn ein Link mit der Schnittstelle erkannt
wird.

Das Border Gateway Protocol (BGP) ist ein Routing-Protokoll, das hauptséchlich von Inter-
netanbietern (ISPs) verwendet wird, um die Kommunikation zwischen mehreren autonomen
Systemen (Autonomous System, AS) zu ermoglichen, das heil’t zwischen mehreren ISPs. Ein
autonomes System besteht aus mehreren miteinander verbundenen IP-Netzwerken, die von
einem oder mehreren ISPs kontrolliert werden und tiber ein internes Routing-Protokoll (z.B.
IGP) miteinander verbunden sind. BGP wird als Pfad-Vektor-Protokoll bezeichnet und fallt sei-
ne Routing-Entscheidungen, im Gegensatz zu IGP, anhand von Pfad, Netzwerkrichtlinien
und/oder Regelwerken. Aus diesem Grund kénnte man es eher als Erreichbarkeitsprotokoll
bezeichnen denn als Routing-Protokoll.

Jeder ISP (oder andere Netzwerkanbieter) muss im Besitz einer offiziell registrierten AS-Num-
mer (Autonomous System Number, ASN) sein, um sich selbstim Netzwerk ausweisen zu kon-
nen. Obwohl ein ISP intern mehrere autonome Systeme unterstiitzen mag, ist fir das Internet
nur das Routing-Protokoll relevant. AS-Nummern aus dem Bereich 64512-65534 sind privat
und kénnen nur intern verwendet werden.

BGP verwendet TCP als Transportprotokoll, auf Port 179.

Wenn BGP zwischen Routern eines einzigen AS verwendet wird, spricht man von internem
BGP (interior BGP, iBGP); wenn es hingegen zwischen Routern von verschiedenen AS ver-
wendet wird, spricht man von externem BGP (exterior BGP, eBGP).

Eine Starke von eBGP ist seine Fahigkeit, Routing-Schleifen zu verhindern, das heil3t, dass ein
IP-Paket ein AS niemals zweimal passiert. Dies wird folgendermafRen erreicht: Ein eBGP-Rou-
ter pflegt eine komplette Liste aller AS, die ein IP-Paket passieren muss, um ein bestimmtes
Netzwerksegment zu erreichen. Wenn der Router sendet, teilt er diese Information mit seinen
eBGP-Nachbarroutern (neighbors), welche daraufhin ihre Routingliste aktualisieren, falls
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nétig. Wenn ein eBGP-Router feststellt, dass er bereits auf einer solchen UPDATE-Liste ein-

getragen ist, fugt er sich nicht noch einmal hinzu.

Auf der Seite Border Gateway Protocol > Allgemein kénnen Sie BGP fiir die UTM aktivieren und

deaktivieren.

1.

Um BGP aktivieren zu kénnen, legen Sie auf der Seite Neighbor mindestens
einen Nachbarn an.

Aktivieren Sie auf der Seite Allgemein BGP.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Abschnitt BGP-System kann nun bearbeitet wer-
den.

Nehmen Sie die folgenden Einstellungen vor:
AS-Nummer: Geben Sie die Autonome System-Nummer (ASN) lhres Systems an.

Router-ID: Geben Sie eine IPv4-Adresse als Router-ID ein, die den Nachbarn (neigh-
bors) wahrend der Sitzungsinitialisierung tibermittelt wird.

Netzwerke: Fligen Sie die Netzwerke hinzu, die den Nachbarn vom System bekannt
gegeben werden sollen. Das Hinzufligen einer Definition wird auf der Seite Definitionen
& Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Hinweis — Das Netzwerk, das bekannt gegeben werden soll, muss einer physischen
oder virtuellen Schnittstelle zugewiesen sein. Jede Anfrage an eine nicht existierende
IP verursacht einen Loop zwischen BGP-Neighbor und UTM.

Klicken Sie auf Ubernehmen.
Der Schieberegler wird griin und BGP wird aktiviert. Schon bald werden im Bereich
BGP Summary Statusinformationen angezeigt.

Auf der Seite Border Gateway Protocol > Systeme kdnnen Sie eine Umgebung mit mehreren

autonomen Systemen einrichten.
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Hinweis — Diese Seite ist nur zuganglich, wenn Sie die Verwendung von mehreren AS auf

der Seite Erweitert aktivieren.

Um ein neues BGP-System anzulegen, gehen Sie folgendermafen vor:

1.

Klicken Sie auf der Seite Systeme auf Neues BGP-System.
Das Dialogfenster Neues BGP-System hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir das System ein.

ASN: Geben Sie die AS-Nummer (Autonomous System Number, ASN) Ihres Systems
ein.

Router-ID: Geben Sie eine IPv4-Adresse als Router-ID ein, die den Nachbarn (neigh-
bors) wahrend der Sitzungsinitialisierung tbermittelt wird.

Neighbor: Markieren Sie die Auswahlkastchen derjenigen Nachbarn, die zum AS die-
ses Systems gehodren. Beachten Sie, dass Sie die Nachbarn zuvor auf der Seite Neigh-
bor anlegen missen.

Netzwerke: Fligen Sie die Netzwerke hinzu, die vom System bekannt gegeben werden
sollen. Das Hinzufligen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.

Routen installieren: Diese Option ist standardmaRig aktiviert und sollte nur deaktiviert
werden, wenn Sie wollen, dass ein BGP-Router die Routen kennt, aber nicht aktivam
BGP-Routing-Prozess teilnimmt. Wenn es mehrere AS-Systeme gibt, auf denen diese
Option aktiviert ist, miissen Filterlisten angelegt werden, um sicherzustellen, dass es kei-
ne doppelten Netzwerke gibt. Andernfalls ist das Routing-Verhalten fir identische Netz-
werke unbestimmt.

Klicken Sie auf Speichern.
Das System wird in der Liste Systeme angezeigt.

Auf der Seite Border Gateway Protocol > Neighbor kénnen Sie einen oder mehrere BGP-

Neighbor-Router anlegen. Ein Nachbarrouter (neighbor oder peer router) stellt die Ver-

bindung zwischen mehreren autonomen Systemen (AS) oder innerhalb eines einzigen AS her.

Wahrend der ersten Kommunikation tauschen zwei Neighbors ihre BGP-Routing-Tabellen
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miteinander aus. Danach senden sie sich gegenseitig Aktualisierungen bei Anderungen in der
Routing-Tabelle zu. Pakete zur Aufrechterhaltung der Verbindung (keepalive packets) werden
versendet, um sicherzustellen, dass die Verbindung nach wie vor besteht. Sollten Fehler auf-
treten, werden Benachrichtigungen (notifications) versendet.

Richtlinien-Routing in BGP unterscheidet zwischen Richtlinien fir eingehenden und aus-
gehenden Verkehr. Dies ist der Grund dafir, dass Routemaps und Filterlisten getrennt auf ein-
gehenden und ausgehenden Verkehr angewendet werden kdnnen.

Sie missen mindestens einen Neighbor-Router anlegen, bevor Sie BGP auf der Seite All-
gemein aktivieren kénnen.

Um einen neuen BGP-Neighbor anzulegen, gehen Sie folgendermalen vor:

1. Klicken Sie auf der Seite Neighbor auf Neuer BGP-Neighbor.
Das Dialogfenster Neuen BGP-Neighbor hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie den Namen des BGP-Nachbarrouters ein.

Host: Fugen Sie die Hostdefinition des Nachbarn hinzu. Die festgelegte IP-Adresse
muss von der UTM erreichbar sein. Das Hinzufligen einer Definition wird auf der Seite
Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Entfernte ASN: Geben Sie die AS-Nummer (ASN) des Nachbarn ein.

Authentifizierung: Falls der Nachbar Authentifizierung erfordert, wéahlen Sie TCP-
MD5-Signatur aus der Auswahlliste aus und geben Sie das Kennwort ein. Dieses muss
mit dem Kennwort tibereinstimmen, das auf dem Nachbarn festgelegt wurde.

3. Nehmen Sie die folgenden erweiterten Einstellungen vor, falls erforderlich.
Eingehende/Ausgehende Route: Falls Sie eine Routemap angelegt haben, kdnnen
Sie diese hier auswahlen. Mit Eingehend oder Ausgehend legen Sie fest, ob Sie die Rou-
temap auf ein- oder ausgehende Meldungen anwenden mochten.

Eingehender/Ausgehender Filter: Falls Sie eine Filterliste angelegt haben, kbnnen
Sie diese hier auswahlen. Mit Eingehend oder Ausgehend legen Sie fest, ob Sie den Fil-
ter auf ein- oder ausgehende Meldungen anwenden mdéchten.

Next-Hop-Self: Wenn ein Router in einem iBGP-Netzwerk ein externes eBGP-Netz-
werk bekannt gibt, wissen iBGP-Router, die lber keine eigene direkte externe Ver-
bindung verfligen, nicht, wie sie Pakete zu diesem Netzwerk routen sollen. Durch Aus-
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wahlen dieser Option jedoch macht der eBGP-Router sich selbst als Gateway zum exter-
nen Netzwerk bekannt.

Multihop: In einigen Fallen kann ein Cisco-Router eBGP gemeinsam mit einem
Router eines Drittherstellers ausfiihren, der keine direkte Verbindung zwi-
schen den beiden externen Peers erlaubt. Um die Verbindung zu erméglichen, nut-
zen Sie den eBGP Multihop. Der eBGP-Multihop erlaubt eine Neighbor-Verbindung zwi-
schen zwei externen Peers, die keine direkte Verbindung besitzen. Multihop ist nur fir
eBGP, nicht fiir iBGP, bestimmt.

Soft-Reconfiguration: StandardmaRig aktiviert. Diese Option ermdglicht das Spei-
chern von Updates, die vom Neighbor gesendet wurden.

Default-Originate: Sendet die Standardroute 0.0.0.0 an den Nachbarn. Der Neighbor
verwendet diese Route nur, falls er ein Netzwerk erreichen muss, das nicht Teil seiner
Routing-Tabelle ist.

Gewichtung: Cisco-spezifische Option. Legt ein generisches Gewicht fiir alle Routen
fest, die durch diesen Neighbor gelernt wurden. Sie kdnnen einen Wert zwischen 0 und
65535 eingeben. Die Route mit dem héchsten Gewicht wird genommen, um ein bestimm-
tes Netzwerk zu erreichen. Das hier angegebene Gewicht iberlagert ein Routemap-
Gewicht.

Klicken Sie auf Speichern.
Der Neighbor wird in der Liste Neighbor angezeigt.

In BGP ist route-map ein Befehl, um Bedingungen fir die Neuverteilung von Routen fest-

zulegen und Richtlinien-Routing zu ermdglichen. Auf der Seite Border Gateway Protocol > Rou-

temap kénnen Sie Routemaps fur bestimmte Netzwerke erstellen und Metriken, Gewichtungen

bzw. Praferenzwerte einstellen.

Der Best-Path-Algorithmus, der festlegt, welche Route genommen wird, funktioniert fol-

gendermalen:

1.

P 0D
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Gewicht wird Gberpruft.*
Lokale Praferenz wird Gberpruft.*
Lokale Route wird tberpriuft.

AS-Pfadlange wird tiberpruft.
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5. Ursprung wird Gberpruft.

6. Metrik wird Gberpruft.*

Dies ist nur eine Kurzbeschreibung. Da die Berechnung des Best Path sehr komplexist, ziehen

Sie fiir detaillierte Informationen bitte die einschlagige Dokumentation zu Rate, welche im Inter-

net zur Verfligung steht.

Die Elemente, die mit einem Asterisk (*) markiert sind, kdnnen direkt konfiguriert werden.

Um eine BGP-Routemap anzulegen, gehen Sie folgendermalen vor:

1.

Klicken Sie auf der Seite Routemap auf Neue BGP-Routemap.
Das Dialogfenster Neue BGP-Routemap hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir die Routemap ein.

Abgleich liber: Wahlen Sie aus, ob die Routemap eine IP-Adresse eines bestimmten
Routers oder eine ganze AS betreffen soll.

« IP-Adresse: Wahlen Sie unter Netzwerke Hosts oder Netzwerke aus, die dem Fil-
ter zugeordnet werden sollen, oder fligen Sie neue hinzu. Das Hinzufiigen einer
Definition wird auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen >
Netzwerkdefinitionen erlautert.

« AS-Nummer: Geben Sie unter AS Regex regulare BGP-Entsprechungen an, die
die AS-Nummern definieren, die dem Filter zugeordnet werden sollen. Beispiel:
100_stimmt mit jeder Route durch AS100 Uberein.

Netzwerke: Fligen Sie Netzwerke und/oder Hosts hinzu, auf welche die Routemap
angewendet werden soll. Das Hinzufiigen einer Definition wird auf der Seite Definitionen
& Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Metrik: Standardmafig lernt ein Router Routing-Metriken dynamisch. Sie kbnnen
jedoch lhren eigenen Metrikwert festlegen, der eine Ganzzahl zwischen 0 und
4294967295 sein kann. Ein niedriger Metrikwert wird einem hohen Metrikwert vor-

gezogen.

Gewichtung: Die Gewichtung wird verwendet, um den besten Pfad auszuwahlen. Sie
wird fir einen bestimmten Router festgelegt und nicht verbreitet. Wenn es mehrere Rou-
ten zu demselben Ziel gibt, werden Routen mit einer hdheren Gewichtung bevorzugt.
Die Gewichtung basiert auf dem zuerst zutreffenden AS-Pfad und kann eine Ganzzahl
zwischen 0 und 4294967295 sein.
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Hinweis — Falls einem Neighbor eine Gewichtung zugewiesen wurde, tUberlagert die-
se Gewichtung die Routemap-Gewichtung, wenn die Route mit dem angegebenen
Netzwerk tibereinstimmt.

Praferenz: Sie kdnnen einen Praferenzwert fiir den AS-Pfad festlegen, welcher nur an
alle Router im lokalen AS gesendet wird. Die Praferenz (oder lokale Praferenz) teilt den
Routern in einem AS mit, welcher Pfad bevorzugt gewahlt werden soll, um ein bestimm-
tes Netzwerk auRRerhalb des AS zu erreichen. Sie kann eine Ganzzahl zwischen 0 und
4294967295 sein und der Standardwert ist 100.

AS-Prifix: Das AS-Préfix wird eingesetzt, wenn aus irgendwelchen Griinden die Pra-
ferenz-Einstellungen nicht ausreichen, um eine bestimmte Route zu vermeiden, zum Bei-
spiel eine Ersatzroute, die nur dann verwendet werden soll, wenn die Hauptroute nicht
verfugbar ist. Damit kdnnen Sie das AS-Pfadattribut erweitern, indem Sie lhre eigene
AS-Nummer wiederholen, z.B. 65002 65002 65002. Dies beeinflusst die Auswahl der
BGP-Route, da der kiirzeste AS-Pfad bevorzugt wird. Beachten Sie, dass Routemaps
mit eingestelltem AS-Prafix im Feld Ausgehende Route eines Neighbors ausgewahlt wer-
den mussen, damit sie wie vorgesehen funktionieren.

3. Klicken Sie auf Speichern.
Die Routemap wird in der Liste Routemap angezeigt.

Sie kénnen die Routemap jetzt in einer Neighbor-Definition verwenden.

Auf der Seite Border Gateway Protocol > Filterliste kdnnen Sie Filterlisten anlegen, die dazu ver-
wendet werden, den Verkehr zwischen Netzwerken anhand der IP-Adresse oder AS-Nummer

zu regulieren.
Um eine Filterliste anzulegen, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Seite Filterliste auf Neue BGP-Filterliste.
Das Dialogfeld Neue BGP-Filterliste hinzufiigen wird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir die Filterliste ein.
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Filtern nach: Wahlen Sie aus, ob der Filter die IP-Adresse eines bestimmten Routers

oder einer ganzen AS betreffen soll.

IP-Adresse: Wahlen Sie unter Netzwerke Hosts oder Netzwerke aus, die dem Fil-
ter zugeordnet werden sollen, oder fligen Sie neue hinzu. Das Hinzufuigen einer
Definition wird auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen >
Netzwerkdefinitionen erlautert.

AS-Nummer: Geben Sie unter AS Regex regulare BGP-Entsprechungen an, die

die AS-Nummern definieren, die dem Filter zugeordnet werden sollen. Beispiel:
100_stimmt mit jeder Route durch AS100 Uberein.

Netzwerke: Fligen Sie Netzwerke und/oder Hosts hinzu, denen Informationen Gber
bestimmte Netzwerke verweigert oder genehmigt werden sollen. Das Hinzufliigen einer
Definition wird auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netz-

werkdefinitionen erlautert.

Aktion: Wahlen Sie aus der Auswahlliste eine Aktion, die ausgefiihrt werden soll, wenn
der Filter zutrifft. Sie kénnen Datenverkehr entweder verweigern oder erlauben.

Verweigern: Wenn Sie Uiber das Feld Eingehender Filter auf der Seite Neighbor
einem bestimmten Nachbarn ein Netzwerk verweigern, ignoriert die UTM Mel-
dungen fur dieses Netzwerk. Wenn Sie das gleiche Uber das Feld Ausgehender
Filter durchfiihren, sendet die UTM fiir dieses Netzwerk keine Meldungen an den
Nachbarn.

Erlauben: Wenn Sie uber das Feld Eingehender Filter auf der Seite Neighbor fir
einen bestimmten Nachbarn ein Netzwerk zulassen, empfangt die UTM nur Mel-
dungen fur dieses Netzwerk. Wenn Sie das gleiche Uber das Feld Ausgehender
Filter durchfiihren, sendet die UTM nur fir dieses Netzwerk Meldungen an den
Nachbarn, jedoch fir kein anderes Netzwerk, das Sie auf den Seiten Allgemein
oder Systeme definiert haben.

3. Klicken Sie auf Speichern.
Die Filterliste wird in der Liste Filterliste angezeigt.

Sie kénnen die Filterliste jetzt in einer Neighbor-Definition verwenden.

Auf der Seite Border Gateway Protocol > Erweitert kdnnen Sie einige zusatzliche Einstellungen
fir BGP vornehmen und haben Zugriff auf Fenster mit BGP-Informationen zur Fehlersuche.
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Mehrere autonome System zulassen

Mehrere AS zulassen: Markieren Sie dieses Auswahlkastchen, falls Sie mehrere AS kon-
figurieren wollen. Dadurch wird die Seite Systeme aktiv, auf der Sie anschlieRend mehrere AS
hinzufligen kdnnen. Gleichzeitig wird der Bereich BGP-System auf der Seite Allgemein deak-
tiviert und die Seite Allgemein zeigt Informationen fir alle AS.

Strikte IP-Adressen-Ubereinstimmung
Strikte IP-Adressen-Ubereinstimmung: Markieren Sie fiir eine strikte IP-Adressen-Uber-

einstimmung dieses Auswahlkastchen. Beispiel: 10.0.0.0/8 stimmt nur mit 10.0.0.0/8 Giberein,
aber nicht mit 10.0.1.0/24.

Multi-Pfad-Routing

Normalerweise wird nur eine Route verwendet, selbst wenn es mehrere Routen mit denselben
Kosten gibt. Bei Auswahl dieser Option kénnen bis zu acht gleichwertige Routen gleichzeitig ver-
wendet werden. Dies ermdglicht eine Lastverteilung auf mehrere Schnittstellen.

Hinweis — Die Lastverteilung mehrerer Schnittstellen funktioniert nut, wenn die Neighbor die-
selbe ASN verwenden.

Multipath-Routing fiir eBGP: Wahlen Sie diese Option um Multi-Pfad-Routing fiir eBGP
(auBeres BGP) zu aktivieren. eBGP muss nicht denselben ASN wie die Nachbarn verwenden
um die Last zwischen mehreren Schnittstellen zu verteilen.

Multipath-Routing fiir iBGP: Wahlen Sie diese Option um Multi-Pfad-Routing fiir iBGP (inne-
res BGP) zu aktivieren. iBGP muss denselben ASN wie die Nachbarn verwenden, um die Last
zwischen mehreren Schnittstellen zu verteilen.

BGP-Fehlersuche

Dieser Abschnitt bietet Zugriff auf drei Fenster mit Informationen fiur die Fehlersuche. Klicken
Sie auf eine Schaltflache, um ein Fenster zu 6ffnen. Der Name einer Schaltflache entspricht
dem BGP-Befehl, den Sie normalerweise auf der Kommandozeile eingeben wiirden. Das Fens-
ter wird dann das Ergebnis dieses Befehls in Form einer Kommandozeilenausgabe anzeigen.

IP des BGP-Neighbor anzeigen: Zeigt Informationen zu den Neighbors der UTM an. Ver-
gewissern Sie sich, dass der Linkstatus jedes Neighbors Hergestellt lautet.
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IP des BGP-Unicast anzeigen: Zeigt die aktuelle BGP-Routing-Tabelle mit den bevorzugten
Pfaden an. Dies ist besonders niitzlich, um einen Uberblick iiber Ihre Metrik (metric), Gewich-
tung (weight) und Praferenz (preference) und deren Auswirkungen zu erhalten.

IP des BGP-Summary anzeigen: Zeigt den Status aller BGP-Verbindungen an. Diese Infor-
mationen werden auch im Bereich BGP-Zusammenfassung auf der Seite Allgemein angezeigt.

6.8 Multicast Routing (PIM-SM)

Das Menu Schnittstellen & Routing > Multicast Routing (PIM-SM) ermdglicht die Konfiguration
von Protocol Independent Multicast Sparse Mode (PIM-SM) zur Benutzung in lnrem Netzwerk.
PIM ist ein Protokoll um Multicast-Pakete in Netzwerken dynamisch zu routen. Multicast ist eine
Methode, Pakete, die von mehr als einem Client empfangen werden sollen, effizient aus-
zuliefern, indem so wenig Verkehr wie mdglich verursacht wird. Normalerweise werden Pakete
fur mehr als einen Client einfach kopiert und jedem Client individuell zugestellt. Dabei steigt die
benétigte Bandbreite mit der Anzahl der Benutzer. Dadurch bendtigen Server, die viele Clients
haben, die die gleichen Pakete zur gleichen Zeit erfragen, sehr viel Bandbreite, so z. B. Server
fur Streaming-Inhalte.

Multicast hingegen spart Bandbreite, indem es Pakete nur einmal tiber jeden Netzwerkknoten
sendet. Um das zu erreichen, beteiligt Multicast entsprechend konfigurierte Router an der Ent-
scheidung, wann auf dem Weg vom Server (Absender) zum Client (Empfanger) Kopien erstellt
werden mussen. Die Router benutzen PIM-SM, um die aktiven Multicast-Empfanger im Auge
zu behalten, und benutzen diese Information, um das Routen zu konfigurieren.

Ein grobes Schema der PIM-SM-Kommunikation sieht wie folgt aus: Ein Sender beginnt damit,
seine Multicast-Daten zu GUbermitteln. Der Multicast-Router fiir den Sender registriert sich tiber
PIM-SM am RP-Router, welcher wiederum eine Teilnahmemeldung (join message) an den
Router des Senders schickt. Multicast-Pakete flieRen nun vom Sender zum RP-Router. Ein
Empfénger registriert sich iber einen IGMP-Broadcast flr diese Multicast-Gruppe bei seinem
lokalen PIM-SM-Router. Dieser Router sendet daraufhin eine Teilnahmemeldung fiir den Emp-
fanger in Richtung RP-Router, welcher im Gegenzug den Multicast-Verkehr an den Emp-
fanger weiterleitet.

Multicast besitzt seinen eigenen IP-Adressbereich: 224.0.0.0/4.
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Auf der Registerkarte Multicast Routing (PIM-SM) > Allgemein kdnnen Sie PIM aktivieren und
deaktivieren. Der Abschnitt Routing-Daemon-Einstellungen zeigt den Status der Schnittstellen
und beteiligten Router an.

Bevor Sie PIM aktivieren kdnnen, miissen Sie zunéchst auf der Registerkarte Schnittstellen min-
destens zwei Schnittstellen definieren, die als PIM-Schnittstellen dienen sollen, und auf der
Registerkarte RP-Router einen Router.

Um PIM-SM zu aktivieren, gehen Sie folgendermafien vor:

1. Aktivieren Sie PIM-SM auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Abschnitt Routing-Daemon-Einstellungen kann
nun bearbeitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
Aktive PIM-SM-Schnittstellen: Wahlen Sie mindestens zwei Schnittstellen fir die
Benutzung von PIM-SM aus. Schnittstellen kdnnen auf der Registerkarte Schnittstellen
konfiguriert werden.

Aktive PIM-SM-RP-Router: Wahlen Sie mindestens einen RP-Router fiir die Benut-
zung von PIM-SM aus. RP-Router kdnnen auf der Registerkarte RP-Router definiert
werden.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin und PIM-SIM-Kommunikation ist in Ihrem Netzwerk ver-
fugbar.

Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler. Um PIM-SM zu

deaktvieren, klicken Sie auf den griinen Schieberegler.

Live-Protokoll

Klicken Sie auf Live-Protokoll 6ffnen, um das PIM-Live-Protokoll in einem neuen Fenster zu 6ff-
nen.
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6.8.2 Schnittstellen

Auf der Registerkarte Multicast Routing (PIM-SM) > Schnittstellen kdnnen Sie festlegen, Gber
welche Schnittstellen von Sophos UTM Multicast-Kommunikation stattfinden soll.

Um eine neue PIM-SM-Schnittstelle anzulegen, gehen Sie folgendermalen vor:

1. Klicken Sie auf der Registerkarte Schnittstellen auf Neue PIM-SM-Schnitt-
stelle.
Das Dialogfeld Neue PIM-SM-Schnittstelle hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir die PIM-SM-Schnittstelle ein.

Schnittstelle: Wahlen Sie eine Schnittstelle aus, die PIM- und IGMP-Netzwerkverkehr
annehmen soll.

DR-Prioritét (optional): Geben Sie eine Zahl ein, die die designierte Router-Prioritat
(DR) fur diese Schnittstelle festlegt. Der Router mit der hchsten Zahl nimmt IGMP-
Anfragen an, wenn mehr als ein PIM-SM-Router im selben Netzwerksegment prasent
ist. Zahlen von 0 bis 232 sind erlaubt. Wenn Sie keine Prioritat angeben, wird der Wert 0
gesetzt.

IGMP: Wahlen Sie die Version des Internet-Group-Management-Protokolls (Internet
Group Management Protocol), die unterstltzt werden soll. IGMP wird von Empfangern
benutzt, um einer Multicast-Gruppe beizutreten.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue PIM-SM-Schnittstelle wird zur Schnittstellenliste hinzugefigt.

Um eine PIM-SM-Schnittstelle zu bearbeiten oder zu I6schen, klicken Sie auf die ent-
sprechenden Schaltflachen.

6.8.3 RP-Router

Um Multicast in lhrem Netzwerk verwenden zu kénnen, miissen Sie einen oder mehrere Ren-
dezvous-Point-Router (RP-Router) konfigurieren. Ein RP-Router nimmt Registrierungen
sowohl von Multicast-Empféngern als auch Multicast-Sendern an. Ein RP-Router ist ein
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regularer PIM-SM-Router, der dazu auserkoren wurde, auf3erdem als RP-Router flr bestimm-
te Multicast-Gruppen zu agieren. Alle PIM-SM-Router missen darin Ubereinstimmen, welcher
Router der RP-Router ist.

Um einen RP-Router anzulegen, gehen Sie folgendermafien vor:

1. Klicken Sie auf der Registerkarte RP-Router auf Neuer Rendezvous-Point-
Router.
Das Dialogfeld RP-Router hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir den RP-Router ein.

Host: Legen Sie einen Host an (oder wahlen Sie einen aus), der als Rendezvous-Point-
Router agieren soll.

Prioritat: Geben Sie eine Zahl an, die die Prioritdt des RP-Routers festlegt. Teil-
nahmemeldungen werden zu dem RP-Router mit der niedrigsten Prioritat gesendet.
Zahlen von 0 bis 232 sind erlaubt. Wenn Sie keine Prioritadt angeben, wird der Wert 0
gesetzt.

Multicast-Gruppenpréfixe: Geben Sie die Multicast-Gruppe ein, flr die der RP-Rou-
ter verantwortlich ist. Sie kbnnen Gruppenpraéfixe wie 224.1.1.0/24 festlegen, falls der
RP fir mehr als eine Multicast-Gruppe verantwortlich ist. Die Multicast-Gruppe oder das
Gruppenprafix muss sich innerhalb des Multicast-Adressbereichs befinden, der
224.0.0.0/4ist.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Der neue RP-Router wird in der Routerliste angezeigt.

Um einen RP-Router zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Sie mussen zwischen Sender(n) und Empfangern eine durchgangige Kommunikationsroute
einrichten. Wenn Empfanger, Sender und/oder RP-Router sich nicht im selben Netz-
werksegment befinden, werden Sie eine Route anlegen miissen, um die Kommunikation zwi-
schen ihnen zu gewahrleisten.

Um eine PIM-SM-Route anzulegen, gehen Sie folgendermafen vor:
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1. Klicken Sie auf der Registerkarte Routen auf Neue PIM-SM-Route.
Das Dialogfeld Neue PIM-SM-Route hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Routentyp: Die folgenden Routentypen sind verfuigbar:

« Schnittstellenroute: Datenpakete werden an eine bestimmte Schnittstelle
geschickt. Dieser Typ kann in zwei Fallen nltzlich sein: Fur Routing-Eintrage zu
dynamischen Schnittstellen (z.B. PPP), da in diesem Fall die IP-Adresse des Gate-
ways nicht bekannt ist, oder fur eine Standard-Route mit einem Gateway auf3er-
halb der direkt angeschlossenen Netzwerke.

« Gatewayroute: Die Datenpakete werden an einen bestimmten Host (Gateway)
geschickt.

Netzwerk: Wahlen Sie den Zieladressbereich aus, wohin der PIM-Verkehr geroutet wer-
densoll.

Gateway: Wahlen Sie das Gateway/den Router aus, an das oder den das Gateway die
Datenpakete weiterleiten soll (nur verfigbar, wenn Sie Gateway-Route als Routentyp
gewahlt haben).

Schnittstelle: Wahlen Sie die Schnittstelle aus, zu der das Gateway die Datenpakete
weiterleiten soll (nur verfligbar, wenn Sie Schnittstellenroute als Routentyp ausgewahit
haben).

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue PIM-SM-Route wird zur Routenliste hinzugeftigt.

Um eine PIM-SM-Route zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden
Schaltflachen.

Auf der Registerkarte Schnittstellen & Routing > Multicast Routing (PIM-SM) > Erweitert kon-
nen Sie erweiterte Einstellungen fir PIM konfigurieren.

Shortest-Path-Tree-Einstellungen
In einigen Netzwerken ist die PIM-Kommunikationsroute zwischen Sender, RP und Empfanger
nicht der kiirzestmdgliche Netzwerkpfad. Die Option Wechsel zu Shortest-Path-Tree
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ermadglichen erlaubt es, eine bestehende Kommunikation zwischen Sender und Empfénger auf
den kurzestmdglichen verfiigbaren Pfad zu verlegen, wenn ein gewisser Schwellenwert
erreicht ist, wobeider RP dann als Vermittler ausgelassen wird.

Automatische Firewalleinstellungen

Wenn Sie diese Option auswahlen, wird das System automatisch alle notwendigen Fire-
wallregeln anlegen, die bendtigt werden, um Multicast-Verkehr fiir die angegebenen Multicast-
Gruppen weiterzuleiten.

Fehlersuche-Einstellungen

Wahlen Sie die Option Fehlersuche-Modus aktivieren, um zusatzliche Informationen fiir die
Fehlersuche im PIM-SM Routing-Daemon-Protokoll anzuzeigen.
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In diesem Kapitel wird die Konfiguration verschiedener Netzwerkdienste von Sophos UTM fiir
Ihr Netzwerk beschrieben.

Dieses Kapitel enthalt Informationen zu den folgenden Themen:
« DNS

« DHCP

« NTP

7.1 DNS

Die Registerkarten des MenUs Netzwerkdienste > DNS enthalten eine Reihe von Kon-
figurationsmdglichkeiten, die sich auf den Dienst Domain Name System (DNS) beziehen. Die
Hauptaufgabe von DNS ist die Ubersetzung von Domanennamen (Hostnamen) in die zuge-
hérigen IP-Adressen.

7.1.1 Allgemein

Zugelassene Netzwerke
Sie kdnnen die Netzwerke angeben, die UTM fir die rekursive DNS-Auflésung nutzen kénnen
sollen. Ublicherweise wird dies nur den internen Netzwerken (LAN) gestattet.

Warnung — Wahlen Sie niemals das Netzwerkobjekt Any aus, weil Sie dadurch Ihre App-
liance einem hohen Risiko fiir Angriffe aus dem Internet aussetzen wiirden.

Hinweis — Wenn Sie bereits einen internen DNS-Server nutzen, z.B. in Verbindung mit Acti-
ve Directory, sollten Sie dieses Feld leer lassen.

DNSSEC

Die Domain Name System Security Extensions (DNSSEC) sind Erweiterungen fir DNS, die
die Sicherheit verbessern. DNSSEC versieht die DNS-Lookup-Eintrage mit Hilfe von Public-
Key-Kryptografie mit einer digitalen Signatur. Ist die Option nicht ausgewahlt, akzeptiert die
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UTM alle DNS-Eintrage. Ist die Option ausgewahlt, validiert die UTM eingehende DNS-Anfra-
gen bezuglich ihrer DNSSEC-Signierung. Aus den signierten Zonen werden nur korrekt signier-
te Eintrage akzeptiert.

Hinweis — Wenn die Option ausgewahlt ist, kann es passieren, dass DNS-Eintrage von manu-
ellinstallierten oder vom ISP zugewiesenen Forwarders abgelehnt werden, die nicht
DNSSEC-fahig sind. Entfernen Sie in diesem Fall auf der Registerkarte Weiterleitung die
DNS-Forwarders aus dem Feld und/oder deaktivieren Sie das Kontrollkéstchen Vom ISP
zugewiesene Forwarders verwenden.

DNS-Speic her leeren

Der DNS-Proxy benutzt einen Zwischenspeicher (Cache) fur seine Eintrage. Jeder Eintrag hat
ein Ablaufdatum (TTL, Time-To-Live), an dem er geléscht wird. Die TTL betragt nor-
malerweise einen Tag. Sie kdnnen den Cache jedoch manuellleeren, wenn Sie z.B. wollen,
dass jiingste Anderungen in DNS-Eintragen sofort ber{icksichtigt werden, ohne darauf warten
zu mussen, dass die TTL ablauft. Um den Cache zu leeren, klicken Sie auf DNS-Speicher jetzt
leeren.

Auf der Registerkarte Netzwerkdienste > DNS > Weiterleitung kénnen Sie sogenannte DNS-
Forwarders spezifizieren. Ein DNS-Forwarder ist ein Domain-Name-System-Server (DNS),
der DNS-Anfragen fiir externe DNS-Namen an DNS-Server auflerhalb des Netzwerks wei-
terleitet. Fugen Sie lhrer Konfiguration wenn maéglich eine DNS-Weiterleitung hinzu. Dies sollte
ein lokaler Host oder idealerweise ein Server sein, der von lhrem Internetanbieter (ISP) betrie-
ben wird. Dieser wird dann als libergeordneter Zwischenspeicher (engl. parent cache) ver-
wendet und lhre DNS-Anfragen deutlich beschleunigen. Wenn Sie keinen Namensserver fiir
die Weiterleitung angeben, werden stattdessen die Root-DNS-Server gefragt, die zunachst ein-
mal Zoneninformationen einholen und deshalb eine langere Beantwortungszeit bendtigen.

Um einen DNS-Forwarder anzulegen, gehen Sie folgendermafien vor:

1. Wabhlen Sie einen DNS-Forwarder aus.
Wahlen Sie einen DNS-Forwarder aus oder fuigen Sie einen hinzu. Das Hinzufiigen
einer Definition wird auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netz-
werkdefinitionen erlautert.
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Vom ISP zugewiesene Forwarders verwenden (optional): Wahlen Sie die Opti-
on Vom ISP zugewiesene Forwarders verwenden, um DNS-Anfragen an DNS-
Server lhres ISP weiterzuleiten. Wenn diese Option ausgewabhlt ist, werden alle
Forwarders, die automatisch von lhrem ISP zugewiesen werden, in der Zeile
unter dem Feld aufgelistet.

2. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Angenommen, Sie betreiben lhren eigenen internen DNS-Server. Dann kann dieser Server
dazu verwendet werden, als alternativer Server DNS-Anfragen fiir Domanen aufzuldsen, die
Sie nicht von DNS-Forwarders aufldsen lassen wollen. Auf der Registerkarte Netzwerkdienste
>DNS > Anfragerouten kdnnen Sie Routen zu eigenen DNS-Servern definieren.

Um eine DNS-Anfrageroute anzulegen, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Registerkarte Anfragerouten auf Neue DNS-Anfrageroute.
Das Dialogfeld Anfrageroute hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Domaéne: Geben Sie die Domane ein, fir die ein alternativer DNS-Server genutzt wer-
den soll.

Zielserver: Wahlen Sie einen oder mehrere DNS-Server fir die Auflésung der oben
angegebenen Domane aus oder fligen Sie sie hinzu. Das Hinzufligen einer Definition
wird auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netz-
werkdefinitionen erlautert.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Route wird in der Liste DNS-Anfragerouten angezeigt und ist sofort aktiv.

Um eine DNS-Anfrageroute zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden
Schaltflachen.
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7.1.4 Statische Eintrage

Wenn Sie keinen eigenen DNS-Server einrichten wollen, aber eine statische DNS-Zuordnung
fur einige Hosts bendtigen, kdnnen Sie diese Zuordnungen anlegen.

Ab UTM-Version 9.1 befindet sich diese Funktion auf der Registerkarte Definitionen & Benut-
zer > Netzwerkdefinitionen. Die DNS-Zuordnungen werden nun zusammen mit den beteiligten
Hosts definiert.

Wenn Sie auf die Schaltflache Statische Eintrdge klicken, 6ffnet sich die Registerkarte Defi-
nitionen & Benutzer > Netzwerkdefinitionen. Automatisch werden nur Hosts mit statischen Ein-
tragen angezeigt. Verwenden Sie die Auswabhlliste oberhalb der Liste, um die Fil-
tereinstellungen zu dndern.

7.1.5 DynDNS

Dynamic DNS oder kurzDynDNS ist ein Domanennamensdienst, der es ermdglicht, statische
Internetdomanennamen einem Computer mit variabler IP-Adresse zuzuordnen. Sie kdnnen
sich fur DynDNS auf der Website des jeweiligen DynDNS-Anbieters anmelden, um einen DNS-
Alias anzufordern, der automatisch aktualisiert wird, wenn sich Ihre Uplink-IP-Adresse andert.
Wenn Sie sich bei diesem Dienst registriert haben, erhalten Sie einen Hostnamen, einen Benut-
zernamen und ein Kennwort, welche flr die Konfiguration bendétigt werden.

Um DynDNS zu konfigurieren, gehen Sie folgendermalen vor:

1. Klicken Sie auf der Registerkarte DynDNS auf Neue DynDNS.
Das Dialogfenster DynDNS hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Typ: Die folgenden DynDNS-Dienste sind verfligbar:

« DNS-O-Matic: Der generische Hostname alle.dnsomatic.comkann dazu ver-
wendet werden, alle Dienste auf einmal anstelle eines spezifischen Hosthamen zu
aktualisieren (siehe auch: www.dnsomatic.com/wiki/api). Offizielle Website:

www.dnsomatic.com

« DNSdynamic: Offizielle Website: www.dnsdynamic.org

« DNS Park: Offizielle Website: www.dnspark.org

« DtDNS: Offizielle Website: www.dtdns.com
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Dyn: StandardmaRiger DNS-Dienst des Dienstanbieter Dynamic Network Ser-
vices Inc. (Dyn). Offizielle Website: www.dyn.com

DynDNS custom: Benutzerdefinierter DNS-Dienst des Dienstanbieter Dynamic
Network Services Inc. (Dyn) (www.dyn.com). Dieser Dienst richtet sich haupt-
sachlich an Benutzer, die ihre Doméane selbst besitzen oder selbst registriert
haben.

easyDNS: Offizielle Website: www.easydns.com
FreeDNS: Offizielle Website: freedns.afraid.org

Namecheap: Offizielle Website: www.namecheap.com

No-IP.com: Offizielle Website: www.noip.com

OpenDNS IP update: Offizielle Website: www.opendns.com
selfHOST: Offizielle Website: www.selfhost.de

STRATO AG: Offizielle Website: www.strato.de

zoneedit: Offizielle Website: www.zoneedit.com

Hinweis —Im Feld Server wird die URL angezeigt, an welche die UTM die IP-Ande-

rungen sendet.

Zuweisen (nicht beim Typ FreeDNS): Legen Sie die IP-Adresse fest, der der DynDNS-
Name zugeordnet wird. Wahlen Sie IP der lokalen Schnittstelle, wenn die betreffende

Schnittstelle eine éffentliche IP-Adresse hat. Ublicherweise werden Sie diese Option fiir

Ihre DSL-Internetverbindung verwenden. Bei der Option Erste éffentliche IP auf der

Standardroute missen keine Schnittstellen spezifiziert werden. Die UTM sendet statt-

dessen eine WWW-Anfrage zu einem 6ffentlichen DynDNS-Server, der im Gegenzug

mit der 6ffentlichen IP-Adresse antwortet, die Sie gerade verwenden. Dies ist hilfreich,

wenn die UTM Uber keine 6ffentliche IP-Adresse verfligt, sondern sich in einem privaten

Netzwerk befindet und sich tiber einen maskierenden Router mit dem Internet verbindet.

Hinweis — FreeDNS verwendet immer die erste 6ffentliche IP-Adresse auf der Stan-

dardroute.
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Schnittstelle (nur bei IP der lokalen Schnittstelle): Wahlen Sie die Schnittstelle, fur die
Sie den DynDNS-Dienst verwenden mdéchten. Wahrscheinlich wird es sich dabeium lhre
externe Schnittstelle handeln, die mit dem Internet verbunden ist.

Record (nur mit Dyn und FreeDNS): Wahlen Sie den Record, den Sie fiir den DynDNS-
Dienst verwenden méchten. Wahlen Sie zwischen A (IPv4), A & AAAA (dual stack) (nur
mit Dyn) und AAAA (IPv6) (nur mit FreeDNS).

Hostname (nicht bei Typ Open DNS IP update):Tragen Sie die Domane ein, die Sie von
Ihrem DynDNS-Anbieter erhalten haben (z.B. example.dyndns. org). Sie missen sich
bei dem hier einzugebenden Hostnamen an keine spezielle Syntax halten. Was Sie hier
eingeben missen, hangt ausschlieBlich davon ab, was Ihr DynDNS-Dienstanbieter erfor-
dert. Uberdies kénnen Sie optional Ihren DynDNS-Hostnamen als Haupthostnamen fiir
Ihr Gateway verwenden.

Bezeichnung (nur beim Typ Open DNS IP update): Geben Sie die Bezeichnung des
Netzwerks ein. Weitere Informationen finden Sie in der Wissensdatenbank von
OpenDNS.

Aliasse (optional, nur beimanchen Typen): In dieses Dialogfenster kdnnen zusatzliche
Hostnamen eingetragen werden, die auf dieselbe IP-Adresse verweisen wie der Haup-
thostname oben (z. B.mail.beispiel.de, beispiel.de).

MX (optional, nur beim Typ DNS Park, DynDNS oder easyDNS): Mail-Exchange-Server
werden dazu benutzt, E-Mails an bestimmte Server umzuleiten, auf welche der Host-
name nicht verweist. MX-Eintrage ermdglichen, dass E-Mails an eine bestimmte Doma-
ne zu einem bestimmten Host (Server) geleitet werden. Beispiel: Wenn im Eingabefeld
als Mail-Exchange-Servermail .beispiel.de eingetragen ist, dann wird eine E-Mail
mit der Adresse benutzer@beispiel.deandenHostmail.beispiel.de gesendet.

MX-Prioritét (optional, nur beim Typ DNS Park): Geben Sie eine positive Ganzzahl ein,
die angibt, ob der angegebene Mail-Server bei der Zustellung der E-Mail gegeniber der
Domane bevorzugt werden soll. Server mit niedrigeren Zahlen erhalten den Vorzug
gegenlber Servern mithéheren Zahlen. Normalerweise kénnen Sie dieses Feld leer las-
sen, da DNS Park den Standardwert 5 verwendet, der fir fast jeden Fall geeignet ist.
Technische Details zu den Mail-Exchanger-Prioritaten finden Sie in REC 5321.

Backup-MX (optional, nur beim Typ DynDNS oder easyDNS: Wahlen Sie diese Option
nur aus, wenn der Hostname im Feld Hostname als Hauptmailserver dienen soll. Dann
wird der Hostname im Feld MX nur als Backup-Mailserver eingesetzt.
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Platzhalter (optional, nur beim Typ DynDNS oder easyDNS: Wahlen Sie diese Option,
wenn die Subdomanen auf die gleiche IP-Adresse wie lhre registrierte Domane ver-
weisen sollen. Bei Verwendung dieser Option wird Ihrer Domane ein Asterisk (*) bei-
geflgt, der als Platzhalter dient (z.B. * .beispiel.dyndns.org). Das stellt sicher, dass
z.B. www.beispiel.dyndns.orgaufdieselbe Adresse verweist wie

beispiel.dyndns.org.

Benutzername: Geben Sie den Benutzernamen ein, den Sie vom DynDNS-Anbieter
erhalten haben.

Kennwort: Geben Sie das Kennwort ein, das Sie vom DynDNS-Anbieter erhalten
haben.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Das neue DynDNS wird in der Liste DynDNS angezeigt. Der Dienst ist noch deaktiviert
(Schieberegler ist grau).

4. Aktivieren Sie DynDNS.
Klicken Sie auf den Schieberegler, um den DynDNS-Dienst zu aktivieren.

Der Dienst st jetzt aktiv (Schieberegler ist griin).

Um ein DynDNS zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Sie kénnen mehrere DynDNS-Eintrage gleichzeitig verwenden. Wenn alle Einstellungen fiir
zwei Hostnamen identisch sind, empfiehlt es sich, die Option Aliasse zu verwenden, anstatt zwei
Einzeleintrage anzulegen.

7.2DHCP

Das Dynamic Host Configuration Protocol (DHCP, dynamisches Hostkonfigurationsprotokoll)
verteilt automatisch Adressen aus einem festgelegten IP-Adressbereich an angeschlossene Cli-
ents. Dies spart bei groReren Netzwerken viel Konfigurationsaufwand und beugt Adres-
senkonflikten vor. Das DHCP verteilt IP-Adressen, Standardgateway-Informationen und DNS-
Konfigurationsdaten an seine Clients.
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Zusatzlich zur vereinfachten Konfiguration von Clientrechnern und zum problemlosen Wech-
seln von mobilen Computern zwischen verschiedenen Netzwerken lassen sich in einem DHCP-
Netzwerk Fehler einfacher lokalisieren und beheben, da die Konfiguration der IP-Adressen pri-
mar von den Einstellungen des DHCP-Servers abhangen. AuRerdem lassen sich Adress-
bereiche effektiver nutzen, vor allem, wenn nicht alle Rechner gleichzeitig im Netzwerk aktiv
sind. Die IP-Adressen kdnnen so je nach Bedarf vergeben und wiederverwendet werden.

Auf der Registerkarte Netzwerkdienste > DHCP > Server kdnnen Sie einen DHCP-Server kon-
figurieren. Sophos UTM stellt den DHCP-Dienst fir das angeschlossene Netzwerk sowie fiir
weitere Netzwerke bereit. Der DHCP-Server kann dazu verwendet werden, Ihren Clients
grundlegende Netzwerkparameter zuzuweisen. Sie konnen den DHCP-Dienst auf ver-
schiedenen Schnittstellen laufen lassen, wobei jede Schnittstelle und jedes bereitzustellende
Netzwerk individuell konfiguriert werden kénnen.

Hinweis — Auf der Registerkarte Optionen kdnnen Sie zusatzliche oder andere DHCP-Optio-
nen definieren, die an die Clients gesendet werden. Eine DHCP-Option, die auf der Regis-
terkarte Optionen definiert ist, iberschreibt eine Einstellung auf der Registerkarte Server,
wenn ihr Geltungsbereich nicht allgemein ist. Wenn Sie DHCP-Optionen nur fiir ausgewahlte
Hosts definieren, kénnen Sie ihnen einen DNS-Server oder eine Lease-Zeit zuweisen, die
von der Definition fir den DHCP-Server abweichen kann.

Um einen DHCP-Server zu konfigurieren, gehen Sie folgendermalen vor:

1. Klicken Sie auf der Registerkarte Server auf Neuer DHCP-Server.
Das Dialogfenster DHCP-Server hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Schnittstelle: Wahlen Sie die Schnittstelle aus, von der aus den Clients die IP-Adressen
zugewiesen werden. Es kann nur eine bereits konfigurierte Schnittstelle ausgewahlt wer-
den.

Adresstyp: Diese Option ist nur verfligbar, wenn IPv6 global aktiviert ist. Wahlen Sie die
IP-Version des DHCP-Servers.
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Hinweis — Prafix-Bekanntmachungen mit zustandsloser Autokonfiguration (ver-
waltetes Flag) wird entweder auf der UTM oder auf einem anderen Gerat bendtigt.
Prafix-Bekanntmachungen kdnnen Sie auf der Registerkarte Schnittstellen &Routing
> |Pv6 > Préfix-Bekanntmachungen konfigurieren.

Bereichsbeginn/-ende: Der IP-Adressbereich, der als Kontingent fiir diese Schnitt-
stelle verwendet wird. StandardmaRig ist der konfigurierte Adressbereich der Netz-
werkkarte eingestellt. Wenn sich die Clients im gleichen Netzwerk befinden, muss sich
der Bereich innerhalb des Netzwerks befinden, das mit der Schnittstelle verbunden ist.
Wenn sich die Clients in einem anderen Netzwerk befinden, muss sich der Bereich inner-
halb desjenigen Netzwerks befinden, aus dem die Relay-DHCP-Anfragen weitergeleitet
werden.

Hinweis — Je grofRer der definierte DHCP-IP-Bereich ist, desto mehr Speicher reser-
viert die UTM dafiir. Reduzieren Sie daher den DHCP-Bereich auf die Werte, die Sie
tatsachlich bendétigen. Der grote erlaubte Bereich ist ein /9-Netzwerk.

DNS-Server 1/2: Die IP-Adressen der DNS-Server.

Standardgateway (nur beilPv4): Die IP-Adresse des Standardgateways.

Hinweis — Sowohl fiir WLAN-Access-Points als auch fiir RED-Appliances muss sich
das Standardgateway im selben Subnetz befinden wie die Schnittstelle, an die diese
Appliances angeschlossen sind.

Domane (optional): Geben Sie den Domanennamen ein, der an die Clients ibermittelt
werden soll (z.B. intranet.beispiel.de).

Lease-Zeit (nur beilPv4): Der DHCP-Client versucht, den Lease automatisch zu erneu-
ern. Wenn der Lease wahrend der Lease-Zeit nicht erneuert wird, lauft der Lease der
IP-Adresse ab. Hier kénnen Sie diesen Zeitraum in Sekunden festlegen. Der Standard
ist 86.400 Sekunden (ein Tag). Das Minimum betragt 600Sekunden (10 Minuten) und
das Maximum betragt 2.592.000Sekunden (ein Monat).

Giiltige Lebensdauer (nur beiIPv6): Der DHCP-Client versucht, den Lease auto-
matisch zu erneuern. Wenn der Lease wahrend seiner glltigen Lebensdauer nicht
erneuert wird, wird der Lease-Status der IP-Adresse ungliltig, die Adresse wird von der
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Schnittstelle entfernt und kann anderweitig zugewiesen werden. Sie kdnnen ein Intervall
zwischen fiinf Minuten und unendlich auswahlen. Die gliltige Lebensdauer muss jedoch
mindestens der bevorzugten Lebensdauer entsprechen.

Bevorzugte Lebensdauer (nur beilPv6): Der DHCP-Client versucht, den Lease auto-
matisch zu erneuern. Wenn der Lease wahrend seiner gultigen Lebensdauer nicht
erneuert wird, wird der Lease-Status der IP-Adresse Uberholt, d.h. er ist zwar noch gul-
tig, wird jedoch nicht fiir neue Verbindungen verwendet. Sie kénnen ein Intervall zwi-
schen finf Minuten und unendlich auswahlen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
WINS-Knotentyp (nur beilPv4): Windows Internet Naming Service (WINS, dt. Win-
dows Internet Namensdienst) ist Microsofts Implementierung des NetBIOS Name Ser-
ver (NBNS) fir Windows Betriebssysteme. Ein WINS-Server verhalt sich wie eine Daten-
bank, die Hostnamen mit IP-Adressen vergleicht. Dadurch ermdglicht er Computern, die
NetBIOS verwenden, das TCP/IP-Protokoll zu nutzen. Die folgenden WINS-Kno-
tentypen sind verfugbar:

« Nicht festlegen: Der WINS-Knotentyp ist nicht festgelegt und wird vom Client
selbst bestimmt.

« B-Knoten (kein WINS): B-Knotensysteme verwenden ausschlieRlich Broad-
cast.

« P-Knoten (nur WINS): P-Knotensysteme verwenden nur Punkt-zu-Punkt-
Namensanfragen fir einen Windows-Namensserver (WINS).

« M-Knoten (Broadcast, dann WINS): Bei M-Knotensystemen erfolgt zuerst ein
Broadcast, dann wird der Namensserver angefragt.

« H-Knoten (WINS, dann Broadcast): Bei H-Knotensystemen wird zuerst der
Namensserver angefragt, dann erfolgt ein Broadcast.

WINS-Server: Je nach gewahltem WINS-Knotentyp wird dieses Textfeld angezeigt.
Geben Sie hier die IP-Adresse des WINS-Servers ein.

Nur Clients mit statischer Zuordnung (optional): Wahlen Sie diese Option aus,
damit der DHCP-Server IP-Adressen nur an Clients vergibt, die eine statische DHCP-
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Zuordnung besitzen (siehe Definitionen & Benutzer > Netzwerkdefinitionen > Netz-
werkdefinitionen).

HTTP-Proxy-Autokonfiguration aktivieren: Wahlen Sie diese Option, wenn Sie eine
PAC-Dateifiir die automatische Proxy-Konfiguration von Browsern bereitstellen wollen.
Weitere Informationen finden Sie im Kapitel Web Protection > Filteroptionen > Sonstiges,
Abschnitt Automatische Proxy-Konfiguration.

Hinweis — Die automatische HT TP-Proxy-Konfiguration wird derzeit bei IPv6 nicht von
Microsoft Windows unterstiitzt.

Clients liber DHCP-Relay-Agent (nur mit IPv4): Bei Auswahl dieser Option weist der
DHCP-Server Clients, die sich nichtim Netzwerk der verbundenen Schnittstelle befin-
den, IP-Adressen zu. In diesem Fall muss sich der oben definierte Adressbereich in dem
Netzwerk befinden, aus dem Relay-DHCP-Anfragen weitergeleitet werden, und nichtim
Netzwerk der verbundenen Schnittstelle.

Netzmaske: Wahlen Sie die Netzmaske des Netzwerks, aus dem die Relay-
DHCP-Anfragen weitergeleitet werden.

4. Klicken Sie auf Speichern.
Die neue DHCP-Serverdefinition wird in der DHCP-Server-Liste angezeigt und ist sofort
aktiv.

Um eine DHCP-Serverdefinition zu bearbeiten oder zu I6schen, klicken Sie auf die ent-
sprechenden Schaltflachen.

Auf der Registerkarte Netzwerkdienste > DHCP > Relay konnen Sie ein DHCP-Relay kon-
figurieren. Der DHCP-Dienst wird von einem separaten DHCP-Server bereitgestellt und die
UTM fungiert als Relay. Das DHCP-Relay kann zur Weiterleitung von DHCP-Anfragen und -
Antworten Uber verschiedene Netzwerksegmente hinweg verwendet werden. Bevor die Ein-
stellungen fur das DHCP-Relay durchgefiihrt werden kénnen, muss der separate DHCP-Ser-
ver konfiguriert sein.

Um ein DHCP-Relay zu konfigurieren, gehen Sie folgendermafien vor:

1. Aktivieren Sie auf der Registerkarte Relay die Option DHCP-Relay.
Klicken Sie auf den Schieberegler.
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Der Schieberegler wird gelb und der Abschnitt DHCP-Relaykonfiguration kann nun bear-
beitet werden.

Waéhlen Sie den DHCP-Server aus.

Wabhlen Sie die beteiligten Schnittstellen aus.

Fugen Sie sowohl die Schnittstelle zum DHCP-Server als auch die Schnittstellen zu den
Client-Netzwerken hinzu, zwischen denen DHCP-Anfragen und -Antworten wei-
tergeleitet werden.

Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.

Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

Auf der Registerkarte Netzwerkdienste > DHCP > DHCPv6-Relay konnen Sie die DHCP-Wei-
terleitung fuir IPv6 konfigurieren. Der DHCP-Dienst wird von einer separaten DHCPv6-Schnitt-

stelle zur Verfligung gestellt und die UTM fungiert als Weiterleitung. Die DHCPv6-Weiterleitung

kann dazu verwendet werden, um DHCP-Anfragen und Antworten Gber Netzwerk-Segmente

weiterzuleiten.

Hinweis — Um die DHCPv6-Weiterleitung zu verwenden, miissen Sie IPv6 auf der Regis-
terkarte Schnittstellen & Routing > IPv6 > Allgemein aktivieren.

Um die DHCPv6-Weiterleitung zu konfigurieren, gehen Sie wie folgt vor:

1.
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Aktivieren Sie DHCPv6-Weiterleitung auf der Registerkarte DHCPv6-Wei-
terleitung.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich DHCPv6-Weiterleitungskonfiguration wird
editierbar.

Fiigen Sie die beteiligte clientbezogenen Schnittstellen hinzu.
Fugen Sie die Client-Netzwerke hinzu, zwischen denen DHCPv6-Anfragen und Ant-
worten weitergeleitet werden sollen.

Fiigen Sie die beteiligten serverbezogenen Schnittstellen hinzu.
Fligen Sie die DHCPV6 serverbezogenen Schnittstellen hinzu.
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4. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.
Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

7.2.4 Statische Zuordnungen

Sie kénnen statische Zuordnungen zwischen Clients und IP-Adressen fiir einige oder alle Cli-
ents erstellen. Ab UTM-Version 9.1 befindet sich diese Funktion auf der Registerkarte Defi-
nitionen & Benutzer > Netzwerkdefinitionen. Die DHCP-Zuordnungen werden nun zusammen
mit den beteiligten Hosts definiert.

Wenn Sie auf die Schaltflache Statische Zuordnungen klicken, 6ffnet sich die Registerkarte Defi-
nitionen & Benutzer > Netzwerkdefinitionen. Automatisch werden nur Hosts mit statischen
Zuordnungen angezeigt. Verwenden Sie die Auswahlliste oberhalb der Liste, um die Fil-
tereinstellungen zu andern.

7.2.5 IPv4-Lease-Tabelle

Wenn der DHCP-Dienst genutzt wird, besitzt ein Client keine eigene IP-Adresse mehr, son-
dern least diese vom DHCP-Server. Dieser erteilt dem Client die Berechtigung, die IP-Adresse
fur einen gewissen Zeitraum zu verwenden.

Die Lease-Tabelle auf der Registerkarte Netzwerkdienste > DHCP > |IPv4-Lease- Tabelle zeigt
die aktuellen IP-Adresszuweisungen des DHCP-Servers, einschlielich Informationen tiber
den Beginn der Zuweisung und die Ablaufzeit der IP-Adresse.

Statische Zuordnung fiir eine neue Hostdefinition hinzufiigen
Sie kdnnen einen bestehenden Lease als Vorlage fur eine statische MAC/IP-Zuordnung mit
einem zu definierenden Host verwenden. Gehen Sie folgendermafien vor:

1. Kilicken Sie fiir den gewiinschten Lease in der Spalte Statisch machen auf Statisch
machen.

Das Dialogfenster Statisch machen wird geéffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Aktion: Wahlen Sie Neuen Host anlegen.

Name: Geben Sie einen aussagekraftigen Namen fir den neuen Host ein.
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DHCP-Server: Wahlen Sie den DHCP-Server aus, der fiir die statische Zuordnung ver-
wendet werden soll. Der entsprechende DHCP-Bereich wird unter der Auswahlliste
angezeigt.

IPv4-Adresse: Andern Sie die IP-Adresse auf eine Adresse auRerhalb des DHCP-
Pool-Bereichs.

Hinweis — Wenn ein Lease in eine statische Zuordnung umgewandelt wird, sollten Sie
die IP-Adresse andern, sodass sie nicht mehr im DHCP-Pool-Bereich liegt. Wenn Sie
die IP-Adresse andern, andert sich die IP-Adresse des Clients jedoch nicht sofort, son-
dern erstdann, wenn er das nachste Mal versucht, seinen Lease zu erneuern.

DNS-Hostname: Wenn Sie einen DNS-Hostnamen eingeben, wird dieser als statischer
DNS-Eintrag fiir den Host verwendet.

Reverse-DNS: Markieren Sie dieses Auswahlkastchen, um die Zuordnung der IP-
Adresse des Hosts zu seinem Namen zu ermdglichen. Beachten Sie, dass eine IP-Adres-
se immer nur auf einen Namen verweisen kann, wohingegen mehrere Namen auf die

gleiche IP-Adresse verweisen kdnnen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.

Den neuen Host mit der statischen Zuordnung finden Sie auf der Registerkarte Definitionen &

Benutzer > Netzwerkdefinitionen.

Statische Zuordnung fiir eine vorhandene Hostdefinition hin-
zufiigen

Sie kénnen eine bestehende IP-Adresszuweisung fiir eine statische MAC/IP-Zuordnung einer

vorhandenen Hostdefinition verwenden. Gehen Sie folgendermafien vor:

1.
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Klicken Sie fiir die gewiinschte IP-Adresszuweisung in der Spalte Statisch
machen auf Statisch machen.
Das Dialogfenster Statisch machen wird geé6ffnet.

Nehmen Sie die folgenden Einstellungen vor:
Aktion: Wahlen Sie Vorhandenen Host verwenden.
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Host: Fugen Sie den Host hinzu, indem Sie auf das Ordnersymbol klicken.

3. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.

Den Host mit der statischen Zuordnung finden Sie auf der Registerkarte Definitionen & Benut-
zer > Netzwerkdefinitionen.

Wenn der DHCP-Dienst genutzt wird, besitzt ein Client keine eigene IP-Adresse mehr, son-
dern least diese vom DHCP-Server. Dieser erteilt dem Client die Berechtigung, die IP-Adresse
fur einen gewissen Zeitraum zu verwenden.

Die Lease-Tabelle auf der Registerkarte Netzwerkdienste > DHCP > IPv6-Lease- Tabelle zeigt
die aktuellen Leases des DHCP-Servers, einschlieRlich Informationen iber den Beginn und die
Ablaufzeit des Leases.

Hinweis — Leases, die Uber Prafix-Bekanntmachungen vergeben wurden, werden in der
Tabelle nicht aufgefiihrt.

Statische Zuordnung fiir eine neue Hostdefinition hinzufiigen
Sie kdnnen einen bestehenden Lease als Vorlage fir eine statische MAC/IP-Zuordnung mit
einem zu definierenden Host verwenden. Gehen Sie folgendermafien vor:

1. Klicken Sie fiir den gewiinschten Lease auf Statisch machen.
Das Dialogfenster Statisch machen wird geéffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Aktion: Wahlen Sie Neuen Host anlegen.

Name: Geben Sie einen aussagekraftigen Namen fir den neuen Host ein.

DHCP-Server: Wahlen Sie den DHCP-Server aus, der flr die statische Zuordnung ver-
wendet werden soll. Der entsprechende DHCP-Bereich wird unter der Auswahlliste
angezeigt.

IPv6-Adresse: Andern Sie die IP-Adresse auf eine Adresse auRerhalb des DHCP-
Pool-Bereichs.
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Hinweis — Wenn ein Lease in eine statische Zuordnung umgewandelt wird, sollten Sie
die IP-Adresse andern, sodass sie nicht mehr im DHCP-Pool-Bereich liegt. Wenn Sie
die IP-Adresse andern, andert sich die IP-Adresse des Clients jedoch nicht sofort, son-
dern erstdann, wenn er das nachste Mal versucht, seinen Lease zu erneuern.

DNS-Hostname: Wenn Sie einen DNS-Hostnamen eingeben, wird dieser als statischer
DNS-Eintrag fur den Host verwendet.

Reverse-DNS: Markieren Sie dieses Auswahlkastchen, um die Zuordnung der IP-
Adresse des Hosts zu seinem Namen zu ermdglichen. Beachten Sie, dass eine IP-Adres-
se immer nur auf einen Namen verweisen kann, wohingegen mehrere Namen auf die
gleiche IP-Adresse verweisen kdnnen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.

Statische Zuordnung fiir eine vorhandene Hostdefinition hin-
zufiigen

Sie kénnen eine bestehende IP-Adresszuweisung fiir eine statische MAC/IP-Zuordnung einer

vorhandenen Hostdefinition verwenden. Gehen Sie folgendermafRen vor:

1.

Klicken Sie fiir die gewiinschte IP-Adresszuweisung in der Spalte Statisch
machen auf Statisch machen.
Das Dialogfenster Statisch machen wird geéffnet.

Nehmen Sie die folgenden Einstellungen vor:
Aktion: Wahlen Sie Vorhandenen Host verwenden.

Host: Fiigen Sie den Host hinzu, indem Sie auf das Ordnersymbol klicken.

Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.

Den Host mit der statischen Zuordnung finden Sie auf der Registerkarte Definitionen & Benut-

zer > Netzwerkdefinitionen.
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Auf der Registerkarte Netzwerkdienste > DHCP > Optionen kdnnen Sie DHCP-Optionen kon-
figurieren. DHCP-Optionen sind zusatzliche Konfigurationsparameter, die DHCP-Clients von
einem DHCP-Server zur Verfligung gestellt werden.

Beispiel: Um einigen VolP-Telefonen die erforderlichen Informationen von Ihren DHCP-Ser-
vern bereitzustellen, miissen Sie auf dieser Seite drei zusatzliche DHCP-Optionen erstellen
und aktivieren:

« filename: Name der Boot-Datei.
« next-server: Name des TFTP-Servers, der die Boot-Datei bereitstellt.
« 4 (time-servers): IP-Adresse des Zeitservers.

DHCP-Optionen kdnnen unterschiedliche Geltungsbereiche aufweisen: Sie kénnen bei-
spielsweise nur ausgewahlten Hosts, nur von ausgewahlten Servern oder sogar global bereit-
gestellt werden. Daher ist es moglich, fiir denselben Host unterschiedliche Parameter zu defi-
nieren. Einige DHCP-Optionen sind bereits auf der Registerkarte DHCP > Server festgelegt,
z.B. DNS-Server (Option 6). Im Falle von widerspruchlichen Parameterwerten werden die
Parameter dem Client gemaf folgender Prioritaten bereitgestellt:

1. DHCP-Option mit Geltungsbereich Host
DHCP-Option mit Geltungsbereich MAC-Préfix
DHCP-Option mit Geltungsbereich Anbieter-1D
DHCP-Option mit Geltungsbereich Server

DHCP-Serverparameter (Registerkarte DHCP > Server)

© o & w N

DHCP-Option mit Geltungsbereich Allgemein

Hinweis — Mit der DHCP-Anfrage lbermittelt ein DHCP-Client die Informationen dariiber,
welche DHCP-Optionen er verarbeiten kann. Daraufhin stellt der DHCP-Server nur die
DHCP-Optionen bereit, die der Client versteht, unabhangig davon, welche Optionen hier defi-

niert sind.

Um eine DHCP-Option anzulegen, gehen Sie folgendermafen vor:
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1.
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Klicken Sie auf Neue DHCP-Option.
Das Dialogfeld DHCP-Option hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Adresstyp (nur, wenn IPv6 aktiviert ist): Wahlen Sie die IP-Version, fiir die Sie die
DHCP-Option erstellen.

Code: Wahlen Sie den Code flir die DHCP-Option, die Sie erstellen mdchten.

Hinweis — Mit dem Eintrag filename konnen Sie eine Datei angeben, die in den DHCP-
Client geladen und dort ausgefiihrt werden soll. Mit next-server definieren Sie den
Boot-Server. Die nummerierten DHCP-Optionscodes werden unter anderem in

RFC 2132 definiert.

Name: Geben Sie einen aussagekraftigen Namen fiir diese Option ein.

Typ: Nur verfiigbar, wenn Sie einen Code mit dem Kommentar (unknown) ausgewahlt
haben. Wahlen Sie den Datentyp der Option aus. Sie kdnnen zwischen den Datentypen
IP-Adresse, Text und Hexwahlen. Geben Sie je nach ausgewahltem Datentyp die pas-
senden Daten in das entsprechende Feld darunter ein:

Adresse: Wahlen Sie den Host oder die Netzwerkgruppe mit der/den IP-Adresse
(n), die mit dieser DHCP-Option an den DHCP-Client Gbermittelt werden soll(en).
Das Hinzufiigen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.

Text: Geben Sie den Text ein, der mit dieser DHCP-Option an den DHCP-Client
Ubermittelt werden soll.

Hex: Geben Sie den Hexadezimalwert ein, der mit dieser DHCP-Option an den
DHCP-Client Gbermittelt werden soll. Bitte beachten Sie, dass Sie die Gruppen
aus zwei Hexadezimalziffern jeweils durch einen Doppelpunkt trennen missen,
z.B.00:04:76:16:EA:62).

Integer: Geben Sie den Integer-Wert ein, der mit der DHCP-Option an den
DHCP-Client ibertragen werden soll.

Bereich: Legen Sie fest, unter welchen Bedingungen die DHCP-Option gesendet wer-
densoll.
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« Allgemein: Die DHCP-Option wird von allen definierten DHCP-Servern an alle
DHCP-Clients gesendet.

« Server: Wahlen Sie im Feld Server die DHCP-Server, die die DHCP-Option sen-
den sollen. In diesem Feld werden alle DHCP-Server angezeigt, die auf der Regis-
terkarte DHCP-Server definiert sind.

« Host: Wahlen Sie im Feld Host die Hosts aus, denen die DHCP-Option bereit-
gestellt werden soll. Das Hinzufiigen einer Definition wird auf der Seite Defi-
nitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

« MAC-Prifix: Geben Sie ein MAC-Préfix ein. Die DHCP-Option wird allen DHCP-
Clients mit passender MAC-Adresse bereitgestellt.

« Anbieter-ID: Geben Sie eine Anbieter-1D oder das Préfix einer Anbieter-1D ein.
Die DHCP-Option wird allen DHCP-Clients, auf die diese Zeichenfolge zutrifft,
bereitgestellt.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue DHCP-Option wird in der Liste DHCP-Optionen angezeigt und ist sofort aktiv.

Um eine DHCP-Option zu bearbeiten oder zu [6schen, klicken Sie auf die entsprechenden
Schaltflachen.

Im MenU Netzwerkdienste > NTP wird der NTP-Server fiir die angeschlossenen Netzwerke
konfiguriert. Das Network Time Protocol (NTP) ist ein Protokoll, das Uhren von Computer-Sys-
temen uber IP-Netzwerke synchronisiert. Anstatt nur die Zeit von Sophos UTM zu syn-
chronisieren — diese Funktion wird auf der Registerkarte Verwaltung > Systemeinstellungen >
Zeit und Datum eingestellt — kénnen Sie bestimmten Netzwerken explizit erlauben, diesen Syn-
chronisierungsdienst ebenfalls zu verwenden.

Um die Benutzung von NTP-Zeitsynchronisierung fur bestimmte Netzwerke zu ermdglichen,
gehen Sie folgendermalien vor:

1. Aktivieren Sie den NTP-Server.
Klicken Sie auf den Schieberegler.
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Der Schieberegler wird gelb und der Bereich NTP-Optionen kann nun bearbeitet wer-
den.

Wabhlen Sie Zugelassene Netzwerke aus.

Wabhlen Sie die Netzwerke aus, die Zugriff auf den NTP-Server haben sollen, oder fligen
Sie sie hinzu. Das Hinzufligen einer Definition wird auf der Seite Definitionen & Benutzer
> Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grin.
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In diesem Kapitel wird beschrieben, wie Sie die grundlegenden Network-Protection-Funk-
tionen von Sophos UTM konfigurieren. Die Seite Network-Protection-Statistikim WebAdmin
zeigt einen Uberblick liber Ereignisse im Angriffschutzsystem sowie iiber verworfene Daten-
pakete fiir Quell- und Zielhosts. In jedem Abschnitt befindet sich ein Link auf die Details. Ein Klick
aufden Link leitet Sie zur entsprechenden Seite des Berichte-Bereichs des WebAdmin weiter,

wo Sie weitere statistische Informationen finden kénnen.

Hinweis — Sie kdnnen eine Netzwerk-/Hostausnahme oder eine Bedrohungsausnahme
direkt hinzufiigen, indem Sie auf das Plussymbol in der Liste Advanced Threat Protection:
Neueste Ereignisse klicken.

Dieses Kapitel enthalt Informationen zu den folgenden Themen:
« Firewall

« NAT (Netzwerkadressumsetzung)

« Advanced Threat Protection

« Intrusion Prevention

« Server-Lastverteilung

« VolIP (Voice over IP)

« Erweiterte Einstellungen

8.1 Firewall

Im Menu Network Protection > Firewallkénnen Sie Firewallregeln fiir das Gateway definieren
und verwalten. Allgemein gesagt ist die Firewall der zentrale Teil des Gateways und dient in
einem Netzwerk dazu, Verbindungen zu verhindern, die von der Sicherheitsrichtlinie verboten
sind. Die Standardrichtlinie von Sophos UTM besagt, dass der gesamte Netzwerkverkehr blo-
ckiert und protokolliert wird. Ausnahmen stellen automatisch generierte Regelwerke dar, die
von anderen Softwarekomponenten des Gateways bendtigt werden, um funktionieren zu kén-
nen. Diese automatisch generierten Regeln werden jedoch auf der Registerkarte Firewall >
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Regeln nicht angezeigt. Diese Sicherheitsrichtlinie erfordert, dass Sie explizite Regeln fir Netz-
werkverkehr anlegen, der das Gateway passieren darf.

Auf der Registerkarte Network Protection > Firewall > Regeln wird das Firewallregelwerk ver-
waltet. Beim Offnen der Registerkarte werden standardmé&Rig nur benutzerdefinierte Fire-
wallregeln angezeigt. Mit Hilfe der Auswahlliste oberhalb der Liste kdnnen Sie stattdessen ein-
stellen, dass nur automatische Firewallregeln oder beide Typen von Regeln angezeigt werden.
Automatische Firewallregeln werden mit einer eigenen Hintergrundfarbe dargestellt. Auto-
matische Firewallregeln werden von UTM auf der Basis von ausgewahiten Auswahlkastchen
Automatische Firewallregeln in einer Ihrer Konfigurationen generiert, z.B. beim Anlegen von
IPsec- oder SSL-Verbindungen.

Neu definierte Firewallregeln sind direkt nach der Erstellung standardmagig deaktiviert. Auto-
matische Firewallregeln und aktive benutzerdefinierte Firewallregeln werden der Reihe nach
angewendet, bis die erste Regel zutrifft. Automatische Firewallregeln stehen immer oben auf
der Liste. Die Reihenfolge der Abarbeitung von benutzerdefinierten Firewallregeln richtet sich
dabeinach der Positionsnummer, d.h., wenn Sie tber die Positionsnummer die Reihenfolge
der Regeln andern, andern Sie gleichzeitig die Reihenfolge der Abarbeitung.

Warnung — Sobald eine Firewallregel zutrifft, werden die nachfolgenden Regeln nicht mehr
beachtet. Die Reihenfolge ist daher sehr wichtig. Setzen Sie nie eine Regel mit den Eintragen
Any (Quelle) — Any (Dienst) — Any (Ziel) — Zulassen (Aktion) an den Beginn Ihres Regelwerks,
da diese Regel alle Pakete in beide Richtungen durch das Gateway lassen wiirde, ohne nach-
folgende Regeln zu beachten.

Um eine Firewallregel anzulegen, gehen Sie folgendermalen vor:

1. Klicken Sie auf der Registerkarte Regeln auf Neue Regel.
Das Dialogfeld Regel hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Gruppe: Die Option Gruppe dient dazu, Regeln logisch zusammenzufassen. Mit der Aus-
wahlliste Gber der Liste kdnnen Sie die Regeln nach Ihrer Gruppe filtern. Die Zuge-
hoérigkeit zu einer Gruppe hat nur Auswirkungen auf die Darstellung, aber keinen Einfluss
auf die Abarbeitung der Regeln. Um eine Gruppe anzulegen, wahlen Sie den Eintrag <<
Neue Gruppe >>und geben Sie einen aussagekraftigen Namen in der Feld Name ein.
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Position: Die Positionsnummer legt die Prioritéat der Regel fest. Niedrigere Nummern
haben eine hohere Prioritédt. Regeln werden in aufsteigender Reihenfolge abgeglichen.
Sobald eine Regel zutrifft, werden Regeln mit einer hdheren Nummer nicht mehr abge-
glichen.

Quellen: Flgen Sie Quelinetzwerkdefinitionen hinzu bzw. wéhlen Sie sie aus, die ange-
ben, von welchem Host/welchen Hosts oder Netzwerken die Pakete stammen.

Tipp — Das Hinzufiigen einer Definition wird auf der Seite Definitionen & Benutzer >
Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Dienste: Flgen Sie Dienstdefinitionen zur Beschreibung der Protokolle und bei TCP
oder UDP die Quell- und Zielports der Pakete hinzu bzw. wahlen Sie sie aus.

Ziele: Fligen Sie die Netzwerkdefinition des Ziels hinzu, die Zielhost(s) oder Ziel-
netzwerk(e) der Pakete angibt, oder wahlen Sie sie aus.

Hinweis — Wenn Sie mehr als eine Quelle, einen Dienst oder ein Ziel auswahlen, gilt
die Regelfirr alle méglichen Quelle-Dienst-Ziel-Kombinationen. Eine Regel mit zwei
Quellen, zwei Diensten und zwei Zielen entspricht beispielsweise acht individuellen
Regeln: von jeder Quelle an jedes Ziel Giber beide Dienste.

Aktion: Die Aktion, die angibt, wie mit Datenverkehr verfahren wird, auf den die Regel
zutrifft. Die folgenden Aktionen kdnnen ausgewahlt werden:

« Zulassen: Die Verbindung wird zugelassen und Datenverkehr wird wei-
tergeleitet.

« Verwerfen: Alle Pakete, die diese Bedingung erfiillen, werden ohne Riick-
meldung an den Absender verworfen.

« Ablehnen: Verbindungsanfragen, die diese Bedingung erfiillen, werden abge-
wiesen. Der Absender erhalt eine entsprechende ICMP-Nachricht.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

ZU.

3. Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
Zeitraum: StandardmaRig ist keine Zeitraumdefinition ausgewahit. Das bedeutet, dass
die Regelimmer gliltig ist. Wenn Sie eine Zeitraumdefinition auswahlen, wird die Regel
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nur innerhalb der Zeitspanne gliltig, die durch diese Zeitraumdefinition festgelegt ist. Wei-
tere Informationen finden Sie unter Zeitraumdefinitionen.

Verkehr protokollieren: Wenn Sie diese Option wéahlen, wird die Protokollierung akti-
viert und Pakete, auf die eine Regel zutrifft, werden im Firewallprotokoll mitgeschrieben.

Quell-MAC-Adressen: Wahlen Sie eine MAC-Adressdefinition aus, die die MAC-Adres-
sen enthalt, von denen die Pakete stammen. Wenn die Option ausgewahlt ist, ent-
sprechen Pakete nur dann dieser Regel, wenn ihre Quell-MAC-Adresse in der Definition
aufgelistet ist. Beachten Sie, dass Sie nicht gleichzeitig eine MAC-Adressdefinition und

die Quelle Anyverwenden kdnnen. MAC-Adresslistendefinitionen werden auf der Regis-
terkarte Definitionen & Benutzer > Netzwerkdefinitionen > MAC-Adressdefinitionen defi-
niert.

4. Klicken Sie auf Speichern.
Die neue Regelwird in der Liste Regeln angezeigt.

Aktivieren Sie die Firewallregel.

5. Die neue Regelist standardmaRig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Regel zu aktivieren.
Die Regelist jetzt aktiv (Schieberegler ist griin).

Um eine Regel zu bearbeiten oder zu I16schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Live-Protokoll 6ffnen: Uber diese Schaltflache wird ein Pop-up-Fenster mit einem Echtzeit-
Protokoll der gefilterten Pakete geoffnet. Die Hintergrundfarbe gibt an, welche Aktion ange-
wendet wurde:

« Rot: Das Paket wurde verworfen (drop).

« Gelb: Das Paket wurde abgelehnt (reject).

« Grun: Das Paket wurde zugelassen (allow).

« Grau: Die Aktion konnte nicht bestimmt werden.

Das Live-Protokoll enthalt auch Informationen dariiber, welche Firewallregel daflir gesorgt hat,
dass ein Paket abgelehnt wurde. Solche Informationen sind wichtig fiir die Fehlersuche im
Regelwerk. Mit der Suchfunktion kénnen Sie das Firewallprotokoll nach bestimmten Eintragen
durchsuchen. Die Suchfunktion erlaubt es sogar, Ausdriicke auszuschlieRen, indem Sie ein
Minus vor den Ausdruck schreiben, z.B. -WebAdmin, wodurch alle Zeilen ausgeblendet wer-
den, die diesen Ausdruck enthalten.
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Bei Aktivierung der Funktion Autoscrollwird im Fenster automatisch nach unten gescrollt,
sodass stets die aktuellsten Ergebnisse angezeigt werden.

Nachfolgend finden Sie einige grundlegende Hinweise zur Konfiguration der Firewall:

« Verworfene Broadcasts: Alle Broadcasts werden standardmagig verworfen. Diese
Aktion wird auch nicht protokolliert (weitere Informationen hierzu unter Erweitert). Dies
ist fir NetBIOS-Netzwerke (z.B. Microsoft-Windows-Betriebssysteme) mit vielen Com-
putern hilfreich, da die Broadcasts das Firewallprotokoll schnell volllaufen lassen. Um
eine Regel fir das Verwerfen von Broadcasts manuell zu definieren, gruppieren Sie die
Definitionen der Broadcast-Adressen aller angeschlossenen Netzwerke und fligen Sie
eine ,global_broadcast“-Definition 255.255.255.255/255.255.255.255 hinzu.
Fiigen Sie dann eine Regel hinzu, die samtlichen Verkehr zu diesen Adressen verwirft,
und platzieren Sie die Regelganz oben in Ihrer Firewall-Konfiguration. In Netzwerken
mit viel Broadcast hat das auch positive Auswirkungen auf die Systemleistung.

« IDENT-Verkehr ablehnen: Wenn Sie den IDENT-Reverse-Proxy nicht nutzen méch-
ten, kdnnen Sie Datenpakete an den Port 113 (IDENT) des internen Netzwerks ableh-
nen. Dies kann bei Diensten, die IDENT verwenden (z.B. FTP, SMTP und IRC), langere
Zeituberschreitungen verhindern.

Hinweis — Bei der Nutzung von Maskierung kommen die IDENT-Anfragen fiir
die maskierten Netzwerke auf den Maskierungsschnittstellen an.

« NAT verandert die Adressen der Datenpakete und hat somit Auswirkungen auf die Fire-
wall-Funktionalitat.

« DNAT wird vor der Firewall ausgefiihrt. Die Firewall bearbeitet daher die bereits
umgeschriebenen Datenpakete. Das miissen Sie bedenken, wenn Sie Regeln fiir
DNAT-bezogene Dienste anlegen.

« SNAT und Maskierung werden nach der Firewall ausgefiihrt. Die Firewall bear-
beitet daher noch die Datenpakete mit der originalen Quelladresse.

Mit den Funktionen im Kopfbereich der Tabelle kdnnen Firewallregeln nach bestimmten Kri-
terien gefiltert und so Ubersichtlich dargestellt werden. Wenn Sie Gruppen angelegt haben, kon-
nen Sie eine Gruppe aus der Auswabhlliste wahlen und sehen so alle Regeln, die zu dieser Grup-
pe gehdren. Mit dem Suchfeld kénnen Sie nach Stichworten oder auch nur Wortteilen suchen,
zu denen die Regeln angezeigt werden sollen. Die Suche umfasst Quelle, Ziel, Dienst, Grup-
penname und Kommentar einer Regel.
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Auf der Registerkarte Network Protection > Firewall > Country-Blocking kdnnen Sie Daten-

verkehr aus bestimmten Landern oder Gegenden bzw. Datenverkehr, der fir bestimmte Lan-

der oder Gegenden bestimmt ist, blockieren. Sie kénnen entweder einzelne Lander/Gegenden

oder ganze Kontinente blockieren. Das Blockieren erfolgt auf Basis der GeolP-Informationen in

der IP-Adresse des Hosts.

Um Country-Blocking zu aktivieren, gehen Sie folgendermafien vor:

1.

Aktivieren Sie Country-Blocking.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich Lédnder kann nun bearbeitet werden.

Waihlen Sie die Gegenden, die blockiert werden sollen.
Legen Sie mit Hilfe der Auswabhllisten vor den Namen der Lander bzw. Gegenden den
Blockierstatus fest:

« Alle: Der gesamte Verkehr von oder zu dieser Gegend wird blockiert.
« Von: Verkehr aus dieser Gegend wird blockiert.
« Nach: Verkehr in diese Gegend wird blockiert.

« Aus: Verkehr ausund in diese Gegend ist erlaubt.

Tipp — Sie kdnnen auf einfache Weise den gleichen Blockierstatus fur alle Lan-
der/Gegenden einer Region auswahlen. Wahlen Sie dafiir in der Auswabhlliste vor der
entsprechenden Region den gewiinschten Blockierstatus aus.

Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin und der Verkehr von und/oder zu den ausgewahiten Lan-
dern wird anhand lhrer Einstellungen blockiert. Beachten Sie, dass Sie auf der Regis-
terkarte Country-Blocking-Ausnahmen Ausnahmen fir die blockierten Lan-
der/Gegenden anlegen kénnen.

Tipp — Jeder Abschnitt auf dieser Seite kann mit Hilfe des Reduzieren-Symbols in der

Abschnitts-Uberschrift rechts auf- und zugeklappt werden.
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Auf der Registerkarte Network Protection > Firewall > Country-Blocking-Ausnahmen kbnnen
Sie Ausnahmen definieren fir Lander, die auf der Registerkarte Country-Blocking blockiert wer-
den. Ausnahmen kénnen angelegt werden fiir Verkehr zwischen einem blockierten Land/einer
blockierten Gegend und bestimmten Hosts oder Netzwerken, unter Berticksichtigung von Rich-
tung und Dienst des Verkehrs.

Um eine Country-Blocking-Ausnahme anzulegen, gehen Sie folgendermafien vor:

1. Klicken Sie auf Neue Ausnahmenliste.
Das Dialogfeld Ausnahmenliste hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir die Ausnahme ein.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Diese nicht blockieren:

« Region: Mit dieser Auswabhlliste kdnnen Sie die Auswahlder Lander, die im Feld
L&nder angezeigt wird, einschranken.

« Lander: Aktivieren Sie das Auswahlkastchen vor den Gegenden oder Landern,
fur die Sie eine Ausnahme anlegen wollen. Um alle Lander gleichzeitig aus-
zuwahlen, klicken Sie auf das Auswahlkastchen Alle auswéhlen.

Hinweis —Um alle IP-Adressen, inklusive derer, die nicht mit einem Land ver-
kniipft sind, wie zum Beispiel interne IP-Adressen, abzuwahlen, klicken Sie auf
das Auswahlkastchen Alles abwéhlen.

Fir alle Anfragen: Wahlen Sie die Bedingung, fiir die das Country-Blocking auf-
gehoben werden soll. Sie kénnen zwischen ausgehendem und eingehendem Verkehr
wahlen, mit Bezug auf die darunter ausgewahlten Hosts/Netzwerke.

« Hosts/Netzwerke: Wahlen Sie die Hosts/Netzwerke aus, die Verkehr in die
gewabhlten Lander versenden oder aus diesen empfangen dirfen — abhangig von
der Einstellung in der Auswahlliste dartber. Das Hinzuftigen einer Definition wird
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auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netz-
werkdefinitionen erlautert.

Fiir diese Dienste: Fligen Sie optional die Dienste hinzu, die zwischen den gewahlten

Hosts/Netzwerken und den gewahlten Landern/Orten erlaubt sein sollen. Wenn kein

Dienst ausgewahlt ist, sind alle Dienste erlaubt.

3. Klicken Sie auf Speichern.
Die neue Country-Blocking-Ausnahme wird in der Liste Country-Blocking-Ausnahmen

angezeigt.

Um eine Ausnahme zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-

flachen.

Country-Blocking-Ausnahmen verwenden

Verwenden Sie die Country-Blocking-Ausnahmen folgendermalen

Netzwerk)

Schnittstelle/entfernter |Anfragen Host/Netzwerk Lander
Host
Lokale Schnittstelle Kommtvon Geben Sie eine lokale Wabhlen Sie Lan-
Schnittstellenadresse der, die Uber-
ein. sprungen werden
sollen
Lokale Schnittstelle Gehtnach Geben Sie eine lokale Wabhlen Sie Lan-
Schnittstellenadresse der, die Giber-
ein. sprungen werden
sollen
Entfernter Host (inernes  |Kommtvon | Geben Sie einen inter- Wabhlen Sie Lan-
Netzwerk) nen Host/Netzwerkein  |der, die Gber-
sprungen werden
sollen
Entfernter Host (externes |Kommtvon |Geben Sie einenexter- |Wahlen Sie keine
Netzwerk) nen Hostein Lander
Entfernter Host (inernes | Geht nach Geben Sie einen inter- Wabhlen Sie Lan-
Netzwerk) nen Host/Netzwerkein  |der, die Gber-
sprungen werden
sollen
Entfernter Host (externes |Gehtnach Geben Sie einen exter-  |Wahlen Sie keine

nen Host ein

Lander
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Auf der Registerkarte Network Protection > Firewall > ICMP kdnnen Sie die Einstellungen fiir
das Internet Control Message Protocol (ICMP) konfigurieren. ICMP dient dazu ver-
bindungsrelevante Statusinformationen zwischen Hosts auszutauschen. Darlber hinausist es
wichtig, um die Erreichbarkeit des Netzwerks zu testen und zur Fehlerbehebung bei Netz-
werkproblemen.

Das Erlauben von allem ICMP-Verkehr auf dieser Registerkarte hebt eventuelle ICMP-Ein-
stellungen in der Firewall auf. Wenn Sie ICMP-Verkehr nur fiir bestimmte Hosts oder Netz-
werke erlauben wollen, sollten Sie besser die Registerkarte Firewall > Regeln verwenden.

Allgemeine ICMP-Einstellungen

Die folgenden allgemeinen ICMP-Optionen sind méglich:
« ICMP auf Gateway zulassen: Das Gateway antwortet auf alle ICMP-Pakete.

« ICMP lber Gateway zulassen: Bei Auswahl dieser Option werden ICMP-Pakete tber
das Gateway weitergeleitet, wenn die Pakete aus einem internen Netzwerk stammen,
also einem Netzwerk ohne Standardgateway.

« ICMP von externen Netzwerken liber Gateway zulassen: Bei Auswahl dieser Opti-
on werden ICMP-Pakete Uber das Gateway weitergeleitet, wenn die Pakete aus einem
externen Netzwerk stammen, z.B. dem Internet.

« ICMP-Umleitungen protokollieren: Die ICMP-Umleitungen werden von Routern
gegenseitig verschickt, um eine bessere Route zu einem Paketziel zu finden. Router
andern daraufhin ihre Routing-Tabellen und leiten das Paket auf der vermeintlich bes-
seren Route zum gleichen Ziel weiter. Wenn Sie diese Option wahlen, werden alle
ICMP-Umleitungen im Firewallprotokoll protokolliert.

Hinweis — Wenn diese Option aktiviert ist, gelten die ICMP-Einstellungen fiir alle ICMP-Pake-
te, einschlieflich Ping und Traceroute —wenn sie tiber ICMP gesendet werden —, auch wenn
die zugehdrigen Ping- und Traceroute-Einstellungen deaktiviert sind.

Ping-Einstellungen

Das Programm Ping ist ein Computer-Netzwerk-T ool mit dem man testen kann, ob ein
bestimmter Host Gber ein IP-Netzwerk erreichbar ist. Ping sendet ICMP-Echo-Anfrage-Pakete
an den Zielhost und lauscht auf Antworten in Form von ICMP-Echo-Antwort-Paketen. Aus
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Zeitintervallen und Antworthaufigkeiten schatzt Ping die Dauer des Paketumlaufs und die Paket-
verlustrate zwischen den Hosts.

Die folgenden Ping-Optionen sind méglich:

« Gateway ist Ping-sichtbar: Das Gateway antwortet auf ICMP-Echo-Antwort-Pakete.
Diese Funktion ist standardmaRig eingeschaltet.

« Von Gateway pingen: Der Ping-Befehl kann auf dem Gateway verwendet werden.
Diese Funktion ist standardmaRig eingeschaltet.

« Gateway leitet Pings weiter: Das Gateway leitet ICMP-Echo-Anfrage- und Echo-Ant-
wort-Pakete weiter, die aus einem internen Netzwerk stammen, also einem Netzwerk
ohne Standardgateway.

Hinweis — Wenn die Funktion aktiviert ist, lassen die Ping-Einstellungen auch Traceroute-
ICMP-Pakete zu, selbst wenn die betreffenden Traceroute-Einstellungen deaktiviert sind.

Traceroute-Einstellungen

Das Programm Traceroute ist ein Computer-Netzwerk-Tool zur Bestimmung der Route, die
von Paketen in einem IP-Netzwerk genommen werden. Es listet die IP-Adressen der Router
auf, uber die das versendete Paket transportiert wurde. Sollte der Pfad der Datenpakete kurz-
fristig nicht bestimmbar sein, wird ein Stern (*) an Stelle der IP-Adresse angezeigt. Nach einer
bestimmten Zahl an Fehlversuchen wird die Uberpriifung abgebrochen. Der Abbruch einer
Uberpriifung kann viele Griinde haben, der wahrscheinlichste ist jedoch, dass eine Firewallim
Netzwerkpfad Traceroute-Pakete blockiert.

Die folgenden Traceroute-Optionen sind méglich:
« Gateway ist Traceroute-sichtbar: Das Gateway antwortet auf Traceroute-Pakete.

« Gateway leitet Traceroute weiter: Das Gateway leitet Traceroute-Pakete weiter, die
aus einem internen Netzwerk stammen, also einem Netzwerk ohne Standardgateway.

Hinweis — Der Bridge-Modus in der UTM verwendet den Paketffilter, um dem Netz-
werkverkehr zu erlauben die UTM zu passieren, z.B. Internetnutzung. In diesem Fall funk-
tionieren die Optionen ICMP (iber Gateway zulassen, Gateway leitet Pings weiter und Gate-
wayweiterleitungen nicht im Bridge-Modus.

Hinweis — Darliber hinaus werden auch die UDP-Ports fliir UNIX-Traceroute-Anwen-
dungen gedffnet.
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Hinweis — Wenn die Funktion aktiviert ist, lassen die Traceroute-Einstellungen auch Ping-
Pakete zu, selbst wenn die betreffenden Ping-Einstellungen deaktiviert sind.

Auf der Registerkarte Network Protection > Firewall > Erweitert kdnnen Sie erweiterte Ein-
stellungen fir die Firewall und die NAT-Regeln vornehmen.

Helfer fiir Verbindungsverfolgung

Sogenannte ,Helfer fiir die Verbindungsverfolgung” aktivieren Protokolle, die mehrere Netz-
werkverbindungen nutzen, um auf Firewall- oder NAT-Regeln zugreifen zu kénnen. Alle Ver-
bindungen, die per Firewall abgewickelt werden, werden durch das Kernelmodul conntrack mit-
verfolgt: ein Prozess, der besser als connection tracking (Verbindungsverfolgung) bekannt ist.
Einige Protokolle, wie FTP und IRC, bendtigen mehrere offene Ports und erfordern deshalb
spezielle Helfer fiir die Verbindungsverfolgung, damit sie korrekt funktionieren. Diese Helfer
sind spezielle Kernelmodule, die dabei helfen, zusatzliche Verbindungen zu identifizieren,

indem sie diese als zur Eingangsverbindung zugehdrig markieren. Das tun sie, indem sie die
zugehorigen Adressen aus dem Datenstrom auslesen.

Damit z.B. eine FTP-Verbindung korrekt funktioniert, muss ein FTP-Conntrack-Helfer aus-
gewahltwerden. Der Grund hierfir liegt in den Eigenheiten des FTP-Protokolls, welches
zunachst eine einzelne Verbindung, die F TP-Kontrollverbindung, aufbaut. Sobald Befehle tiber
diese Verbindung laufen, werden andere Ports ge6ffnet, um den Rest der Daten zu trans-
portieren, die zu dem jeweiligen Befehl gehoren (z.B. Downloads oder Uploads). Das Problem
hierbeiist, dass das Gateway nichts von den Extraports weif}, weil sie dynamisch ausgehandelt
wurden. Aus diesem Grund kann das Gateway auch nicht wissen, dass es dem Server erlau-
ben soll, sich mit dem Client Gber diese spezifischen Ports (aktive FTP-Verbindungen) zu ver-
binden, oder dass es Clients aus dem Internet erlauben soll, sich mit dem FTP-Server zu ver-
binden (passive FTP-Verbindungen).

Hier wird der FTP-Conntrack-Helfer aktiv. Dieser spezielle Helfer wird zur Ver-
bindungsverfolgung hinzugefligt und durchsucht dann die Kontrollverbindung (normalerweise
auf Port 21) nach spezifischen Informationen. Wenn er auf korrekte Informationen stéRt, figt
er diese spezifischen Informationen zu einer Liste erwarteter Verbindungen hinzu, sodass sie
als zugehorig zur Kontrollverbindung gelten. Das wiederum ermdglicht es dem Gateway,
sowohl die FTP-Eingangsverbindung als auch die zugehérigen Verbindungen richtig zu ver-
folgen.
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Verbindungsverfolgungshelfer stehen fir die folgenden Protokolle zur Verfligung:
« FTP
« IRC (furDCC)
. PPTP

. TFTP

Hinweis — Das Helfer-Modul PPTP wird benétigt, wenn Sie PPTP-VPN-Dienste auf dem
Gateway anbieten wollen. PPTP-Verbindungen kénnen sonst nicht aufgebaut werden. Der
Grund hierfr ist, dass das Protokoll PPTP zuerst eine Verbindung auf TCP-Port 1723 auf-
baut, bevor es zur Verbindung mit dem Protokoll Generic Routing Encapsulation (GRE) wech-
selt, das ein eigenstandiges IP-Protokoll ist. Wenn das Helfer-Modul PPTP nicht geladen ist,
werden alle GRE-Pakete vom Gateway blockiert. Falls Sie aber das Helfer-Modul PPTP nicht
laden méchten, kdnnen Sie Firewallregeln manuell hinzufligen, sodass GRE-Pakete flr ein-
und ausgehenden Datenverkehr zulassig sind.

Protokollhandhabung

TCP-Fensterskalierung ermoglichen: Das TCP Receive Window (RWin) gibt vor (in Byte),
welche Datenmenge ein System wahrend einer Verbindung puffern kann. Der Absender kann
nur diese Datenmenge versenden, danach muss er auf eine Bestatigung und eine Fens-
teraktualisierung des Empfangers warten. Fir eine effizientere Nutzung von Netzwerken mit
hoher Bandbreite kann eine groRere Fenstergrofie verwendet werden. Allerdings kontrolliert
das TCP-FenstergroRenfeld den Datenfluss und ist auf zwei Byte bzw. eine FenstergroRRe von
65.535 Byte beschrankt. Da das Grofienfeld nicht erweitert werden kann, wird ein Ska-
lierungsfaktor verwendet. TCP-Fensterskalierung ist eine Kerneloption des TCP/IP-Stacks
und kann dazu verwendet werden, die maximale Fenstergrée von 65.535 Byte auf 1 Gigabyte
zu erweitern. Die Fensterskalierung ist standardmaRig aktiviert. Da einige Netzwerkgerate wie
Router, Lastverteiler, Gateways usw. die Fensterskalierung immer noch nicht durchgehend
unterstitzen, kann es notwendig sein, sie auszuschalten.

Strikte TCP-Sitzungsverwaltung verwenden: StandardmaRig erkennt das System vor-
handene TCP-Verbindungen, die aufgrund eines Neustarts in der Ver-
bindungsverfolgungstabelle nicht verwaltet werden. Interaktive Sitzungen, wie z.B. SSH und
Telnet, werden daher nicht unterbrochen, wenn eine Schnittstelle voriibergehend nicht erreich-
bar ist. Sobald diese Option aktiviert ist, wird immer ein neuer 3-Wege-Handshake notwendig
sein, um solche Sitzungen zu reaktivieren. Darlber hinaus erlaubt diese Option nicht, dass die
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TCP-Verbindungsmethoden gleichzeitig offen sind, oder dass TCP Handshakes unterbricht.
Es wird empfohlen, diese Option ausgeschaltet zu lassen.

Paketlange validieren: Wenn diese Option aktiviert ist, pruft die Firewall die Datenpakete auf
die minimale Lange, wenn das Protokoll ICMP, TCP oder UDP verwendet wird. Wenn die
Datenpakete kiirzer als die Minimalwerte sind, werden sie blockiert und es wird ein Eintrag im
Firewallprotokoll angelegt.

Ungiiltige Pakete blockieren: Wenn diese Option aktiviert ist, prift die Firewall die Daten-
pakete auf Conntrack-Eintrage. Conntrack-Eintrage werden erstellt, indem ver-
bindungseinleitende Pakete gesendet werden, zum Beispiel TCP-SYN- oder ICMP-Echo-
Anfragen. Versucht jemand ein Paket zu senden, das zu keiner vorhandenen Verbindung
passt, beispielsweise TCP-ACK- oder ICMP-Echo-Antworten und die UTM kann keine pas-
senden TCP-SYN- oder ICMP-Echo-Anfragen Gber den Conntrack-Eintrag finden, ist das
Datenpaket ungltig und wird verworfen. Es wird ein Bericht in das Firewall-Protokoll geschrie-
ben.

Tauschungsschutz: Die Option , Tauschungsschutz* ist standardmaRig deaktiviert. Sie kdn-
nen zwischen den folgenden Einstellungen wahlen:

« Normal: Das Gateway verwirft und protokolliert alle Datenpakete, die als Absen-
deradresse entweder die gleiche Quell-IP-Adresse enthalten wie die Schnittstelle oder
die auf einer Schnittstelle ankommen, die eine Quell-IP-Adresse eines Netzwerks besitzt,
die einer anderen Schnittstelle im Netzwerk zugeordnet ist.

« Strikt: Mit dieser Einstellung werden dariber hinaus alle Datenpakete verworfen und
protokolliert, die zwar die richtige Ziel-IP-Adresse fiir eine bestimmte Schnittstelle im
Netzwerk enthalten, allerdings Uber eine Schnittstelle, der sie nicht zugeordnet sind, im
Netzwerk eintreffen, also an einer Schnittstelle, flr die sie nicht bestimmt sind. Bei-
spielsweise werden Pakete verworfen, die von einem externen Netzwerk an eine IP-
Adresse der internen Schnittstelle geschickt wurden, die aber nur dafiir vorgesehen ist,
Pakete aus dem internen Netzwerk entgegenzunehmen.

Protokollierungsoptionen

FTP-Datenverbindungen protokollieren: UTM protokolliert alle Datenverbindungen
(FTP-Datei- und Verzeichnisauflistungen). Die Protokolleintrage werden mit dem Ausdruck
,FTP data“ versehen.

Eindeutige DNS-Anfragen protokollieren: UTM protokolliert alle ausgehenden Anfragen
an DNS-Server sowie deren Ergebnis. Die Protokolleintrdge werden mit dem Ausdruck ,DNS
request” versehen.
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Verworfene Broadcasts protokollieren: StandardmaRig verwirft die Firewall alle Broad-
casts, die darliber hinaus auch nicht protokolliert werden. Wenn Sie die Broadcasts jedoch im
Firewall-Protokoll bendtigen, z.B. fur Prifungszwecke, wahlen Sie die Option aus

Ungiiltige Pakete protokollieren: Die UTM protokolliert alle unglltigen Pakete. Wenn
Ungliltige Pakete blockieren aktiviert ist, werden die Protokollaufzeichnungen mit "INVALID_
PKT" markiert.

Im MenU Network Protection > NAT werden die NAT-Regeln des Gateways definiert und ver-
waltet. Network Address Translation (NAT) ist ein Verfahren, mit dem die Quell- und/oder Zie-
ladressen von IP-Paketen umgeschrieben werden, wenn sie einen Router oder ein Gateway
passieren. Die meisten Systeme benutzen NAT, damit mehrere Hosts in einem privaten Netz-
werk den Internetzugang liber eine einzige 6ffentliche IP-Adresse nutzen kénnen. Wenn ein Cli-
ent ein IP-Paket an den Router schickt, wandelt NAT die Absenderadresse in eine andere,
offentliche IP-Adresse um, bevor es das Paket ins Internet weiterleitet. Kommt eine Antwort auf
dieses Paket zurlick, wandelt NAT die 6ffentliche Adresse wieder in die urspriingliche IP-Adres-
se um und leitet das Paket an den Client weiter. Abhangig von den vorhandenen Sys-
temressourcen ist NAT in der Lage, beliebig groRRe interne Netzwerke zu verwalten.

Maskierung (engl. masquerading) ist eine Sonderform der Quellnetzwerkadressumsetzung
(engl. Source Network Address Translation, SNAT), beider viele private IP-Adressen (typi-
scherweise lhr LAN mit privatem Adressraum) auf eine einzige 6ffentliche IP-Adresse (typi-
scherweise lhre externe Schnittstelle zum Internet) umgeschrieben werden, d. h. Sie ver-
bergen interne IP-Adressen und Netzwerkinformationen nach auBen. SNAT ist allgemeiner,
da es ermdglicht, mehrere Quelladressen mehreren Zieladressen zuzuordnen.

Hinweis — Die Quelladresse wird nur umgesetzt, wenn das Paket das Gateway uber die
angegebene Schnittstelle verlasst. Des Weiteren ist die Quelladresse immer die aktuelle I1P-

Adresse dieser Schnittstelle, d. h. diese Adresse kann dynamisch sein.

Um eine Maskierungsregel anzulegen, gehen Sie folgendermalfen vor:
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1. Klicken Sie auf der Registerkarte Maskierung auf Neue Maskierungsregel.
Das Dialogfeld Maskierungsregel hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Netzwerk: Wahlen Sie das zu maskierende (interne) Netzwerk aus.

Position: Die Positionsnummer legt die Prioritéat der Regel fest. Niedrigere Nummern
haben eine hohere Prioritédt. Regeln werden in aufsteigender Reihenfolge abgeglichen.
Sobald eine Regel zutrifft, werden Regeln mit einer hdheren Nummer nicht mehr abge-
glichen.

Schnittstelle: Wahlen Sie die (externe) Netzwerkkarte aus, die mit dem Internet ver-
bunden ist.

Benutze Adresse: Wenn der Schnittstelle, die Sie gewahlt haben, mehr als eine IP-
Adresse zugewiesen ist (siehe Schnittstellen & Routing > Schnittstellen > Zusétzliche
Adressen), kénnen Sie hier bestimmen, welche IP-Adresse fiir die Maskierung ver-
wendet werden soll.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Maskierungsregel wird in der Liste Maskierung angezeigt.

4. Aktivieren Sie die Maskierungsregel.
Klicken Sie auf den Schieberegler, um die Maskierungsregel zu aktivieren.
Um eine Regel zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Hinweis — Damit von den Clients aus dem internen Netzwerk eine Verbindung zum Internet
aufgebaut werden kann, missen Sie fir die Firewall entsprechende Regeln anlegen.

IPsec-Pakete sind von Maskierungsregeln niemals betroffen. Um die Quelladresse von IPsec-
Paketen umzusetzen, legen Sie eine Regel fir SNAT oder Volles NAT an.

DNAT (Destination Network Address Translation, Zielnetzwerkadressumsetzung) und SNAT
(Source Network Address Translation, Quellnetzwerkadressumsetzung) sind zwei spezielle
Falle von NAT. Mit SNAT wird die IP-Adresse des Hosts umgeschrieben, der die Verbindung
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initiiert hat. Das Gegenstuck hierzu ist DNAT, das die Zieladresse der Datenpakete umschreibt.
DNAT ist besonders nitzlich, wenn ein internes Netzwerk private IP-Adressen verwendet und
der Administrator einige Dienste von au3en zuganglich machen will.

Das lasst sich am besten anhand eines Beispiels verdeutlichen: Ein Webserver mit der IP-Adres-
s€192.168.0.20, Port 80, der in einem privaten Netzwerk mit dem Adressraum
192.168.0.0/255.255.255. 0 steht, soll fur Clients aus dem Internet erreichbar sein. Da der
Adressraum 192.168. privatist, kdnnen Internet-basierte Clients Pakete nicht direkt an den
Webserver schicken. Sie konnen aber mit der externen (6ffentlichen) Adresse der UTM kom-
munizieren. DNAT kann in diesem Fall Pakete an Port 80 der Firewallannehmen und diese
zum internen Webserver weiterleiten.

Hinweis — PPTP-VPN-Zugang ist nicht kompatibel mit DNAT.

Im Gegensatz zur Maskierung, bei der die Zuordnung zur Adresse der primaren Netz-
werkschnittstelle erfolgt, ordnet SNAT die Quelladresse der Adresse zu, die in der SNAT-
Regelangegeben ist.

1:1-NAT ist ein Spezialfallvon DNAT oder SNAT. In diesem Fall werden samtliche Adressen
eines Netzwerks 1:1 in die Adressen eines anderen Netzwerks mit der gleichen Netzmaske
Ubersetzt. Die erste Adresse des urspriinglichen Netzwerks wird also in die erste Adresse des
anderen Netzwerks Ubersetzt, die zweite in die zweite usw. Eine 1:1-NAT-Regel kann ent-
weder auf die Quell- oder die Zieladresse angewendet werden.

Hinweis — Der Port 443 (HTTPS) wird standardmaRig fiir das Benutzerportal genutzt. Wenn
Sie den Port 443 an einen internen Server weiterleiten méchten, missen Sie den Wert des
TCP-Ports des Benutzerportals andern (z. B. 1443). Nehmen Sie diese Einstellung auf der
Registerkarte Verwaltung > Benutzerportal > Erweitert vor.

Da DNAT vor dem Firewalling angewendet wird, miissen Sie sicherstellen, dass ent-
sprechende Firewallregeln gesetzt sind. Weitergehende Informationen finden Sie unter Net-
work Protection > Firewall > Regeln.

Um eine NAT-Regel anzulegen, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Registerkarte NAT auf Neue NAT-Regel.
Das Dialogfeld NAT-Regel hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
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Gruppe: Die Option Gruppe dient dazu, Regeln logisch zusammenzufassen. Mit der Aus-
wabhlliste Uber der Liste kdnnen Sie die Regeln nach Ihrer Gruppe filtern. Die Zuge-
hoérigkeit zu einer Gruppe hat nur Auswirkungen auf die Darstellung, aber keinen Einfluss
auf die Abarbeitung der Regeln. Um eine Gruppe anzulegen, wahlen Sie den Eintrag <<
Neue Gruppe >>und geben Sie einen aussagekraftigen Namen in der Feld Name ein.

Position: Die Positionsnummer legt die Prioritat der Regelfest. Niedrigere Nummern
haben eine hdhere Prioritét. Regeln werden in aufsteigender Reihenfolge abgeglichen.
Sobald eine Regel zutrifft, werden Regeln mit einer hdheren Nummer nicht mehr abge-
glichen.

Regeltyp: Wahlen Sie den NAT-Modus aus. Abh&ngig vom gewahlten Modus werden
verschiedene Optionen angezeigt: Die folgenden Modi sind mdéglich:

« SNAT (Quelle): Ordnet die Quelladresse definierter IP-Pakete einer neuen Quel-
ladresse zu. Der Dienst kann ebenfalls gedndert werden. Der Dienst kann eben-
falls geandert werden.

Hinweis — Sie miissen eine SNAT Regel hinzufligen, bevor Sie den Webfilter
aktivieren. Die UTM priorisiert Webfiltereinstellungen héher als SNAT Regeln.
Wenn Sie eine SNAT Regel hinzufiigen wahrend der Webfilter aktiviert ist, wird
die Regel moglicherweise nicht funktionieren. Sie kdnnen den Webfilter unter
der Registerkarte Web Protection > Webfilter > Allgemein aktivieren oder deak-
tivieren.

« DNAT (Ziel): Ordnet die Zieladresse definierter IP-Pakete einer neuen Zie-
ladresse zu. Der Dienst kann ebenfalls geandert werden. Der Dienst kann eben-
falls geandert werden.

« 1:1-NAT (ganze Netzwerke): Ordnet IP-Adressen eines Netzwerks 1:1 einem
anderen Netzwerk zu. Die Regel gilt entweder fiir die Quell- oder die Zieladresse
der definierten IP-Pakete.

« Volles NAT (Quelle + Ziel): Ordnet sowohl die Quell- als auch die Zieladresse
definierter IP-Pakete einer neuen Quell- und einer neuen Zieladresse zu. Der
Quelldienst und der Zieldienst kdnnen ebenfalls gedndert werden.

« Kein NAT: Beidieser Option handelt es sich um eine Ausnahmeregel. Beispiel:
Wenn fiur ein bestimmtes Netzwerk eine NAT-Regel existiert, kdnnen Sie eine
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Kein NAT-Regel fir bestimmte Hosts innerhalb dieses Netzwerks festlegen. Die-
se Hosts werden dann vom NAT ausgenommen.

Bedingung fiir Ubereinstimmung: Wihlen Sie Quell- und Zielnetzwerk, Quell- und
Zielhost sowie den Dienst, fur den Sie Adressen Ubersetzen méchten, oder fiigen Sie die-
se Elemente hinzu.Das Hinzufiigen einer Definition wird auf der Seite Definitionen &
Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

. Datenverkehrsquelle: Die urspriingliche Quelladresse der Pakete. Dabei kann
es sich entweder um einen einzelnen Host, ein gesamtes Netzwerk oder, auler
fur den Regeltyp 7:7-NAT, einen Netzwerkbereich handeln.

« Datenverkehrsdienst: Der urspriingliche Diensttyp des Pakets, der aus Quell-
und Zielports der Pakete sowie einem Protokoll besteht.

Hinweis — Ein Datenverkehrsdienst kann nur umgesetzt werden, wenn
auch die entsprechenden Adressen umgesetzt werden. Des Weiteren
kann ein Dienst nur in einen Dienst mit dem gleichen Protokoll umgesetzt wer-

den.

« Datenverkehrsziel: Die urspriingliche Zieladresse der Pakete. Dabeikann es
sich entweder um einen einzelnen Host oder ein gesamtes Netzwerk handeln. Bei
SNAT und Kein NAT kann es sich auch um einen Netzwerkbereich handeln.

Aktion: Wahlen Sie den Quell- bzw. Ziel- bzw. Diensttyp, in den Sie die urspriinglichen
IP-Paketdaten Gbersetzen méchten. Die angezeigten Parameter hdngen vom aus-
gewahlten Regeltyp ab.Das Hinzufligen einer Definition wird auf der Seite Definitionen &
Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

« Quelle @ndern in (nurin den Modi SNAT oder Volles NAT): Wahlen Sie den
Quellhost, also die neue Quelladresse der Pakete.

« Ziel andern in (nurinden Modi DNAT oder Volles NAT): Wahlen Sie den Ziel-
host, also die neue Zieladresse der Pakete.

« Dienst andern in (nurinden Modi DNAT, SNAT oder Volles NAT): Wahlen Sie
den neuen Dienst fir die Pakete. Je nach ausgewahltem Regeltyp kann es sich
hierbeium den Quell- bzw. Zieldienst handeln.

¢ 1:1-NAT-Modus (nur mitdem Regeltyp 7:71 NAT): Wahlen Sie einen der fol-
genden Modi:
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« Ziel zuordnen: Andertdie Zieladresse.

« Quelle zuordnen: Andert die Quelladresse.

Hinweis — Sie miissen im Feld Datenverkehrsquelle ein ganzes Netzwerk ein-
geben, wenn Sie die Quelle zuordnen méchten, oder im Feld Datenverkehrsziel,
wenn Sie das Ziel zuordnen méchten.

o Zuordnung (nurim Modus 71:7-NAT): Wahlen Sie das Netzwerk, in das Sie die
urspriinglichen IP-Adressen Gbersetzen mdchten. Bitte beachten Sie, dass die
Netzmaske des urspriinglichen Netzwerks mit der Netzmaske des Ubersetzten
Netzwerks Ubereinstimmen muss.

Automatische Firewallregel (optional): Wahlen Sie diese Option, um Firewallregeln
automatisch zu generieren, sodass der entsprechende Datenverkehr die Firewall pas-
sieren kann.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
Regel gilt fiir IPsec-Pakete (nurin den Modi SNAT oder Volles NAT): Wahlen Sie die-
se Option, wenn die Regel fiir Datenverkehr gelten soll, der von IPsec verarbeitet wird.
Diese Option ist standardmaRig nicht ausgewahlt, wodurch IPsec-Verkehr von SNAT
ausgeschlossen wird.

Initpakete protokollieren (optional): Wahlen Sie diese Option, um Ini-
tialisierungspakete einer Kommunikation ins Firewall-Protokoll zu schreiben. Wann
immer eine NAT-Regel verwendet wird, werden Sie eine Meldung im Firewallprotokoll
mit folgendem Inhalt finden: ,Connection using NAT* (dt. Verbindung benutzt NAT). Die-
se Option funktioniert sowohl fir zustandbehaftete (stateful) als auch zustandlose (state-
less) Protokolle.

4. Klicken Sie auf Speichern.
Die neue Regelwird in der Liste NAT angezeigt.

Aktivieren Sie die NAT-Regel.
5. Die neue Regelist standardmaRig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Regel zu aktivieren.

Um eine Regel zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.
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8.3 Intrusion Prevention

Im Menu Network Protection > Intrusion Prevention werden die IPS-Regeln des Gateways defi-
niert und verwaltet. Das Angriffsschutzsystem (Intrusion Prevention System, IPS) erkennt
Angriffsversuche anhand eines signaturbasierten IPS-Regelwerks. Das System analysiert den
gesamten Datenverkehr und blockiert Attacken automatisch, bevor diese das lokale Netzwerk
erreichen. Das bereits vorhandene Regelwerk und die Angriffsmuster werden durch die Pat-
tern-Updates-Funktion aktualisiert. Neue IPS-Angriffs-Pattern-Signaturen werden auto-
matisch als IPS-Regeln in das IPS-Regelwerk importiert.

8.3.1 Allgemein

Auf der Registerkarte Network Protection > Intrusion Prevention > Allgemein konnen Sie das
Angriffschutzsystem (Intrusion Prevention System, (IPS) von Sophos UTM aktivieren.

Um IPS zu aktivieren, gehen Sie folgendermalfen vor:

1. Aktivieren Sie das Angriffschutzsystem.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Abschnitt Allgemeine IPS-Einstellungen kann nun
bearbeitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
Lokale Netzwerke: Fligen Sie Sie die Netzwerke hinzu oder wahlen Sie die Netzwerke
aus, die vom Angriffsschutzsystem liberwacht werden sollen. Falls kein Netzwerk aus-
gewabhltist, wird IPS automatisch wieder ausgeschaltet und kein Netzwerkverkehr tiber-
wacht. Das Hinzuftigen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.

Richtlinie: Wahlen Sie die Sicherheitsrichtlinie aus, die von IPS verwendet werden soll,
wenn eine IPS-Regel eine Angriffsignatur erkennt.

« Unbemerkt verwerfen: Die Datenpakete werden ohne weitere MalRnahmen ver-
worfen.

« Verbindung beenden: An beide Verbindungspartner wird ein Paket geschickt,
das die Verbindung beendet (RST bei TCP-Verbindungen und ICMP Port Unre-
achable fur UDP-Verbindungen).
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Hinweis — StandardmaRig ist Unbemerkt verwerfen ausgewahlt. Diese Einstellung
sollte in der Regel nicht verandert werden, vor allem da aus Paketen zur Ver-
bindungsbeendigung mutmaRliche Angreifer auch Informationen liber das Gateway
ziehen kénnen.

Neustart-Richtlinie: Wahlen Sie die Richtlinie fur die Handhabung der Verbindung
wenn ein Neustart des IPS-Systems notwendig wird. Zum Beispiel, wenn das System
aktualisiert wird.

« Verwerfen (Standard): Alle eingehenden und ausgehenden Verbindungen wer-
denwahrend des Systemneustarts verworfen.

« Umgehen: Alle eingehenden und ausgehenden Verbindungen umgehen den
IPS-Scan wahrend das System neu startet.

Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grun.

Querverweis — Informationen lber die Konfiguration von IPS finden Sie in der Sophos Know-

ledgebase.

Live-Protokoll
Das Intrusion-Prevention-Live-Protokoll dient zur Uberwachung der gewahlten IPS-Regeln. Kli-

cken Sie auf die Schaltflache, um das Live-Protokoll in einem neuen Fenster zu 6ffnen.

Die Registerkarte Network Protection > Intrusion Prevention > Angriffsmuster enthalt das IPS-

Regelwerk, gruppiert nach tblichen Angriffsmustern. Die IPS-Angriffsmuster sind in folgende

Gruppen unterteilt:

Betriebssystemspezifische Angriffe: Angriffe auf Betriebssystem-spezifische
Schwachen.

Angriffe gegen Server: Angriffe auf alle Arten von Servern (z.B. Webserver, Mail-
server).
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« Angriffe gegen Client-Software: Angriffe auf Client-Software (z.B. Webbrowser, Mul-
timedia-Player).

« Protokollanomalie: Die Angriffsmuster sind auf Netzwerkanomalien ausgerichtet.

« Schadsoftware: Software, die darauf ausgelegtist, in ein Computersystem ein-
zudringen und ihm zu schaden, ohne dass der Besitzer davon Kenntnis hat, z.B. Tro-
janer, DoS-Kommunikationswerkzeuge usw.

Um die Leistungsfahigkeit zu erhdhen, sollten Sie IPS-Angriffsmuster deaktivieren, die sich auf
Dienste oder Software beziehen, welche nichtin Ihrem lokalen Netzwerk vorkommen. Wenn
sich in Ihrem lokalen Netzwerk z.B. kein Webserver im Einsatz befindet, konnen Sie die Aus-
wahl HTTP-Server aufheben.

Fir jede Gruppe sind die folgenden Einstellungen verfiigbar:

Aktion: Jede Regel einer Gruppe besitzt eine ihr zugewiesene Aktion. Sie kdnnen zwischen
den folgenden Aktionen wahlen:

« Verwerfen: Standardeinstellung. Wenn ein vermeintlicher Angriff festgestellt wird, wer-
den die betroffenen Datenpakete verworfen.

« Warnen: Im Gegensatz zu Verwerfen wird das kritische Datenpaket durch das Gateway
gelassen, aber es wird eine Warnmeldung in das IPS-Protokoll geschrieben.

Hinweis — Um die Einstellungen fur individuell erstellte IPS-Regeln zu &ndern, verwenden
Sie das Feld Geénderte Regeln auf der Registerkarte Intrusion Prevention > Erweitert. Eine
detaillierte Liste mit allen IPS-Regeln, die in Sophos UTM 9 verwendet werden, finden Sie auf
dem Sophos-Webserver.

Alter von Regeln: StandardmaRig sind IPS-Patterns auf diejenigen der letzten 12 Monate
beschrankt. Sie kdnnen in Abhangigkeit von individuellen Faktoren wie dem Patch-Stand ins-
gesamt, alteren Systemen oder anderen Sicherheitsanforderungen einen anderen Zeitraum
wahlen. Wenn Sie einen kiirzeren Zeitraum wahlen, reduziert sich die Anzahlan Regeln und
die Leistung verbessert sich.

Extra-Warnungen hinzufiigen: Wenn Sie diese Option wahlen, werden jeder IPS-Regel
zusatzliche Regeln hinzugefiigt, die die IPS-Erkennungsrate erhéhen. Beachten Sie dabei,
dass diese zusatzlichen Regeln allgemeiner gefasst und vager sind als die expliziten IPS-
Angriffsmuster und dadurch sicherlich haufiger Alarme auslésen. Aus diesem Grund ist die vor-
eingestellte Aktion Warnen, welche nicht konfiguriert werden kann.
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Benachrichtigen: Wenn Sie diese Option wahlen, wird fiir jedes IPS-Ereignis, das zu dieser
Gruppe gehdrt, eine Meldung an den Administrator geschickt. Beachten Sie, dass die Nachricht
nur abgeschickt wird, wenn Sie die Benachrichtigungsfunktion im Menu Verwaltung > Benach-
richtigungen > Benachrichtigungen eingeschaltet und entsprechend konfiguriert haben. Dar-
Uber hinaus hangt es ebenfalls von den Einstellungen dort ab, ob es sich beider Benach-
richtigung um eine E-Mail oder SNMP-Trap handelt. Dabeikann es bis zu finf Minuten dauern,
bevor die Anderungen an den Benachrichtigungseinstellungen wirksam werden.

Auf der Registerkarte Anti-DoS/Flooding kdnnen Sie die Konfiguration fir den Schutz vor Deni-
al-of-Service-Angriffen (DoS) und Distributed-Denial-of-Service-Angriffen (DDoS) vor-
nehmen.

Allgemein gesagt, zielen DoS- und DDoS-Angriffe darauf ab, ein Computersystem fiir legitime
Zugriffe unerreichbar zu machen. Im einfachsten Fall iberflutet der Angreifer den Server mit
sinnlosen Paketen, um diesen zu tberlasten. Da fir diese Angriffe eine groRe Bandbreite erfor-
derlich ist, verlegen sich immer mehr Angreifer auf sogenannte SYN-Flood-Attacken, die nicht
darauf abzielen, die Bandbreite auszulasten, sondern die Systemressourcen des Servers zu
blockieren. Zu diesem Zweck werden sogenannte SYN-Pakete mit einer oftmals gefalschten
Quelladresse an den TCP-Port des Dienstes geschickt. Auf diese Weise wird der Server ver-
anlasst, die Verbindung zur Halfte zu 6ffnen, indem er TCP/SYN-ACK-Pakete an die gefalsch-
te Adresse zurticksendet und auf ein Antwort-TCP/ACK-Paket des Absenders wartet. Da die
Absenderadresse gefalschtist, wird dieses aber niemals kommen. Diese halboffenen Ver-
bindungen sattigen die Anzahl der verfigbaren Verbindungen, die der Server eingehen kann,
und hindern ihn daran, auf legitime Anfragen zu reagieren.

Solche Angriffe kénnen abgewehrt werden, indem die Menge der SYN- (TCP), UDP- und
ICMP-Pakete, die in das Netzwerk geschickt werden, liber eine bestimmte Zeit begrenzt wer-
den.

TCP-SYN-Flood-Schutz

Um den TCP-SYN-Flood-Schutz zu aktivieren, gehen Sie folgendermafen vor:

1. Wahlen Sie auf der Registerkarte Anti-DoS/Flooding die Option TCP-SYN-
Flood-Schutz verwenden.

2. Nehmen Sie die folgenden Einstellungen vor:
Modus: Die folgenden Modi sind méglich:
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« Quell- und Zieladressen: In diesem Modus kénnen TCP-SYN-Pakete sowohl
abhangig von Quell-IP-Adresse als auch von Ziel-IP-Adresse verworfen werden.
Zunachst werden die SYN-Pakete, deren Quell-IP-Adresse Gbereinstimmt, auf
die unten festgelegte Quellpaketrate begrenzt. Dann, wenn esimmer noch zu vie-
le Anfragen sind, werden diese zusatzlich anhand ihrer Ziel-IP-Adresse gefiltert
und auf die Zielpaketrate begrenzt. Dieser Modus ist voreingestellt.

« Nur Zieladresse: In diesem Modus werden die SYN-Pakete nur abhangig von
der Ziel-IP-Adresse und der Zielpaketrate verworfen.

« Nur Quelladresse: In diesem Modus werden die SYN-Pakete nur abhangig von
der Quell-IP-Adresse und der Quellpaketrate verworfen.

Protokollierung: Mit dieser Option kdnnen Sie den Protokollumfang einstellen. Die fol-
genden Protokollierungsstufen sind verfiigbar:

« Aus: Wahlen Sie diese Option, wenn nichts protokolliert werden soll.

« Begrenzt: Wahlen Sie diese Option, um pro Sekunde maximal finf Pakete zu pro-
tokollieren. Dieser Modus ist voreingestellt.

« Alles: Wahlen Sie diese Option, um alle SYN-Verbindungsversuche (TCP) zu pro-
tokollieren. Beachten Sie, dass TCP-SYN-Flood-Angriffe schnell zu einer sehr
umfangreichen Protokollierung fihren kdnnen.

Quellpaketrate: Geben Sie in das Eingabefeld die maximale Anzahl der Datenpakete
pro Sekunde ein, die fiir Quell-IP-Adressen erlaubt ist.

Zielpaketrate: Geben Sie in das Eingabefeld die maximale Anzahl der Datenpakete pro
Sekunde ein, die fiir Ziel-IP-Adressen erlaubt ist.

Hinweis — Es ist wichtig, dass Sie in die Eingabefelder angemessene Werte eintragen.
Wenn Sie die Werte zu hoch definieren, kann es passieren, dass der Webserver den
Dienst versagt, weil er eine derart groBe Menge an TCP-SYN-Paketen nicht bewal-
tigen kann. Wenn Sie andererseits die Rate zu gering definieren, kann es passieren,
dass das Gateway unvorhersehbar reagiert und regulare Anfragen blockiert. Es hangt
hauptsachlich von Ihrer Hardware ab, welche Einstellungen fiir Sie sinnvoll sind. Erset-
zen Sie daher die Standardeinstellungen durch fiir Ihr System geeignete Werte.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.
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UDP-Flood-Schutz

Der UDP-Flood-Schutz erkennt und blockiert UDP-Paketfluten. Die Konfiguration des UDP-
Flood-Schutzesist identisch zu der des TCP-SYN-Flood-Schutzes.

ICMP-Flood-Schutz

Der ICMP-Flood-Schutz erkennt und blockiert ICMP-Paketfluten. Die Konfiguration des ICMP-
Flood-Schutzesistidentisch zu der des TCP-SYN-Flood-Schutzes.

Auf der Registerkarte Network Protection > Intrusion Prevention > Anti-Portscan werden die
Optionen fir die Portscan-Erkennung konfiguriert.

Portscans werden meist von Hackern durchgefiihrt, um in gesicherten Netzwerken nach
erreichbaren Diensten zu suchen: Um in ein System einzudringen bzw. eine Denial-of-Service-
Attacke (DoS) zu starten, benétigen Angreifer Informationen zu den Netzwerkdiensten. Wenn
solche Informationen vorliegen, sind Angreifer méglicherweise in der Lage, gezielt die Sicher-
heitsliicken dieser Dienste auszunutzen. Netzwerkdienste, die die Internet-Protokolle TCP und
UDP verwenden, sind Giber bestimmte Ports erreichbar und diese Port-Zuordnung istim All-
gemeinen bekannt, z. B. ist der Dienst SMTP in der Regel dem TCP-Port 25 zugeordnet. Die
von Diensten verwendeten Ports werden als ,,offen” bezeichnet, da es mdéglich ist, eine Ver-
bindung zu ihnen aufzubauen, wohingegen unbenutzte Ports als ,geschlossen bezeichnet wer-
den, da Versuche, eine Verbindung zu ihnen aufzubauen, scheitern. Damit Angreifer her-
ausfinden kénnen, welche Ports offen sind, verwenden sie ein spezielles Software-Werkzeug,
den Portscanner. Dieses Programm versucht mit mehreren Ports auf dem Zielhost eine Ver-
bindung aufzubauen. Falls dies gelingt, zeigt es die entsprechenden Ports als offen an und die
Angreifer haben die nétigen Informationen daruber, welche Netzwerkdienste auf dem Zielhost
verfligbar sind.

Da den Internetprotokollen TCP und UDP je 65535 Ports zur Verfliigung stehen, werden die
Portsin sehr kurzen Zeitabstanden gescannt. Wenn nun von derselben Quell-IP-Adresse meh-
rere Versuche registriert werden, mitimmer anderen Ports lhres Systems Verbindung auf-
zunehmen bzw. Informationen an diese zu senden, dann handelt es sich mit ziemlicher Sicher-
heit um einen Portscan. Wenn ein vermeintlicher Angreifer Hosts oder Dienste in Ihrem
Netzwerk scannt, wird dies von der Portscan-Erkennung entdeckt. Eine Mdglichkeit dagegen
vorzugehen ist, weitere Portscans von derselben Quell-IP-Adresse automatisch zu blockieren.
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Beachten Sie, dass die Portscan-Erkennung auf Internetschnittstellen beschrankt ist, also
Schnittstellen mit Standardgateway.

Technisch gesehen liegt ein Portscan vor, wenn flr eine einzelne Quell-IP-Adresse innerhalb
von 300 ms eine Erkennungsrate (engl. Detection Score) von 21 Punkten erreicht wird. Diese
Erkennungsrate setzt sich folgendermafen zusammen:

« Scan eines TCP-Zielports unter 1024 = 3 Punkte
« Scan eines TCP-Zielports gleich oder groRer als 1024 = 1 Punkt
Um die Portscan-Erkennung zu aktivieren, gehen Sie folgendermalen vor:

1. Aktivieren Sie auf der Registerkarte Anti-Portscan die Portscan-Erkennung.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird griin und der Bereich Allgemeine Einstellungen kann nun bear-
beitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
Aktion: Die folgenden Aktionen sind méglich:

« Ereignis nur protokollieren: Es wird keine Malnahme gegen den Portscanner
ergriffen. Das Ereignis wird nur protokolliert.

« Verkehr verwerfen: Weitere Pakete des Portscans werden verworfen. Der Ports-
canner wird diese Ports als ,gefiltert* melden.

« Verkehr ablehnen: Die Verbindungsanfragen des Angreifers werden zuriick-
gewiesen und eine ICMP-Antwort ,destination unreachable/port unreachable*
(Ziel/Port unerreichbar) wird an den Initiator geschickt. Der Portscanner wird die-
sen Port als ,geschlossen® melden.

Protokollierung begrenzen: Aktivieren Sie diese Option, um die Menge der Pro-
tokollnachrichten zu begrenzen. Die Portscan-Erkennung kann wahrend eines Ports-
cans viele Eintrage erzeugen. So wird z. B. jedes SYN-Paket, das als Teil eines Ports-
cans angesehen wird, im Firewallprotokoll festgehalten. Durch Aktivierung dieser
Funktion wird der Protokollumfang auf fiinf Zeilen pro Sekunde reduziert.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.
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Auf der Registerkarte Network Protection > Intrusion Prevention > Ausnahmen kénnen Sie

Quell- und Zielnetzwerke definieren, die vom Angriffschutzsystem (IPS) ausgenommen wer-

den.

Hinweis — Eine neue IPS-Ausnahme bezieht sich nur auf neue Verbindungen. Um eine neue

IPS-Ausnahme einer bestehenden Verbindung zuzuweisen, kdnnen Sie das entsprechende

Gerat zum Beispiel trennen oder neu starten.

Um eine Ausnahme zu definieren, gehen Sie folgendermafRen vor:

1.

Klicken Sie auf der Registerkarte Ausnahmen auf Neue Ausnahmenliste.
Das Dialogfeld Ausnahmenliste hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir diese Ausnahme ein.

Diese Priifungen auslassen: Wahlen Sie die Sicherheitspriifungen, die nicht durch-
gefihrt werden sollen:

« Intrusion Prevention: Wenn Sie diese Option aktivieren, wird das IPS von
Sophos UTM ausgeschaltet.

« Portscan-Schutz: Wenn Sie diese Option aktivieren, verlieren Sie den Schutz
vor Portscans, die Ihr System nach offenen Ports absuchen.

« TCP-SYN-Flood-Schutz: Wenn Sie diese Option aktivieren, wird der TCP-SYN-
Flood-Schutz ausgeschaltet.

« UDP-Flood-Schutz: Wenn Sie diese Option aktivieren, wird der UDP-Flood-
Schutz ausgeschaltet.

« ICMP-Flood-Schutz: Wenn Sie diese Option aktivieren, wird der ICMP-Flood-
Schutz ausgeschaltet.

Fir alle Anfragen: Wahlen Sie mindestens eine Bedingung, fur die die Sicher-
heitsprifungen ausgesetzt werden sollen. Sie kdnnen mehrere Bedingungen logisch mit-
einander verknupfen, indem Sie entweder Und oder Oder aus der Auswahlliste vor einer
Bedingung auswahlen. Die folgenden Bedingungen kénnen gesetzt werden:
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« Aus diesen Quellnetzwerken kommend: Wahlen Sie diese Option, um Quell-
hosts/-netzwerke hinzuzuftigen, die von Sicherheitsprufungen dieser Aus-
nahmeregel ausgenommen werden sollen. Geben Sie die entsprechenden Hosts
oder Netzwerke in das Feld Netzwerke ein, das nach Auswahl der Bedingung
geoffnet wird.

« Diese Dienste verwendend: Wahlen Sie diese Option, um Dienste hin-
zuzufugen, die von Sicherheitsprifungen dieser Ausnahmeregel ausgenommen
werden sollen. Fugen Sie die entsprechenden Dienste zum Feld Dienste hinzu,
das nach Auswahl der Bedingung gedffnet wird.

« Zu diesen Zielen gehend: Wahlen Sie diese Option, um Zielhosts/-netzwerke
hinzuzufiigen, die von den Sicherheitsprifungen dieser Ausnahmeregel aus-
genommen werden sollen. Geben Sie die entsprechenden Hosts oder Netzwerke
in das Feld Ziele ein, das nach Auswahl der Bedingung gedffnet wird.

Tipp — Das Hinzufliigen einer Definition wird auf der Seite Definitionen & Benutzer >
Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Ausnahme wird in der Liste Ausnahmen angezeigt.

4. Aktivieren Sie die Ausnahme.
Die neue Ausnahme ist standardmaRig deaktiviert (Schieberegler ist grau). Klicken Sie
auf den Schieberegler um die Ausnahme zu aktivieren.

Die Ausnahme ist jetzt aktiv (Schieberegler ist griin).

Um eine Ausnahme zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Hinweis — Wenn Sie eine Intrusion Prevention Ausnahme fiir Pakete mit der Zieladresse des
Gateways machen wollen, wird die Wahl Any im Feld Ziele nicht den gewtinschten Effekt
haben. Wahlen Sie stattdessen eine Definition, die die IP-Adresse des Gateways enthaot,
zum Beispiel Internal (Address) oder die externe WAN-Adresse.
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Hinweis — Wenn Sie einen UTM-Proxy verwenden, muss die Intrusion Prevention-Aus-
nahme folgendes bericksichtigen: Ein Proxy ersetzt die originale Quell-Adresse eines Pakets
mit seiner eigenen Adresse. Deshalb, um Intrusion Prevention fir Proxy-Pakete aus-
zuschlieBen, missen Sie die entsprechenden Schnittstellenadressdefinitionen der UTM in
der Netzwerke-Liste der Quellen eintragen.

Mustersatzoptimierung

Dateibezogene Muster aktivieren: Muster gegen dateibasierte Angriffe sind stan-
dardmaRig deaktiviert, da der Schutz vor solchen Bedrohungen lblicherweise von der Anti-
virus-Engine Gbernommen wird. Die Standardeinstellung (deaktiviert) maximiert die Leistung,
bei aktivierter Option wird die Erkennungsrate maximiert. Die Aktivierung dateibezogener Mus-
ter kann sinnvoll sein, wenn kein anderer Virenschutz verfligbar ist, da z. B. Web Protection aus-
geschaltet oder kein Client-Antiviren-Programm installiert ist.

Manuelle Regelmodifizierung

In diesem Bereich kdnnen Sie IPS-Regeln manuell modifizieren. Dabei wird die Stan-
dardrichtlinie, die aus den Gruppen unter Angriffsmuster stammt, fiir die jeweilige Regel Gber-
schrieben. Solche Anderungen sollten nur erfahrene Benutzer vornehmen.

Um eine modifizierte IPS-Regel anzulegen, gehen Sie folgendermafen vor:

1. Klicken Sie im Feld Gednderte Regeln auf das Plussymbol.
Das Dialogfenster Regel @ndern wird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Regel-ID: Geben Sie die ID der Regel ein, die Sie a&ndern wollen. Die Regel-IDs finden
Sie in der IPS-Regelliste auf dem Sophos-Webserver. (In dem Ordner finden Sie Datei-
en mit IPS-rulesim Dateinamen, verfligbar fiir verschiedene UTM- und Mus-
terversionen, sowohlim HTML- als auch im XML-Format.) Die IDs kénnen auerdem
auch mit Hilfe des IPS-Protokolls oder des IPS-Berichts identifiziert werden.

Diese Regel deaktivieren: Wenn Sie diese Option wahlen, wird die IPS-Regel mit der
entsprechenden ID ausgeschaltet.
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Wenn Sie diese Option nicht auswahlen, stehen die folgenden zwei Optionen zur Ver-
figung:

« Benachrichtigungen ausschalten: Wenn Sie diese Option wahlen, werden kei-
ne Benachrichtigungen versendet, wenn diese Regel angewendet wird.

« Aktion: Hierbeihandelt es sich um die Aktionen, die ausgefiihrt werden, wenn
eine Regel zutrifft. Sie kdnnen zwischen den folgenden Aktionen wahlen:

« Verwerfen: Wenn ein vermeintlicher Angriff festgestellt wird, werden die
betroffenen Datenpakete verworfen.

« Warnen: Im Gegensatz zu Verwerfen wird das kritische Datenpaket durch
das Gateway gelassen, aber es wird eine Warnmeldung in das IPS-Pro-
tokoll geschrieben.

3. Kilicken Sie auf Speichern.
Die Regelwird im Feld Geédnderte Regeln angezeigt. Bitte beachten Sie, dass Sie aulder-
dem unten auf der Seite auf Ubernehmen Klicken miissen, damit die Anderungen wirk-

sam werden.

Hinweis — Wenn Sie eine Regel-ID zum Feld Geénderte Regeln hinzufiigen und die Aktion
zum Beispiel auf Warnung setzen, wird die Anderung nur dann wirksam, wenn die Gruppe, zu
der diese Regel gehdrt, auf der Registerkarte Angrifismuster aktiv ist. Sollte diese Angriffs-
mustergruppe deaktiviert sein, haben Anderungen an einzelnen Regeln keine Auswirkung.

Leistungssteigerung

Um die Leistung des Angriffsschutzsystems zu verbessern und die Anzahl falscher Alarme zu
minimieren, kdnnen Sie hier den Bereich der IPS-Regeln auf einzelne Ihrer internen Server
begrenzen. Beispiel: Auf der Registerkarte Angriffsmuster ist die Gruppe HT TP-Server ein-
geschaltet und hier ist ein bestimmter HT TP-Server eingestellt. Wenn nun das Angriffs-
schutzsystem einen Angriff auf einen HTTP-Server feststellt, dann wird die eingestellte Aktion
(Verwerfen oder Warnung) nur ausgefiihrt, wenn die IP-Adresse des betroffenen Servers mit
der IP-Adresse des hier eingestellten HT TP-Servers Gbereinstimmt.

Der Einsatzbereich der IPS-Regeln kann fiir die folgenden Servertypen begrenzt werden:
« HTTP: Alle Untergruppen in der Angriffsmustergruppe HT TP-Server

« DNS: Die Angriffsmustergruppe DNS
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« SMTP: Die Angriffsmustergruppen Exchange und Sendmail

« SQL: Alle Untergruppen in der Angriffsmustergruppe SQL Server

8.4 Server-Lastverteilung

Mit der Server-Lastverteilung-Funktion (server load balancing) kénnen Sie eingehende Ver-
bindungen (z.B. SMTP- oder HTTP-Verkehr) auf verschiedene Server hinter dem Gateway
verteilen. Die Verteilung basiert auf der Quell-IP-Adresse mit einer Bindungsdauer von einer
Stunde. Falls das Intervall zwischen zwei Anfragen derselben Quell-IP-Adresse diesen Zeit-
raum Uberschreitet, wird die Verteilung neu ausgehandelt. Die Verteilung des Datenverkehrs
basiert auf einem einfachen Round-Robin-Algorithmus.

Alle Server des Serverpools werden entweder durch ICMP-Ping, TCP-Verbindungsaufbau
oder HTTP/S-Anfragen Gberwacht. Bei einem Ausfall wird der betroffene Server nicht weiter
verwendet, wobei jede eventuelle Quell-IP-Bindungsdauer aufgehoben wird.

Hinweis — Der Ruckgabewert einer HTTP/S-Anfrage muss entweder 1xx
Informational, 2xx Success, 3xx Redirectionoder 4xx Client Error sein.Alle

anderen Riickgabewerte werden als Fehler gewertet.

8.4.1 Verteilungsregeln

Auf der Registerkarte Network Protection > Server-Lastverteilung > Verteilungsregeln kbnnen
Sie Lastverteilungsregeln fiir die Sophos UTM-Software festlegen. Nachdem Sie eine Regel
erstellt haben, kénnen Sie zusétzlich die Gewichtung der Lastverteilung zwischen den Servern
und die Schnittstellenbindung festlegen.

Um eine Lastverteilungsregel anzulegen, gehen Sie folgendermalen vor:

1. Klicken Sie auf der Registerkarte Verteilungsregeln auf Neue Last-

verteilungsregel.
Das Dialogfeld Lastverteilungsregel hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Dienst: Wahlen Sie den Netzwerkdienst aus, dessen Last Sie verteilen wollen.

Virtueller Server: Der urspriingliche Zielhost des eingehenden Datenverkehrs. Ubli-
cherweise entspricht die Adresse der externen Adresse des Gateways.
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Echte Server: Die Hosts, die abwechselnd den Datenverkehr fiir diesen Dienst akzep-
tieren.

Tipp — Das Hinzufiigen einer Definition wird auf der Seite Definitionen & Benutzer >
Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Priifmethode: Wahlen Sie einen der folgenden Priifmethoden um den Dienst zu tiber-
wachen.

« TCP: TCP-Verbindungsaufbau

« UDP: UDP-Verbindungsaufbau

« Ping: ICMP-Ping

« HTTP-Host: HTTP-Anfragen

« HTTPS-Hosts: HTTPS-Anfragen

Wenn Sie UDP verwenden, wird zunachst eine Ping-Anfrage versendet. Ist diese erfolg-
reich, folgt ein UDP-Paket mit der Payload 0. Ist der Ping erfolglos oder der ICMP-Port
nicht erreichbar, gilt der Server als ausgefallen. Fir HTTP- und HTTPS-Anfragen kon-
nen Sie eine URL angeben, welche einen Hostnamen enthalten kann, aber nicht muss,
z.B. index.html oder http://www.beispiel.de/index.html.

Intervall: Geben Sie einen Prifintervallin Sekunden ein. Das Standardintervall betragt
15 Sekunden, d.h. alle 15 Sekunden werden alle echten Server auf ihre Funk-
tionsfahigkeit Uberpruft.

Zeitiiberschreitung: Geben Sie eine maximale Zeitspanne in Sekunden ein, in der ech-
te Server antworten missen. Wenn ein Server in diesem Zeitraum nicht antwortet, gilt er
als ,tot".

Automatische Firewallregeln (optional): Wahlen Sie diese Option, um automatisch
Firewallregeln anlegen zu lassen. Diese Regeln erlauben die Weiterleitung von Daten-
verkehr von beliebigen Hosts zu den echten Servern.

Virtuelle Serverddresse abschalten (optional): Sie kdnnen diese Option nur akti-
vieren, wenn Sie eine zusatzliche Adresse als virtuellen Server fiir Lastverteilung ver-
wenden (siehe Kapitel Schnittstellen > Zusétzliche Adressen). Sollten alle echten Server

unerreichbar werden, schaltet sich diese zusatzliche Adressenschnittstelle automatisch
ab.
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Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Regelwird in der Liste Verteilungsregeln angezeigt.

Aktivieren Sie die Lastverteilungsregel.
4. Die neue Regelist standardmaRig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Regel zu aktivieren.
Die Regelist jetzt aktiv (Schieberegler ist griin).
Um eine Regel zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.
Angenommen, Sie besitzen in lhrer DMZ zwei HTTP-Server mit den IP-Adressen

192.168.66.10und 192.168.66.20. Nun wollen Sie den HTTP-Verkehr, der auf der exter-
nen Schnittstelle des Gateways ankommt, gleichmaRig auf beide Server verteilen. Um eine
Lastverteilungsregel zu erstellen, wahlen Sie eine Hostdefinition oder legen Sie eine Host-
definition fur jeden Server an. Sie kdnnten sie http_server_1und http_server_2 nennen. Wah-
len Sie dann im Dialogfeld Neue Lastverteilungsregel erstellenHTTP als Dienst aus. Wahlen
Sie auBerdem die externe Adresse des Gateways als Virtuellen Server aus und fligen Sie
zuletzt die Hostdefinitionen zum Feld Echte Server hinzu.

Gewichtung der Lastverteilung und Schnittstellenbindung

Zur Gewichtung der Lastverteilungs-Server und/oder zur Einstellung ihrer Schnitt-
stellenbindung gehen Sie folgendermalen vor:

1. Klicken Sie auf die Schaltflache Bearbeiten einer Lastverteilungsregel.
Das Dialogfeld Lastverteilungsregel bearbeiten wird geotffnet.

2. Klicken Sie auf die Planer-Schaltflache in der Kopfzeile des Feldes Echte Ser-

ver.
Das Dialogfenster Planer bearbeiten wird geoffnet.

3. Nehmen Sie die folgenden Einstellungen vor:
Gewichtung: Fur die Gewichtung kann ein Wert zwischen 0 und 100 gewahlt werden.
Sie legen damit fest, wie viel Datenverkehr ein Server im Verhaltnis zu allen anderen Ser-
vern verarbeitet. Hierfir wird ein gewichteter Round-Robin-Algorithmus verwendet, d.h.
ein héherer Wert bedeutet, dass mehr Datenverkehr an den jeweiligen Server geroutet
wird. Die Werte werden im Verhaltnis zueinander bewertet, daher muss ihre Summe
nicht 100 ergeben. Stattdessen kdnnen Sie zum Beispiel eine Konfiguration vornehmen,
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in der Server 1 den Wert 100, Server 2 den Wert 50 und Server 3 den Wert 0 hat. In die-
sem Fall verarbeitet Server 2 halb so viel Datenverkehr wie Server 1, wahrend Server 3
nur beansprucht wird, wenn die anderen Server beide nicht verfiigbar sind. Der Wert 0
bedeutet in diesem Fall, dass, falls verfligbar, immer ein Server mit einem héheren Wert
ausgewahlt wird.

Bindung: Schnittstellenbindung (Interface Persistence) ist eine Methode, die sicher-
stellt, dass nachfolgende Verbindungen von einem Clientimmer Gber dieselbe Uplink-
Schnittstelle geroutet werden. Die Bindung hat eine Zeitbeschrankung von einer Stunde.
Sie kénnen die Schnittstellenbindung fir diese Lastverteilungsregel auch deaktivieren.

4. Klicken Sie auf Speichern.
Das Dialogfenster Planer bearbeiten wird geschlossen und Ihre Einstellungen werden
gespeichert.

5. Klicken Sie auf Speichern.
Das Dialogfeld Lastverteilungsregel bearbeiten wird geschlossen.

8.5 VolP

Voice over Internet Protocol (VolP) ist der Sammelbegriff fiir das Routing von gesprochenen
Konversationen Uiber das Internet oder jedes andere IP-basierte Netzwerk. Sophos UTM unter-
stlitzt die am haufigsten eingesetzten Protokolle, um Sprachsignale tber das IP-Netzwerk zu
transportieren:

. sP

« H.323

8.5.1 SIP

Das Session Initiation Protocol (SIP, dt. Sitzungsinitialisierungsprotokoll) ist ein Signa-
lisierungsprotokoll zum Aufbau, zur Modifikation und zum Beenden von Sitzungen zwischen
zweioder mehreren Kommunikationspartnern. Das Protokoll wird hauptsachlich zum Aufbau
und zum Beenden von Audio- oder Videotelefonieverbindungen eingesetzt. Um SIP zu nutzen,
mussen Sie zuerst Ihre IP-Adresse und URLs bei lhrem ISP registrieren. SIP nutzt UDP oder
TCP auf Port 5060, um auszuhandeln, welche IP-Adressen und Portnummern fiir den Aus-
tausch von Mediadaten (Video oder Sprache) zwischen den Endpoints verwendet werden sol-
len. Da durch das Offnen des gesamten Port-Bereichs eine Sicherheitsliicke entstehen wiirde,
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ist das Gateway in der Lage, den SIP-Datenverkehr ,intelligent* zu steuern. Dies wird durch
einen speziellen Helfer fir die Verbindungsverfolgung (engl. Connection Tracking Helper)
erreicht, welcher durch Uberwachung des Steuerkanals feststellt, welche dynamischen Ports
fur die Verbindung genutzt werden, und daraufhin nur diese Ports fiir den Datenverkehr
zuldsst, wenn der Steuerkanal beschaftigt ist. Zu diesem Zweck missen Sie sowohl einen SIP-
Server als auch ein SIP-Clientnetzwerk angeben, um die entsprechenden Firewallregeln anzu-
legen, die die Kommunikation tiber das SIP-Protokoll erméglichen.

Um die Unterstiitzung fir das SIP-Protokoll zu aktivieren, gehen Sie folgendermafen vor:

1. Aktivieren Sie die SIP-Protokoll-Unterstiitzung auf der Registerkarte SIP.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Abschnitt Allgemeine SIP-Einstellungen kann nun
bearbeitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
SIP-Servernetzwerke: Hier kdnnen Sie die SIP-Server (die von Ihrem ISP bereitgestelit
werden) hinzufligen oder auswahlen, mit denen sich die SIP-Clients verbinden diirfen
sollen. Wahlen Sie aus Sicherheitsgriinden nicht Any aus. Das Hinzufligen einer Defi-
nition wird auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netz-
werkdefinitionen erlautert.

SIP-Clientnetzwerke: Wahlen Sie die Hosts oder Netzwerke der SIP-Clients aus,
denen gestattet ist, eine SIP-Kommunikation zu beginnen oder anzunehmen, bzw.
figen Sie sie hinzu. Ein SIP-Client ist ein Endpunktim LAN, der an einer Zweiwege-Kom-
munikation in Echtzeit mit einem anderen SIP-Client teilnimmt. Das Hinzufligen einer
Definition wird auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netz-
werkdefinitionen erlautert.

Erwartungsmodus: Wahlen Sie aus, wie streng der Verbindungsaufbau gehandhabt
werden soll:

« Strikt: Eingehende Anrufe sind nur vom Registrar des ISPs erlaubt, d. h. von
der IP-Adresse, an die die Nachricht REGISTER SIP gesendet wurde. AuRerdem
akzeptiert UTM nur Mediadatensitzungen (Sprache oder Video) von signa-
lisierenden Endpoints, d.h. von den Geraten, die die SIP-Nachricht ausgetauscht
haben. Manche Provider senden Mediadaten von einer anderen |IP-Adresse als
die SIP-Nachricht, was von UTM abgelehnt wird.

« Client-/Servernetzwerke: Eingehende Anrufe sind von allen Clients der defi-
nierten SIP-Server- und SIP-Client-Netzwerke erlaubt. Mediadaten werden auch
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von einer anderen IP-Adresse akzeptiert als der, die die SIP-Nachricht geschickt
hat, vorausgesetzt sie gehort zu einem der definierten SIP-Server- oder SIP-Cli-
ent-Netzwerke.

« Beliebig: Sowohleingehende Anrufe als auch Mediadaten sind von tberall
erlaubt.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.

Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

Das Protokoll H.323 ist ein internationaler Multimedia-Kommunikationsstandard, der von der
Internationalen Fernmeldeunion (engl. International Telecommunication Union, ITU-T) ver-
offentlicht wurde. Es legt die Protokolle fest, mit denen audiovisuelle Kommunikationssitzungen
auf jedem Netzwerk, das Pakete Ubermittelt, ermd&glicht werden. H.323 wird lblicherweise fir
Voice over IP (VolP) und IP-basierte Videokonferenzen genutzt.

H.323 nutzt standardmafig TCP auf Port 1720, um wahrend des Telefonverbindungsaufbaus
den dynamischen Port-Bereich zwischen den beiden Endpoints auszuhandeln. Da durch das
Offnen des gesamten Port-Bereichs eine Sicherheitsliicke entstehen wiirde, ist das Gateway in
der Lage, den H.323-Datenverkehr ,intelligent” zu steuern. Dies wird durch einen speziellen
Helfer fir die Verbindungsverfolgung (engl. Connection Tracking Helper) erreicht, welcher
durch Uberwachung des Steuerkanals feststellt, welche dynamischen Ports fiir die Verbindung
genutzt werden, und daraufhin nur diese Ports fiir den Datenverkehr zuldsst, wenn der Steu-
erkanal beschaftigt ist. Zu diesem Zweck mussen Sie sowohl einen H.323-Gatekeeper als auch
eine Client-Netzwerkdefinition angeben, um die entsprechenden Firewallregeln anzulegen, die
die Kommunikation tiber das H.323-Protokoll ermdglichen.

Um die Unterstutzung fir das H.323-Protokoll zu aktivieren, gehen Sie folgendermafen vor:

1. Aktivieren Sie die H.323-Protokoll-Unterstiitzung auf der Registerkarte H.323.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Abschnitt Aligemeine H.323-Einstellungen kann
nun bearbeitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
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H.323-Gatekeeper: Wahlen Sie einen H.323-Gatekeeper aus. Ein H.323-Gatekeeper
kontrolliert alle H.323-Clients (Endpoints wie z.B. Microsoft NetMeeting) in seiner Zone.
Genauer gesagt agiert er als Uberwachungsinstanz aller H.323-Anrufe innerhalb seiner
Zone im LAN. Seine wichtigste Aufgabe besteht darin, zwischen den symbolischen Alias-
Adressen und IP-Adressen zu Ubersetzen. Das Hinzufligen einer Definition wird auf der
Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

H.323-Client: Hier kdnnen Sie den Host oder das Netzwerk hinzufligen oder aus-
wahlen, zu dem und von dem aus H.323-Verbindungen aufgebaut werden. Ein H.323-
Clientist ein Endpunktim LAN, der an einer Zweiwege-Kommunikation in Echtzeit mit
einem anderen H.323-Client teiinimmt. Das Hinzufiigen einer Definition wird auf der Sei-
te Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.

Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

8.6 Erweitert

Im Menu Network Protection > Erweitert kdnnen Sie zusatzliche Funktionen fiir die Netz-
werksicherheit konfigurieren: einen generischen Proxy, einen SOCKS-Proxy und einen
IDENT-Reverse-Proxy.

8.6.1 Generischer Proxy

Der generische Proxy, auch bekannt als Port Forwarder, ist eine Kombination von DNAT und
Maskierung und leitet allen eingehenden Datenverkehr fiir einen bestimmten Dienst weiter zu
einem beliebigen Server. Der Unterschied zum normalen DNAT ist jedoch, dass der gene-
rische Proxy auch die Quelladresse eines Anfragepakets mit der IP-Adresse der Schnittstelle
fur ausgehenden Datenverkehr ersetzt. Zuséatzlich kann noch der Ziel-Port umgeschrieben

werden.
Um eine Regel fiir den generischen Proxy anzulegen, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Registerkarte Generischer Proxy auf Neue Generischer-
Proxy-Regel.
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Das Dialogfeld Generischer-Proxy-Regel hinzufligen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Schnittstelle: Wahlen Sie die Schnittstelle fiir den eingehenden Datenverkehr aus.

Dienst: Flgen Sie die Dienstdefinition fiir den Verkehr hinzu, der weitergeleitet werden
soll, oder wahlen Sie sie aus.

Host: Fugen Sie den Zielhost hinzu, zu dem der Datenverkehr weitergeleitet werden
soll, oder wahlen Sie ihn aus.

Dienst: Fligen Sie den Zieldienst fir den Verkehr hinzu, der weitergeleitet werden soll,
oder wahlen Sie ihn aus.

Zugelassene Netzwerke: Fligen Sie die Netzwerke hinzu, zu denen die Weiterleitung
erfolgen soll, oder wahlen Sie sie aus.

Tipp — Das Hinzufligen einer Definition wird auf der Seite Definitionen & Benutzer >
Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Die neue Regelwird in der Liste Generischer Proxy angezeigt.

Aktivieren Sie die Generischer-Proxy-Regel.

4. Die neue Regelist standardmaRig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Regel zu aktivieren.Die Regelist jetzt aktiv (Schieberegler ist
grun).

Um eine Regel zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

SOCKS ist ein universelles Internet-Protokoll, durch das Client-Server-Anwendungen trans-
parent die Dienste der Netzwerk-Firewall nutzen kénnen. Der Proxy wird von vielen Client-
Anwendungen hinter einer Firewall genutzt, um mit Hosts im Internet zu kommunizieren. Einige
Beispiele dafir sind IRC-/Instant-Messaging-Clients, F TP-Clients und Windows SSH-/Telnet-
Clients. Clients hinter einer Firewall, die auf einen externen Server zugreifen wollen, verbinden
sich stattdessen mit einem SOCKS-Proxy-Server. Dieser Proxy-Server tberprift dann die
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Berechtigung des Clients, eine Verbindung zu dem externen Server aufzubauen, und leitet die
Anfrage zu dem Server weiter. lhre Client-Anwendung muss explizit die Protokollversion
SOCKS 4 oder SOCKS 5 unterstitzen.

Der Standardport von SOCKS ist 1080. Fast alle Clients verfligen liber die Implementierung
dieses Standardports, deshalb muss er normalerweise nicht konfiguriert werden. Die Unter-
schiede zwischen SOCKS und NAT sind, dass SOCKS auch ,bind“-Anfragen erlaubt (im Auf-
trag des Clients auf einem Port lauschen — eine Funktion, die nur sehr wenige Clients unter-
stlitzen) und dass SOCKS 5 Benutzerauthentifizierung zulasst.

Wenn der SOCKS-Proxy eingeschaltet wird, muss mindestens ein Netzwerk ausgewahlt wer-
den, das Zugang zum Proxy hat. Fir eine Benutzerauthentifizierung kdnnen auch die ent-
sprechenden Benutzer oder Gruppen ausgewahlt werden.

Hinweis — Ohne Benutzerauthentifizierung kann der SOCKS-Proxy sowohl mit dem
SOCKS-4- als auch mit dem SOCKS-5-Protokoll genutzt werden. Fiir Benut-
zerauthentifizierung wird das Protokoll SOCKS 5 benétigt. Damit der Proxy im SOCKS-5-
Modus Hostnamen auflost, miissen Sie auch den DNS-Proxy einschalten. Andernfalls schlagt
die DNS-Auflésung fehl.

Um den SOCKS-Proxy zu konfigurieren, gehen Sie folgendermafien vor:

1. Aktivieren Sie den SOCKS-Proxy auf der Registerkarte SOCKS-Proxy.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich SOCKS-Proxy-Optionen kann nun bear-
beitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
Zugelassene Netzwerke: Fligen Sie die Netzwerke hinzu, die den SOCKS-Proxy ver-
wenden durfen, oder wahlen Sie sie aus. Das Hinzufligen einer Definition wird auf der
Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Benutzerauthentifizierung aktivieren: Wenn Sie diese Option wahlen, missen
Benutzer einen Benutzernamen und ein Kennwort angeben, um sich am SOCKS-Proxy
anmelden zu kénnen. Da Benutzerauthentifizierung nur vom Protokoll SOCKS 5 unter-
stiitzt wird, wird SOCKS 4 automatisch ausgeschaltet.

Zugelassene Benutzer: Wahlen Sie die Benutzer oder Gruppen aus, die Zugriff auf
den SOCKS-Proxy haben sollen, oder figen Sie die neuen Benutzer hinzu. Das Hin-
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zufiigen eines Benutzers wird auf der Seite Definitionen & Benutzer > Benutzer & Grup-
pen > Benutzer erlautert.

Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.

Das IDENT-Protokoll wird von einigen Remote-Servern zur einfachen Identitatsprifung der

auf sie zugreifenden Clients verwendet. Obwohl dieses IDENT-Protokoll unverschliisselt ist

und leicht manipuliert werden kann, verwenden es noch viele Dienste und setzen es manchmal

sogar voraus.

Um den IDENT-Reverse-Proxy zu konfigurieren, gehen Sie folgendermafen vor:

1.

328

Aktivieren Sie die IDENT-Weiterleitung auf der Registerkarte IDENT-Reverse-
Proxy.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird griin und der Bereich Allgemeine Einstellungen kann nun bear-
beitet werden.

Nehmen Sie die folgenden Einstellungen vor:

An interne Hosts weiterleiten (optional): Da IDENT-Anfragen von der Ver-
bindungsverfolgung des Gateways nicht verarbeitet werden, bleiben sie ,stecken®, wenn
Maskierung (engl. masquerading) verwendet wird. Wahlen Sie die Option An interne
Hosts weiterleiten aus, um IDENT-Anfragen an maskierte Hosts hinter dem Gateway
weiterzuleiten. Beachten Sie dabei, dass die aktuelle IP-Verbindung nicht Gibergeben
wird. Stattdessen wird das Gateway beim internen Client nach einer IDENT-Antwort fra-
gen und diese Zeichenfolge an den anfragenden Server weiterleiten. Dieses Vorgehen
wird von den meisten ,Mini-IDENT“-Servern unterstutzt, die meist Bestandteil der heute
gangigen IRC- und FTP-Clients sind.

Standardantwort: Das Gateway bietet Unterstitzung fur die Beantwortung von
IDENT-Anfragen, wenn Sie die IDENT-Weiterleitung aktivieren. Das System wird dann
immer mit der Zeichenfolge antworten, die Sie im Feld Standardantwort eingegeben
haben, ungeachtet des lokalen Dienstes, der die Verbindung initiiert hat.

Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.
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In diesem Kapitel wird beschrieben, wie Sie die grundlegenden Web-Protection-Funktionen
von Sophos UTM konfigurieren.

Dieses Kapitel enthalt Informationen zu den folgenden Themen:
«  Webfilter
« Webfilterprofile
« Filteroptionen
« Richtlinientest
« Application Control
. FTP

Die Seite Web-Protection-Statistikim WebAdmin enthalt eine Ubersicht mit den am meisten
genutzten Anwendungen und Anwendungskategorien, den meistaufgerufenen Doméanen hin-
sichtlich Zeit und Verkehr sowie den Top-Internet-Nutzern. Des Weiteren werden die meist-
blockierten Kategorien fiir die Websites angezeigt. In jedem Abschnitt befindet sich ein Link auf
die Details. Ein Klick auf den Link leitet Sie zur entsprechenden Seite des Berichte-Bereichs des
WebAdmin weiter, wo Sie weitere statistische Informationen finden kénnen.

Hinweis — Detalillierte Informationen tber die Erfassung der Internetnutzungsdaten und die
Berechnung der Statistiken finden Sie auf der Seite Protokolle & Berichte > Web Protection >
Internetnutzung.

Wenn Sie im Bereich Haufigste Anwendungen mit dem Mauszeiger iber eine Anwendung fah-
ren, werden ein oder zwei Symbole mit zusatzlichen Funktionen angezeigt:

« Kilicken Sie auf das Symbol Blockieren, um die Anwendung ab diesem Moment zu blo-
ckieren. Auf der Seite Application-Control-Regeln wird dann eine Regel erstellt. Diese

Option ist nicht fiir Anwendungen verfiigbar, die fiir einen reibungslosen Betrieb von
Sophos UTM relevant sind. So kann beispielsweise WebAdmin-Datenverkehr nicht blo-
ckiert werden, da dies dazu fihren kénnte, dass Sie nicht mehr auf den WebAdmin
zugreifen kdnnen. Auch nicht klassifizierter Datenverkehr kann nicht blockiert werden.

« Kilicken Sie auf das Symbol Regeln, um Traffic Shaping fir die entsprechende Anwen-
dung zu aktivieren. Ein Dialogfenster wird gedéffnet, in dem Sie die Regeleinstellungen
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vornehmen kénnen. Klicken Sie auf Speichern, wenn Sie fertig sind. Hiermit wird jeweils
eine Regelaufden Seiten Verkehrskennzeichner und Download-Drosselung hin-

zugefugt. Traffic-Shaping ist nicht verfligbar, wenn Sie eine Flow-Monitor-Ansicht mit
allen Schnittstellen ausgewahlt haben, da Traffic-Shaping schnittstellenbasiert funk-
tioniert.

« Kiicken Sie auf das Symbol Throttle um Download-Drosselung fiir die entsprechende
Anwendung zu aktivieren. Ein Dialogfenster wird gedffnet, in dem Sie die Rege-
leinstellungen vornehmen kénnen. Klicken Sie auf Speichern, wenn Sie fertig sind. Hier-
mit wird jeweils eine Regel auf den Seiten Verkehrskennzeichner und Download-

Drosselung hinzugefligt. Download-Drosselung ist nicht verfligbar, wenn Sie eine Flow-
Monitor-Ansicht mit allen Schnittstellen ausgewahlt haben, da Download-Drosselung
schnittstellenbasiert funktioniert.

9.1 Webfilter

Mit den Registerkarten des Meniis Web Protection > Webfilter kbnnen Sie Sophos UTM-Soft-
ware als HT TP/S-Caching-Proxy konfigurieren. Das beinhaltet Antivirenscans im eingehenden
und ausgehenden Netzverkehr, Schutz gegen Spyware und die Erkennung béswilliger Web-
sites. Es kann auch den Zugang zu den Webseiten der verschiedenen Kategorien kontrollieren,
so dass ein Administrator die Richtlinien in Bezug auf Zugang zu Dingen, wie Gliicksspiel, Por-
nografie, oder Shopping, einschliel3lich der Sperrung dieser Seiten oder die Bereitstellung
einer wegklickbaren Warnseite durchsetzen kann.

In Verbindung mit der Sophos-Endpoint-Software kann Sophos UTM dieselben Web-Richt-
linien auf Endpoint-Geraten in externen Netzwerken erzwingen und iberwachen. Benutzer
kdnnen einen Laptop mit nach Hause oder Uberall mit hin nehmen und es gelten dieselben
Richtlinien. Wie Sie Endpoint Web Control aktivieren, erfahren Sie unter Endpoint Protection >
Web Control.

Sie kénnen lhre Filteraktionen auch auf der Registerkarte Webfilterprofile > Filteraktionen ver-
walten. Dort kdnnen Sie Filteraktionen hinzufiigen, bearbeiten, klonen oder I6schen. Jetzt aber
kénnen Sie zudem den Assistenten Filteraktion hinzufiigen/bearbeiten auf der Registerkarte
Webfilter > Richtlinien zum Erstellen, Bearbeiten und Zuweisen von Filteraktionen verwenden.

9.1.1 Webfilter-Anderungen

Ab Version 9.2 hat Sophos UTM eine neue, vereinfachte Benutzeroberflache zum Erstellen
und Verwalten von Webfilterrichtlinien. Die Benutzeroberflache hat sich zwar sehr geadndert,

330 UTM 9 WebAdmin



9 Web Protection 9.1 Webfilter

die Funktionalitat blieb jedoch unverandert. All lhre vorhandenen Einstellungen wurden bei-
behalten und wenn Sie keine Anderungen vornehmen, verhéilt sich das System genau gleich.

Bisher mussten fiir komplexe Webrichtlinien Webfilterprofile angelegt werden. Diese bestan-
den aus Filteraktionen, die auf der Registerkarte Filteraktionen angelegt wurden und dann
Uber Filterzuweisungen auf der Registerkarte Filterzuweisungen Benutzern und Gruppen
zugewiesen wurden. Auf der Registerkarte Proxy-Profile wurden sie konfiguriert. Nun kénnen
Sie alle Aspekte Ihrer Webfilterrichtlinie, einschlieRlich der Standardkonfiguration und den
erweiterten Filterprofilen auf der Seite Webfilter > Richtlinien konfigurieren.

Hinweis — Nehmen Sie sich Zeit, um sich mit der neuen Benutzeroberflache vertraut zu
machen, und lesen Sie die folgende Ubersicht. Auch wenn sich die aktuelle Version damit von
alteren Versionen unterscheidet, sollte die Erstellung und Verwaltung komplexer Webricht-
linien nun sehr viel einfacher sein.

« In9.1gab esunter Web Protection > Webfilter viele Registerkarten, die allgemeine Optio-
nen enthielten. Diese Registerkarten finden Sie nun unter Web Protection > Fil-
teroptionen.

« In9.1 hatte ein Proxy-Profil Filterzuweisungen, die es lhnen ermdéglicht haben, ver-
schiedene Filteraktionen auf Basis von Kriterien auszuwahlen. Diese werden nun Filter-
profile mit Richtlinien genannt, die in einer Tabelle auf der zweiten Registerkarte der
Profile angezeigt werden.

« In9.1 hatte das Standardprofil nur eine einzige Filterzuweisung (die Stan-
dardzuweisung). Nun kann das Standardprofil mehrere Richtlinien umfassen.

« In9.1 hatte jedes Profil eine Ersatzaktion. Dies ist nun die Basisrichtlinie. Die Funktion ist
dieselbe. Die Basisrichtlinie enthéalt die Filteraktion, die verwendet wird, wenn keine ande-
ren Richtlinien zutreffen.

« In9.1 wurden Filteraktionen unter Verwendung verschiedener Registerkarten im Stan-
dardprofil und einem sehr langen Scroll-Bereich fiir alles Weitere, erstellt. Das Anlegen
aller Filteraktionen erfolgt nun tber ein Dialogfeld mit mehreren Registerkarten —den Fil-
teraktionsassistenten.

Es folgt ein kurzer Uberblick (iber haufige Aufgaben und ihre Durchfiihrung in 9.2 und spateren
Versionen im Vergleich zur Benutzeroberflache von Version 9.1.
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Beider Aktualisierung auf Version 9.2 bleiben Ihre bestehenden Konfigurationen und Ein-
stellungen erhalten und lhr System wird sich wie zuvor verhalten. Da sich jedoch die Benut-
zeroberflache deutlich verandert hat, befinden sich einige Funktionen nicht mehr an der
gewohnten Stelle. Das Menu Webfilter beinhaltet alle Einstellungen die Sie bendtigen, um eine
Zusammenstellung von Richtlinen und Aktionen erlaubten Netzwerken zuzuweisen. Das Menu
Webfilterprofile enthalt alle zugehdrigen Einstellungen und ermdglicht es Ihnen, vielfaltige Pro-
file anzulegen, um damit verschiedenen Netzwerken unterschiedliche Einstellungen zuzu-
weisen. Alle allgemeinen Einstellungen finden Sie nun in den Registerkarten des Menis Fil-
teroptionen.

Einige Objekte wurden umbenannt. Zum Beispiel heil3t Proxy-Profile nun Filterprofile und Fil-
terzuweisungen heilRen nun Richtlinien. Die Rlickfallaktion hei3t nun Basisrichtlinie, da sie die
Richtlinie/Aktion ist, die eintritt, wenn keine andere Richtlinie angewendet werden kann. Die
Zugehdrigkeiten sind nun sehr viel klarer, seitdem die Richtlinien in einer Registerkarte der Pro-
file gelistet sind. Die Filteraktion kann mit Hilfe eines Pop-up-Dialogs hinzugefligt oder geandert
werden. Der Dialog enthalt alle Konfigurationsmdglichkeiten einer Aktion.

Eine der Einschrankungen von 9.1 ist, dass man dem Standardprofil nur eine Benutzergruppe
zuweisen kann. Dies wurde zu der sogenannten Standard-Webfilterprofil-Richtlinie zusam-
mengefasst und mit der sogenannten Standard-Filteraktion migriert. Wenn Sie andere Fil-
terzuweisungen erstellt hatten, erscheinen diese nun als deaktivierte Richtlinien in dem Profil.
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Wenn Sie in 9.1 Profile erstellt haben, um mehrfache Zuweisungen zu machen, kénnen Sie die

Konfiguration nun vereinfachen, indem Sie diese Richtlinien im Standardprofil der ersten Menu-

option aktivieren. Stellen Sie zunachst sicher, dass die Einstellungen unter zugelassene Netz-

werke korrekt sind. L6schen Sie dann die nun nicht mehr nétigen zusatzlichen Profile.

Auf der Registerkarte Web Protection > Webfilter > Allgemein kénnen Sie die Grund-

einstellungen fir den Webfilter vornehmen.

Um den Webfilter zu konfigurieren, gehen Sie folgendermafen vor:

1.

334

Aktivieren Sie den Webfilter auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird griin und der Bereich Standard-Webfilterprofilkann nun bear-
beitet werden.

Wihlen Sie die zugelassenen Netzwerke aus.

Wahlen Sie die Netzwerke aus, die den Webfilter verwenden durfen. Der Webfilter war-
tet standardmaRig auf Anfragen an TCP-Port 8080 und lasst jeden Client zu, der sich in
einem Netzwerk befindet, dasim Feld Zugelassene Netzwerke aufgefihrtist.

Warnung — Wahlen Sie niemals das Netzwerkobjekt Any aus, weil Sie dadurch lhre
Appliance einem hohen Risiko fiir Angriffe aus dem Internet aussetzen wiirden.

Wabhlen Sie einen Betriebsmodus aus.

Falls Sie einen Betriebsmodus mit Benutzerauthentifizierung wahlen, sollten Sie auch die
Benutzer und Gruppen angeben, die auf den Webfilter zugreifen dirfen. Die folgenden
Betriebsmodi sind moglich:

« Standardmodus: Im Standardmodus wartet der Webfilter standardmanig auf
Client-Anfragen auf Port 8080 und lasst jeden Client zu, der sich in einem Netz-
werk befindet, dasim Feld Zugelassene Netzwerke aufgefiihrtist. In diesem
Modus muss der Webfilter in der Browser-Konfiguration jedes Clients als HTTP-
Proxy angegeben sein.

Wahlen Sie die Standard-Authentifizierungsmethode aus.
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Keine: Wahlen Sie diese Option, wenn keine Authentifizierung verwendet
werden soll.

Active Directory SSO: Dieser Modus versucht, den Benutzer, der aktuell
aufdem Computer angemeldet ist als Benutzer des Proxies zu authen-
tifizieren (Single-Sign-On). Wenn der momentan angemeldete Benutzer
ein gultiger AD-Benutzer ist, der die Erlaubnis hat den Proxy zu verwenden,
sollte die Authentifizierung ohne Zutun des Benutzers erfolgen. Wahlen Sie
diese Option, wenn Sie Active Directory Single Sign-On (SSO) auf der
Registerkarte Definitionen & Benutzer > Authentifizierungsdienste > Server
konfiguriert haben. Benutzer kdnnen sich entweder mit NTLM oder Ker-
beros authentifizieren.

Agent: Wahlen Sie diese Option, um den SophosAuthentication Agent
(SAA) zu verwenden. Um den Webfilter verwenden zu kénnen, miissen
Benutzer zunachst den Agent ausfiihren und sich authentifizieren. Der
Agent kann im Benutzerportal heruntergeladen werden. Siehe: Benut-
zerportal.

Apple OpenDirectory SSO: Wahlen Sie diese Option, wenn Sie LDAP
auf der Registerkarte Definitionen & Benutzer > Authentifizierungsdienste >
Server konfiguriert haben und Sie Apple OpenDirectory verwenden. Damit
der Proxy richtig funktioniert, miissen Sie zusatzlich eine MAC OS X Single
Sign-On Kerberos-Schliisseldatei auf der Registerkarte Web Protection >
Filteroptionen > Sonstiges hochladen. In diesem Modus muss der Webfilter
in der Browser-Konfiguration jedes Clients als HT TP-Proxy angegeben
sein. Beachten Sie, dass der Safari-Browser SSO nicht unterstitzt.

Einfache Benutzerauthentifizierung: In diesem Modus muss sich jeder
Client gegentiber dem Proxy authentifizieren, bevor er ihn verwendet. Wei-
tere Informationen zu den unterstiitzten Authentifizierungsmethoden fin-
den Sie unter Definitionen & Benutzer > Authentifizierungsdienste. In
diesem Modus muss der Webfilter in der Browser-Konfiguration jedes Cli-
entsals HTTP-Proxy angegeben sein.

Browser: Wenn Sie diese Funktion wahlen, wird den Benutzern in ihrem
Browser ein Dialogfenster zur Anmeldung angezeigt, iber das sie sich am
Webfilter authentifizieren kdnnen. Dieser Modus ermdglicht die Benut-
zernamen-basierte Verfolgung (engl. tracking), Berichterstellung und Sur-
fen ohne Client-seitige Browserkonfiguration. Dariiber hinaus kdnnen Sie
Nutzungsbedingungen einrichten, die dann zusatzlich auf der Anmeldeseite
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angezeigt werden und von den Benutzern akzeptiert werden missen,
bevor sie fortfahren kénnen. Weitere Informationen zu Nut-
zungsbedingungen finden Sie im Kapitel Verwaltung> Anpassungen >
Web-Meldungen.

Hinweis — Wenn die Browser-Authentifizierung verwendet wird, wird von
passthrough.fw-notify.net ein Popup generiert. Benutzer sollten sicher-
stellen, dass passthrough.fw-notify.net vom Popup-Blocker ihres Brow-
sers ausgenommen ist.

« eDirectory SSO: Wahlen Sie diese Option, wenn Sie eDirectory auf der
Registerkarte Definitionen & Benutzer > Authentifizierungsdienste > Server
konfiguriert haben.

Hinweis — Fir eDirectory Single-Sign-On (SSO) Modi speichert der Webfilter
die IP-Adressen und Zugangsdaten der anfragenden Clients bis zu flinfzehn
Minuten; fir Apple OpenDirectory und Active Directory SSO speichert nur die
Gruppeninformationen. Das Zwischenspeichern reduziert die Last aufden
Authentifizierungsservern, aber es bedeutet auch, dass es bis zu flinfzehn Minu-
ten dauern kann, bis Anderungen an Benutzern, Gruppen oder dem Anmel-
destatus der zugreifenden Benutzer vom Webfilter berticksichtigt werden.

Wenn Sie einen Authentifizierungsmodus verwenden, der Benut-
zerauthentifizierung erfordert, wahlen Sie Zugriff bei fehlgeschlagener Authen-
tifizierung blockieren aus, um den Benutzern mit fehlgeschlagener Authen-
tifizierung den Zugriff zu verweigern.

Transparenzmodus: Im Transparentmodus werden alle Verbindungen von Cli-
ent-Browseranwendungen auf Port 80 (und Port 443, wenn SSL verwendet wird)
erkannt und ohne Client-seitige Konfiguration an den Webfilter weitergeleitet. Der
Client merkt dabei vom Webfilter nichts. Der groRe Vorteil dieses Modus ist, dass
bei vielen Installationen keine zusétzliche Administration oder Client-seitige Kon-
figuration notwendig ist. Ein Nachteilist es jedoch, dass nur HTTP-Anfragen
behandelt werden kdnnen. Deshalb werden die Proxy-Einstellungen im Client-
Browser unwirksam, wenn Sie den Transparenzmodus wahlen.
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Hinweis — Im Transparenzmodus entfernt der Webfilter NTLM-Authen-
tifizierungsheader von HTTP-Anfragen. Dartber hinaus kann der Webfilter kei-
ne FTP-Anfragen in diesem Modus verarbeiten. Wenn lhre Clients auf solche
Dienste zugreifen wollen, missen sie den Port (21) in der Firewall 6ffnen. Beach-
ten Sie auch, dass manche Webserver einige Daten tber einen anderen Port als
Port 80 Gibermitteln, insbesondere Streaming-Video- und -Audiodaten. Diese
Anfragen werden nicht beachtet, wenn der Webfilter im Transparenzmodus
arbeitet. Um solchen Verkehr zu unterstitzen, missen Sie entweder einen ande-
ren Modus wahlen oder eine explizite Firewallregel anlegen, die diesen Verkehr
erlaubt.

« Keine: Wahlen Sie diese Option, wenn keine Authentifizierung verwendet
werden soll.

« Active Directory SSO: Dieser Modus versucht, den Benutzer, der aktuell
auf dem Computer angemeldet ist als Benutzer des Proxies zu authen-
tifizieren (Single-Sign-On). Wenn der momentan angemeldete Benutzer
ein gultiger AD-Benutzer ist, der die Erlaubnis hat den Proxy zu verwenden,
sollte die Authentifizierung ohne Zutun des Benutzers erfolgen. Wahlen Sie
diese Option, wenn Sie Active Directory Single Sign-On (SSO) auf der
Registerkarte Definitionen & Benutzer > Authentifizierungsdienste > Server
konfiguriert haben. Clients kbnnen mit NTLM authentifiziert werden (bei
Mac mit Kerberos). Fir manche Umgebungen sind zusatzliche Kon-
figurationen auf dem Endpoint notwendig. Wenn Sie Probleme mit SSO im
Transparenzmodus haben, finden Sie Informationen im Sophos Know-
ledgebase-Artikel 120791.

Hinweis — Wenn Sie eine Active-Directory-Benutzergruppe anlegen,
empfehlen wir dringend, im Feld Active-Directory-Gruppen die Namen
der Active-Directory-Gruppen oder Benutzer direkt manuell einzugeben,
statt die LDAP-Strings zu verwenden. Beispiel: Statt eines LDAP-Strings
CN=ads_groupl, CN=Users, DC=example, DC=comgeben Sie einfach
den Namen ads_groupl ein.
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Hinweis — Wenn Sie Kerberos verwenden, geben Sie in das Feld Active-
Directory-Gruppen nur Gruppen ein. Der Webfilter akzeptiert keine Benut-
zereintrage.

« Agent: Wahlen Sie diese Option, um den SophosAuthentication Agent
(SAA) zu verwenden. Um den Webfilter verwenden zu kdnnen, missen
Benutzer zunachst den Agent ausfihren und sich authentifizieren.

« Browser: Wenn Sie diese Funktion wahlen, wird den Benutzern in ihnrem
Browser ein Dialogfenster zur Anmeldung angezeigt, Uber das sie sich am
Webfilter authentifizieren kdnnen. Dieser Modus ermdglicht die Benut-
zernamen-basierte Verfolgung (engl. tracking), Berichterstellung und Sur-
fen ohne Client-seitige Browserkonfiguration. Darliber hinaus kdnnen Sie
Nutzungsbedingungen einrichten, die dann zusatzlich auf der Anmeldeseite
angezeigt werden und von den Benutzern akzeptiert werden miissen,
bevor sie fortfahren kénnen. Weitere Informationen zu Nut-
zungsbedingungen finden Sie im Kapitel Verwaltung> Anpassungen >
Web-Meldungen.

Hinweis — Wenn die Browser-Authentifizierung verwendet wird, wird von
passthrough.fw-notify.net ein Popup generiert. Benutzer sollten sicher-
stellen, dass passthrough.fw-notify.net vom Popup-Blocker ihres Brow-
sers ausgenommen ist.

« Volltransparent (optional): Wahlen Sie die Option, um die Quell-IP der Clients zu
erhalten, anstatt sie durch die IP des Gateways zu ersetzen. Das ist niitzlich, wenn
lhre Clients 6ffentliche IP-Adressen verwenden, die nicht durch den Webfilter ver-
schleiert werden sollen. Diese Option ist nur im Bridge-Modus verfiigbar, da sie
nur dort sinnvoll ist.

Fur Volitransparent stehen dieselben Authentifizierungsmodi zur Verfligung wie

flr Transparent. Siehe oben.

Querverweis — Weitere Informationen zur Konfiguration der Browser-Authen-
tifizierung im Standard-Modus finden Sie in der Sophos Knowledgebase.

Wenn Sie Authentifizierung verwenden, kénnen Sie die Option Zugriff bei fehl-
geschlagener Authentifizierung blockieren auswahlen. Wenn Sie AD SSO verwenden

338 UTM 9 WebAdmin


http://www.sophos.com/en-us/support/knowledgebase/120374.aspx

9 Web Protection 9.1 Webfilter

und den Zugriff bei fehlgeschlagener Authentifizierung nicht blockieren, wird eine fehl-
geschlagene SSO Authentifizierung nicht authentifizierten Zugriff ohne Benutzerabfrage
erlauben. Wenn Sie die Browser-Authentifizierung verwenden und den Zugriff bei fehl-
geschlagener Authentifizierung nicht blockieren, wird auf der Anmeldeseite ein zusatz-
licher Link fir ein Gaste-Login bereitgestellt, um nicht authentifizierten Zugriff zu erlau-
ben.

4. Aktivieren Sie die geratespezifische Authentifizierung.
Um die Authentifizierungsmethode fiir bestimmte Gerate zu konfigurieren, aktivieren Sie
das Auswahlkastchen Geréatespezifische Authentifizierung aktivieren. AnschlieRend kon-
nen Sie auf das griine Plussymbol klicken und Geratetypen sowie die Authen-
tifizierungsmethode auswahlen.

5. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Wichtiger Hinweis — Wenn SSL-Scanning zusammen mit dem Transparenzmodus aktiviert
ist, werden einige SSL-Verbindungen nicht zustande kommen, z.B. SSL-VPN-Tunnel. Um
SSL-VPN-Verbindungen zu erméglichen, figen Sie den entsprechenden Zielhost zur Liste
Transparenzmodus-Ausnahmen hinzu (siehe Web Protection > Filteroptionen > Sonstiges).
Um daruber hinaus Zugang zu Hosts mit einem selbstsignierten Zertifikat zu haben, miissen
Sie eine Ausnahme fiir diese Hosts anlegen und die Option Zertifikat-Vertrauenspriifung aus-
wahlen. Der Proxy wird deren Zertifikate dann nicht Giberprifen.

Live-Protokoll

Das Webfilter-Live-Protokoll stellt Informationen zu Webanfragen bereit. Klicken Sie auf die
Schaltflache Live-Protokoll 6ffnen, um das Webfilter-Live-Protokoll in einem neuen Fenster zu
offnen.

Auf der Seite Web Protection > Webfilter > HT TPS kdnnen Sie einstellen, wie Webfilter
HTTPS-Verkehr handhabt.

« Nur URL-Filterung: Wahlen Sie diese Option, um basierend auf einem Doma-
nenname flir Kategorisierung oder nach Tags zu filtern und danach, ob die Seite in einer
Whitelist oder Blacklist gelistet ist.
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« Entschliisseln und scannen: Wahlen Sie diese Option um URL-Filterung und
HTTPS-Entschlisselung fur einen vollstandigen Scan durchzufihren.

« Folgendes entschliisseln und scannen: Wahlen Sie diese Option um URL-Fil-
terung durchzufiihren und ausgewahlte Kategorien oder getaggte Seiten zu ent-
schliisseln und zu scannen.

. Diese getaggten Seiten scannen: Verwenden Sie dieses Feld um aus-
zuwahlen, welche getaggten Seiten entschllsselt und gescannt werden sollen.
Wahlen Sie das Ordnersymbol um vorhandene Tags auszuwahlen oder klicken
Sie auf das Plussymbol um ein neues Tag anzulegen. Um ein vorhandenes Tag
hinzuzufiigen wahlen Sie es aus und ziehen es in das Feld Diese getaggten Seiten
scannen.

. Diese kategorisierten Seiten scannen: Verwenden Sie dieses Feld um die
Website-Kategorien auszuwahlen, die entschlusselt und gescannt werden sollen.
Klicken Sie auf das Papierkorbsymbol neben der Kategorie um sie von der Liste zu
entfernen. Klicken Sie auf das Ordnersymbol um verfligbare Kategorien anzu-
zeigen. Um eine Kategorie hinzuzufigen wahlen Sie sie aus und ziehen Sie in das
Feld Diese kategorisierten Seiten scannen.

« HTTPS-Verkehr im Tranzparenzmodus nicht erlauben: Wahlen Sie diese Option
um Webfilterung fiir den gesamten HTTPS-Verkehr abzuschalten. Verwenden Sie die-
se Option nur im Transparenzmodus. Wenn diese Option ausgewahlt ist, wird der Web-
filtter keinen HT TPS-Verkehr zulassen. Sie mussen ebenfalls eine Firewall-Regel
erstellen, um den HTTPS-Verkehr Giber die UTM zuzulassen.

Verwenden Sie zur Erstellung und Verwaltung von Webfilter-Richtlinienzuweisungen die Regis-
terkarte Web Protection > Webfilter > Richtlinien. Richtlinien werden verwendet, um ver-
schiedene Filteraktionen auf bestimmte Benutzer, Gruppen oder Zeitrdume gelten zu machen.
Diese den Richtlinien zugehérigen erlaubten Netzwerke befinden sich auf der Registerkarte All-
gemein. Die erste Richtlinie, die den Benutzer und die Zeit anpasst, wird mit der Basisrichtlinie
angewendet, wenn keine andere passen. Alle Profile haben eine Basisrichtlinie, die immer
besteht und sich nicht deaktivieren lasst.

Um eine neue Richtlinie zu erstellen, gehen Sie folgendermafen vor:

1. Klicken Sie auf das Plussymbol in der rechten oberen Ecke.
Das Dialogfeld Richtlinie hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
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Name: Geben Sie einen aussagekraftigen Namen fir diese Richtlinie ein.

Benutzer/Gruppen: Wahlen Sie Benutzer oder Benutzergruppen aus oder fiigen Sie
neue Benutzer hinzu, die der Richtlinie zugewiesen werden sollen. Sie kénnen auch
einen neuen Benutzer oder eine neue Gruppe anlegen. Das Hinzufligen eines Benut-
zers wird auf der Seite Definitionen & Benutzer > Benutzer & Gruppen >Benutzer erlau-
tert.

Zeit-Ereignis: Die Richtlinie gilt fir den von Ihnen ausgewahlten Zeitraum. Wahlen Sie
Immer, damit die Richtlinie jederzeit aktiv ist. Sie kdnnen auch auf das griine Plussymbol
klicken um ein Zeit-Ereignis anzulegen. Zeitraumdefinitionen werden auf der Regis-
terkarte Definitionen & Benutzer > Zeitraumdefinitionen verwaltet.

Filteraktion: Wahlen Sie eine vorhandene Filteraktion aus, die die Sicher-
heitsmerkmale beschreiben, die Sie in einer Richtlinie anwenden méchten. Sie kdnnen
auch auf das griine Plussymbol klicken um eine neue Filteraktion mit Hilfe des Fil-
teraktionsassistents. Filteraktionen kdnnen auferdem auf der Registerkarte Web-
filterprofile > Filteraktionen verwaltet werden.

Kommentar (optional): Flgen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Erweiterte Einstellungen

« Weisen Sie diese Richtlinie Anfragen zu, die aufgrund einer Ausnahme
die Authentifizierung ilibersprungen haben: Ausnahmen kénnen Sie auf der
Seite Filteroptionen > Ausnahmen erstellen, um zum Beispiel die Authentifizierung
fur automatische Updates zu Gberspringen, die die Authentifizierung nicht ver-
wenden kénnen. Wahlen Sie das Kontrollkéstchen um diese Richtlinie Weban-
fragen zuzuweisen, die die Authentifizierung tbersprungen haben.

Klicken Sie auf Speichern.
Die neue Richtlinie wird ganz oben in der Liste Richtlinien angezeigt.

Aktivieren Sie die Richtlinie.

Die neue Richtlinie ist standardmafig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Richtlinie zu aktivieren. Die Richtlinie ist jetzt aktiv (Schie-
beregler ist grin).

Zum Bearbeiten einer Richtlinie klicken Sie aufihren Namen.

UTM 9 WebAdmin 341



9.1 Webfilter 9 Web Protection

« Umdie Reihenfolge zu andern, in der Richtlinien ausgefiihrt werden, bewegen Sie Richt-
linien in der Liste mithilfe des Aufwarts- oder Abwartspfeils auf der rechten Seite nach
oben oder unten.

« Zum Bearbeiten einer Filteraktion klicken Sie auf den Namen der Filteraktion, um den
Assistenten Filteraktion bearbeiten anzuzeigen, oder wechseln Sie zur Registerkarte
Webfilterprofile > Filteraktionen.

Querverweis — Weitere Informationen tiber Anderungen der Benutzeroberfléche seit UTM
Version 9.1 finden Sie in der Sophos Knowledgebase.

9.1.4.1 Filteraktionsassistent

Der Assistent Filteraktion hinzufiigen/bearbeiten dient zum Erstellen oder Bearbeiten von Fil-
teraktionen zur Verwendung in Ihren Web-Richtlinien. Sie kdnnen den Assistenten Gber die Dia-
logfelder Richtlinie hinzufiigen oder Richtlinie bearbeiten starten oder indem Sie aufden
Namen einer vorhandenen Filteraktion auf der Registerkarte Webfilter > Richtlinien klicken.

Sie kdnnen lhre Filteraktionen auch auf der Registerkarte Webfilterprofile > Filteraktionen ver-
walten. Dort kdnnen Sie Filteraktionen hinzufiigen, bearbeiten, klonen oder I6schen. Jetzt aber
kdnnen Sie zudem den Assistenten Filteraktion hinzufiigen/bearbeiten auf der Registerkarte
Webfilter > Richtlinien zum Erstellen, Bearbeiten und Zuweisen von Filteraktionen verwenden.

9.1.4.2 Kategorien

Konfigurieren Sie Standardeinstellungen, um den Zugriff auf bestimmte Arten von Websites zu
steuern.

Name: Geben Sie einen aussagekraftigen Namen fir diese Filteraktion ein.

Zulassen/Blockieren-Auswahl: Legen Sie fest, ob Ihre Auswahl von Website-Kategorien
zugelassen oder blockiert werden soll. Die folgenden Aktionen sind moglich:

« Inhalt zulassen, der die unten stehenden Kriterien nicht erfiillt:
« Inhalt blockieren, der die unten stehenden Kriterien nicht erfiillt:

Wenn Sie Inhalt zulassen, der die unten stehenden Kriterien nicht erfiillt auswahlen, werden
alle Kategoriegruppen standardmaRig auf Zulassen eingestellt und kdnnen auf Warnen, Blo-
ckieren oder Kontingent umgestellt werden. Wenn Kategorien hier als Teil einer Kate-
goriegruppe nicht angezeigt werden, werden sie ebenfalls zugelassen. Wenn Kategorien hier
als Teil einer Kategoriegruppe nicht angezeigt werden, werden sie ebenfalls blockiert.
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Wenn Sie Inhalt blockieren, der die unten stehenden Kriterien nicht erfiillt auswahlen, werden
alle Kategoriegruppen standardmaRig auf Blockieren eingestellt und kénnen auf Warnen oder
Zulassen umgestellt werden. Wenn Kategorien hier als Teil einer Kategoriegruppe nicht ange-
zeigt werden, werden sie ebenfalls blockiert. Wenn eine Website mehreren Kategorien ange-
hort und eine Kategorie wird zugelassen, ist die Website zugelassen.

Hinweis — Alle Site-Kategorien, die auf Kontingent gestellt sind, gehen vom verfligbaren Zeit-
kontingent ab. Das verfligbare Zeitkontingent wird um Mitternacht zurlickgesetzt oder kann
auf der Seite Web Protection > Policy-Helpdesk > Kontingent-Status manuell zurlickgesetzt
werden. Die verfiigbare Kontingentzeit kdnnen Sie auf der Seite Zusatzliche Optionen des Fil-
teraktionsassistenten einstellen.

Spyware-Infizierung und -Kommunikation blockieren: Ausgewahlt blockiert diese Option
Spyware-Kategorien. Wenn Sie Inhalt zulassen, der die unten stehenden Kriterien nicht erfillt
auswahlen, istdasimmer ausgewahlt.

Hinweis — Advanced Threat Detection erkennt und blockiert zusatzliche Malware-Kom-
munikation. Das kann unter Erweiterter Schutz > Advanced Threat Protection > Allgemein ein-
gestellt werden.

Kategorie: Sie konnen einstellen ob die von Benutzern besuchten Websites jeder Kategorie
erlaubt, geblockt, gewarnt werden oder vom Zeitkontingent des Benutzers abgezogen wer-
den. Wenn Sie Warnen oder Kontingent auswahlen, bekommen die Benutzer einer Website
dieser Kategorie eine Warnung angezeigt, kdnnen aber wahlen ob sie zur Webseite wei-
tergeleitet werden wollen.

Hinweis — Es gibt 107 Kategorien die standardmaRig in 18 "Filterkategorien" zusam-
mengefasst werden. Das kann unter Web Protection > Filteroptionen > URL-Filterkategorien
eingestellt werden. Der Filteraktionsassistent zeigt alle konfigurierten Filterkategorien an.

Unkategorisierte Websites: Sie kdnnen unkategorisierte Websites auf Zulassen, Warnen
oder Blockieren einstellen.

Websites blockieren, deren Ruf schlechter als dieser Schwellenwert ist: Websites kon-
nen in folgende Kategorien unterteilt werden: vertrauenswiirdig, neutral, nicht bestétigt, ver-
déchtig oder schadlich, wobei letztere nicht aufgefiihrt wird. Unklassifizierte Websites werden
als nicht bestétigt eingestuft. Sie kdnnen wahlen, welchen Ruf eine Website haben darf, um fiir
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Ihr Netzwerk erreichbar zu sein. Websites unterhalb des gewahlten Schwellwerts werden blo-
ckiert. Beachten Sie, dass diese Option nur verfligbar ist, wenn die erste Option auf dieser Seite
auf Zulassen gestellt ist.

Hinweis — Weitere Informationen zum Ruf von Websites finden Sie unter htt-
ps://secure2.sophos.com/en-us/threat-center/reassessment-request.aspx. Dort kbnnen Sie

die Kategorisierung bisher nicht kategorisierter Websites anfragen oder sich tiber beste-
hende Kategorien fiir Sophos UTM informieren.

Klicken Sie auf Weiter, um zur nachsten Konfigurationsseite zu wechseln, auf Speichern, um
Inre Konfiguration zu speichern, oder auf Abbrechen, um alle Anderungen zu verwerfen und
das Konfigurationsdialogfeld zu schlieRen.

Diese Websites blockieren: Wenn Sie eine bestimmte URL oder Website blockieren méch-
ten, oder eine Auswahl von Webseiten einer bestimmten Doméne, unabhangig von ihrer Kate-
gorie, legen Sie diese hier fest. Das bewirkt, dass hier definierte Websites blockiert werden kén-
nen, selbst wenn sie zu einer Kategorie gehoéren, die Sie zulassen.

1. Klicken Sie auf das Plussymbol um das Dialogfenster Whitelist-/Blacklist-
Objekt zu 6ffnen.

2. Nehmen Sie die folgenden Einstellungen vor:
« Name: Geben Sie einen aussagekraftigen Namen fur das Whitelist-/Blacklist-
Objekt ein.

« Basis fiir URL-Abgleich: Doménen: Geben Sie die Domanen ein, fir die Sie
bestimmte Webseiten blockieren méchten. Wenn Sie Subdoménen einschlieen
auswahlen, werden Subdomanen ebenfalls beriicksichtigt (z.B. beispiel.de wird
www.beispiel.de und mail.beispiel.de berucksichtigen). Wenn Sie Subdoménen
einschlieen nicht auswahlen, wird genau der angegebene Doménenname
bericksichtigt.

« Basis fiir URL-Abgleich: Reguldrer Ausdruck: Geben Sie die regularen Aus-
driicke ein, die Sie fur die gesamte URL verbieten mdchten. Wenn Sie Abgleich
nur fiir diese Doménen durchfiihren auswahlen kdnnen Sie die Liste der Doma-
nen angeben, die zutreffen muss, bevor der regulare Ausdruck zugewiesen wird.
Es ist nitzlich regulare Ausdriicke zu verwenden, wenn Sie einen bestimmten
Pfad verbieten mussen.
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Querverweis — Detaillierte Informationen zur Verwendung von reguléren Aus-
driicken finden Sie in der Sophos-Knowledgebase.

Hinweis — Die Eintrdge mussen korrekte regulare Ausdriicke sein. Nicht giiltig
ist zum Beispiel *.beispiel.de. Wenn Sie einen Domanennamen erfassen moch-
ten, versuchen Sie .* nicht zu verwenden, da dies Einfluss auf den Pfad haben
kann. Beispielsweise der regulare Ausdruck http://.*beispiel\.de bericksichtigt
auch http://www.google.de/suche?www.beispiel.de

« Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Infor-
mationen hinzu.

3. Kilicken Sie auf Speichern.

Querverweis — Weitere Informationen tiber die End-Benutzer-Blockierungsseite finden Sie
in der Sophos Knowledgebase.

Diese Websites zulassen: Wenn Sie eine bestimmte URL oder Website oder eine Auswahl
von Webseiten einer bestimmten Domane, unabhangig von ihrer Kategorie, zulassen méch-
ten, legen Sie diese hier fest. Das bewirkt, dass hier definierte Websites zugelassen werden
kénnen, selbst wenn sie zu einer Kategorie gehdren, die Sie blockieren mdchten.

1. Klicken Sie auf das Plussymbol um das Dialogfenster Whitelist-/Blacklist-
Objekt zu 6ffnen.

2. Nehmen Sie die folgenden Einstellungen vor:
« Name: Geben Sie einen aussagekraftigen Namen fiir das Whitelist-/Blacklist-
Obijekt ein.

« Basis fiir URL-Abgleich: Doménen: Geben Sie die Doméanen ein, fir die Sie
bestimmte Webseiten blockieren méchten. Wenn Sie Subdoménen einschlieZen
auswahlen, werden Subdomaénen ebenfalls beriicksichtigt (z.B. beispiel.de wird
www.beispiel.de und mail.beispiel.de beriicksichtigen). Wenn Sie Subdoménen
einschlie8en nicht auswahlen, wird genau der angegebene Domanenname
berucksichtigt.

« Basis fiir URL-Abgleich: Reguldrer Ausdruck: Geben Sie die regularen Aus-
dricke ein, die Sie fur die gesamte URL verbieten mdchten. Wenn Sie Abgleich
nur fiir diese Doménen durchfiihren auswahlen kénnen Sie die Liste der
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Domaéanen angeben, die zutreffen muss, bevor der regulare Ausdruck zugewiesen
wird. Esist nutzlich regulare Ausdrucke zu verwenden, wenn Sie einen bestimm-
ten Pfad verbieten mussen.

Querverweis — Detaillierte Informationen zur Verwendung von regularen Aus-
dricken finden Sie in der Sophos-Knowledgebase.

Hinweis — Die Eintrage mussen korrekte regulare Ausdriicke sein. Nicht gultig
ist zum Beispiel *.beispiel.de. Wenn Sie einen Domanennamen erfassen moch-
ten, versuchen Sie .* nicht zu verwenden, da dies Einfluss auf den Pfad haben
kann. Beispielsweise der regulare Ausdruck http://.*beispiel\.de bericksichtigt
auch http://www.google.de/suche?www.beispiel.de

« Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Infor-
mationen hinzu.

3. Klicken Sie auf Speichern.

Seiten priifen, die in der Website-Liste getaggt sind: Fir Seiten, die ein Tag zuge-
wiesen haben kdnnen Sie bestimmen, ob sie zugelassen, blockiert, gewarnt werden oder vom
Zeitkontingent abgehen sollen. Sie kdnnen ein Tag mit einer Website auf der Registerkarte
Web Protection > Webfilterprofile > Websites verbinden.

1. Klicken Sie auf das Plussymbol um ein neues Tag hinzuzufiigen oder klicken
Sie auf das Ordnersymbol um ein bestehendes Tag auszuwahlen.

2. Wahlen Sie fiir jedes Tag Zulassen, Warnen, Blockieren oder Kontingent aus.

3. Kilicken Sie auf Speichern.

Konfigurieren Sie, welche Datei- und MIME-Typen blockiert oder gewarnt werden sollen.

Dateierweiterungen mit Warnung: Wenn der Benutzer versucht eine Datei mit einer Datei-
endung von der Liste Dateierweiterungen mit Warnung herunter zu laden, bekommt er eine
Warnung angezeigt. Um eine Dateierweiterung hinzuzufiigen, klicken Sie auf das Plussymbol
im Feld Dateierweiterungen mit Warnung und geben die Dateierweiterung ein, bei der gewarnt
werden soll, zum Beispiel exe. Dateiendungen ohne voranstehenden Punkt.

346 UTM 9 WebAdmin


http://www.sophos.com/en-us/support/knowledgebase/117316.aspx

9 Web Protection 9.1 Webfilter

Blockierte Dateierweiterungen: Wenn der Benutzer versucht eine Datei mit einer Datei-
endung von der Liste Blockierte Dateierweiterungen herunter zu laden, wird er blockiert. Um
eine Dateierweiterung hinzuzufligen, klicken Sie auf das Plussymbol im Feld Blockierte Datei-
erweiterungen und geben die Dateierweiterung ein, bei der gewarnt werden soll, zum Beispiel
exe. Dateiendungen ohne voranstehenden Punkt.

Hinweis —In Archiven (z. B. zip-Dateien) gespeicherte Dateien kénnen nicht nach blo-
ckierten Dateitypen oder blockierten Erweiterungen durchsucht werden. Wenn Sie |hr Netz-
werk vor diesen in Archiven gespeicherten Dateien schiitzen méchten, sollten Sie Dateitypen
wie zip, rar usw. generell blockieren. MIME-Typen innerhalb von Archiven werden blockiert
wenn MIME-Blockierung untersucht HT TP-Body unter Web Protection > Filteroptionen

> Sonstiges aktiviert ist.

MIME-Typen mit Warnung: Wenn der Benutzer versucht eine Datei des Typs MIME von der
Liste MIME-Typen mit Warnung herunter zu laden, bekommt er eine Warnung angezeigt. Um
einen MIME-Typ hinzuzufiigen, klicken Sie auf das Plussymbolim Feld MIME-Typen mit War-
nung und geben den MIME-Typ ein. Sie kénnen in der Liste MIME-Typen mit Warnung Platz-
halter (*) verwenden, z.B. audio/*.

Blockierte MIME-Typen: Wenn der Benutzer versucht eine Dateides Typs MIME von der Lis-
te Blockierte MIME-Typen herunter zu laden, wird er blockiert. Um einen MIME-Typ hin-
zuzufiigen, klicken Sie auf das Plussymbolim Feld Blockierte MIME-Typen und geben den
MIME-Typ ein. Sie kdnnen in der Liste Blockierte MIME-Typen Platzhalter (*) verwenden, z.B.

audio/*.

Downloads ab dieser GroRe blockieren: Wahlen Sie diese Option, um Benutzer daran zu
hindern, Dateien herunterzuladen, die grofer sind als die festgelegte Grofie (in MB).

Klicken Sie auf Weiter, um zur nachsten Konfigurationsseite zu wechseln, auf Speichern, um
Ihre Konfiguration zu speichern, oder auf Abbrechen, um alle Anderungen zu verwerfen und
das Konfigurationsdialogfeld zu schlieRen.

Auf der Seite Filteraktionen > Antivirus kdnnen Sie die Webfiltereinstellungen fir Antivirus und
dem Entfernen von aktivem Inhalt konfigurieren.
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Antivirus
Antiviren-Scan verwenden: Wahlen Sie diese Option, um eingehenden und ausgehenden
Internetverkehr auf Viren zu scannen. Sophos UTM bietet mehrere Antiviren-Mechanismen:

« Einzelscan: Standardeinstellung; bietet maximale Leistung. Die auf der Registerkarte
Systemeinstellungen > Scan-Einstellungen festgelegte Engine wird verwendet.

« Zweifachscan: Bietet maximale Erkennungsrate, da der entsprechende Verkehr von
zwei verschiedenen Virenscannern gescannt wird. Beachten Sie, dass Zweifachscan mit
einem BasicGuard-Abonnement nicht verfigbar ist.

« Potenziell unerwiinschte Anwendungen (PUA) blockieren: PUA sind Pro-
gramme, die zwar nicht schadlich sind, aber in einer Geschaftsumgebung unerwiinscht.
Diese Funktion ist nur bei Verwendung der Sophos Antiviren-Engine verfligbar. Um
bestimmte PUA bei aktiver Blockierung dennoch zuzulassen, fligen Sie unter Web Pro-
tection > Filteroptionen > PUAs Ausnahmen hinzu.

Dateien nicht scannen, die groBer sind als: Definieren Sie die maximale GréRe der Datei-
en, die von der Antiviren-Engine gescannt werden sollen. Dateien, die gré3er sind, werden
nicht gescannt.

Tipp —Um zu verhindern, dass Dateien mit einer DateigréRe tiber der maximalen Scan-
groRe heruntergeladen werden, legen Sie den Wert Downloads ab dieser Gré3e blockieren
auf der Seite Downloads entsprechend fest.

Entfernen von aktivem Inhalt

Im Abschnitt Entfernen von aktivem Inhalt konnen Sie einstellen, dass spezifischer Inter-
netinhalt, wie auf Webseiten eingebettete Objekte, automatisch entfernt wird. Sie kdnnen die fol-
genden Einstellungen konfigurieren:

« Javascript deaktivieren: Mit dieser Funktion werden alle <SCRIPT>-Tags aus HTML-
Seiten entfernt, wodurch Funktionen deaktiviert werden, die in HTML-Seiten eingebettet
oder eingebunden sind.

« Eingebettete Objekte (ActiveX/Javal/Flash) entfernen: Durch diese Funktion wer-
den alle <OBJECT>-Tags aus HTML-Seiten entfernt, wodurch dynamische Inhalte wie
ActiveX, Flash oder Java aus dem eingehenden HTTP-Verkehr geléscht werden.

Klicken Sie auf Weiter, um zur nachsten Konfigurationsseite zu wechseln, auf Speichern, um
Ihre Konfiguration zu speichern, oder auf Abbrechen, um alle Anderungen zu verwerfen und
das Konfigurationsdialogfeld zu schlieRen.
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Website-Sicherheitsfunktionen erzwingen

SafeSearch: Manche Suchmaschinenanbieter haben eine SafeSearch-Funktion, die Erwach-
seneninhalte aus den Suchergebnissen entfernt. Sie kdnnen die Nutzung von SafeSearch flr
Google, Bing und Yahoo erzwingen. Wenn diese Option aktiviert ist, wird SafeSearch fir diesen
Anbieter erzwungen und kann von Webfilter-Benutzern weder deaktiviert noch umgangen wer-
den. Um die Funktion zu konfigurieren, wahlen Sie den Anbieter aus, fur den SafeSearch
erzwungen werden soll.

Lizenz fur Bilder in Suchergebnissen erzwingen: Wenn die Option aktiv ist, geben Such-
maschinen nur Ergebnisse fir Bilder an, die damit gekennzeichnet sind, dass sie freigegeben
sind um sie zu teilen, zu bearbeiten und wieder zu verwenden.

YouTube fiir Schulen: Wenn diese Option aktiviert ist, kbnnen Benutzer nur auf YouTube-
Videos aus dem Bereich YouTube EDU oder solche, die tiber Ihr Schulkonto hochgeladen wur-
den, zugreifen. Dazu mussen Sie sich beim Programm ,,YouTube fiir Schulen* anmelden. Sie
erhalten dann eine Schul-1D, die Sie unten eingeben missen.

Hinweis — Auf der Sophos UTM mssen Sie sicherstellen, dass die Top-Level-Domanen
youtube . comund ytimg.comsowie Videos im Allgemeinen nicht blockiert werden. Wenn
Sie YouTube fiir Schulen aktiviert haben, missen Sie die Schul-ID oder den Code eingeben,
den Sie von YouTube erhalten haben.

Zulassige Domanen fir Google Apps erzwingen: Google Apps kann Benutzern den
Zugriff auf bestimmte Dienste verwehren, wenn ihr Google-Konto kein Mitglied der Google
Apps-Domaéne ist. Wenn diese Option ausgewahlt wird, ist die Funktion aktiviert und kann von
Webfilterbenutzern nicht ausgeschaltet oder umgangen werden. Wahlen Sie Zuldssige Domé&-
nen fiir Google Apps erzwingen aus, um die Funktion zu konfigurieren. Klicken Sie dann oben
im Feld Doménen auf das Plus- oder das Aktionssymbol, um Google Apps-Doméanen hin-
zuzufiigen oder zu importieren.

Querverweis — Informationen liber Google App-Controlfinden sie in der Sophos Know-
ledgebase.
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Kontingente
Geben Sie die Zeit fiir die Option Zuldssige Minuten fiir alle Kategorien und Tags, die im Kon-
tingent enthalten sind ein oder andern Sie sie.

Hinweis — Alle Site-Kategorien und Tags, die auf Kontingent gestellt sind, gehen vom ver-
fugbaren Zeitkontingent ab. Das verfligbare Zeitkontingent wird um Mitternacht zuriick-
gesetzt oder kann auf der Seite Web Protection > Policy-Helpdesk > Kontingent-Status manu-

ellzurtickgesetzt werden.

Netzwerkkonfiguration
Sie kénnen Ubergeordnete Proxies konfigurieren (sowohl global als auch profilbasiert; siehe
Web Protection > Filteroptionen > Ubergeordnete Proxies).

Hinweis — HTTPS-Anfragen im Transparenzmodus sind mit aktivierten Gbergeordneten Pro-
xies nicht méglich,wenn SSL-Scanning aktiviert ist.

Um einen Gibergeordneten Proxy zu konfigurieren, gehen Sie folgendermafen vor:

1. Klicken Sie auf das Plussymbol liber der Liste iibergeordneter Proxies.
Das Dialogfeld Ubergeordneten Proxy hinzufiigen wird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir den tibergeordneten Proxy ein.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Proxy fiir diese Hosts verwenden: Fiigen Sie Hosts zu diesem Feld hinzu, fiir die ein
Ubergeordneter Proxy verwendet werden soll, z.B. * .wikipedia.org. Sie kénnen hier
musterbasierte Suchausdriicke (Pattern Matching) verwenden. Regulare Ausdriicke
sind hingegen nicht zugelassen. Wenn Sie das Feld leer lassen, wird, sobald Sie Spei-
chern klicken, automatisch ein Asterisk (*) hinzugefiigt, der alle Hosts umfasst. Eine sol-
che Proxy-Definition kann daher als Ersatzproxy angesehen werden, der greift, wenn kei-
ner der anderen eventuell vorhandenen Proxies die Bedingungen erflillt.

Ubergeordneter Proxy: Wahlen Sie die Netzwerkdefinition des (ibergeordneten Proxy
aus oder fligen Sie sie hinzu.
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Port: Der Standardport fiir die Verbindung zum ibergeordneten Proxy ist 8080. Wenn
Ihr Gbergeordneter Proxy einen anderen Port erfordert, kdnnen Sie diesen hier andern.

Proxy erfordert Authentifizierung: Falls der ibergeordnete Proxy Authentifizierung
erfordert, geben Sie den Benutzernamen und das Kennwort hier ein.

3. Klicken Sie auf Speichern.
Der neue {ibergeordnete Proxy wird in der Liste Ubergeordnete Proxies und auf der Sei-
te Web Protection > Filteroptionen > Ubergeordnete Proxies angezeigt.

Um einen Ubergeordneten Proxy zu bearbeiten oder zu I6schen, klicken Sie auf den Namen
des Proxys.

Aktivitatsprotokollierung

Sie kénnen festlegen, welche Aktivitdten protokolliert werden:

« Besuchte Seiten protokollieren: Mit dieser Funktion werden Informationen tber alle
Seiten protokolliert, die iber UTM besucht wurden.

« Blockierte Seiten protokollieren: Mit dieser Funktion werden Informationen tber Sei-
ten protokolliert, fur die der Zugriff blockiert wurde.

Klicken Sie auf Speichern, um Ihre Konfiguration zu speichern, oder auf Abbrechen, um alle
Anderungen zu verwerfen und das Konfigurationsdialogfeld zu schlieRen.

9.2 Webfilter-Profile

Webfilter-Profile konnen verwendet werden, um verschiedene Content-Filter-Richtlinien erstel-
len, so dass Sie verschiedene Richtlinien an verschiedene Adressen der Netzwerk hinzufiigen
kénnen. Wenn Sie die gleichen Richtlinien fiir jedes Netzwerk in der Firma hinzufligen méch-
ten, kénnen sie das unter Web Protection > Webfilter einrichten Zusatzlich kann jedem Filter-
profil seine eigene Methode zur Benutzerauthentifizierung zugewiesen werden.

Mehrere Filter-Profile erlauben Ihnen die Authentifizierung und Web-Inhalte fiir verschiedene
Netze zu kontrollieren. Zum Beispiel kénnen Sie eine Reihe von Richtlinien fiir lhre Unter-
nehmens Computern mit AD SSO und eine andere Authentifizierungsmethode erstellen sowie
Richtlinien fiir einen Gastim Wireless Network.
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Wenn Sie verschiedene Inhaltsfilter-Richtlinien oder Authentifizierungsarten in mehreren Netz-
werken einrichten wollen, kdnnen Sie mehrere Filterprofile erstellen. Wenn Sie zum Beispiel fir
Ihr kabelgebundenes Netzwerk nur Unternehmenscomputer verwenden, die mit AD integriert
sind und einen Standardmodus mit einem expliziten Proxy und AD SSO mdchten. Das Draht-
losnetzwerk kann ein Browser-Login-Portal fir die Mitarbeiter haben um ihre AD-Anmeld-
einformationen einzugeben, sowie ein Gast-Login, welcher begrenzten Zugang hat.

Profile kdnnen unter Webfilterprofile > Filterprofile angelegt werden. Wenn eine Webanfrage
gestellt wird, kontrolliert die UTM die Quell-1P und fiigt das erste Profil hinzu, das eine Uber-
einstimmung mit Zugelassene Netzwerke und Betriebsmodus hat. Das Standard-Web-
filterprofilwird auf der Seite Web Protection >Webfilter eingestellt. Es wird hier aufgefiihrt, um
zu zeigen, dass es das letzte Profil ist, das Gbereinstimmt. Sobald ein Profil ausgewahlt ist, wird
die UTM Authentifizierung und Richtlinien anhand dieses Profils durchfiihren.

Um ein Filterprofilanzulegen, gehen Sie folgendermafen vor:

1. Klicken Sie auf das Plussymbol in der rechten oberen Ecke.
Der Assistent Profil hinzufiigen wird geoffnet.

2. Geben Sie einen Namen und einen Kommentar ein.

3. Wahlen Sie die zugelassenen Netzwerke aus.
Wahlen Sie die Netzwerke aus, die den Webfilter verwenden dirfen. Der Webfilter war-
tet standardmaRig auf Anfragen an TCP-Port 8080 und lasst jeden Client zu, der sich in
einem Netzwerk befindet, dasim Feld Zugelassene Netzwerke aufgefihrt ist.

4. Waihlen Sie zuldssige Endpoint-Gruppen aus.
Wenn Endpoint Web Control aktiviert ist, wahlen Sie die Endpoint-Gruppen aus, denen
es erlaubt sein soll, den Webfilter zu verwenden.

5. Waihlen Sie einen Betriebsmodus aus.
Falls Sie einen Betriebsmodus mit Benutzerauthentifizierung wahlen, sollten Sie auch die
Benutzer und Gruppen angeben, die auf den Webfilter zugreifen durfen. Die folgenden
Betriebsmodi sind mdglich:

« Standardmodus: Im Standardmodus wartet der Webfilter standardmanig auf
Client-Anfragen auf Port 8080 und lasst jeden Client zu, der sich in einem Netz-
werk befindet, dasim Feld Zugelassene Netzwerke aufgefihrt ist. In diesem
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Modus muss der Webfilter in der Browser-Konfiguration jedes Clients als HTTP-

Proxy angegeben sein.

Wabhlen Sie die Standard-Authentifizierungsmethode aus.

UTM 9 WebAdmin

Keine: Wahlen Sie diese Option, wenn keine Authentifizierung verwendet
werden soll.

Active Directory SSO: Dieser Modus versucht, den Benutzer, der aktuell
aufdem Computer angemeldet ist als Benutzer des Proxies zu authen-
tifizieren (Single-Sign-On). Wenn der momentan angemeldete Benutzer
ein gultiger AD-Benutzer ist, der die Erlaubnis hat den Proxy zu verwenden,
sollte die Authentifizierung ohne Zutun des Benutzers erfolgen. Wahlen Sie
diese Option, wenn Sie Active Directory Single Sign-On (SSO) auf der
Registerkarte Definitionen & Benutzer > Authentifizierungsdienste > Server
konfiguriert haben. Benutzer kdnnen sich entweder mit NTLM oder Ker-
beros authentifizieren.

Agent: Wahlen Sie diese Option, um den SophosAuthentication Agent
(SAA) zu verwenden. Um den Webfilter verwenden zu kdnnen, miissen
Benutzer zunachst den Agent ausfiihren und sich authentifizieren. Der
Agent kann im Benutzerportal heruntergeladen werden. Siehe: Benut-
zerportal.

Apple OpenDirectory SSO: Wahlen Sie diese Option, wenn Sie LDAP
auf der Registerkarte Definitionen & Benutzer > Authentifizierungsdienste >
Server konfiguriert haben und Sie Apple OpenDirectory verwenden. Damit
der Proxy richtig funktioniert, miissen Sie zusatzlich eine MAC OS X Single
Sign-On Kerberos-Schliisseldatei auf der Registerkarte Web Protection >
Filteroptionen > Sonstiges hochladen. In diesem Modus muss der Webfilter
in der Browser-Konfiguration jedes Clients als HT TP-Proxy angegeben
sein. Beachten Sie, dass der Safari-Browser SSO nicht unterstitzt.

Einfache Benutzerauthentifizierung: In diesem Modus muss sich jeder
Client gegeniiber dem Proxy authentifizieren, bevor er ihn verwendet. Wei-
tere Informationen zu den unterstiitzten Authentifizierungsmethoden fin-
den Sie unter Definitionen & Benutzer > Authentifizierungsdienste. In
diesem Modus muss der Webfilter in der Browser-Konfiguration jedes Cli-
ents als HTTP-Proxy angegeben sein.
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« Browser: Wenn Sie diese Funktion wahlen, wird den Benutzern in ihnrem
Browser ein Dialogfenster zur Anmeldung angezeigt, Uber das sie sich am
Webfilter authentifizieren kdnnen. Dieser Modus ermdglicht die Benut-
zernamen-basierte Verfolgung (engl. tracking), Berichterstellung und Sur-
fen ohne Client-seitige Browserkonfiguration. Dartber hinaus kénnen Sie
Nutzungsbedingungen einrichten, die dann zusatzlich auf der Anmeldeseite
angezeigt werden und von den Benutzern akzeptiert werden missen,
bevor sie fortfahren kénnen. Weitere Informationen zu Nut-
zungsbedingungen finden Sie im Kapitel Verwaltung> Anpassungen >
Web-Meldungen.

Hinweis — Wenn die Browser-Authentifizierung verwendet wird, wird von
passthrough.fw-notify.net ein Popup generiert. Benutzer sollten sicher-
stellen, dass passthrough.fw-notify.net vom Popup-Blocker ihres Brow-
sers ausgenommen ist.

« eDirectory SSO: Wahlen Sie diese Option, wenn Sie eDirectory auf der
Registerkarte Definitionen & Benutzer > Authentifizierungsdienste > Server
konfiguriert haben.

Hinweis — Fir eDirectory Single-Sign-On (SSO) Modi speichert der Webfilter
die IP-Adressen und Zugangsdaten der anfragenden Clients bis zu flinfzehn
Minuten; fir Apple OpenDirectory und Active Directory SSO speichert nur die
Gruppeninformationen. Das Zwischenspeichern reduziert die Last aufden
Authentifizierungsservern, aber es bedeutet auch, dass es bis zu flinfzehn Minu-
ten dauern kann, bis Anderungen an Benutzern, Gruppen oder dem Anmel-
destatus der zugreifenden Benutzer vom Webfilter berticksichtigt werden.

Wenn Sie einen Authentifizierungsmodus verwenden, der Benut-
zerauthentifizierung erfordert, wahlen Sie Zugriff bei fehlgeschlagener Authen-
tifizierung blockieren aus, um den Benutzern mit fehlgeschlagener Authen-
tifizierung den Zugriff zu verweigern.

Transparenzmodus: Im Transparentmodus werden alle Verbindungen von Cli-
ent-Browseranwendungen auf Port 80 (und Port 443, wenn SSL verwendet wird)
erkannt und ohne Client-seitige Konfiguration an den Webfilter weitergeleitet. Der
Client merkt dabei vom Webfilter nichts. Der groRe Vorteil dieses Modus ist, dass
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beivielen Installationen keine zusatzliche Administration oder Client-seitige Kon-
figuration notwendig ist. Ein Nachteil ist es jedoch, dass nur HTTP-Anfragen
behandelt werden kdnnen. Deshalb werden die Proxy-Einstellungen im Client-
Browser unwirksam, wenn Sie den Transparenzmodus wahlen.

Hinweis — Im Transparenzmodus entfernt der Webfilter NTLM-Authen-
tifizierungsheader von HT TP-Anfragen. Darlber hinaus kann der Webfilter kei-
ne FTP-Anfragen in diesem Modus verarbeiten. Wenn lhre Clients auf solche
Dienste zugreifen wollen, missen sie den Port (21) in der Firewall 6ffnen. Beach-
ten Sie auch, dass manche Webserver einige Daten tiber einen anderen Port als
Port 80 ubermitteln, insbesondere Streaming-Video- und -Audiodaten. Diese
Anfragen werden nicht beachtet, wenn der Webfilter im Transparenzmodus
arbeitet. Um solchen Verkehr zu unterstuitzen, miissen Sie entweder einen ande-
ren Modus wahlen oder eine explizite Firewallregel anlegen, die diesen Verkehr
erlaubt.

« Keine: Wahlen Sie diese Option, wenn keine Authentifizierung verwendet
werden soll.

« Active Directory SSO: Dieser Modus versucht, den Benutzer, der aktuell
auf dem Computer angemeldet ist als Benutzer des Proxies zu authen-
tifizieren (Single-Sign-On). Wenn der momentan angemeldete Benutzer
ein gultiger AD-Benutzer ist, der die Erlaubnis hat den Proxy zu verwenden,
sollte die Authentifizierung ohne Zutun des Benutzers erfolgen. Wahlen Sie
diese Option, wenn Sie Active Directory Single Sign-On (SSO) auf der
Registerkarte Definitionen & Benutzer > Authentifizierungsdienste > Server
konfiguriert haben. Clients kbnnen mit NTLM authentifiziert werden (bei
Mac mit Kerberos). Fir manche Umgebungen sind zusatzliche Kon-
figurationen auf dem Endpoint notwendig. Wenn Sie Probleme mit SSO im
Transparenzmodus haben, finden Sie Informationen im Sophos Know-
ledgebase-Artikel 120791.

Hinweis — Wenn Sie eine Active-Directory-Benutzergruppe anlegen,
empfehlen wir dringend, im Feld Active-Directory-Gruppen die Namen
der Active-Directory-Gruppen oder Benutzer direkt manuell einzugeben,
statt die LDAP-Strings zu verwenden. Beispiel: Statt eines LDAP-Strings
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CN=ads_groupl, CN=Users, DC=example, DC=comgeben Sie einfach
den Namen ads_groupl ein.

Hinweis — Wenn Sie Kerberos verwenden, geben Sie in das Feld Active-
Directory-Gruppen nur Gruppen ein. Der Webfilter akzeptiert keine Benut-
zereintrage.

« Agent: Wahlen Sie diese Option, um den SophosAuthentication Agent
(SAA) zu verwenden. Um den Webfilter verwenden zu kdnnen, missen
Benutzer zunachst den Agent ausfihren und sich authentifizieren.

« Browser: Wenn Sie diese Funktion wahlen, wird den Benutzern in ihnrem
Browser ein Dialogfenster zur Anmeldung angezeigt, uiber das sie sich am
Webfilter authentifizieren kdnnen. Dieser Modus ermdglicht die Benut-
zernamen-basierte Verfolgung (engl. tracking), Berichterstellung und Sur-
fen ohne Client-seitige Browserkonfiguration. Darliber hinaus kdnnen Sie
Nutzungsbedingungen einrichten, die dann zusatzlich auf der Anmeldeseite
angezeigt werden und von den Benutzern akzeptiert werden miissen,
bevor sie fortfahren kénnen. Weitere Informationen zu Nut-
zungsbedingungen finden Sie im Kapitel Verwaltung> Anpassungen >
Web-Meldungen.

Hinweis — Wenn die Browser-Authentifizierung verwendet wird, wird von
passthrough.fw-notify.net ein Popup generiert. Benutzer sollten sicher-
stellen, dass passthrough.fw-notify.net vom Popup-Blocker ihres Brow-
sers ausgenommen ist.

« Volltransparent (optional): Wahlen Sie die Option, um die Quell-IP der Clients zu
erhalten, anstatt sie durch die IP des Gateways zu ersetzen. Das ist niitzlich, wenn
lhre Clients 6ffentliche IP-Adressen verwenden, die nicht durch den Webfilter ver-
schleiert werden sollen. Diese Option ist nur im Bridge-Modus verfiigbar, da sie
nur dort sinnvoll ist.

Fur Volitransparent stehen dieselben Authentifizierungsmodi zur Verfligung wie
fr Transparent. Siehe oben.
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Querverweis — Weitere Informationen zur Konfiguration der Browser-Authen-
tifizierung im Standard-Modus finden Sie in der Sophos Knowledgebase.

Wenn Sie Authentifizierung verwenden, kdnnen Sie die Option Zugriff beifehl-
geschlagener Authentifizierung blockieren auswahlen. Wenn Sie AD SSO verwenden
und den Zugriff bei fehlgeschlagener Authentifizierung nicht blockieren, wird eine fehl-
geschlagene SSO Authentifizierung nicht authentifizierten Zugriff ohne Benutzerabfrage
erlauben. Wenn Sie die Browser-Authentifizierung verwenden und den Zugriff bei fehl-
geschlagener Authentifizierung nicht blockieren, wird auf der Anmeldeseite ein zusatz-
licher Link fiir ein Gaste-Login bereitgestellt, um nicht authentifizierten Zugriff zu erlau-
ben.

6. Aktivieren Sie die geratespezifische Authentifizierung.
Um die Authentifizierungsmethode fiir bestimmte Gerate zu konfigurieren, aktivieren Sie
das Auswahlkastchen Geréatespezifische Authentifizierung aktivieren. AnschlieRend kdn-
nen Sie auf das griine Plussymbol klicken und Geratetypen sowie die Authen-
tifizierungsmethode auswahlen.

7. Klicken Sie auf Weiter oder wahlen Sie Richtlinien im oberen Bereich des
Assistenten.

8. Prifen und erstellen Sie Richtlinien fiir Ihr Filterprofil.
Um eine neue Richtlinie zu erstellen, gehen Sie folgendermafen vor:

1. Klicken Sie auf das Plussymbol in der rechten oberen Ecke.
Das Dialogfeld Richtlinie hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen flr diese Richtlinie ein.

Benutzer/Gruppen: Wahlen Sie Benutzer oder Benutzergruppen aus oder
fugen Sie neue Benutzer hinzu, die der Richtlinie zugewiesen werden sollen. Sie
kdnnen auch einen neuen Benutzer oder eine neue Gruppe anlegen. Das Hin-
zufligen eines Benutzers wird auf der Seite Definitionen & Benutzer > Benutzer &
Gruppen > Benutzer erlautert.

Zeit-Ereignis: Die Richtlinie gilt fir den von Ihnen ausgewahlten Zeitraum. Wah-
len Sie Immer, damit die Richtlinie jederzeit aktiv ist. Sie kobnnen auch auf das gru-
ne Plussymbol klicken um ein Zeit-Ereignis anzulegen. Zeitraumdefinitionen wer-
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den auf der Registerkarte Definitionen & Benutzer > Zeitraumdefinitionen ver-
waltet.

Filteraktion: Wahlen Sie eine vorhandene Filteraktion aus, die die Sicher-
heitsmerkmale beschreiben, die Sie in einer Richtlinie anwenden mdchten. Sie
kénnen auch auf das griine Plussymbol klicken um eine neue Filteraktion mit Hilfe
des Filteraktionsassistents. Filteraktionen kbnnen au3erdem auf der Regis-
terkarte Webfilterprofile > Filteraktionen verwaltet werden.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Infor-
mationen hinzu.

Erweiterte Einstellungen

« Weisen Sie diese Richtlinie Anfragen zu, die aufgrund einer Aus-
nahme die Authentifizierung liibersprungen haben: Ausnahmen kon-
nen Sie auf der Seite Filteroptionen > Ausnahmen erstellen, um zum
Beispiel die Authentifizierung fiir automatische Updates zu tiberspringen,
die die Authentifizierung nicht verwenden kénnen. Wahlen Sie das Kon-
trollkastchen um diese Richtlinie Webanfragen zuzuweisen, die die Authen-
tifizierung Gibersprungen haben.

3. Klicken Sie auf Speichern.
Die neue Richtlinie wird ganz oben in der Liste Richtlinien angezeigt.

4. Aktivieren Sie die Richtlinie.
Die neue Richtlinie ist standardmafig deaktiviert (Schieberegler ist grau). Klicken
Sie auf den Schieberegler, um die Richtlinie zu aktivieren. Die Richtlinie ist jetzt
aktiv (Schieberegler ist grin).

9. Klicken Sie auf Speichern.
Das neue Profilwird in der Liste Filterprofile angezeigt.

Wichtiger Hinweis — Wenn SSL-Scanning zusammen mit dem Transparenzmodus aktiviert
ist, werden einige SSL-Verbindungen nicht zustande kommen, z.B. SSL-VPN-Tunnel. Um
SSL-VPN-Verbindungen zu erméglichen, figen Sie den entsprechenden Zielhost zur Liste
Transparenzmodus-Ausnahmen hinzu (siehe Web Protection > Filteroptionen > Sonstiges).
Um daruber hinaus Zugang zu Hosts mit einem selbstsignierten Zertifikat zu haben, miissen
Sie eine Ausnahme fiir diese Hosts anlegen und die Option Zertifikat-Vertrauenspriifung aus-
wabhlen. Der Proxy wird deren Zertifikate dann nicht Gberprifen.
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Zum Bearbeiten oder Léschen eines Filterprofils klicken Sie auf den Namen des Profils in der
Liste.

9.2.2 Filteraktionen

Auf der Registerkarte Webfilterprofile > Filteraktionen konnen Sie eine Auswahl von Kon-
figurationseinstellungen zu Web Protection anlegen und bearbeiten, mit der verschiedene
Schutzarten und Schutzstufen angepasst werden kdnnen. Filteraktionen kénnen ver-
schiedenen Benutzern und Benutzergruppen zugewiesen werden und bieten einen flexiblen
Weg, den Internetzugriff zu kontrollieren.

Sie kdnnen eine neue Filteraktion erstellen, indem Sie auf die Schaltflache Neue Filteraktion kli-
cken, oder eine vorhandene Filteraktion bearbeiten, indem Sie auf die entsprechende Schalt-
flache Bearbeiten klicken. Durch die Ausflihrung einer dieser beiden Aktionen wird der Fil-
teraktionsassistent gestartet. Weitere Informationen finden Sie unter Webfilter > Richtlinien
Filteraktionsassistent.

Auf der Seite Filteraktionen kdnnen Sie die Liste der vorhandenen Filteraktionen auch durch-
suchen, klonen, Iéschen oder durchblattern.

9.2.3 Ubergeordnete Proxies

Einige Netzwerktopologien erfordern einen Upstream-Web-Proxy-Server. Auf der Regis-
terkarte Web Protection > Webfilterprofile > Ubergeordnete Proxies kénnen Sie einen iiber-
geordneten Proxy konfigurieren.

Um einen Gibergeordneten Proxy zu konfigurieren, gehen Sie folgendermafen vor:

1. Klicken Sie auf die Schaltflache Neuer iibergeordneter Proxy.
Das Dialogfeld Ubergeordneten Proxy hinzufiigen wird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir den ibergeordneten Proxy ein.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Proxy fiir diese Hosts verwenden: Fiigen Sie Hosts zu diesem Feld hinzu, fiir die ein
Ubergeordneter Proxy verwendet werden soll, z.B. * .wikipedia.org. Sie kbnnen hier
musterbasierte Suchausdricke (Pattern Matching) verwenden. Regulare Ausdriicke
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sind hingegen nicht zugelassen. Wenn Sie das Feld leer lassen, wird, sobald Sie Spei-
chern klicken, automatisch ein Asterisk (*) hinzugefiigt, der alle Hosts umfasst. Eine sol-
che Proxy-Definition kann daher als Ersatzproxy angesehen werden, der greift, wenn kei-
ner der anderen eventuell vorhandenen Proxies die Bedingungen erfllt.

Ubergeordneter Proxy: Wahlen Sie die Netzwerkdefinition des (ibergeordneten Proxy
aus oder fugen Sie sie hinzu.

Port: Der Standardport fiir die Verbindung zum tibergeordneten Proxy ist 8080. Wenn
Ihr ibergeordneter Proxy einen anderen Port erfordert, kénnen Sie diesen hier andern.

Proxy erfordert Authentifizierung: Falls der (ibergeordnete Proxy Authentifizierung
erfordert, geben Sie den Benutzernamen und das Kennwort hier ein.

3. Kilicken Sie auf Speichern.
Der neue libergeordnete Proxy wird in der Liste Ubergeordnete Proxies angezeigt.

Der Proxy kann nun in Filteraktionen oder global eingesetzt werden.

Um einen Gbergeordneten Proxy zu bearbeiten oder zu [6schen, klicken Sie auf die ent-
sprechenden Schaltflachen.

9.3 Filteroptionen

Auf der Seite Web Protection > Filteroptionen kbnnen Sie verschiedene Optionen zum Web-
filter konfigurieren. Auf den Registerkarten, die von dieser Seite aus zuganglich sind, kénnen
Sie u.a. Ausnahmen fir Filter, Benutzer, die Filter umgehen kénnen, Filterkategorien sowie

HTTPS-Zertifikate und -Instanzen konfigurieren.

9.3.1 Ausnahmen

Auf der Registerkarte Web Protection > Filteroptionen > Ausnahmen kdnnen Sie Netzwerke,
Benutzer/Gruppen und Doménen definieren, die nicht gefiltert/blockiert werden sollen, d.h. auf
der Whitelist (Positivliste) stehen. Alle Eintrage in den Listen auf dieser Seite sind von bestimm-
ten Web-Protection-Diensten ausgenommen.

Um eine Ausnahme zu definieren, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Registerkarte Ausnahmen auf Neue Ausnahmenliste.
Das Dialogfeld Ausnahmenliste hinzufiigen 6ffnet sich.
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2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir diese Ausnahme ein.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Skip These Checks: Wahlen Sie die Sicherheitsprifungen, die nicht durchgefiihrt wer-
den sollen:

« Authentifizierung: Wenn der Webfilter im Authentifizierungsmodus lauft, kon-
nen Sie die Authentifizierung fir Quellhosts/-netzwerke oder Zieldomanen aus-
setzen.

« Zwischenspeichern: Wahlen Sie diese Option, um die Zwischenspeicherung fir
spezifische Domanen oder Quellhosts/-netzwerke zu deaktivieren.

« Nach Download-GroRe blockieren: Wahlen Sie diese Option, um die Blo-
ckierung von Inhalt nach Download-Gréf3e zu deaktivieren.

« Antivirus: Wahlen Sie diese Option, um die Virenscanfunktion zu deaktivieren,
die Nachrichten nach unerwiinschten Inhalten wie Viren, Trojanern und Ahn-
lichem durchsucht.

« An Sandstorm weiterleiten: Wahlen Sie diese Option, um das Senden von
Dateien an Sophos Sandstorm zu deaktivieren.

. Dateierweiterungen: Wahlen Sie diese Option, um den Dateierweiterungenfilter
zu deaktivieren, der Inhalte blockiert, wenn sie bestimmte Dateierweiterungen ent-
halten.

« MIME-Typ: Wahlen Sie diese Option, um den MIME-Typ-Filter zu deaktivieren.
Dieser blockiert Inhalte, die einen bestimmten MIME-Typ haben.

« URL-Filter: Wahlen Sie diese Option, um den URL-Filter zu deaktivieren, der den
Zugriff auf bestimmte Websites kontrolliert.

« Inhaltsentfernung: Wahlen Sie diese Option, um die Entfernung von bestimm-
ten Inhalten, wie eingebettete Objekte (z.B. Multimedia-Dateien) oder JavaScript,
auf Webseiten auszulassen.

« SSL-Scan: Wahlen Sie diese Option, um das SSL-Scannen der angeforderten
Webseite auszulassen. Das ist bei Online-Banking-Websites oder bei Websites
sinnvoll, die nicht mit SSL-Uberwachung umgehen kénnen. Aus technischen Griin-
den funktioniert diese Option nichtin Verbindung mit transparenten Webfilter-
Modi. Verwenden Sie im Transparenzmodus stattdessen die
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Transparenzmodus-Ausnahmen (siehe Registerkarte Filteroptionen >
Sonstiges). Im Standard-Modus kénnen Ausnahmen nur basierend auf dem Ziel-
host oder der IP-Adresse gemacht werden, abhangig davon, was der Client tiber-
mittelt. Bei Ausnahmen, die auf Kategorien basieren, wird anstelle der ganzen
URL nur der Hostname klassifiziert.

Zertifikat-Vertrauenspriifung (Trust Check): Wahlen Sie diese Option, um
die Vertrauensprufung fur das HTTPS-Server-Zertifikat auszulassen. Beachten
Sie, dass das Auslassen der Vertrauensprifung fur das Zertifikat basierend auf
einer Ubereinstimmung bei Benutzern/Gruppen (Fir alle von diesen Benut-
zern/Gruppen kommenden Anfragen) technisch unmaglich ist, wenn der Webfilter
im Transparenzmodus mit Authentifizierung arbeitet.

Zertifikatsdatumspriifung: Wahlen Sie diese Option, um die Uberpriifung des
Zertifikatsdatums auf Gultigkeit auszulassen.

Die folgenden beiden Optionen sind niitzlich, wenn es Personen gibt, deren Aktivitdten
nicht protokolliert werden dirfen:

Besuchte Seiten: Wahlen Sie diese Option, um besuchte Seiten nicht zu pro-
tokollieren. Diese Seitenanfragen werden auch von der Berichterstellung aus-
genommen.

Blockierte Seiten: Wahlen Sie diese Option, um Seiten, die blockiert wurden,
nicht zu protokollieren. Diese Seitenanfragen werden auch von der Berichter-
stellung ausgenommen.

Einige Softwareaktualisierungen und &hnliche Arten von Downloads kénnen unter-
brochen werden, wenn eine Fortschrittsseite angezeigt wird. Wenn Sie Probleme mit
Softwareaktualisierungen haben oder wenn einige Downloads niemals enden, wahlen

Sie die folgende Option.

Download/Scan-Fortschrittsseite nicht anzeigen: Wahlen Sie diese Option
um die Download- und Scanfortschrittsseite zu deaktivieren.

Fiir alle Anfragen: Wahlen Sie mindestens eine Bedingung, fiir die die Sicher-
heitsprifungen ausgesetzt werden sollen. Sie kdnnen mehrere Bedingungen logisch mit-
einander verknipfen, indem Sie entweder Und oder Oder aus der Auswahlliste vor einer
Bedingung auswabhlen. Die folgenden Bedingungen kénnen gesetzt werden:

Aus diesen Quellnetzwerken kommend: Wahlen Sie diese Option, um Quell-
hosts/-netzwerke hinzuzufligen, die von Sicherheitsprifungen dieser Aus-
nahmeregel ausgenommen werden sollen. Geben Sie die entsprechenden Hosts
oder Netzwerke in das Feld Hosts/Netzwerke ein, das nach Auswahl der
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Bedingung geoffnet wird.

« Von diesen Quell-Endpointgruppen: Wahlen Sie diese Option, um Com-
putergruppen hinzuzufiigen (siehe Registerkarte Endpoint Protection > Com-
puterverwaltung > Grupen verwalten, die von Sicherheitsprufungen dieser
Ausnahmeregel ausgenommen werden sollen. Tragen Sie die entsprechenden
Gruppen in das Feld Quell-Endpointgruppen ein, das nach Auswahl der Bedin-
gung gedffnet wird.

« Diese URLSs betreffend: Wahlen Sie diese Option, um Zieldomanen hin-
zuzufligen, die von den Sicherheitspriifungen dieser Ausnahmeregel aus-
genommen werden sollen. Fiigen Sie die entsprechenden Doméanen zum Feld
Zieldoménen hinzu, das nach Auswahl der Bedingung geoffnet wird. Hier sind
regulare Ausdrucke erlaubt. Beispiel: “https?://[".]1*\.domain.comdeckt
HTTP(S)-Verbindungen zu allen Subdoménen dieser Doméne ab.

Querverweis — Detaillierte Informationen zur Verwendung von regularen Aus-
driicken finden Sie in der Sophos-Knowledgebase.

Hinweis — Wenn Sie den Transparenzmodus verwenden und SSL-Scan akti-
viert ist, miissen Sie die Zieldomane(n) als IP-Adresse(n) angeben. Andernfalls
wird die Ausnahme aus technischen Griinden fehlschlagen.

« Von diesen Benutzern/Gruppen kommend: Wahlen Sie diese Option, um
Benutzer oder Benutzergruppen hinzufiigen, die von den Sicherheitspriifungen
dieser Ausnahmeregel ausgenommen werden sollen. Tragen Sie die ent-
sprechenden Benutzer oder Gruppen in das Feld Benutzer/Gruppen ein, das
nach Auswahl der Bedingung geéffnet wird. Im Standardmodus funktioniertim
Ubrigen der Abgleich basierend auf bestimmten Benutzern/Gruppen nicht, weil
die Authentifizierung entfallt.

« Zu diesen Website-Kategorien gehend: Wahlen Sie diese Option, um Sicher-
heitsprifungen fir bestimmte Kategorien auszunehmen. Wahlen Sie dann die
Kategorien aus der Liste aus, die sich nach Auswahl der Bedingung 6ffnet.

« Kommend von diesen User-Agents: Wahlen Sie diese Option, um Sicher-
heitsprifungen fir Anfragen von User-Agend-Strings auszulassen. Reguléare Aus-
dricke sind erlaubt.

« Zu Websites die getaggt sind als: Wahlen Sie diese Option, um die Priifung
fur zugehdrige Tags zu Uberspringen. Um ein neues Tag zu erstellen, klicken Sie
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3.

aufdas Plussymbol, um ein bestehendes auszuwahlen, klicken Sie auf das Ord-
nersymbol.

Klicken Sie auf Speichern.
Die neue Ausnahme wird in der Liste Ausnahmen angezeigt.

Um eine Ausnahme zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-

flachen.

Auf der Registerkarte Web Protection > Filteroptionen > Lokale Site-Liste kdnnen Sie Listen auf

Websites verwalten, flr die Sie die Standardkategorie oder den Ruf Gibergehen mdchten oder

der Site ein Tag zuweisen.

So fligen Sie einen Eintrag zu Lokale Site-Liste hinzu:

1.
2.

364

Klicken Sie auf die Schaltflache Site hinzufiigen.

Geben Sie die Seiten an, die Sie iibergehen oder taggen méchten.
Im Textfeld im Dialogfeld Lokale Site(s) hinzufiigen kénnen URLs, Doméanen, IP-Adres-
sen oder CIDR-Bereiche eingegeben werden.

Aktivieren Sie optional das Kontrollkdstchen Subdoménen einschlieen.
Wenn Sie dieses Kontrollkéstchen aktivieren, werden die Ubergehungen auf alle Sub-
domanen angewendet. Beispiel: Wenn Sie beispiel.de hinzufiigen und das Kon-
trollkéstchen Subdoménen einschlie3en aktivieren, wird auch mail.beispiel.de lber-
gangen.

Wabhlen Sie eine Kategorie oder einen Ruf aus, die/der iibergangen werden
soll.

Sie kénnen entweder Kategorie, Ruf oder beides ubergehen. Sites, die in Lokale Site-Lis-
te definiert sind, werden durch Filteraktionen anhand dieser tibergangenen Werte ver-
arbeitet.

Waihlen Sie ein Tag, dass Sie der Seite zuweisen moéchten.

Um ein neues Tag zu erstellen, klicken Sie auf das Plussymbol, um ein bestehendes aus-
zuwahlen, klicken Sie auf das Ordnersymbol. Sites, die hier getagged sind kébnnen mit Hil-
fe einer Filteraktion kontrolliert werden, die auf das Tag verweist.

Fiigen Sie optional ein Kommentar hinzu.
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Beigrofien Site-Listen kdnnen Sie mit den Symbolen Weiter und Zuriick oben auf der Regis-

terkarte durch die Eintrage blattern oder mit dem Suchtextfeld nach Elementen suchen. Zum

Léschen eines Eintrags klicken Sie auf das Léschen-Symbol neben dem betreffenden Eintrag.

Oder wahlen Sie mehrere Elemente aus und klicken Sie auf das Léschen-Symbol Gber der Lis-

te.

Seiten, die ein zugehdriges Tag haben kdnnen auf der Registerkarte Web Protection

> Webfilterprofile > Filteraktionen > Websites im Bereich Seiten priifen, die in der Website-Liste

getaggt sind auf blockierte oder zugelassene Webseiten gepriift werden.

Querverweis — Informationen ber HTTP-Proxy Seitenneueinstufungen auf der Sophos

UTM finden Sie in der Sophos Knowledgebase.

Auf der Seite Web Protection > Filteroptionen > Blockierung umgehen kdnnen Sie Benutzer

konfigurieren, die Blockierungen umgehen dirfen.

So fiigen Sie eine vorhandene Gruppe oder einen vorhandenen Benutzer hinzu:

1.

2.

Klicken Sie auf Benutzer/Gruppen, die Blockierungen umgehen diirfen.
Die Liste der vorhandenen Benutzer und Gruppen wird im linken Navigationsbereich
angezeigt.

Wahlen Sie den Benutzer oder die Gruppe aus und ziehen Sie ihn bzw. sie in
das Feld Benutzer/Gruppen, die Blockierungen umgehen diirfen.
Das Element wird nun auf der Registerkarte Blockierung umgehen aufgefiihrt.

So fligen Sie einen neuen Benutzer hinzu:

1.

2.

Klicken Sie auf das griine Plussymbol neben Benutzer/Gruppen, die Blo-
ckierungen umgehen diirfen.
Das Dialogfeld Benutzer hinzufiigen 6ffnet sich.

Geben Sie die Benutzerinformationen im Dialogfeld Benutzer hinzufiigen ein.
Das Hinzufligen eines Benutzers wird auf der Seite Definitionen & Benutzer > Benutzer
& Gruppen > Benutzer erlautert.

Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.
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9.3.4 Potenziell unerwinschte Anwendungen

Auf der Registerkarte Web Protection > Filteroptionen > PUAs kdnnen Sie Listen autorisierter
potenziellunerwiinschter Anwendungen (PUAs) verwalten. Ihre UTM kann Anwendungen, die
in einer Geschaftsumgebung potenziell unerwiinscht sind, identifizieren und blockieren. Um bei
aktiver Blockierung bestimmte PUAs zuzulassen, fligen Sie den Namen als gemeldet auf der
Blockierungsseite oder in den Protokollen hinzu.

So fiigen Sie einen Eintrag zu Lokale Site-Liste hinzu:
1. Klicken Sie auf das Plussymbol in der Liste Autorisierte PUA.

2. Geben Sie die PUA-Definition ein.
PUA-Definitionen finden Sie, indem Sie Protokolle & Berichte > Web Protection > Inter-
netnutzung aufrufen und dann in der Auswabhlliste Verfiigbare Berichte PUA-Downloads
auswahlen.

3. Klicken Sie auf Ubernehmen.

Wenn Sie auf das Icon Aktionen-Ment(i 6ffnen neben dem griinen Plussymbol klicken, kénnen
Sie eine Liste der PUAs exportieren und die Liste Autorisierte PUA leeren.

Querverweis — Informationen zur Konfiguration von PUA-Blockierung auf der Sophos UTM
finden Sie in der Sophos Knowledgebase.

9.3.5 Kategorien

Auf der Registerkarte Web Protection > Filteroptionen > Kategorien kdnnen Sie die Zuordnung
zwischen Website-Kategorien und Kategoriengruppen anpassen, die auf der Registerkarte Fil-
teraktionen oder auf der Seite Website-Filter ausgewahlt werden kdnnen. Sophos UTM kann
unterschiedliche Kategorien von Websites identifizieren und den Zugriff auf sie blockieren.
URL-Klassifizierungsmethoden stellen die Genauigkeit und Vollstandigkeit bei der Ein-
schatzung fragwirdiger Websites sicher. Wenn ein Benutzer eine Webseite aufruft, die nichtin
der Datenbank vorliegt, wird die URL an Webcrawler gesendet und automatisch klassifiziert.

Hinweis — Wenn Sie der Meinung sind, dass eine Website falsch kategorisiert ist, kdnnen Sie
dieses URL-Meldeformular verwenden, um neue Kategorien vorzuschlagen.

Um Website-Kategorien einer Kategoriengruppe zuzuordnen, gehen Sie folgendermafen vor:
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1. Klicken Sie in der Kategoriengruppe, die Sie andern wollen, auf Bearbeiten.
Das Dialogfeld Filterkategorie bearbeiten wird gedffnet.

2. Wahlen Sie die Unterkategorien aus.
Markieren Sie das Auswahlkastchen von Unterkategorien, die Sie hinzuftigen wollen,
oder entfernen Sie die Markierung von Unterkategorien, die Sie aus der Gruppe ent-
fernen wollen.

3. Klicken Sie auf Speichern.
Die Gruppe wird mit lhren Einstellungen aktualisiert.

Alternativ kdnnen Sie auch eine neue Filterkategorie anlegen. Gehen Sie folgendermafen vor:

1. Klicken Sie oben auf der Seite auf die Schaltfliche Neue Filterkategorie.
Das Dialogfeld Filterkategorie hinzufiigen 6ffnet sich.

2. Geben Sie einen Namen ein.
Geben Sie einen aussagekraftigen Namen fiir die neue Filterkategorie ein.

3. Waihlen Sie die Unterkategorien aus.
Markieren Sie das Auswahlkastchen von Unterkategorien, die Sie zur Gruppe hin-
zufligen wollen.

4. Klicken Sie auf Speichern.
Die Gruppe wird mit Ihren Einstellungen aktualisiert.

Um eine Kategorie zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

9.3.6 HTTPS-CAs

Auf der Registerkarte Web Protection > Filteroptionen > HT TPS-CAskonnen Sie die Signie-
rungs- und Verifizierungs-Zertifizierungsstellen (CAs) fir HTTPS-Verbindungen verwalten.

Signierungs-CA

In diesem Abschnitt kdnnen Sie lhr Signierungs-CA-Zertifikat hochladen, das Signierungs-CA-
Zertifikat neu erstellen oder das vorhandene Signierungs-CA-Zertifikat herunterladen. Stan-
dardmafig wird das Signierungs-CA-Zertifikat anhand der Informationen erstellt, die beider
Einrichtung angegeben wurden, d. h., dass sie den Informationen auf der Registerkarte Ver-
waltung > Systemeinstellungen > Organisatorisches entsprechen, sofern in der Zwischenzeit
keine Anderungen vorgenommen wurden.

Um ein neues Signierungs-CA-Zertifikat hochzuladen, gehen Sie folgendermalen vor:
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1. Klicken Sie auf die Schaltflaiche Hochladen.
Das Dialogfenster PKC S#12-Zertifikatsdatei hochladen wird gedffnet.

2. Navigieren Sie zu der Datei, die Sie hochladen wollen.
Klicken Sie auf das Ordnersymbol neben dem Feld Datei, klicken Sie im Dialogfenster
Datei hochladen auf Durchsuchen, wahlen Sie das hochzuladende Zertifikat aus und kli-
cken Sie auf Hochladen starten.

Sie kénnen nur Zertifikate im PKCS#12-Format hochladen, die kennwortgeschiitzt sind.

3. Geben Sie das Kennwort ein.
Geben Sie das Kennwort zweimal in die entsprechenden Felder ein und klicken Sie auf
Speichern.

Das neue Signierungs-CA-Zertifikat wird installiert.
Um lhr Signierungs-CA-Zertifikat neu zu erstellen, gehen Sie folgendermafien vor:

1. Klicken Sie auf die Schaltflaiche Neu erstellen.
Das Dialogfeld Neue Signierungs-CA erstellen wird gedffnet.

2. Andern Sie die Informationen.
Andern Sie die angegebenen Informationen gemaR Ihren Bediirfnissen und klicken Sie
auf Speichern.

Das neue Signierungs-CA-Zertifikat wird erstellt. Die Informationen zur Signierungs-CA
im Abschnitt Signierungs-CA éndern sich entsprechend.

Um das Signierungs-CA-Zertifikat herunterzuladen, gehen Sie folgendermafien vor:

1. Klicken Sie auf die Schaltfliche Herunterladen.
Das Dialogfenster Zertifikatdatei herunterladen wird gedffnet.

2. Wahlen Sie das Dateiformat aus, das Sie herunterladen wollen.
Sie kdnnen zwischen zwei verschiedenen Formaten wahlen:

« PKCS#12: Dieses Format ist verschlisselt, geben Sie deshalb ein Kennwort flr
den Export ein.

« PEM: Dieses Formatist unverschliisselt.

3. Klicken Sie auf Herunterladen.
Die Dateiwird heruntergeladen.

Wenn Sie fiir lhre internen Webserver Zertifikate verwenden, die von einer eigenen CA signiert
sind, ist es ratsam, dieses CA-Zertifikat in den WebAdmin als vertrauenswurdige
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Zertifizierungsstelle (Trusted Certificate Authority) hochzuladen. Andernfalls wird Benutzern
eine Fehlermeldung vom Webfilter angezeigt, die ihnen mitteilt, dass das Serverzertifikat nicht
vertrauenswdrdig ist.

Um die Ausstattung der Clients mit dem Proxy-CA-Zertifikat zu vereinfachen, kdnnen Benutzer
das Zertifikat selbst Giber http://passthrough.fw-notify.net herunterladen und es in ihrem Brow-

ser installieren. Die Website-Anfrage wird direkt vom Proxy akzeptiert und verarbeitet. Deshalb
ist es notwendig, zunachst den Webfilter auf der Registerkarte Web Protection > Webfilter
> Allgemein zu aktivieren.

Hinweis — Falls der Proxy nichtim Transparenzmodus arbeitet, muss der Proxy im Browser
des Benutzers aktiviert werden. Sonst kann auf den Download-Link nicht zugegriffen werden.

Wenn das Benutzerportal aktiviert ist, kdnnen Benutzer alternativ das Proxy-CA-Zertifikat auch
aus dem Benutzerportal, Registerkarte HTTPS-Proxy, herunterladen.

HTTPS-Problemen vorbeugen

Wenn Sie HTTPS verwenden, sind Windows-Systemprogramme wie Windows Update und
Windows Defender nicht in der Lage, Verbindungen aufzubauen, weil sie mit
Systembenutzer-Rechten laufen. Dieser Benutzer vertraut aber standardmafig der Proxy-
CA nicht. Deshalb ist es notwendig, das HT TPS-Proxy-CA-Zertifikat fiir den Systembenutzer
zu importieren. Gehen Sie folgendermafien vor:

1. Offnen Sie unter Windows die Microsoft Management Console (mmc).

2. Klicken Sie im Menii auf Datei und dann auf Snap-In hinzufiigen/entfernen.
Das Dialogfenster Snap-In hinzufiigen/entfernen wird geéffnet.

3. Klicken Sie unten im Fenster auf Hinzufiigen.
Das Dialogfenster Eigensténdiges Snap-In hinzufiigen wird gedffnet.

4. Wahlen Sie aus der Liste Zertifikate und klicken Sie auf Hinzufiigen.
Ein Assistent wird getffnet.

5. Wahlen Sie Computerkonto und klicken Sie auf Weiter.

6. Stellen Sie sicher, dass Lokaler Computer ausgewahlt ist, und klicken Sie auf
Fertigstellen und dann auf SchlieBen.
Das erste Dialogfenster enthélt nun das Objekt Zertifikate (Lokaler Computer).

7. Klicken Sie auf OK.
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10.

1.

12.

13.

Das Dialogfenster wird geschlossen und der Konsolenstamm enthalt nun das Objekt Zer-
tifikate (Lokaler Computer).

Offnen Sie im Konsolenstamm links Zertifikate > Vertrauenswiirdige Stamm-
zertifizierungsinstanzen, klicken Sie mit der rechten Maustaste auf Zertifikate
und wahlen Sie Alle Aufgaben > Importieren aus dem Kontextmenii.

Der Import-Assistent wird gedffnet.

Klicken Sie auf Weiter.
Der nachste Schritt wird angezeigt.

Wechseln Sie zu dem zuvor heruntergeladenen HTTPS-Proxy-CA-Zertifikat, kli-
cken Sie auf Offnen und dann auf Weiter.
Der nachste Schritt wird angezeigt.

Stellen Sie sicher, dass Alle Zertifikate in folgendem Speicher speichern aus-
gewdhlt ist, und klicken Sie dann auf Weiter und auf SchlieBen.
Der Import-Assistent meldet, dass der Import erfolgreich war.

Bestatigen Sie die Meldung des Import-Assistenten.
Das Proxy-CA-Zertifikat wird nun unter den vertrauenswirdigen Zertifikaten aufgefihrt.

Speichern Sie die Anderungen.
Klicken Sie im Men(ii auf Dateiund dann auf Speichern, um die Anderungen am Kon-

solenstamm zu speichern.

Nach diesem Importvorgang wird der CA systemweit vertraut und es sollten keine Ver-

bindungsprobleme aufgrund des HT TPS-Proxys mehr auftreten.

Verifizierungs-CAs

In diesem Bereich konnen Sie lhre Verifizierungs-CAs verwalten. Das sind Zer-

tifizierungsstellen, denen Sie generell vertrauen, d.h. Websites, die gliltige Zertifikate vor-

weisen, welche von diesen CAs signiert sind, werden vom HTTPS-Proxy als vertrauenswirdig

eingestuft.

Lokale Verifizierungs-CAs: Sie kdnnen weitere Verifizierungs-CAs zur untenstehenden CA-

Liste hinzufiigen. Gehen Sie folgendermafien vor:

1.

2.
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Klicken Sie auf das Ordnersymbol neben dem Feld Lokale CA hochladen.
Das Dialogfenster Datei hochladen &ffnet sich.

Wadhlen Sie das Zertifikat aus, das Sie hochladen wollen.
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Klicken Sie auf Durchsuchen und wahlen Sie das CA-Zertifikat aus, das Sie hochladen
wollen. Nur PEM-Dateierweiterungen werden flr Zertifikate unterstiitzt.

3. Laden Sie das Zertifikat hoch.
Klicken Sie auf Hochladen starten, um das gewahlte Zertifikat hochzuladen.

Das Zertifikat wird installiert und im Abschnitt Lokale Verifizierungs-CAs angezeigt.

Globale Verifizierungs-CAs: Die Liste der hier aufgefiihrten Verifizierungs-CAs ist identisch
mit den Verifizierungs-CAs, die in Mozilla Firefox vorinstalliert sind. Sie kdnnen jedoch einen
oder alle Verifizierungs-CAs auf der Liste deaktivieren, wenn Sie sie nicht fur vertrauenswurdig
halten. Um das Zertifikat zurlickzuziehen (engl. revoke), klicken Sie auf seinen Schieberegler.
Der Schieberegler wird daraufhin grau und der HT T P-Proxy akzeptiert nun keine Websites
mehr, die von dieser CA signiert sind.

Tipp — Klicken Sie auf das blaue Infosymbol, um den Fingerabdruck der CA zu sehen.

Der HTTPS-Proxy zeigt Clients eine Fehlerseite mit dem Hinweis ,Blocked Content”, wenn die
CA unbekannt oder deaktiviert ist. Sie kdnnen jedoch eine Ausnahme fiir solche Seiten erstel-
len: entweder Uber den Link Ausnahme anlegen auf der Fehlerseite des Webfilters oder tiber
die Registerkarte Web Protection > Filteroptionen > Ausnahmen.

Hinweis — Wenn Sie auf den Link Ausnahme anlegen auf der Fehlerseite des Webfilters kli-
cken, wird ein Anmeldedialogfeld angezeigt. Nur Benutzer mit Admin-Rechten kénnen Aus-
nahmen anlegen.

Die Registerkarte Web Protection > Filteroptionen > Sonstiges bietet zusatzliche Kon-
figurationsoptionen fir den Webfilter, z.B. Zwischenspeicherung (Caching), Streaming oder
Porteinstellungen.

Sonstige Einstellungen
Webfilter-Port: In diesem Eingabefeld wird die Portnummer fiir Client-Anfragen an den Web-

filter festgelegt. StandardmaRig ist der Port 8080 eingetragen.

Hinweis — Die Option ist nur giiltig, wenn der Proxy nichtim Transparenzmodus arbeitet.
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HTTP-Loopback aufspiiren: Diese Option ist standardmaRig aktiviert. Deaktivieren Sie die
Funktion HTTP-Loopback aufspiren nur, wenn Sie eine DNAT-Regel haben, beider die UTM
das Originalziel und der Port 80 ist.

MIME-Blockierung untersucht HTTP-Body: Nicht nur der HTTP-Header wird auf blo-
ckierte MIME-Typen Uberpruft, sondern auch der HTTP-Body. Beachten Sie, dass sich das Ein-
schalten dieser Funktion negativ auf die Leistung des Systems auswirken kann.

Unscannbare und verschliisselte Dateien blockieren: Wahlen Sie diese Option, um
Dateien zu blockieren, die nicht gescannt werden konnten. Der Grund hierfur kann unter ande-
rem sein, dass Dateien verschliisselt oder beschadigt sind. Dateien, die gréRer sind als 2 GB
sind unscannbar.

Zugelassene Zieldienste: Wahlen Sie aus dem Feld Zugelassene Zieldienste die Dienste
aus, auf die der Webfilter zugreifen darf. Standardmafig sind bereits die Dienste mit Ports ent-
halten, zu denen eine Verbindung als sicher gilt und die in der Regel von Browsern genutzt wer-
den: HTTP (Port 80), HTTPS (Port 443), FTP (Port 21), LDAP (Port 389), LDAP-SSL (Port
636), Webfilter (Port 8080), UTM Spamfreigabe (Ports 3840-4840), und UTM WebAdmin
(Port4444).

Standardzeichensatz: Diese Option wirkt sich darauf aus, wie der Proxy Dateinamen im Fens-
ter Download-Verwaltung anzeigt. URLs (und Dateinamen, auf die sie vielleicht verweisen), die
in auslandischen Zeichensatzen codiert sind, werden von UTF-8 in den hier definierten Zei-
chensatzumgewandelt, es seidenn, der Server Gibermittelt einen anderen Zeichensatz. Wenn
Sie sich in einem Land oder einer Region befinden, die einen Zwei-Byte-Zeichensatz ver-
wendet, sollten Sie diese Option auf den ,,nativen“ Zeichensatz fur dieses Land/diese Region

setzen.

Suchdomane: Sie kdnnen hier eine zusatzliche Domane angeben, die durchsucht wird, wenn
der erste DNS-Lookup kein Ergebnis liefert (,NXDOMAIN®). Dann wird eine zweite DNS-Anfra-
ge gestartet, die die hier angegebene Domane an den urspriinglichen Hostnamen anhangt.

Ein Benutzer gibt http: //wiki ein und meint damit wiki.intranet.beispiel.de. Die URL kann
jedoch nur aufgelost werden, wenn Sie intranet.beispiel.dein dasFeld Suchdoméne ein-
tragen.

Authentifizierungs-Zeitiiberschreitung: Mit dieser Einstellung kénnen Sie festlegen, wie
lange (in Sekunden) ein Benutzer nach dem Anmelden mit der Authentifizierung im Brow-
sermodus browsen kann. Wenn der Benutzer eine Abmelderegisterkarte gedffnet hat, kann er
weiter browsen, ohne sich neu authentifizieren zu mussen, bis diese Registerkarte geschlossen
wird, zuzlglich Authentifizierungs-Zeitiberschreitung.
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Mit dieser Einstellung kénnen Sie zudem einstellen, wie lange (in Sekunden) eine Blo-
ckierungsumgehung oder ein Fortfahren bei Warnung dauert.

Authentifizierungsbereich: Der Authentifizierungsbereich (engl. authentication realm) ist
der Name der Quelle, die ein Browser zusammen mit der Authentifzierungsanfrage anzeigt,
wenn der Proxy im Modus Einfache Benutzerauthentifizierung arbeitet. Er legt den geschitzten
Bereich entsprechend der Spezifikation RFC 2617 fest. Sie kénnen hier einen beliebigen Aus-
druck eingeben.

Transparenzmodus-Ausnahmen

Diese Option ist nur von Bedeutung, wenn der Webfilter im Transparenzmodus arbeitet. Hosts
und Netzwerke, die in den Feldern Hosts/Netze vom Transparenzmodus ausnehmen auf-
gefiihrt sind, werden vom HTTP-Proxy nicht transparent Giberwacht. Es gibt ein Feld fiir Quell-
und eines fir Zielhosts/-netzwerke. Um dennoch HTTP-Datenverkehr (ohne Proxy) fir alle die-
se Hosts und Netzwerke zu erlauben, wahlen Sie die Option HT TP-Verkehr fiir aufgefiihrte
Hosts/Netze zulassen. Wenn Sie diese Option nicht wahlen, miissen Sie spezielle Fire-
wallregeln fir die hier aufgefiihrten Hosts und Netzwerke anlegen.

Automatische Proxy-Konfiguration (Proxy Auto Con-
figuration)

Die automatische Proxy-Konfiguration ist eine Funktion, die es lhnen ermdglicht, eine auto-
matische Proxy-Konfigurationsdatei (PAC-Datei, Proxy Auto Configuration) zentral bereit-
zustellen, welche dann von Browsern selbsttatig abgeholt werden kann. Die Browser wie-
derum konfigurieren ihre Proxy-Einstellungen nach den Angaben, die in der PAC-Datei
aufgefihrt sind.

Die PAC-Datei heil’t wpad.dat, hatden MIME-Typ application/x-ns-proxy-autoconfig
und wird von der UTM bereitgestellt. Sie enthalt die Informationen, die Sie in das Textfeld ein-
geben, z.B.:

function FindProxyForURL (url, host)
{ return "PROXY proxy.example.com:8080; DIRECT"; }

Die obige Funktion weist den Browser an, alle Seitenanfragen an den Proxy-Server
proxy.beispiel.deaufPort 8080. Wenn der Proxy nicht erreichbar ist, wird eine direkte Ver-
bindung mit dem Internet hergestellt.

Der Hostname kann auch als Variable $ {asg_hostname}. Dasist sehr nitzlich, wenn Sie mit
dem Sophos UTM Manager dieselbe PAC-Datei auf mehreren Sophos UTM-Appliances
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anwenden mdchten. Die Variable wird dann mit dem Hostnamen der jeweiligen UTM umschrie-
ben. Mit der Varibale im oberen Beispiel, wirde das dann wie folgt aussehen:

function FindProxyForURL (url, host)
{ return "PROXY ${asg hostname}:8080; DIRECT"; }

Um eine PAC-Datei fur Ihr Netzwerk bereitzustellen, haben Sie die folgenden Méglichkeiten:

« Bereitstellung iiber Browserkonfiguration: Wenn Sie die Option Automatische Proxy-Kon-
figuration aktivieren auswahlen, steht die PAC-Datei unter folgender URL Uber den
UTM-Webfilter zur Verfiigung: http://IP-of-UTM: 8080/wpad.dat. Um diese Datei
zu verwenden, geben Sie ihre URL in der automatischen Proxy-Kon-
figurationseinstellung jener Browser an, die den Proxy verwenden sollen.

« Bereitstellung iber DHCP: Sie kdnnen dafir sorgen, dass Ihr DHCP-Server die URL
der PAC-Datei zusammen mit der Client-1P-Adresse vergibt. Wahlen Sie dazu die Opti-
on Automatische Proxy-Konfiguration aktivieren in Inrer DHCP-Serverkonfiguration aus
(siehe Kapitel Netzwerkdienste > DHCP). Ein Browser holt sich dann automatisch die
PAC-Dateiab und konfiguriert seine Einstellungen entsprechend.

Hinweis — Die Bereitstellung tiber DHCP funktioniert ausschlieflich mit dem Microsoft
Internet Explorer. Bei allen anderen Browsern missen Sie die PAC-Datei manuell
bereitstellen.

Ubergeordneter Proxy fiir URL-Kategorisierung

Geben Sie einen Proxy-Server fiir die URL-Kategorisierungssuche ein, wenn Sie keinen direk-
ten Internetzugriff haben. Diese Option ist nur verfugbar, wenn bei lhnen Endpoint Protection
aktiviert ist oder wenn Sie lokale Suchanfragen durchfuhren. Beilokalen Suchanfragen legen
Sie mit dieser Option den Proxy fest, der zum Herunterladen von Kate-
gorisierungsaktualisierungen in die UTM verwendet wird.

Webfilter-Zwischenspeicherung

Zwischenspeichern aktivieren: Wenn diese Option aktiviert ist, halt der Webfilter einen Zwi-
schenspeicher auf Festplatte vor, um Anfragen zu haufig besuchten Webseiten schneller beant-
worten zu kdnnen.

« SSL-Inhalte zwischenspeichern: Wahlen Sie diese Option, um SSL-verschllsselte
Daten ebenfalls — unverschlisselt — auf der Festplatte zu speichern.

« Inhalte mit Cookies zwischenspeichern: Cookies werden oft flir
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Authentifizierungszwecke verwendet. Wenn diese Option aktiviert ist, werden HT TP-Ant-
worten, die Cookies enthalten, ebenfalls zwischengespeichert. Dieses Vorgehen kann
aber zu Datenschutz-Problemen fihren, da Benutzer, die auf die gleiche Seite zugreifen
wollen, sehr wahrscheinlich die Seite aus dem Cache erhalten, welche dann den Cookie
eines anderen Benutzers enthalt.

Wichtiger Hinweis — Das Zwischenspeichern von SSL- und/oder Cookie-Inhalten
stellt ein wichtiges Sicherheitsproblem dar, da die Inhalte von jedem Benutzer mit
SuperAdmin-Rechten eingesehen werden kénnen.

« Zwischenspeichern fiir Sophos-Endpoint-Aktualisierungen erzwingen: Wenn
die Option aktiviert ist, werden bestimmte Daten, die im Zusammenhang mit Endpoint-
Anfragen an Sophos-Auto-Update (SAU) stehen, zwischengespeichert. Wir empfehlen,
diese Funktion zu aktivieren, wenn Sie Endpoint Protection verwenden. Ist die Option
deaktiviert, werden diese Daten nicht zwischengespeichert. Dies kann zu Uplink-Eng-
passen fiihren, wenn viele Endpoints gleichzeitig versuchen, Daten von den Update-Ser-
vernim Internet herunterzuladen.

Zwischenspeicher leeren: Sie kdnnen alle zwischengespeicherten Seiten I6schen, indem
Sie auf Zwischenspeicher leeren klicken.

Streaming-Einstellungen:

Streaming-Inhalte nicht scannen: Wenn diese Option aktiviert ist, werden typische Audio-
und Video-Streaming-Inhalte nicht auf ihren Inhalt hin gescannt. Das Abschalten dieser Option
wird die meisten Mediastreams praktisch deaktivieren, da sie nichtin vertretbarer Zeit gescannt
werden kénnen. Daher wird empfohlen, diese Option eingeschaltet zu lassen.

Apple OpenDirectory Single Sign-On

Wenn Sie Apple OpenDirectory SSO als Authentifizierungsmethode nutzen, miissen Sie eine
MAC OS X Single Sign-On Kerberos-Schliisseldatei hochladen, damit die Authentifizierung
funktioniert. Generieren Sie die Schliisseldatei und laden Sie sie durch einen Klick auf das Ord-
nersymbol hoch. Weitere Informationen dazu, wie Sie die Schliisseldatei generieren kénnen,
finden Sie in der Kerberos-Dokumentation.

Zertifikat fir Endbenutzerseiten

UTM verwendet HTTPS um Benutzerbenachrichtigungen zur Verfiigung zu stellen, Browser-
Authentifizierung durchzufihren und weitere Benutzerinteraktionen zu sichern. Stan-
dardmafig verwendet die UTM ein automatisch generiertes Zertifikat fir diese HTTPS-
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Verbindungen. Sie kdnnen mit dieser Option ein benutzerdefiniertes Zertifikat flir HTTPS-Sei-
ten verwenden, die dem Endbenutzer angezeigt werden. Um ein eigenes, benutzerdefiniertes
Zertifikat fur diese HTTPS-Verbindungen zu verwenden, laden Sie es zunachst tber Fern-
zugriff > Zertifikatverwaltung > Zertifikate hoch und wahlen Sie es dann aus und aktualisieren
Sie lhre Einstellungen hier.

Hinweis — Der angegebene Hostname ist die Basisdoméane fiir das Zertifikat, das Sie ver-
wenden. Die UTM hangt dann das Préfix passthrough. oder passthroughé. fir diese
Domane an. Das Zertifikat muss fir passthrough (und passthough6) als Common Name,
Subject Alternate Name oder, was am haufigsten vorkommt, als Platzhalterzertifikat gliltig
sein, sodass Sie jeden Host als Préafix an die Doméane anhangen kénnen. AuRerdem miissen
Sie als DNS flr passthrough und passthrough6 bestimmte IP-Adressen einstellen. Wenn
Sie die UTM als DNS-Server verwenden, erfolgt dies automatisch. StandardmaRig ver-
wendet die UTM die IP-Adresse 213.144.15.19. Wenn Sie einen anderen DNS-Server ver-
wenden, miissen Sie diese Eintrage dort erstellen.

Auf der Seite Web Protection > Richtlinien-Helpdesk kdnnen Sie URLs hinsichtlich der vor-
handenen Richtlinien testen und den Kontingentstatus Ihrer Benutzer bewerten oder zuriick-
setzen. Verwenden Sie die Seite Richtlinientest um URLs zu testen und die Seite Kontingent-
Status, um den Kontingentstatus der Benutzer zu sehen.

Auf der Seite Web Protection > Richtlinien-Helpdesk > Richtlinientest konnen Sie URLSs hin-
sichtlich der vorhandenen Webfilterprofile testen. Um eine URL hinsichtlich Ihrer aktuellen Richt-
linie zu testen, gehen Sie wie folgt vor:

1. Geben Sie die URL ein, die Sie testen mochten.

2. Geben Sie die Quell-IP-Adresse ein.
Unterschieldiche Quellnetzwerke kénnen unterschiedliche Webfilterprofile haben. Wenn
das Netzwerk mehr als ein Profil enthalt, wird das Profil mit der héchsten Prioritét vom
Richtlinientester verwendet.

3. Geben Sie optional einen Benutzer ein, unter dessen Identitit Sie die Anfrage
testen mochten.
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Benutzer kbnnen unter unterschiedliche Webfilterprofile fallen.

4. Geben Sie optional einen Zeitpunkt fiir die Anfrage ein.
Webfilterprofile kdnnen so konfiguriert werden, dass sie auf der Tageszeit basieren.

5. Klicken Sie auf Testen.

Die Ergebnisse lhrer Testparameter werden im Feld Richtlinientest Ergebnisse angezeigt.

Hinweis — Wenn Sie eine URL hinsichtlich des Webfilterprofils testen, ladt die Seite Web Pro-
tection > Richtlinientest keinen Inhalt herunter und pruft nicht auf Malware, MIME-Typen oder
Dateierweiterungen. Das tatsachliche Filterverhalten kann je nach den von der URL gehos-
teten Inhalten abweichen.

Hinweis — Der korrekte Authentifizierungsserver muss auf der Seite Definitionen & Benutzer
> Authentifizierungsdienste > Server hinzugefiigt werden, damit der Test funktioniert.

Querverweis — Informationen liber den Richtlinientest finden Sie in der Sophos Know-

ledgebase.

Verwenden Sie die Seite Web Protection > Richtlinien-Helpdesk > Kontingent-Status um zu
sehen, wie viel des Zeitkontingents den Benutzern noch zur Verfligung steht und das Kontigent
der Benutzer zuriickzusetzen, denen keine Zeit mehr zur Verfiigung steht.

Um das Kontingent von einem oder mehreren Benutzern zu priifen, gehen Sie fol-
gendermafien vor:

1. Suchen Sie auf der Registerkarte Kontingent-Status alle Benutzer, die Sie prii-
fen méchten.
Alle Benutzer, die Zeitkontingente verwendet haben, sind aufgelistet. Verwenden Sie
das Suchfeld um nach bestimmten Benutzern oder Filteraktionen zu suchen, um die
Ergebnisse einzugrenzen. Die Minuten, die bestimmten benutzern noch zur Verfligung
stehen, werden angezeigt.

2. Wahlen Sie Benutzer aus, um das Zeitkontingent zuriickzusetzen.
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Wahlen Sie das Auswahlkastchen neben den Benutzern, die Sie zuriicksetzen mochten,
oder klicken Sie auf das Auswahlkastchen oben um alle Benutzer auszuwahlen, die
momentan angezeigt werden.

3. Klicken Sie auf Zuriicksetzen.
Das Zeitkontingent wird fiir die ausgewahlten Benutzer zurlickgesetzt, sodass ihnen das
volle Zeitkontingent zur Verfiigung steht. Normalerweise wird das Zeitkontingent fur alle
Benutzer um Mitternacht zuriickgesetzt.

9.5 Application Control

Die Application-Control-Funktion von UTM ermdglicht Ihnen Traffic Shaping und Blockieren

von Netzwerkverkehr basierend auf der Art des Verkehrs. Im Gegensatz zur Webfilter-Funk-
tion von UTM (siehe Kapitel Webfilter) unterscheidet der Klassifizierungsmechanismus von App-
lication Control Netzwerkverkehr nicht nur nach Protokoll oder URL, sondern nimmt detail-
liertere Unterscheidungen vor. Besonders bei Internetverkehr ist dies nutzlich: Verkehr zu
Websites erfolgt normalerweise tiber das HT TP-Protokoll auf Port 80 oder das HTTPS-Pro-
tokoll auf Port 443. Wenn Sie Verkehr zu einer bestimmten Website, z.B. facebook.com, blo-
ckieren mochten, kdnnen Sie das auf Grundlage der URL der Website (Webfilter) kon-
figurieren. Sie kdnnen Verkehr zu Facebook auch unabhéangig von einer URL Uber eine
Klassifizierung des Netzwerkverkehrs blockieren.

Die Klassifizierungsengine von UTM nutzt Layer-7-Packet-Inspection fir die Klassifizierung von
Netzwerkverkehr.

Application Control kann auf zweifache Weise genutzt werden. In einem ersten Schritt miissen
Sie Application Control auf der Seite Netzwerksichtbarkeit generell aktivieren, sodass Anwen-
dungen in gewisser Hinsicht ,sichtbar” werden. Jetzt kdnnen Sie die Einstellung so bestehen las-
sen (beispielsweise fir einen bestimmten Zeitraum), um zu sehen, welche Anwendungen von
den Benutzern genutzt werden (z.B. im Flow-Monitor, in der Protokollierung, in der Berichter-
stellung). In einem zweiten Schritt kdnnen Sie bestimmte Anwendungen blockieren und andere
zulassen. Dies erreichen Sie mit Hilfe von Regeln, die auf der Seite Application-Control-Regeln
erstellt werden kdnnen. Zudem kénnen Sie festlegen, dass Datenverkehr bestimmter Anwen-
dungen bevorzugt behandelt wird. Die Konfiguration erfolgt Gber die Dienstqualitat-Funktion
(QoS) von Sophos.
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9.5.1 Netzwerksichtbarkeit

Auf der Seite Web Protection > Application Control > Netzwerksichtbarkeit konnen Sie App-
lication Control aktivieren und deaktivieren.

Wenn Application Control aktiviert ist, wird der gesamte Netzwerkverkehr klassifiziert und ent-
sprechend seiner Klassifizierung protokolliert. Aktueller Netzwerkverkehr kann tiber den Flow-
Monitor mit detaillierten Angaben zur Art des Datenverkehrs angezeigt werden (siehe Kapitel
Flow-Monitor). So werden beispielsweise Daten zum HT TP-Verkehr detailliert auf-
geschlusselt, sodass die zugrunde liegenden Anwendungen (z.B. Twitter, Facebook usw.)
ersichtlich sind. Um den Flow-Monitor zu 6ffnen, wahlen Sie die gewiinschte Schnittstelle im
Bereich Flow-Monitor und klicken Sie auf Flow-Monitor éffnen.

Fr Protokollierung und Berichterstellung sind umfangreiche Daten zu Netzwerkverkehr und
Klassifizierung sowie Daten zu Clients und Servern verfligbar, die die Anwendungen nutzen.
Weitere Informationen zu Protokollierung und Berichterstellung finden Sie im Kapitel Pro-
tokollierung & Berichterstellung. Lesen Sie den Abschnitt Protokolldatei-Ansicht fur die Pro-
tokollierung und die Abschnitte Netzwerknutzung > Bandbreitennutzung und Web Protection >
Application Controlfur die Berichterstellung.

9.5.2 Application-Control-Regeln

Auf der Seite Web Protection > Application Control > Application-Control-Regeln kdnnen Sie
Regeln erstellen, die auf einer Klassifizierung des Netzwerkverkehrs basieren und Anwen-
dungen definieren, deren Datenverkehr fiir Ihr Netzwerk blockiert oder ausdriicklich zuge-
lassen werden soll.

StandardmaRig wird samtlicher Netzwerkverkehr zugelassen, wenn Application Control akti-
viert ist.

Application-Control-Regeln kdnnen entweder auf dieser Seite oder tber den Flow-Monitor
erstellt werden. Letzteres ist eventuellbequemer, doch so kdnnen Sie nur Regeln fiir den aktu-
ellim Netzwerk auftretenden Datenverkehr erstellen.

Um eine Application-Control-Regel zu erstellen, gehen Sie folgendermalen vor:

1. Klicken Sie auf der Registerkarte Application-Control-Regeln auf Neue Regel.
Das Dialogfeld Regel hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
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Name (optional): Sie kdnnen einen Namen fiir die Regel eingeben. Wenn Sie das Feld
leer lassen, generiert das System einen Namen fiir die Regel.

Gruppe: Die Option Gruppe dient dazu, Regeln logisch zusammenzufassen. Mit der Aus-
wabhlliste Uber der Liste kénnen Sie die Regeln nach Ihrer Gruppe filtern. Die Zuge-
hérigkeit zu einer Gruppe hat nur Auswirkungen auf die Darstellung, aber keinen Einfluss
auf die Abarbeitung der Regeln. Um eine Gruppe anzulegen, wahlen Sie den Eintrag <<
Neue Gruppe >>und geben Sie einen aussagekraftigen Namen in der Feld Name ein.

Position: Die Positionsnummer legt die Prioritét der Regel fest. Niedrigere Nummern
haben eine hohere Prioritat. Regeln werden in aufsteigender Reihenfolge abgeglichen.
Sobald eine Regel zutrifft, werden Regeln mit einer hdheren Nummer nicht mehr abge-
glichen.

Aktion: Wahlen Sie aus, ob der Datenverkehr blockiert oder zugelassen werden soll.

Kontrollieren durch: Wahlen Sie aus, ob der Datenverkehr nach Anwendungsart
oder durch einen dynamischen Filter kontrolliert werden soll, der unterschiedliche Kate-
gorien berucksichtigt.

« Anwendungen: Der Verkehr wird anwendungsbasiert reguliert. Wahlen Sie im
Feld Diese Anwendungen kontrollieren eine oder mehrere Anwendungen aus.

« Dynamischer Filter: Der Datenverkehr wird basierend auf Kategorien kon-
trolliert. Wahlen Sie im Feld Diese Kategorien kontrollieren eine oder mehrere
Kategorien aus.

Diese Anwendungen/Kategorien kontrollieren: Klicken Sie auf das Ordnersymbol,
um Anwendungen/Kategorien auszuwahlen. Ein Dialogfenster wird gedffnet, dasim
néchsten Abschnitt detailliert beschrieben wird.

Hinweis — Einige Anwendungen kénnen nicht blockiert werden. Dies ist fir einen rei-
bungslosen Betrieb von Sophos UTM erforderlich. Bei diesen Anwendungen wird in
der Anwendungstabelle des Dialogfensters Anwendung auswéhlen kein Aus-
wahlkastchen angezeigt. Dies trifft u. a. fir den WebAdmin, Teredo, SixXs (fur IPv6-
Verkehr) und Portal (fir Benutzerportal-Verkehr) zu. Auch bei der Verwendung dyna-
mischer Filter wird das Blockieren dieser Anwendungen automatisch verhindert.

Produktivitat (nur mit Dynamischer Filter): Gibt den von Ihnen gewahliten Pro-
duktivitatswert wieder.
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Risiko (nur mit Dynamischer Filter): Gibt den von Ihnen gewahlten Risikowert wieder.

Fir: Wahlen Sie in diesem Feld Netzwerke oder Hosts aus, deren Netzwerkverkehr von
der Regel kontrolliert werden soll. Dies gilt nur fiir Quellhosts/-netzwerke. Das Hin-
zufiigen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.

Protokollieren: Diese Option ist standardmafig ausgewahlt und ermdglicht das Pro-
tokollieren von Datenverkehr, auf den die Regel zutrifft.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

ZU.

Klicken Sie auf Speichern.
Die neue Regel wird in der Liste Application-Control-Regeln angezeigt.

Das Dialogfenster zur Auswahl von Anwendungen oder Kate-
gorien

Beim Erstellen von Application-Control-Regeln missen Sie Anwendungen oder Anwen-

dungskategorien aus dem Dialogfenster Wéhlen Sie eine oder mehrere Anwen-

dungen/Kategorien, die kontrolliert werden sollen festlegen.

In der Tabelle im unteren Bereich des Dialogfensters werden die Anwendungen angezeigt, die

auswahlbar sind oder zu einer definierten Kategorie gehdren. Standardmafig werden alle

Anwendungen angezeigt.

Im oberen Bereich des Dialogfensters stehen drei Konfigurationsoptionen zur Wahl, mit deren

Hilfe die Anzahl der in der Tabelle gelisteten Anwendungen eingeschrankt werden kann:

Kategorie: Die Anwendungen werden nach Kategorie gruppiert. Diese Liste umfasst
alle verfligbaren Kategorien. Standardmafig sind alle Kategorien ausgewahlt; d.h. alle
verfugbaren Anwendungen werden unten in der Tabelle gelistet. Mochten Sie die ange-
zeigten Anwendungen auf bestimmte Kategorien beschranken, klicken Sie in die Liste
mit den Kategorien und wahlen Sie nur die gewtiinschte(n) Kategorie(n) aus.

Produktivitat: Die Anwendungen werden zudem nach ihrer Auswirkung auf die Pro-
duktivitat klassifiziert, d.h., wie stark sie die Produktivitat beeinflussen. Beispiel: Sales-
force, eine typische Unternehmenssoftware, besitzt die Bewertung 5. Die Nutzung der
Anwendung tragt somit zur Produktivitat bei. Im Gegensatz dazu ist das Onlinespiel Farm-
ville mit 1 bewertet und dadurch kontraproduktiv. Der Netzwerkdienst DNS besitzt die
Bewertung 3 — er wirkt sich neutral auf die Produktivitat aus.
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« Risiko: Anwendungen werden auch hinsichtlich ihres Risikos bezuglich Schadsoftware,
Virusinfektionen oder Angriffen klassifiziert. Je héher die Bewertung, desto héher das
Risiko.

Tipp — Jede Anwendung verfligt Uber ein Infosymbol. Wenn Sie darauf klicken, wird eine
Beschreibung der jeweiligen Anwendung angezeigt. Sie kdnnen die Tabelle mit Hilfe des Fil-
terfelds in der Kopfzeile durchsuchen.

Abhangig davon, welchen Kontrolltyp Sie im Dialogfeld Neue Regel anlegen ausgewahit
haben, gehen Sie folgendermafien vor:

« Kontrolle durch dynamischen Filter: Wahlen Sie im Feld Kategorie die Kategorien aus
und klicken Sie auf Ubernehmen, um die ausgewahlten Kategorien fiir die Regel zu (iber-
nehmen.

« Kontrollieren durch Anwendungen: Wahlen Sie die zu kontrollierenden Anwendungen in
der Tabelle aus, indem Sie auf die Auswahlkastchen klicken, die vor den Anwendungen
angezeigt werden. Klicken Sie auf Ubernehmen, um die ausgewahlten Anwendungen
fur die Regel zu Gbernehmen.

Nachdem Sie auf Ubernehmen geklickt haben, wird das Dialogfenster geschlossen und Sie kén-
nen die Einstellungen der Anwendungsregel weiter bearbeiten.

Auf der Seite Web Protection > Application Control > Erweitert kdnnen Sie erweiterte Optionen
fur Application Control konfigurieren.

Application-Control-Ausnahmen

In diesem Feld aufgefiihrte Hosts und Netzwerke werden nicht von Application Control Giber-
wacht und kénnen deshalb weder von Application Control noch von der Quality-of-Service-Aus-
wahl kontrolliert werden. Das gilt sowohl fiir Quell- als auch fir Zielhosts/-netzwerke.

Auf der Registerkarte Web Protection > FTP kénnen Sie den FTP-Proxy konfigurieren. Das
File Transfer Protocol (FTP) ist ein weit verbreitetes Netzwerkprotokoll, um Dateien iber das
Internet auszutauschen. Sophos UTM bietet einen Proxydienst, der als Zwischenstation fur
allen FTP-Verkehr in lnrem Netzwerk agiert. Dabei bietet der F TP-Proxy nitzliche Funktionen
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wie das Scannen von FTP-Verkehr auf Viren oder das Blockieren von bestimmten Dateitypen,
die Uber das FTP-Protokoll ibertragen werden.

Der FTP-Proxy kann transparent arbeiten, das heif3t, alle FTP-Clients in lnrem Netzwerk bau-
en eine Verbindung mit dem Proxy auf anstatt mit dem wirklichen Zielhost. Der Proxy initiiert
dann anhand der Anfrage eine neue Netzwerkverbindung, die fiir den Client unsichtbar bleibt.
Der Vorteil dieses Modus ist, dass keine zusatzliche Verwaltung oder clientseitige Konfiguration
notig ist.

Auf der Registerkarte Web Protection > FTP > Allgemein kdnnen Sie die Grundeinstellungen
fur den FTP-Proxy vornehmen.

Um den FTP-Proxy zu konfigurieren, gehen Sie folgendermallen vor:

1. Aktivieren Sie den FTP-Proxy auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich FTP-Einstellungen kann bearbeitet wer-
den.

2. Wahlen Sie die zugelassenen Netzwerke aus.
Wabhlen Sie die Netzwerke aus, die den FTP-Proxy verwenden durfen.

3. Wahlen Sie einen Betriebsmodus aus.
Wahlen Sie einen Betriebsmodus fiir den FTP-Proxy aus. Die folgenden Modi sind még-
lich:

« Transparent: Der Proxy leitet die Clientanfragen an den Zielserver weiter und
scanntden Inhalt. Es ist keine Konfiguration auf Clientseite notwendig.

« Nicht transparent: Fir diesen Modus miissen Sie die FTP-Clients kon-
figurieren. Verwenden Sie die IP-Adresse des Gateways und Port 2121.

« Beide: Dieser Modus ermdglicht Ihnen, fiir einige Clients den transparenten
Modus zu verwenden und fiir andere den nicht transparenten Modus. Kon-
figurieren Sie fur die FTP-Clients, die im nicht transparenten Modus betrieben wer-
den sollen, die Verwendung eines Proxy mit der IP-Adresse des Gateways und
Port2121.

4. Klicken Sie auf Ubernehmen.
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Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grin.

Hinweis — Der FTP-Proxy kann nicht mit F TP-Servern kommunizieren, die Active Directory
als Authentifizierungsmethode verwenden. Um FTP-Clients zu ermdglichen, sich mit einem
solchen FTP-Server zu verbinden, fligen Sie den FTP-Server zu den FTP-Proxy-Aus-

nahmen auf der Registerkarte Erweitert hinzu.

Die Registerkarte Web Protection > F TP > Antivirus enthalt alle Malnahmen gegen schad-
lichen oder geféahrlichen Inhalt wie Viren, Wirmer oder andere Schadsoftware, die fur FTP-
Verkehr eingesetzt werden kdnnen.

Antiviren-Scan verwenden: Wenn Sie diese Option aktivieren, wird der FTP-Datenverkehr
gescannt. Sophos UTM bietet mehrere Antiviren-Mechanismen fiir héchste Sicherheit.

« Einzelscan: Standardeinstellung; bietet maximale Leistung. Die auf der Registerkarte
Systemeinstellungen > Scan-Einstellungen festgelegte Engine wird verwendet.

« Zweifachscan: Bietet maximale Erkennungsrate, da der entsprechende Verkehr von
zwei verschiedenen Virenscannern gescannt wird. Beachten Sie, dass Zweifachscan mit
einem BasicGuard-Abonnement nicht verfugbar ist.

Max. ScangroBe: Legen Sie die MaximalgroRRe von Dateien fest, die von den Antiviren-Engi-
nes gescannt werden sollen. Dateien, die gré3er sind, werden nicht gescannt.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Hinweis — In Archiven (z. B. zip-Dateien) gespeicherte Dateien kdnnen nicht nach blo-
ckierten Dateitypen oder blockierten Erweiterungen durchsucht werden. Wenn Sie lhr Netz-
werk vor diesen in Archiven gespeicherten Dateien schitzen mdchten, sollten Sie Dateitypen
wie zip, rar usw. generell blockieren. MIME-Typen innerhalb von Archiven werden blockiert
wenn MIME-Blockierung untersucht HT TP-Body unter Web Protection > Filteroptionen

> Sonstiges aktiviert ist.

Dateierweiterungenfilter
Diese Funktion filtert bestimmte F TP-Transfers basierend auf den Gbermittelten Datei-
erweiterungen (z.B. ausfiihrbare Bindrdateien) aus dem Internetverkehr heraus, wenn diese

384 UTM 9 WebAdmin



9 Web Protection 96FTP

eine Dateierweiterung besitzen, die in der Liste Blockierte Erweiterungen aufgefiihrt ist. Sie kdn-
nen weitere Dateierweiterungen hinzufligen oder solche Erweiterungen aus der Liste [6schen,
die nicht blockiert werden sollen. Um eine Dateierweiterung hinzuzuftigen, klicken Sie auf das
Plussymbolim Feld Blockierte Dateierweiterungen und geben Sie die Dateierweiterung ein, die
blockiert werden soll, zum Beispiel exe (ohne den Punkt als Trennzeichen). Klicken Sie auf
Ubernehmen, um lhre Einstellungen zu speichern.

Auf der Registerkarte FTP > Ausnahmen kdnnen Sie Hosts/Netzwerke definieren, die von
bestimmten Sicherheitsoptionen, die der FTP-Proxy bietet, ausgenommen werden sollen.

Um eine Ausnahme zu definieren, gehen Sie folgendermalen vor:

1. Klicken Sie auf der Registerkarte Ausnahmen auf Neue Ausnahmenliste.
Das Dialogfeld Ausnahmenliste hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen flr diese Ausnahme ein.

Diese Priifungen auslassen: Wahlen Sie die Sicherheitspriifungen, die nicht durch-
gefiihrt werden sollen:

« Antivirenpriifung: Wahlen Sie diese Option, um die Virenscanfunktion zu deak-
tivieren, die Datenverkehr nach unerwinschten Inhalten wie Viren, Trojanischen
Pferden und Ahnlichem durchsucht.

. Dateierweiterungen: Wahlen Sie diese Option, um den Dateierweiterungenfilter
zu deaktivieren, der verwendet werden kann, um Dateilibertragungen basierend
auf Dateierweiterungen zu blockieren.

« Zugelassene Server: Wahlen Sie diese Option, um die Prifung auf zugelassene
Server zu deaktivieren, die auf der Registerkarte Erweitert angegeben werden
kénnen. Wenn diese Option ausgewahlt ist, konnen die gewahlten Clienthosts/-
netzwerke auf alle FTP-Server zugreifen und die gewahlten Serverhosts/-netz-
werke sind fiir alle Clients erlaubt.

Fiir diese Clienthosts/-netzwerke: Wenn Sie diese Option wahlen, wird das Feld Cli-
enthosts/-netzwerke geoffnet. Wahlen Sie die Clienthosts/-netzwerke aus, die von den
Sicherheitspriifungen dieser Ausnahmenregel ausgenommen werden sollen.
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ODER Fiir diese Serverhosts/-netzwerke: Wenn Sie diese Option wahlen, wird das
Feld Serverhosts/-netzwerke getffnet. Wahlen Sie die Serverhosts/-netzwerke aus, die
von den Sicherheitspriifungen dieser Ausnahmenregel ausgenommen werden sollen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
Zu.

3. Kilicken Sie auf Speichern.
Die neue Ausnahme wird in der Liste Ausnahmen angezeigt.

Um eine Ausnahme zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Auf der Registerkarte FTP > Erweitert konnen Sie Hosts und Netzwerke angeben, die nicht mit
dem Transparenzmodus des F TP-Proxy Giberwacht werden sollen. Auerdem kdnnen Sie fest-
legen, auf welche FTP-Server zugegriffen werden darf.

FTP-Proxy-Ausnahmen

Hier aufgefiihrte Hosts und Netzwerke (sowohl FTP-Clients als auch FTP-Server) sind von der
transparenten Uberwachung des FTP-Verkehrs ausgenommen. Um jedoch FTP-Verkehr fiir
diese Hosts und Netzwerke zuzulassen, wahlen Sie die Option F TP-Verkehr fiir aufgefiihrte
Hosts/Netze zulassen. Wenn Sie diese Option nicht wahlen, miissen Sie spezielle Fire-
wallregeln fir die hier aufgefiihrten Hosts und Netzwerke anlegen.

Hinweis — Der FTP-Proxy kann nicht mit FTP-Servern kommunizieren, die Active Directory
als Authentifizierungsmethode verwenden. Damit sich F TP-Clients mit einem solchen FTP-
Server verbinden kénnen, fligen Sie den Server zu den F TP-Proxy-Ausnahmen hinzu.

FTP-Server

Wahlen Sie FTP-Server aus oder fugen Sie FTP-Server hinzu, auf die von lhren Hosts/lhrem
Netzwerk aus zugegriffen werden darf. Sie kdnnen Ausnahmen fir einige FTP-Clients oder
FTP-Server auf der Registerkarte Ausnahmen anlegen, um diese Liste zu umgehen.
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In diesem Kapitel wird beschrieben, wie Sie die grundlegenden Email-Protection-Funktionen
von Sophos UTM konfigurieren. Die Seite Email-Protection-Statistikim WebAdmin gibt einen
Uberblick iiber die zehn aktivsten E-Mail-Versender, E-Mail-Empfanger, Spam-Versender
(nach Land), erkannte Schadsoftware und gleichzeitige Verbindungen des aktuellen Datums.
In jedem Abschnitt befindet sich ein Link auf die Details. Ein Klick auf den Link leitet Sie zur ent-
sprechenden Seite des Berichte-Bereichs des WebAdmin weiter, wo Sie weitere statistische
Informationen finden kénnen.
Dieses Kapitel enthalt Informationen zu den folgenden Themen:

« SMTP

« SMTP-Profiles

. POP3

« Encryption

« SPX-Verschliisselung

« Quarantanebericht

« Mail-Manager

10.1 SMTP

Im Menu Email Protection > SMTP kénnen Sie den SMTP-Proxy konfigurieren. SMTP ist die
Abkurzung fur Simple Mail Transfer Protocol, ein Protokoll, das zum Ausliefern von E-Mails an
einen Mailserver verwendet wird. Sophos UTM besitzt ein Gateway auf Anwendungsebene fir
SMTP, das dazu genutzt werden kann, lhren internen Mailserver vor Angriffen aus dem Inter-
net zu schiitzen. AuRerdem bietet es effektive Antivirenscan- und E-Mail-Filterungs-Dienste.

Hinweis — Damit der SMTP-Proxy korrekt funktioniert, muss ein gultiger Namensserver
(DNS) konfiguriert sein.
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Auf der Registerkarte Email Protection > SMTP > Allgemein kdnnen Sie festlegen, ob Sie fiir die

Konfiguration von SMTP den Einfachen Modus oder den Profilmodus verwenden wollen.

1.

Aktivieren Sie SMTP.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird griin und der Abschnitt Konfigurationsmodus kann nun bear-
beitet werden.

Wabhlen Sie einen Konfigurationsmodus.

Einfacher Modus: Verwenden Sie diesen Modus, falls alle Doméanen dieselben Ein-
stellungen teilen. Dennoch kénnen Sie Ausnahmen definieren, die auf Dom&nennamen,
E-Mail-Adressen und Hosts basieren. Es besteht keine Einschrankung in der Funk-
tionalitatim Vergleich zum Profilmodus.

Profilmodus: (nicht verfiigbar mit dem BasicGuard-Abonnement): In diesem Modus
kénnen Sie globale Einstellungen, z.B. fiir Antispam und Malware, fiir individuelle Doma-
nen oder Doméanengruppen uberschreiben oder erweitern, indem Sie furr diese im Men(
SMTP-Profile Profile anlegen. Die Einstellungen im Menli SMTP gelten weiterhin fur die
ihnen zugeteilten Domanen, zusatzlich dienen die als Standardeinstellungen fiir die Pro-
file. Wenn Sie den Profilmodus wahlen, finden Sie zu einigen Einstellungen zusatzliche
Hinweise mit Empfehlungen beziiglich des Profilmodus und zum Verhalten der UTM.

Klicken Sie auf Ubernehmen.
Der gewahlte Modus wird aktiviert.

Globale SPX-Vorlage

Dieser Bereich ist verfligbar, wenn die SPX-Verschlisselung aktiviert ist. Wahlen Sie aus der

Auswabhlliste die SPX-Vorlage aus, die global verwendet werden soll. Wenn Sie fir SMTP den

einfachen Modus verwenden, wird diese Vorlage fiir alle SMTP-Benutzer verwendet. Wenn

Sie fur SMTP den Profilmodus verwenden, wird diese Vorlage fir alle SMTP-Profile ver-

wendet, fur die keine eigene SPX-Vorlage ausgewahlt ist.

Live-Protokoll

Im SMTP-Live-Protokollwerden die Aktivitaten von SMTP protokolliert. Klicken Sie auf die
Schaltflache, um das Live-Protokoll in einem neuen Fenster zu 6ffnen.
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Auf der Registerkarte Routing kénnen Sie Doméanen- und Routingziele fir den SMTP-Proxy

konfigurieren.

Um das SMTP-Proxy-Routing zu konfigurieren, gehen Sie folgendermalen vor:

1.

Geben Sie Ihre interne(n) Doméne(n) ein.
Um E-Mail-Doméanen einzugeben, klicken Sie auf das Plussymbolim Feld Doménen.

Geben Sie im angezeigten Textfeld die Domane in der Form beispiel . de ein und kli-
cken Sie auf Ubernehmen. Wiederholen Sie diesen Schritt bis alle Doménen aufgefiihrt
sind. Sie kénnen Wildcards auf unterschiedliche Weisen verwenden. Zum Beispiel
*.ich.meinefirma.de, * .meinefirma.de, *.ich.meinefirma. *e,

** meinefirma. *. Esistnichterlaubt, nur "*" zu verwenden.

Im Profilmodus: Geben Sie nur Domanen ein, die globale Einstellungen verwenden. Alle
anderen Domanen sollten in ihren jeweiligen Profilen aufgefihrt sein.

Geben Sie den internen Server an.

Wabhlen Sie aus der Auswahlliste Routen nach den Host aus, zu dem E-Mails fir die oben
aufgeflihrten Domanen weitergeleitet werden sollen. Ein Gblicher Zielhost ware der
Microsoft Exchange Server in lhrem lokalen Netzwerk. Sie kénnen zwischen ver-
schiedenen Servertypen wahlen:

« Statische Hostliste: \Wahlen Sie eine Hostdefinition der Zielroute aus dem Feld
Hostliste. Beachten Sie, dass Sie mehrere Hostdefinitionen wahlen kénnen, um
ein einfaches Failover gewahrleisten zu kdnnen. Wenn die Zustellung an den ers-
ten Host fehlschlagt, werden die Mails zum nachsten Host geroutet. Die (sta-
tische) Reihenfolge der Hosts kann in der aktuellen Version von Sophos UTM
jedoch nicht festgelegt werden und ist etwas zufallig. Um die Zustellung zufallig auf
eine Gruppe von Hosts zu verteilen und dadurch zusatzlich einen einfachen Last-
ausgleich zu erlangen, verwenden Sie den Routentyp DNS-Hostname und geben
Sie einen Hostnamen an, der mehrere A-Eintrage (engl. ARecord) besitzt (ein A-
Eintrag oder Address Resource Record bildetim DNS einen Hostnamen auf eine
IP-Adresse ab).

« DNS-Hostname: Geben Sie den vollstdndigen Domédnennamen (FQDN, fully
qualified domain name) lhrer Zielroute an (z. B. exchange .beispiel .de).
Beachten Sie, wenn Sie einen DNS-Namen mit mehreren A-Eintragen (engl. A
Record) auswahlen, werden die Mails an jeden Server beliebig verteilt. Wenn ein
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3.

Server ausfallt, werden dariber hinaus alle Mails automatisch zu den ver-
bleibenden Servern geroutet.

« MX-Eintrage: Sie kdnnen Mails auch tiber MX-Eintrage (engl. MX Records) zu
lhre(r/n) Doméane(n) routen. Wenn Sie diesen Routentyp wahlen, wird der Mail-
Transfer-Agent von Sophos UTM eine DNS-Anfrage starten, um den MX-Eintrag
vom Doméanennamen des Empfangers zu erfragen. Das ist der Teil der E-Mail-
Adresse, die nach dem ,@"-Zeichen steht. Stellen Sie sicher, dass das Gateway
nicht der primare MX-Server fur die oben angegebene Domane ist, da er Mails
nicht sich selbst zustellen wird.

Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Empfangerverifizierung

Empféanger verifizieren: Hier kdnnen Sie festlegen, ob und wie E-Mail-Empfénger verifiziert

werden.

Mit Serveranfrage: Es wird eine Anfrage an den Server geschickt, um den Empfanger
zu verifizieren.

In Active-Directory: Es wird eine Anfrage an den Active-Directory-Server geschickt,
um den Empfanger zu verifizieren. Um Active Directory benutzen zu kénnen, muss ein
Active-Directory-Server unter Definitionen & Benutzer > Authentifizierungsdienste > Ser-
ver angegeben worden sein. Geben Sie einen BaseDN im Feld Alternativer BaseDN ein.

Hinweis — Die Verwendung der Active-Directory-Empfangerverifizierung kann dazu
fuhren, dass Nachrichten abgelehnt werden, wenn der Server nicht antwortet.

Aus: Sie kdnnen die Empfangerverifizierung vollstadndig ausschalten, aber das ist nicht
empfehlenswert, da es zu einem héheren Spam-Aufkommen und Wérterbuchangriffen
fuhrt. Dadurch erhdhen Sie die Wahrscheinlichkeit, dass Ihre Quaranténe mit uner-
wiinschten Nachrichten , iberflutet wird.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Die Registerkarte Malware bietet verschiedene Malknahmen gegen E-Mails, die schadlichen

oder gefahrlichen Inhalt haben wie Viren, Wirmer oder andere Schadsoftware.
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Hinweis — Ausgehende E-Mails werden gescannt, wenn das Auswahlkéstchen Relay-Nach-
richten (ausgehend) scannen auf der Registerkarte Relaying markiert ist.

Wéahrend SMTP-Ubermittlung scannen

Wiéhlen Sie die Option Schadsoftware wéhrend SMTP-Ubermittlung ablehnen, wenn Nach-
richten bereits wahrend der SMTP-Ubermittlung gescannt werden und abgelehnt werden sol-
len, wenn sie Schadsoftware enthalten.

Im Profilmodus: Diese Einstellung kann nicht fiir einzelne Profile gedndert werden. Bei Nach-
richten mit mehr als einem Empfénger wird diese Funktion ausgesetzt, wenn beieinem der
Empfangerprofile Malware-Scan ausgeschaltet ist. Das bedeutet, dass es sinnvollist, die regu-
lare Malware-Einstellung unten auf entweder Verwerfen oder Quarantéane gestellt zu lassen.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Malware-Scan

Wenn Sie diese Option wahlen, werden E-Mails nach unerwiinschtem Inhalt gescannt wie z.B.
Viren, Trojanern oder verdachtigen Dateitypen. Nachrichten mit schadlichem Inhalt werden blo-
ckiert oder in der E-Mail-Quarantéane gespeichert. Benutzer kénnen ihre unter Quaranténe ste-
henden E-Mails ansehen und entweder tiber das Sophos-Benutzerportal oder den taglichen
Quarantanebericht freigeben. Nachrichten, die schadlichen Inhalt haben, kénnen jedoch nur
vom Administrator iber den Mail-Manager aus der Quaranténe freigegeben werden.

Malware: Hier kdnnen Sie festlegen, wie mit Nachrichten verfahren wird, die schadlichen Inhalt
besitzen. Die folgenden Aktionen sind moglich:

« Aus: Eswerden keine Malware-Scans durchgefiihrt.

« Verwerfen: Eingehende Nachrichten werden angenommen und sofort geloscht. Aus-
gehende Nachrichten werden nie verworfen, um unbeabsichtigten E-Mail-Verlust zu ver-
hindern. Stattdessen werden sie in die Quarantane verschoben.

« Quarantane: Die Nachricht wird blockiert und in die E-Mail-Quarantane verschoben.
Nachrichten in Quarantane kdnnen entweder tUber das Benutzerportal oder den tag-
lichen Quaranténebericht eingesehen werden. Beachten Sie, dass Nachrichten mit
schadlichem Inhalt nur vom Administrator aus der Quarantane freigegeben werden kon-
nen.

Sophos UTM bietet mehrere Malware-Mechanismen fiir h6chste Sicherheit:
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« Einzelscan: Standardeinstellung; bietet maximale Leistung. Die auf der Registerkarte
Systemeinstellungen > Scan-Einstellungen festgelegte Engine wird verwendet.

« Zweifachscan: Bietet maximale Erkennungsrate, da der entsprechende Verkehr von
zwei verschiedenen Virenscannern gescannt wird. Beachten Sie, dass Zweifachscan mit
einem BasicGuard-Abonnement nicht verfugbar ist.

Sandstorm aktivieren: Wahlen Sie diese Option um Sandstorm zu aktivieren und verdachtige
Anhange zum "sandboxing" zu senden um erweiterten Schutz und bessere Sicht auf wahr-
scheinliches Verhalten von Malware zu bekommen.

Hinweis — Diese Funktion ist nur fur lizensierte Benutzer von Sopos Sandstorm verfligbar.

Unscannbaren und verschliisselten Inhalt in Quaranténe: Wahlen Sie diese Option, um
E-Mails unter Quarantane zu stellen, deren Inhalt nicht gescannt werden konnte. Uns-
cannbarer Inhalt kbnnen verschllsselte Archive oder sehr groRe Inhalte sein, oder es kann ein
technischer Grund vorliegen wie z.B. der Ausfall eines Scanners.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

MIME-Typ-Filter

Der MIME-Typ-Filter liest den Typ von E-Mail-Inhalten aus. Sie kénnen festlegen, wie mit den
verschiedenen MIME-Typen umgegangen werden soll.

« Audioinhalte in Quarantine (z. B. mp3): Wenn Sie diese Option wahlen, werden
Audioinhalte wie mp3- oder wav-Dateien unter Quarantane gestellt.

« Videoinhalte in Quarantdne (z. B. mpg): Wenn Sie diese Option wahlen, werden
Videoinhalte wie mpg- oder mov-Dateien unter Quaranténe gestellit.

« Ausfiihrbare Inhalte in Quarantédne (z. B. exe): Wenn Sie diese Option wahlen, wer-
den ausfiihrbare Inhalte wie exe-Dateien unter Quarantane gestellit.

Weitere Typen in Quarantdne: Um einen anderen MIME-Typ als die obigen hinzuzufiigen,
der unter Quaranténe gestellt werden soll, klicken Sie auf das Plussymbol im Feld Weitere
Typen in Quarantédne und geben Sie den MIME-Typ an (z.B. image/gif). Sie kdnnen Platz-
halter (*) auf der rechten Seite des Schragstriches verwenden, z.B. application/*.

Inhaltstypen auf Whitelist: Sie kdnnen in dieses Feld MIME-Typen eintragen, die generell
zugelassen sein sollen. Um einen MIME-Typ hinzuzufiigen, klicken Sie auf das Plussymbolim
Feld Inhaltstypen auf Whitelist und geben Sie den MIME-Typ ein. Klicken Sie auf Ubernehmen,
um lhre Einstellungen zu speichern.
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MIME-Typ MIME-Typ-Klasse
audio/* Audiodateien
video/* Videodateien

application/x-dosexec

application/x-msdownload

application/exe

application/x-exe

application/dos-exe Anwendungen

vms/exe

application/x-winexe

application/msdos-windows

application/x-msdos-program

Tabelle 2: MIME-Typen, die dem MIME-Typ-Filter bekannt sind

Dateierweiterungenfilter

Mit dieser Funktion kénnen Sie E-Mails unter Quarantane stellen (mit Warnung), die bestimmte
Dateitypen enthalten, basierend aufihren Dateierweiterungen (z.B. ausfiihrbare Dateien). Um
Dateierweiterungen hinzuzufligen, klicken Sie auf das Plussymbolim Feld Blockierte Erwei-
terungen und geben Sie eine kritische Dateierweiterung ein, die gesperrt werden soll, z.B. exe
oder jar (ohne den Punkt als Trennzeichen). Klicken Sie auf Ubernehmen, um lhre Ein-
stellungen zu speichern.

FuBzeile iiber Malwarepriifung

Jeder ausgehenden Nachricht kdnnen Sie eine spezielle FuRzeile hinzufligen bezie-
hungsweise anpassen, die Benutzer dartiber informiert, dass die E-Mail auf schadliche Inhalte
gescannt wurde. Die FuBzeile wird jedoch nur hinzugefiigt, wenn das Auswahlkastchen Relay-
Nachrichten (ausgehend) scannen auf der Registerkarte Relaying markiertist. Daruber hinaus
wird die MalwareprifungsfuRRzeile nicht an die E-Mail angehangt, wenn es sich bei der E-Mail
um eine Antwort handelt (d.h. sie besitzt den Header In-Reply-To) oder wenn die Inhaltsart der
E-Mail nicht bestimmt werden konnte. Wahlen Sie das Auswahlkéstchen Text unten als Ful3-
zeile verwenden aus und geben Sie den gewiinschten FuRzeilentext an. Klicken Sie auf Uber-
nehmen, um lhre Einstellungen zu speichern.
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Hinweis — Das Hinzufligen einer FuRzeile durch ein E-Mail-Programm (z.B. Microsoft Out-
look oder Mozilla Thunderbird) zu Nachrichten, die bereits signiert oder verschliisselt sind, zer-
stort die Signatur der E-Mails und macht sie damit unguiltig. Wenn Sie digitale Zertifikate Cli-
ent-seitig erzeugen wollen, deaktivieren Sie die FulRzeile der Antivirenpriifung. Wenn Sie
jedoch nicht auf Datenschutz und Authentifizierung in Ihrer E-Mail-Kommunikation verzichten
mochten und dennoch eine allgemeine FuBzeile fir die Antivirenpriifung verwenden wollen,
sollten Sie die integrierte E-Mail-\VVerschllsselungs-Funktion von Sophos UTM einsetzen. Bei

der Email Encryption auf dem Gateway wird die FuRRzeile vor der digitalen Signierung zur
Nachricht hinzugefiigt, wodurch die Signatur intakt bleibt.

Sophos UTM kann so konfiguriert werden, dass es unerwiinschte Spam-E-Mails entdeckt und
Spam-Ubermittlungen von bekannten oder verdachtigten Spam-Versendern identifiziert. Die
Konfigurationsoptionen auf der Registerkarte Antispam ermdglichen die Konfiguration von
SMTP-Sicherheitsfunktionen, die darauf ausgelegt sind, lhr Netzwerk vor dem Empfang von
unerwinschten kommerziellen E-Mails zu schitzen.

Hinweis — Ausgehende E-Mails werden gescannt, wenn das Auswahlkastchen Relay-Nach-
richten (ausgehend) scannen auf der Registerkarte Relaying markiert ist.

Hinweis — Einige der Funktionen auf dieser Registerkarte stehen mit dem BasicGuard-Abon-
nement nicht zur Verfligung.

Spam-Erkennung wahrend SMTP-Ubermittlung

Sie haben die Méglichkeit, Spam bereits zum Zeitpunkt der SMTP-Ubermittlung abzulehnen.
Wahlen Sie eine der folgenden Einstellungen fiir die Option W4hrend SMTP-Ubermittlung
ablehnen:

« Aus: Spam-Erkennung ist ausgeschaltet und es werden keine E-Mails aufgrund von
Spamverdacht abgelehnt.

. Bestatigten Spam: Nur bestéatigter Spam wird abgelehnt.

« Spam: Alle E-Mails, die das System fir Spam halt, werden abgelehnt. Beachten Sie,
dass hierbei die Rate der Fehlfunde (engl. false positives) steigen kann, da még-
licherweise auch E-Mails wie beispielsweise Newsletter als Spam betrachtet werden.
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E-Mails, die nicht wahrend der SMTP-Ubermittlung abgelehnt werden, werden entsprechend
Ihrer Einstellungen im Bereich Spamfilter unten behandelt.

Im Profilmodus: Diese Einstellung kann nicht fiir einzelne Profile gedndert werden. Nachrichten
mit mehr als einem Empfanger lassen diese Funktion aus, wenn bei einem der Emp-
fangerprofile der Spam-Scan ausgeschaltet ist. Das bedeutet, dass es sinnvollist, die regulare
Einstellung zur Spam-Erkennung entweder auf Spam oder Bestétigten Spam eingestellt zu las-
sen.

RBLs (Echtzeit-Blackhole-Listen)

Echtzeit-Blackhole-Listen (Realtime Blackhole Lists, RBL) sind eine Methode, mit der Websites
eine Liste von IP-Adressen bekannt geben, die mit Spam-Versand in Verbindung gebracht wer-
den.

Empfohlene RBLs verwenden: Die Wahl dieser Option sorgt dafiir, dass externe Daten-
banken nach bekannten Spam-Versendern (sogenannten Echtzeit-Blackhole-Listen) abge-
fragt werden. Nachrichten, die von einer Doméane gesendet werden, die in einer oder meh-
rerer dieser Listen aufgefiihrtist, kbnnen einfach abgelehnt werden. Es sind einige Dienste
dieser Artim Internet verfiigbar. Diese Funktion ist eine enorme Hilfe bei der Reduzierung des
Spam-Aufkommens.

StandardmaRig werden die folgenden RBLs abgefragt:

« Commtouch IP Reputation (cyren.org)

« cbl.abuseat.org

Hinweis — Die RBLs, die von Sophos UTM abgefragt werden, kénnen sich ohne Ankiin-
digung andern. Sophos tUbernimmt keine Gewahr fur den Inhalt dieser Datenbanken.

Sie kdnnen zusatzliche RBL-Sites hinzufligen, um die Antispam-F ahigkeiten von Sophos UTM
zu verbessern. Klicken Sie dazu auf das Plussymbolim Feld Extra-RBL-Zonen. Geben Sie die
RBL-Zone in das angezeigte Textfeld ein.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.
Spamfilter
Sophos UTM bietet eine heuristische Priifung von E-Mails auf Spam-Eigenschaften. Sie

benutzt dafiir SMTP-Envelope-Informationen (envelope = Umschlag) und eine interne Daten-
bank mit heuristischen Tests und Eigenschaften. Die Spamfilter-Option bewertet Nachrichten
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basierend aufihrem Inhalt und SMTP-Envelope-Informationen. Héhere Werte deuten auf eine
héhere Spam-Wahrscheinlichkeit hin.

Mit den folgenden beiden Optionen kénnen Sie festlegen, was mit Nachrichten geschehen soll,
denen ein gewisser Spam-Wert zugewiesen wurde. So wird sichergestellt, dass potenzielle
Spam-E-Mails vom Gateway anders behandelt werden.

« Spam-Aktion: Hier kdnnen Sie festlegen, was mit Nachrichten geschieht, die als mog-
licher Spam eingestuft wurden. Beachten Sie, dass es Fehlfunde geben kann, z.B.
Newsletter, und daher durch Verwerfen E-Mails verloren gehen kénnen.

« Aktion bei bestatigtem Spam: Hier konnen Sie festlegen, was mit Nachrichten
geschieht, die sicher Spam sind.

Sie kénnen zwischen verschiedenen Aktionen fir diese beiden Arten von Spam wahlen:
« Aus: Eswerden keine Nachrichten als Spam markiert oder ausgefiltert.

« Warnen: Eswerden keine Nachrichten herausgefiltert. Stattdessen wird bei ein-
gehenden Nachrichten eine Spam-Markierung (,Flag®) zum Header der Nachricht hin-
zugefugt und der Betreff der Nachricht erhalt eine Spam-Kennzeichnung. Auf
ausgehende Nachrichten wird keine Aktion angewendet.

« Quarantane: Die Nachrichten werden blockiert und in die E-Mail-Quaranténe ver-
schoben. Nachrichten in Quaranténe kénnen entweder liber das Benutzerportal oder
den taglichen Quaranténebericht eingesehen werden.

« Verwerfen: Eingehende Nachrichten werden angenommen und sofort geloscht. Aus-
gehende Nachrichten werden nie verworfen, um unbeabsichtigten E-Mail-Verlust zu ver-
hindern. Stattdessen werden sie in die Quarantéane verschoben.

Spam-Kennzeichnung: Mit dieser Option kénnen Sie eine Kennzeichnung fiir Spam-Nach-
richten festlegen, d.h., dass eine Zeichenkette zur Betreffzeile der Nachricht hinzugefuigt wird,
die es einfach macht, Spam-Nachrichten schnell als solche zu erkennen. Standardmafig wird
die Zeichenkette *spamM* benutzt, um Nachrichten als Spam zu kennzeichnen.

Absender-Blacklist

Der Envelope-Absender eingehender SMTP-Sitzungen wird mit den Adressen auf dieser
Blacklist (Negativiiste) verglichen. Wenn der Envelope-Absender auf der Blacklist gefunden
wird, wird die Nachricht wahrend der Ubermittiung zuriickgewiesen. Einstellungen im Feld
Wihrend Ubermittlung ablehnen haben keinen Einfluss auf diese Funktion.

Um ein neues Adressmuster zur Blacklist hinzuzufiigen, klicken Sie auf das Plussymbolim Feld
Adressmuster auf Blacklist, geben Sie eine (oder einen Teil einer) Adresse ein und klicken Sie
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Ubernehmen. Sie kdnnen einen Asterisk (*) als Platzhalter verwenden, z.B.
*@abbeybnknational . com. Ein Platzhalter funktioniert nichtim Domanen- oder TLD-Teil
einer Adresse.

Tipp — End-Benutzer kénnen im Benutzerportal ihre eigenen Black- und Whitelisten anlegen.

Ausdruckfilter

Der Ausdruckfilter prift den Inhalt von Nachrichten, die den SMTP-Proxy passieren, auf
bestimmte Ausdriicke. Verdachtige E-Mails werden blockiert. Ausdriicke kébnnen in Form von
Perl Compatible Regular Expressions (Perl-kompatiblen regularen Ausdriicken) eingegeben
werden. Einfache Zeichenfolgen wie ,Online Dating“ werden ohne Berticksichtigung der Grof3-
/Kleinschreibung interpretiert. Klicken Sie auf Ubernehmen, um lhre Einstellungen zu spei-
chern.

Querverweis — Detaillierte Informationen zur Verwendung von regularen Ausdriicken im
Ausdruckfilter finden Sie in der Sophos-Knowledgebase.

Erweiterte Antispam-Funktionen

Dieser Abschnitt enthalt weitere Optionen, die die Antispam-F ahigkeiten von Sophos UTM ver-
bessern.

Ungiiltige HELO/fehlende RDNS ablehnen: Wahlen Sie diese Option, wenn Sie Hosts bleh-
nen wollen, die ungiiltige HELO-Eintréage senden oder beidenen RDNS-Eintrage fehlen.

Wenn Sie Hosts von dieser Priifung ausnehmen wollen, benutzen Sie die entsprechende Opti-
on auf der Registerkarte Ausnahmen.

Strikte RDNS-Priifung durchfiihren: Wahlen Sie diese Option, wenn Sie zusatzlich
E-Mails von Hosts mit unguiltigen RDNS-Eintragen ablehnen wollen. Ein RDNS-Eintrag
ist unglltig, wenn der gefundene Hostname sich nicht zurtick zur urspriinglichen IP-
Adresse auflésen lasst.

Greylisting verwenden: Greylisting (dt. Verwendung grauer Listen) bedeutet, dass E-Mails
fur einen gewissen Zeitraum abgelehnt werden. Ein Mailserver, der Greylisting verwendet, spei-
chert Uiblicherweise die folgenden Informationen von allen eingehenden Nachrichten:

« Absenderadresse

« |P-Adresse des Hosts, der die Nachricht verschickt hat
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« Empfangeradresse
« Betreffder Nachricht

Diese Daten werden mit der internen Datenbank des SMTP-Proxy verglichen. Wenn die Daten
noch nicht vorhanden sind, wird ein Eintrag in die Datenbank geschrieben, zusammen mit
einem speziellen Zeitstempel, der die Daten beschreibt. Dieser Datensatz bewirkt, dass die E-
Mail fir einen Zeitraum von finf Minuten abgelehnt wird. Nach diesem Zeitraum ist der Daten-
satz dem Proxy bekannt und die Nachricht wird beim nachsten Zustellversuch akzeptiert.
Beachten Sie, dass der Datensatz nach einer Woche verfallt, wenn er innerhalb dieses Zeit-
raums nicht aktualisiert wird.

Greylisting nutzt die Tatsache, dass die meisten Versender von Spam-Mails Software ver-
wenden, die nach der ,Fire-and-Forget“-Methode arbeiten: Versuche die E-Mail zuzustellen
und wenn es nicht klappt, vergiss es! Das heil}t, dass die Versender solcher Spam-Mails nicht
wie RF C-konforme Mailserver versuchen, die Mail bei einem voriibergehenden Fehlschlag
nochmals zu versenden. Da in der RF C-Spezifikation vorgesehen ist, dass die E-Mail-Zustel-
lung vorubergehend fehlschlagen kann, geht Greylisting davon aus, dass ein legitimer Server
es noch einmal versuchen wird und der Zielhost dann die E-Mails annimmt.

BATV verwenden: BATV (Bounce Address Tag Validation) ist ein Entwurf des Stan-
dardisierungsgremiums Internet Engineering Task Force (IETF), beidem der Versuch unter-
nommen wird, die legitime Benutzung von E-Mail-Adressen von unautorisierter Benutzung zu
unterscheiden. BATV bietet eine Methode, den Envelope-Sender von ausgehenden Mails zu
signieren, indem ein einfacher geteilter Schllissel hinzugefiigt wird, der einen Hash der Adres-
se und zeitvariante Informationen sowie einige zufallige Daten codiert. Prinzipiell wird es dazu
benutzt, Ablehnungsnachrichten (engl. bounce messages) abzuweisen, die nicht von lhnen ver-
sendet wurden. Durch BATV kénnen Sie nun herausfinden, ob Ablehnungsnachrichten, die Sie
erhalten, wirklich durch eine von Ihnen versendete Mail ausgelést wurden oder nicht durch
einen Spam-Versender, der eine E-Mail mit Inrer Adresse gefélscht hat. Wenn eine Ableh-
nungsnachricht eintrifft und die E-Mail ist nicht nach BATV signiert, wird der SMTP-Proxy die
Nachricht nicht annehmen. Beachten Sie, dass die BATV-Signatur nach sieben Tagen ablauft.
Um den Schliissel (auch BATV-Secret genannt) zu andern, der fir die Verschliisselung des
Hashes der Envelope-Adresse MATL FROMverwendet wird, gehen Sie zur Registerkarte Email
Protection > SMTP > Erweitert.

Hinweis — Einige Mail- Transfer-Programme (Mail Transfer Agents, MTA) kénnten E-Mails
zurlickweisen, deren Envelope-Absenderadresse mittels BATV verandert wurde. In diesem
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Fall missen Sie fur die betroffenen Absenderadressen, Empfangeradressen oder Doméanen
eine entsprechende Ausnahmeregel definieren.

SPF-Priifung durchfiihren: SPF (Sender Policy Framework) ist ein System beidem Doma-
neninhaber Informationen Uiber ihre Mailserver fiir ausgehende Mails veréffentlichen konnen.
Domanen benutzen 6ffentliche Eintrage, um Anfragen nach verschiedenen Diensten (Web, E-
Mail, usw.) an jene Hosts weiterzuleiten, die diese Dienste anbieten. Alle Domanen ver-
offentlichen MX-Eintrage fir E-Mail-bezogene Dienste, damit andere wissen, welche Hosts E-
Mails fir die Domane entgegennehmen. SPF funktioniert durch Domanen, die zusatzlich eine
Art ,Rickwarts-MX" veroffentlichen, um der Welt mitzuteilen, welche Hosts E-Mails von wel-
cher Domane versenden. Wenn der Empfanger eine Nachricht von einer bestimmten Doméane
erhalt, kann er diese Eintrage tberprifen, um sicherzustellen, dass die E-Mail wirklich daher
kommt, woher sie kommen soll.

Querverweis —Weitere Informationen erhalten Sie auf der Internetseite zu Sender Policy
Framework.

Als zusatzliche Antispam-F unktion vergleicht der SMTP-Proxy stillschweigend jede Emp-
fangeradresse, die er erhalt, mit hrem Backend-Mailserver, bevor er die Mail fir diese Adresse
annimmt. E-Mails fir ungultige Empfangeradressen werden nicht angenommen. Damit die
Funktion greift, muss/mussen |hr(e) Backend-Mailserver E-Mails von unbekannten Emp-
fangern zur SMTP-Zeit ablehnen. Die Grundregel lautet: Wenn |hr Backend-Server eine Nach-
richt ablehnt, lehnt sie der SMTP-Proxy ebenfalls ab.

Beachten Sie jedoch, dass die Empfangeriberprifung nicht fir vertrauenswirdige (authen-
tifizierte) Hosts oder Relay-Hosts durchgefiihrt wird, da manche Benutzerprogramme (User
Agents) ein Problem damit haben, wenn Empfanger wahrend der SMTP-Ubertragung abge-
lehnt werden. Gewohnlich (der Backend-Mailserver lehnt unbekannte Empfanger wahrend
der SMTP-Ubertragung ab) wird Sophos UTM E-Mails nur in den folgenden Féllen ablehnen
(bounce):

« Wenn eine vertrauenswirdige Quelle oder ein Relay-Host eine Nachricht zu einem nicht
verfligbaren Empfanger sendet.

« Wenn der Backend-Mailserver nicht erreichbar war, sodass Sophos UTM den Emp-
fanger nicht verifizieren konnte.
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Jedoch hindert Sophos UTM lhre(n) Backend-Mailserver nicht daran, NDRs (non-delivery
reports, Berichte Uber Nicht-Auslieferung) oder Ablehnungsnachrichten (bounces) zu ver-
senden. Zudem speichert Sophos UTM Callout-Antworten des Mailservers zwischen: positive
Antworten 24 Stunden lang und negative zwei Stunden.

Auf der Registerkarte SMTP > Datenschutz ermdglicht die Funktion ,Data Protection” eine
Reduzierung des zufélligen Datenverlusts von Workstations, indem die Ubertragung von Datei-
en, die vertrauliche Daten enthalten, Gberwacht und eingeschrankt wird. Zufalliger Daten-
verlust wird haufig durch Mitarbeiter verursacht, die nicht richtig mit vertraulichen Daten umge-
hen. Beispiel: Ein Benutzer schickt sich eine Datei mit vertraulichen Informationen per E-Mail
(SMTP) nach Hause. Datenschutz scannt ausgehende E-Mails einschlielich Betreffzeile, Text-
kdérper und Anhangen auf vertrauliche Informationen. Je nach Ergebnis kann die E-Mail mithilfe
von SPX-Verschlisselung verschlusselt oder die E-Mail kann abgelehnt oder gesendet wer-
den.

Legen Sie die Einstellungen in den folgenden Abschnitten fest, um den Datenschutz zu kon-
figurieren. Solange keine Sophos-Inhaltssteuerregel ausgewahlt ist und keine benut-
zerdefinierte Regelfestgelegt wurde, ist diese Funktion deaktiviert.

Datenschutzrichtlinie

Anhédnge scannen: Bei Auswahl dieser Option werden die Anhange zusatzlich zur Nachricht
selbst auf vertrauliche Daten gescannt. Dieser Scan verwendet die SAVI-Engine und scannt
eine grofRe Anzahl unterschiedlicher Dateitypen, basierend auf der aktuellen Datenbank.

Aktion bei Regeliibereinstimmung: Wahlen Sie aus, wie eine E-Mail bei Auslésung der
Richtlinie behandelt wird:

Verwerfen: Eine E-Mail, die nicht zu der Richtlinie passt, wird nicht gesendet.

Mit SPX-Verschliisselung senden: Eine E-Mail, welche die Richtlinie auslost, wird
automatisch mit SPX-Verschliisselung gesendet (siehe Registerkarte Email Protection
> SPX-Verschliisselung). Falls SMTP im einfachen Modus verwendet wird, wird

die SPX-Vorlage, die auf der Registerkarte SMTP > Allgemein ausgewahlt ist, fur

die SPX-Verschlusselung verwendet. Falls SMTP im Profiimodus verwendet wird, hangt
die verwendete SPX-Vorlage vom SMTP-Profil ab, das der Domane des Absenders
zugewiesen wurde (siehe Registerkarte SMTP-Profile). Falls die Domane des Absen-
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ders keinem Profil zugewiesen ist, wird die Standardvorlage verwendet, die unter der
Registerkarte SMTP > Allgemein ausgewahlt wurde.

Zulassen: Eine E-Mail, welche die Richtlinie auslést, wird trotzdem gesendet.

Bei Ubereinstimmung benachrichtigen: Wahlen Sie einen oder mehrere der folgenden
Empfanger, die benachrichtigt werden sollen falls eine Richtline Gbereinstimmt.

« Absender: Der Absender der E-Mail die mit einer Richtlinie ibereinstimmt.
« Administrator: Konfigurierter Administrator.
« Andere: Wenn Sie diese Option wahlen, miissen Sie eine E-Mail Adresse angeben.

Der Text der E-Mail-Benachrichtigung kann Uber die Registerkarte Verwaltung > Anpas-
sungen > E-Mail-Mitteilungen angepasst werden.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Sophos-Inhaltssteuerungsregeln

Eine Inhaltssteuerungsliste (CCL, Content Control List) umfasst mehrere Bedingungen, die
strukturierten Dateiinhalt beschreiben. CCLs ermdglichen es, vertrauliche, bésartige oder
unangemessene E-Mail-Inhalte zu identifizieren, die von lhrer Organisation verschickt oder
empfangen werden. Eine CCL kann einen einzigen Datentyp (z. B. Anschrift oder Sozi-
alversicherungsnummer) oder eine Kombination von Datentypen (z. B. Projektname in Kom-
bination mit der Bezeichnung "vertraulich") umfassen. Basierend auf der Richtlinie und der aus-
gewahlten CCL kdnnen Sie jemanden benachrichtigen, falls eine Regel zutrifft.

SophosLabs CCLs bieten erstklassige Definitionen fiir gelaufige personliche und Finanzdaten,
z. B. Kreditkartennummer, Sozialversicherungsnummer, Anschrift oder E-Mail-Adresse. Fort-
schrittliche Methoden wie Prifsummen in Inhaltssteuerungslisten (Content Control Lists,
CCLs) von SophosLabs erhéhen die Genauigkeit bei der Erkennung vertraulicher Daten.

Art: Wahlen Sie einen Eintrag aus der Auswabhlliste, um die Anzahl der angezeigten Regeln ent-
sprechend zu verringern.

Region: Wahlen Sie einen Eintrag aus der Auswabhlliste, um die Anzahl der angezeigten
Regeln entsprechend zu verringern

Nur ausgewahlte anzeigen: Bei Aktivierung dieser Option werden nur ausgewahlte Regeln
in der Liste angezeigt.
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Regeln: Wahlen Sie die Regeln aus, die Sie fiir die Funktion Data Protection verwenden mdch-
ten. Wenn Sie mit dem Mauszeiger Uber einen Eintrag fahren, wird ein Tooltip mit zusatzlichen
Informationen zur Regel angezeigt.

Klicken Sie auf Ubernehmen, um |hre Einstellungen zu speichern.

Benutzerdefinierte Regeln

Benutzerdefinierte Ausdriicke: Geben Sie die Ausdriicke ein, die Data Protection zusatzlich
zu den oben ausgewahlten Regeln verwenden soll. Sie kdnnen regulare Ausdriicke hin-
zufligen.

Querverweis — Detaillierte Informationen zur Verwendung von regularen Ausdriicken finden
Sie hier, siehe Sophos-Knowledgebase.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Auf der Registerkarte SMTP > Ausnahmen kdnnen Sie vertrauenswirdige Hosts, Netzwerke,
Absender und Empfanger definieren, die dann von Malware-, Antispam- und anderen Sicher-
heitspriifungen ausgenommen werden.

Hinweis — Da E-Mails mehrere Empfanger haben kénnen und Sophos UTM den Scan fiir
das SMTP-Protokoll inline ausfiihrt, wird die Uberpriifung einer E-Mail gdnzlich ausgesetzt,
sobald einer der Empfanger der E-Mailim Feld Empfénger aufgefihrt ist.

Um eine Ausnahme zu definieren, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Registerkarte Ausnahmen auf Neue Ausnahmenliste.
Das Dialogfeld Ausnahmenliste hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen flr diese Ausnahme ein.

Diese Priifungen auslassen: Wahlen Sie die Sicherheitsprifungen aus, die nicht
durchgefiihrt werden sollen. Weitere Informationen finden Sie unter Email Protection >
SMTP > Malware, Antispam und Datenschutz.

402 UTM 9 WebAdmin


http://www.sophos.com/en-us/support/knowledgebase/117322.aspx

10 Email Protection 10.1 SMTP

Fiir diese Quellhosts/-netzwerke: Wahlen Sie die Quellhosts/-netzwerke (d. h. die
Hosts oder Netzwerke, die Nachrichten senden), die gemaR dieser Ausnahmeregel von
den Sicherheitspriifungen ausgenommen werden sollen, oder fligen Sie sie hinzu. Das
Hinzufligen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.

Hinweis — FUr Localhost muss keine Ausnahmeregel angelegt werden, da lokale
Nachrichten standardmaRig nicht gescannt werden.

Wenn Sie diese Option wahlen, wird das Feld Hosts/Netzwerke gedffnet. Hier kdnnen
Sie einen Host oder ein Netzwerk eingeben, indem Sie auf das Plussymbol oder das Ord-
nersymbol klicken.

ODER diese Absenderadressen: Wahlen Sie die E-Mail-Adresse des Absenders aus,
die die Sicherheitspriifung tiberspringen soll.

Wenn Sie diese Option wahlen, wird das Feld Absender gedffnet. Sie kdnnen entweder
eine vollstéandige, glltige E-Mail-Adresse eingeben (z. B. hmustermann@beispiel .de)
oder alle E-Mail-Adressen einer bestimmten Doméane, wobei Sie einen Asterisk (*) als
Platzhalter verwenden (z. B. *@beispiel.de).

Hinweis — Verwenden Sie die Absender-Option mit Vorsicht, da Absenderadressen
leicht gefalscht werden kénnen.

ODER diese Empfangeradressen: Wahlen Sie die Empfangeradressen, die von den
gewabhlten Sicherheitspriifungen ausgenommen werden sollen.

Wenn Sie diese Option wahlen, wird das Feld Empfédnger geoffnet. Sie kbnnen entweder
eine vollstandige, giiltige E-Mail-Adresse eingeben (z. B. hmustermann@beispiel.de)
oder alle E-Mail-Adressen einer bestimmten Domane, wobei Sie einen Asterisk (*) als
Platzhalter verwenden (z. B. *@beispiel.de).

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Die neue Ausnahme wird in der Liste Ausnahmen angezeigt.

Um eine Ausnahme zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.
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Der SMTP-Proxy kann als Mail-Relay konfiguriert werden. Ein Mail-Relay ist ein SMTP-Server,
der so konfiguriert ist, dass er bestimmten Benutzern, Benutzergruppen oder Hosts erlaubt, E-
Mails durch ihn an Domanen hindurchzuleiten, die lokal nicht erreichbar sind.

Hinweis — Einige der Funktionen auf dieser Registerkarte stehen mit dem BasicGuard-Abon-
nement nicht zur Verfligung.

Upstream-Host-Liste

Ein Upstream-Host ist ein Host, der E-Mails an Sie weiterleitet, z. B. Ihr ISP oder externer MX.
Wenn Sie eingehende E-Mails von statischen Upstream-Hosts erhalten, ist es nétig, dass Sie
diese Hosts hier eintragen. Andernfalls wird der Spamschutz nicht richtig funktionieren.

Um einen Upstream-Host hinzuzufligen, klicken Sie entweder auf das Plussymbol oder auf das
Ordnersymbol, um Hosts direkt aus der Netzwerke-Objektleiste zu ziehen. Das Hinzufligen
einer Definition wird auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netz-
werkdefinitionen erlautert. Wenn Sie ausschlieflich Upstream-Hosts zulassen méchten, wah-
len Sie die Option Nur Upstream/Relay-Hosts zulassen. Der SMTP-Zugriff wird dann auf die
definierten Upstream-Hosts begrenzt. Upstream-Hosts kénnen sich authentifizieren, um Relay-
ing-Rechte zu erhalten. Klicken Sie auf Ubernehmen, um |hre Einstellungen zu speichern.

Authentifiziertes Relay

SMTP-Clients kdnnen sich authentifizieren, um Relaying-Rechte zu erlangen. Wahlen Sie die
Option Authentifiziertes Relaying zulassen und geben Sie die Benutzer oder Benutzergruppen
an, die diese Funktion verwenden dirfen. Das Hinzufligen eines Benutzers wird auf der Seite
Definitionen & Benutzer > Benutzer & Gruppen > Benutzer erlautert. Klicken Sie auf Uber-
nehmen, um lhre Einstellungen zu speichern.

Hinweis — Wenn das Auswahlkastchen Nur Upstream/Relay-Hosts zulassen markiert ist,
funktioniert Authentifiziertes Relay nur, wenn der sendende Host als Upstream- oder Relay-
Host konfiguriert ist.

Hostbasiertes Relay

Mail-Relaying kann auch hostbasiert ablaufen. Wenn Ihr lokaler Mailserver oder lhre Mail-Cli-
entsin der Lage sein sollen, den SMTP-Proxy als Mail-Relay zu verwenden, missen Sie die
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Netzwerke und Hosts, die E-Mails liber das Relay versenden diirfen, zum Feld Zugelassene
Hosts/Netzwerke hinzufiigen. Die aufgefihrten Netzwerke und Hosts dirfen Nachrichten an
beliebige Adressen versenden. Das Hinzufligen einer Definition wird auf der Seite Definitionen
& Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Warnung — Wahlen Sie im Feld Zugelassene Hosts/Netzwerke niemals Any aus, denn das
wirde zu einem offenen Mail-Relay fuhren, welches es jedem aus dem Internet gestattet,
Nachrichten liber den SMTP-Proxy zu senden. Spam-Versender werden das schnell her-
ausfinden und das wird zu einem erheblichen E-Mail-Aufkommen fiihren. Im schlimmsten Fall
werden Sie auf Spam-Versender-Negativlisten (Blacklists) Dritter gefiihrt. In den meisten
Konfigurationen sind die einzigen Hosts, die als Mail-Relay agieren diirfen, die Mailserver in
lhrem Netzwerk.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Host-/Netzwerk-Blacklist

Hier kdnnen Sie Hosts und Netzwerke bestimmen, die vom SMTP-Proxy blockiert werden sol-
len. Klicken Sie auf Ubernehmen, um |hre Einstellungen zu speichern.

Inhaltsscan fiir (ausgehende) Relay-Nachrichten

Wenn diese Option gewahlt ist, werden auch Nachrichten auf schadlichen Inhalt gescannt, die
von authentifizierten oder hostbasierten Relays gesendet werden. Beim Versand vieler aus-
gehender Nachrichten kann das Ausschalten dieser Option ggf. die Leistung verbessern. Kli-
cken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Beachten Sie, dass die globalen Malware- und Antispam-Einstellungen auch fiir ausgehende
Nachrichten gelten.

Auf der Registerkarte SMTP > Erweitert kdnnen Sie zusatzliche Sicherheitsoptionen fir den
SMTP-Proxy konfigurieren, unter anderem Smarthost-Einstellungen oder Trans-
parenzmodus-Ausnahmen.

Header-Anderungen

SMTP-Header-Inhalte von E-Mails, die die UTM passieren, kénnen im Bereich Header-Ande-
rungen geandert oder geléscht werden.

Einen Header andern/léschen.
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1. Klicken Sie auf das Plussymbol.
Das Dialogfeld Header-Anderungsregel hinzufiigen 6ffnet sich.

2. Wahlen Sie den gewiinschten Vorgang:.

3. Geben Sie den Header-Namen an, den Sie andern/ldschen mochten.
1-255 ASCII-Zeichen sind erlaubt.

4. Wenn Sie einen Header hinzufiigen, geben Sie den Wert ein, den der Header
haben soll.
0-255 Zeichen sind erlaubt.

5. Flgen Sie bei Bedarf einen Kommentar hinzu.
6. Klicken Sie auf Speichern.

7. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Um eine Header-Regel zu andern oder zu I6schen, klicken Sie auf das entsprechende Symbol
neben der Regel.

Transparenzmodus

Um den Transparenzmodus fiir SMTP zu aktivieren, markieren Sie das Auswahlkastchen und
klicken Sie auf Ubernehmen.

Hosts und Netzwerke, die im Feld Hosts/Netze vom Transparenzmodus ausnehmen auf-
gefihrt sind, werden vom SMTP-Proxy nicht transparent tiberwacht. Um jedoch SMTP-Ver-
kehr fir diese Hosts und Netzwerke zuzulassen, wahlen Sie die Option SMTP-Verkehr fiir auf-
gefiihrte Hosts/Netze zulassen. Wenn Sie diese Option nicht wahlen, missen Sie spezielle
Firewallregeln fiir die hier aufgefiihrten Hosts und Netzwerke anlegen. Klicken Sie auf Uber-
nehmen, um |hre Einstellungen zu speichern.

TLS-Einstellungen

TLS-Zertifikat: Wahlen Sie aus der Auswahlliste ein Zertifikat zum Aushandeln der TLS-Ver-
schliisselung mit allen Gegenstellen aus, die TLS unterstitzen. Sie kdnnen Zertifikate auf der
Registerkarte Site-to-Site VPN > Zertifikatverwaltung > Zertifikate hinzufligen und hochladen.

Hosts/Netze, die TLS-Aushandlung erfordern: Fiigen Sie hier Hosts oder Netze hinzu,
die fir die E-Mail-Kommunikation immer TLS-Verschllsselung erfordern. Die UTM halt dann
E-Mails zurlick, wenn flr diese Hosts/Netze keine TLS-Verschlisselung zur Verfligung steht.
Diese Nachrichten bleiben in der Mail-Warteschlange, bis TLS wieder verfligbar ist. Bleibt TLS
Uber einen bestimmten Zeitraum nicht verfligbar, werden keine weiteren Versuche mehr
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unternommen, die E-Mail zu versenden, und der Benutzer erhalt eine Benachrichtigung dar-
Uber, dass seine Nachricht nicht zugestellt werden konnte.

Absenderdomanen, die TLS-Aushandlung erfordern: Geben Sie hier die Doméanen an,
fur die Sie eine TLS-Verschlisselung fur eingehende E-Mails erzwingen méchten. Von diesen
Domanen versendete E-Mails ohne TLS werden umgehend zuriickgewiesen.

Kein TLS fiir diese Hosts/Netze: Falls ein bestimmter Host oder ein Netzwerk Probleme mit
TLS-Verschlisselung hat, kénnen Sie diesen/dieses im Feld angeben und das entsprechende
TLS-Zertifikat aus der Auswahlliste auswahlen. Dadurch nimmt die UTM den entsprechenden
Host oder das entsprechende Netzwerk von der TLS-Aushandlung aus. Klicken Sie auf Uber-
nehmen, um lhre Einstellungen zu speichern.

Domain Keys Identified Mail (DKIM)

DKIM ist eine Methode, um ausgehende Nachrichten kryptografisch zu signieren. Um DKIM-
Signierung zu verwenden, geben Sie Ihren privaten RSA-Schlussel und den dazugehdrigen
Schlusselselektor (key selector), den Schliisselnamen, in die entsprechenden Felder ein.
Fiugen Sie dann die Doméanen, fir die Sie E-Mails signieren wollen, zum Feld DKIM-Doménen
hinzu. Klicken Sie auf Ubernehmen, um |hre Einstellungen zu speichern.

VertraulichkeitsfuRzeile

Sie kénnen jeder ausgehenden E-Mail eine VertraulichkeitsfuR zeile hinzufligen und anpassen,
die Benutzer zum Beispiel dariiber informiert, dass die E-Mail vertrauliche oder schutzwiirdige
Informationen enthalten kann. Die VertraulichkeitsfuR zeile wird jedoch nicht an die E-Mail ange-
hangt, wenn es sich bei der E-Mail um eine Antwort handelt (d.h. sie besitzt den Header In-Rep-
ly-To) oder wenn die Inhaltsart der E-Mail nicht bestimmt werden konnte.

Hinweis — Das Hinzufligen einer FuRzeile durch ein E-Mail-Programm (z.B. Microsoft Out-
look oder Mozilla Thunderbird) zu Nachrichten, die bereits signiert oder verschliisselt sind, zer-
stort die Signatur der E-Mails und macht sie damit ungtiltig. Wenn Sie digitale Zertifikate Cli-
ent-seitig erzeugen wollen, deaktivieren Sie die FuRRzeile der Antivirenprifung. Wenn Sie
jedoch nicht auf Datenschutz und Authentifizierung in Ihrer E-Mail-Kommunikation verzichten
mochten und dennoch eine allgemeine Fufizeile fiir die Antivirenpriifung verwenden wollen,
sollten Sie die integrierte E-Mail-Verschlisselungs-Funktion von Sophos UTM einsetzen. Bei

der Email Encryption auf dem Gateway wird die FuRzeile vor der digitalen Signierung zur
Nachricht hinzugefiigt, wodurch die Signatur intakt bleibt.
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Erweiterte Einstellungen
Hier kdnnen Sie unter anderem den SMTP-Hostnamen und die Postmaster-Adresse ein-
stellen.

SMTP-Hostname: Wenn ein SMTP-Hostname definiert ist, wird der SMTP-Proxy diesen
Namen in HELO- und in SMTP-Banner-Nachrichten verwenden. Standardmafig ist der Host-
name des Systems angegeben.

Postmaster-Adresse: Tragen Sie die E-Mail-Adresse des Postmasters, des E-Mail-Verant-
wortlichen, fir die UTM ein, an den die Nachrichten weitergeleitet werden, die in der Form
postmaster@[192.168.16.8] gesendetwerden, wobeidie IP-Adresse eine der IP-Adres-
sender UTM ist. Die Annahme solcher Nachrichten ist eine RF C-Anforderung.

BATV-Schliissel: Hier kdnnen Sie den automatisch generierten BATV-Schllssel (engl. BATV
secret) andern, der vom SMTP-Proxy benutzt wird. Der BATV-Schlussel ist ein verteilter
Schllssel, der verwendet wird, um die Envelope-Adresse (dt. Umschlagadresse) MailFrom
einer E-Mail zu signieren, wodurch die Erkennung ungiiltiger Absenderadressen von Ableh-
nungsnachrichten moéglich wird. Wenn Sie mehrere MXs fiir hre Doméanen verwenden, kon-
nen Sie den BATV-Schlissel andern, damit er auf allen Systemen gleich ist.

Max. NachrichtengroBe: Die maximale GrofRe der E-Mails, die vom Proxy akzeptiert wird.
Diese Einstellung bezieht sich sowohl auf eingehende als auch auf ausgehende E-Mails. Falls
Ihr Backend-Server eine Begrenzung in Bezug auf die GroRRe von E-Mails hat, dann sollten Sie
hier denselben oder einen niedrigeren Wert einstellen. Der Standardwert ist MB.

Hinweis — Die maximale GroRe der Nachricht ist 250 MB.

Max. Verbindungen: Die maximale Anzahl gleichzeitiger Verbindungen, die der Proxy
zulasst. Der Standardwert ist 20.

Max. Verb./Host: Die maximale Anzahl an Verbindungen pro Host, die der Proxy zulasst. Der
Standardwertist 10.

Hinweis —Wenn der Wert 0 ist, ist die Verbindungsanzahl pro Host unbegrenzt.

Max. Mails/Verbindung: Max. Verbindungen: Die maximale Anzahl gleichzeitiger Ver-
bindungen, die der Proxy zulasst. Der Standardwert ist 1000.
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Max. Empf./Mail: Die maximale Anzahlan Empfangern pro Mail, die der Proxy zulasst. Der
Standardwertist 100.

FuBzeilen-Modus: Hier kdnnen Sie bestimmen, wie Ful3zeilen zu E-Mails hinzugefligt wer-
den. MIME-Teilfugt die FuRzeile als Extra-MIME-T eil hinzu. Bereits vorhandene Teil-Enco-
dierungen werden nicht geandert und sprachspezifische Sonderzeichen bleiben erhalten. Die
andere Methode ist Inline, bei der die FuRRzeile von der eigentlichen Mail durch das Trenn-
zeichen —- getrennt ist. Bei diesem Modus kénnen Sie wahlen, ob die FuRzeile nach Unicode
(UTF-8) konvertiert wird oder nicht. Eine Unicode-Umwandlung veréndert die Nachricht dahin-
gehend, dass sprachspezifische Sonderzeichen in der FuRRzeile erhalten bleiben.

Smarthost-Einstellungen

Ein Smarthost ist eine Art Mail-Relay-Server, der es einem SMTP-Server erlaubt, Mails an
einen Upstream-Mailserver zu routen statt direkt an den Server des Empféangers. So ein Smar-
thost verlangt meistens, dass der Absender sich authentifiziert, um sicherzustellen, dass der
Absender auch die Berechtigung besitzt, Mails durch den Smarthost weiterzuleiten.

Smarthost verwenden: Wenn Sie einen Smarthost fiir den Mailversand verwenden wollen,
markieren Sie dieses Auswahlkastchen. In diesem Fall wird der Proxy Mails nie selbst zustellen,
sondern diese immer an den Smarthost senden.

« Smarthost: Wahlen Sie ein Smarthost-Objekt aus oder fugen Sie eins hinzu. Das Hin-
zufligen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.

« Smarthost-Port: Der Standardport fir die Smarthost-Verbindung ist 25. Falls not-
wendig, kénnen Sie diesen Port andern.

« Dieser Smarthost erfordert Authentifizierung: Wahlen Sie diese Option, wenn der
Smarthost Authentifizierung erfordert. Als Authentifizierungsmethode wird sowohl Plain
als auch Login unterstltzt. Geben Sie einen Benutzernamen und ein Kennwort in die ent-
sprechenden Textfelder ein.

Der SMTP-Proxy von Sophos UTM ermdglicht es lhnen, alternative SMTP-Profile fir ver-
schiedene Domanen anzulegen. Auf diese Weise kdnnen Sie Doméanen bestimmen, die ein
anderes Profil verwenden sollen als das Standardprofil, das unter Email Protection > SMTP kon-
figuriert ist. Die Reihenfolge der Funktionen, die in Form von Registerkarten dargestellt sind,
spiegelt die Abfolge einzelner Schritte wahrend der SMTP-Zeit wider.
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Um ein SMTP-Profil anzulegen, gehen Sie folgendermalfen vor:

1.

410

Aktivieren Sie den SMTP-Profilmodus.
Wabhlen Sie auf der Registerkarte Email Protection > SMTP > Allgemein die Option Pro-
filmodus und klicken Sie auf Ubernehmen.

Das Anlegen von SMTP-Profilen im Menu Email Protection > SMTP-Profile ist aktiviert.

Klicken Sie auf der Registerkarte SMTP-Profile auf Neues Profil.
Ein Dialogfeld wird gedffnet.

Geben Sie einen aussagekriftigen Namen fiir das Profil an.

Fiigen Sie eine oder mehrere Doménen hinzu.
Geben Sie im Feld Doméanen eine oder mehrere Doménen an.

Die Einstellungen dieses Profils gelten fiir diese Domanen.

Nehmen Sie die folgenden Einstellungen vor:

Sie brauchen nur die Einstellungen flir jene Funktionen vorzunehmen, die Sie ver-
wenden wollen. Fur jede der folgenden Funktionen kdnnen Sie entscheiden, ob die hier
vorgenommenen individuellen Einstellungen verwendet werden sollen oder die globalen
Einstellungen von Email Protection > SMTP. StandardméRig ist die in den globalen Ein-
stellungen gewahlte Option ausgewabhlt. Die individuellen Einstellungen fiir jede Funktion
sind unten beschrieben.

Hinweis — Verschlisselte E-Mails, deren Absenderadresse einen Domanennamen
enthalt, der hier konfiguriert ist, kdnnen nicht entschlisselt werden, wenn Sie die E-
Mail-Encryption-/Decryption-Funktion von Sophos UTM verwenden. Aus diesem
Grund sollten Sie keine Profile fiir externe E-Mail-Domanen anlegen.

Alle Einstellungen, die Sie hier vornehmen kénnen, kénnen unter Email Protection >
SMTP auch global vorgenommen werden. Deshalb werden hier nur eine Liste der Ein-
stellungsmaoglichkeiten und die Unterschiede zu den globalen Einstellungen aufgefiihrt,
mit Querverweisen zu den entsprechenden detaillierten Beschreibungen der globalen
Einstellungen.

Die folgenden Einstellungen kénnen vorgenommen werden:

« Routing: Aufder Registerkarte Routing kdnnen Sie Domanen- und Routingziele
fir den SMTP-Proxy konfigurieren. Auerdem kénnen Sie festlegen, wie Emp-
fanger verifiziert werden sollen.
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» Statische Hostliste
+ DNS-Hostname
« MX-Eintrage
Weitere Informationen finden Sie unter Email Protection > SMTP > Routing.
« Empfangerverifizierung

Empféanger verifizieren: Hier kdnnen Sie festlegen, ob und wie E-Mail-Emp-
fanger verifiziert werden.

« Mit Serveranfrage: Es wird eine Anfrage an den Server geschickt, um den
Empfanger zu verifizieren.

« In Active-Directory: Eswird eine Anfrage an den Active-Directory-Server
geschickt, um den Empfanger zu verifizieren. Um Active Directory benutzen
zu kdnnen, muss ein Active-Directory-Server unter Definitionen & Benutzer
> Authentifizierungsdienste > Server angegeben worden sein. Geben Sie
einen BaseDN im Feld Alternativer BaseDN ein.

Hinweis — Die Verwendung der Active-Directory-Empfangerverifizierung
kann dazu flhren, dass Nachrichten abgelehnt werden, wenn der Server
nicht antwortet.

« Aus: Sie kdnnen die Empfangerverifizierung vollstandig ausschalten, aber
das ist nicht empfehlenswert, da es zu einem héheren Spam-Aufkommen
und Wérterbuchangriffen fihrt. Dadurch erhéhen Sie die Wahr-
scheinlichkeit, dass Ihre Quarantane mit unerwiinschten Nachrichten , liber-
flutet” wird.

Weitere Informationen finden Sie unter Email Protection > SMTP > Routing.

« Sophos UTM RBLs: Hier kdnnen Sie IP-Adressen blockieren, die mit Spam-
versand in Verbindung gebracht werden.

« Empfohlene RBLs verwenden
Weitere Informationen finden Sie unter Email Protection > SMTP > Antispam.

« Extra-RBLs: Sie kénnen zusatzliche RBL-Sites hinzufligen, um die Antispam-
Fahigkeiten von Sophos UTM zu erweitern. Weitere Informationen finden Sie
unter Email Protection > SMTP > Antispam. Beachten Sie, dass Sie als dritte

UTM 9 WebAdmin 411



10.2 SMTP-Profile 10 Email Protection
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Option die globalen Einstellungen zu Ihren individuellen Einstellungen hier hin-
zufligen kénnen.

BATV/RDNS/HELO/SPF/Greylisting: Auf dieser Registerkarte sind ver-
schiedene erweiterte Optionen vereint, die die Antispam-F ahigkeiten von Sophos
UTM ergénzen.

« Unglltige HELO/fehlende RDNS ablehnen
« Greylisting verwenden
« BATVverwenden
o SPF-Prifung durchfiihren
Weitere Informationen finden Sie unter Email Protection > SMTP > Antispam.

Malware-Scan: Hier kdnnen Sie festlegen, wie mit Nachrichten verfahren wird,
die schadlichen Inhalt besitzen. Die folgenden Aktionen sind moglich:

o Aus
« Quarantane
« Verwerfen
Sie kdnnen zwischen den folgenden Malware-Scan-Optionen wéahlen:

« Einzelscan: Standardeinstellung; bietet maximale Leistung. Die auf der
Registerkarte Systemeinstellungen > Scan-Einstellungen festgelegte Engi-
ne wird verwendet.

. Zweifachscan: Bietet maximale Erkennungsrate, da der entsprechende
Verkehr von zwei verschiedenen Virenscannern gescannt wird. Beachten
Sie, dass Zweifachscan mit einem BasicGuard-Abonnement nicht ver-
fugbar ist.

Unscannbaren und verschliisselten Inhalt in Quarantine: Wahlen Sie die-
se Option, um E-Mails unter Quarantane zu stellen, deren Inhalt nicht gescannt
werden konnte. Unscannbarer Inhalt kdnnen verschliisselte Archive oder sehr
grof3e Inhalte sein, oder es kann ein technischer Grund vorliegen wie z.B. der Aus-
falleines Scanners.

Weitere Informationen finden Sie unter Email Protection > SMTP > Malware.

AntiSpam-Scanning: Hier kénnen Sie konfigurieren, wie mit unerwiinschten
kommerziellen E-Mails verfahren werden soll. Sowohl fiir Spam als auch fir
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bestatigten Spam kdnnen Sie zwischen den folgenden Optionen wéhlen:
o Aus
« Warnen
« Quarantane
« Verwerfen
Weitere Informationen finden Sie unter Email Protection > SMTP > Antispam.

« Absender-Blacklist: Der Envelope-Absender eingehender SMTP-Sitzungen
wird mit den Adressen auf dieser Blacklist (Negativliste) verglichen. Wenn der
Envelope-Absender auf der Blacklist gefunden wird, wird die Nachricht verworfen.
Weitere Informationen finden Sie unter Email Protection > SMTP > Antispam.
Beachten Sie, dass Sie als dritte Option die globalen Einstellungen zu lhren indi-
viduellen Einstellungen hier hinzufligen kénnen.

« Blockierung von MIME Audio/Video/Ausfiihrbaren Dateien: Der MIME-
Typ-Filter liestden Typ von E-Mail-Inhalten aus. Sie kdnnen wahlen, welche
Inhaltsarten Sie unter Quaranténe stellen wollen:

« Autioinhalte
« Videoinhalte
« Ausfluhrbare Inhalte
Weitere Informationen finden Sie unter Email Protection > SMTP > Malware.

« MIME-Typ-Blacklist: Hier kdnnen Sie zusatzliche MIME-Typen hinzufliigen, die
unter Quarantane gestellt werden sollen. Weitere Informationen finden Sie unter
Email Protection > SMTP > Malware. Beachten Sie, dass Sie als dritte Option die
globalen Einstellungen zu lhren individuellen Einstellungen hier hinzufiigen kén-
nen.

« MIME-Typ-Whitelist: Hier kbnnen Sie MIME-Typen hinzufliigen, die nicht unter
Quarantane gestellt werden sollen. Weitere Informationen finden Sie unter Email
Protection > SMTP > Malware. Beachten Sie, dass Sie als dritte Option die glo-
balen Einstellungen zu lhren individuellen Einstellungen hier hinzufligen kénnen.

« Blockierte Dateierweiterungen: Mitdem Dateierweiterungenfilter kdnnen Sie
E-Mails unter Quaranténe stellen (mit Warnung), die bestimmte Dateitypen ent-
halten, basierend auf ihren Dateierweiterungen (z. B. ausfiihrbare Dateien). Wei-
tere Informationen finden Sie unter Email Protection > SMTP > Malware.
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Beachten Sie, dass Sie als dritte Option die globalen Einstellungen zu Ihren indi-
viduellen Einstellungen hier hinzufiigen kénnen.

« Blockierte Ausdriicke: Der Ausdruckfilter prift den Inhalt von Nachrichten, die
den SMTP-Proxy passieren, auf bestimmte Ausdrucke. Verdachtige E-Mails wer-
den blockiert. Weitere Informationen finden Sie unter Email Protection > SMTP >
Antispam. Beachten Sie, dass Sie als dritte Option die globalen Einstellungen zu
lhren individuellen Einstellungen hier hinzufigen kdnnen.

« VertraulichkeitsfuBnote: Sie kdnnen jeder ausgehenden E-Mail eine Ver-
traulichkeitsfuzeile hinzufligen und anpassen, die Benutzer zum Beispiel dariiber
informiert, dass die E-Mail vertrauliche oder schutzwiirdige Informationen ent-
halten kann. Die VertraulichkeitsfuBzeile wird jedoch nicht an die E-Mail ange-
hangt, wenn es sich bei der E-Mail um eine Antwort handelt (d.h. sie besitzt den
Header In-Reply-To) oder wenn die Inhaltsart der E-Mail nicht bestimmt werden
konnte. Beachten Sie, dass die FuRzeile abhangig von der Absenderdoméne
angehangt wird. Um eine FuRzeile zu verwenden, markieren Sie das Aus-
wahlkastchen und geben Sie den Text fir die FuRzeile ein.

« SPX-Vorlagenauswahl: Die SPX-Vorlage wird fiir SPX-Verschlisselung ver-
wendet. Sie definiert, wie verschllisselte E-Mails an die Empfanger versendet wer-
den. Weitere Informationen finden Sie unter Email Protection > SPX Encryption >
SPX-Vorlagen.

« Konfiguration von Data Protection: Hier kdnnen Sie Anhange zur Scanliste
hinzufligen, Benachrichtigungen festlegen und die Elemente der SophosLabs-
Inhaltssteuerungslisten auswahlen.

Weitere Informationen finden Sie unter SMTP > Datenschutz.

6. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.Das neue Profil wird in der Liste SMTP-Profile
angezeigt.

Hinweis — Wenn Sie die Option Globale Einstellungen verwenden fiir eine Einstellung ver-
wenden und auf Ubernehmen klicken, wechselt das Symbol der Funktion zum Symbol fiir glo-
bale Einstellungen. Dadurch erhalten Sie leicht einen Uberblick dariiber, fiir welche Funk-
tionen Sie die globalen Einstellungen verwenden und fir welche Funktionen die individuellen
Einstellungen.
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Um ein Profilumzubenennen, zu bearbeiten oder zu I6schen, klicken Sie auf die ent-
sprechenden Schaltflaichen oben unter der Auswahlliste der Profile.

Im Menu Email Protection > POP3 kénnen Sie den POP3-Proxy fur eingehende E-Mails kon-
figurieren. Das Post Office Protocol 3 ist ein Internet-Standardprotokoll auf Anwen-
dungsebene, das es ermdglicht, E-Mails von einem entfernten Server abzuholen. Der POP3-
Proxy arbeitetim Transparenzmodus, das heif3t, alle POP3-Anfragen, die ber Port 110 (und
995, wenn das Scannen von TLS-verschlisseltem Verkehr aktiviert ist) aus dem internen Netz-
werk kommen, werden abgefangen und, unsichtbar fir den Client, durch den Proxy geleitet.
Der Vorteil dieses Modus ist, dass keine zusatzliche Verwaltung oder clientseitige Konfiguration
notig ist.

Hinweis — Es kann nétig sein, die Einstellungen fir die Server-Zeitliberschreitung in der E-
Mail-Client-Konfiguration zu erhéhen. Meistens ist die Voreinstellung von einer Minute oder
weniger zu gering, insbesondere wenn grofRe E-Mails abgeholt werden.

Das POP3-Protokoll verfolgt auf der Serverseite nicht, welche E-Mails bereits abgeholt wur-
den. Im Allgemeinen holt ein Mail-Client eine E-Mail ab und I6scht sie danach auf dem Server.
Wenn der Client jedoch so eingestellt ist, dass er keine E-Mails [6scht, dann wird auch auf Ser-
verseite nicht geléscht und der Client Gbernimmt die Aufgabe, nachzuvolliziehen, welche E-
Mails bereits abgeholt wurden.

Auf der Registerkarte Email Protection > POP3 > Allgemein kdnnen Sie Grundeinstellungen fur
den POP3-Proxy vornehmen.

Um den POP3-Proxy zu konfigurieren, gehen Sie folgendermalfien vor:

1. Aktivieren Sie den POP3-Proxy.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich POP3-Einstellungen kann bearbeitet wer-
den.

2. Waihlen Sie die zugelassenen Netzwerke aus.
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Fugen Sie die Netzwerke hinzu oder wahlen Sie die Netzwerke aus, deren POP3-Ver-
kehr Giber den Proxy laufen soll. StandardmaRig ist das interne Netzwerk voreingestellt.
Das Hinzufiigen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.

Warnung - Wahlen Sie niemals das Netzwerkobjekt Any aus, weil Sie dadurch Ihre
Appliance einem hohen Risiko fiir Angriffe aus dem Internet aussetzen wiirden.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.
Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

Live-Protokoll

Im POP3-Live-Protokollwerden die Aktivitaten des POP3-Proxy protokolliert. Alle eingehenden
E-Mails werden darin aufgefiihrt. Klicken Sie auf die Schaltflache, um das Live-Protokollin
einem neuen Fenster zu 6ffnen.

10.3.2 Malware

Die Registerkarte Malware bietet verschiedene Malnahmen gegen E-Mails, die schadlichen
oder gefahrlichen Inhalt haben wie Viren, Wiirmer oder andere Schadsoftware.

Malware-Scan

Wenn Sie diese Option wahlen, werden E-Mails nach unerwiinschtem Inhalt gescannt wie z.B.
Viren, Trojanern oder verdachtigen Dateitypen. Nachrichten mit schadlichem Inhalt werden blo-
ckiert oder in der E-Mail-Quarantéane gespeichert. Benutzer kénnen ihre unter Quaranténe ste-
henden E-Mails ansehen und entweder tiber das Sophos-Benutzerportal oder den taglichen
Quarantanebericht freigeben. Nachrichten, die schadlichen Inhalt haben, kénnen jedoch nur
vom Administrator (iber den Mail-Manager aus der Quarantéane freigegeben werden.

Sophos UTM bietet mehrere Malware-Mechanismen fiir h6chste Sicherheit.

« Einzelscan: Standardeinstellung; bietet maximale Leistung. Die auf der Registerkarte
Systemeinstellungen > Scan-Einstellungen festgelegte Engine wird verwendet.

« Zweifachscan: Bietet maximale Erkennungsrate, da der entsprechende Verkehr von
zwei verschiedenen Virenscannern gescannt wird. Beachten Sie, dass Zweifachscan mit
einem BasicGuard-Abonnement nicht verfugbar ist.
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Unscannbaren und verschliisselten Inhalt in Quaranténe: Wahlen Sie diese Option, um
E-Mails unter Quaranténe zu stellen, deren Inhalt nicht gescannt werden konnte. Uns-
cannbarer Inhalt kdnnen verschliisselte Archive oder sehr groRe Inhalte sein, oder es kann ein
technischer Grund vorliegen wie z.B. der Ausfall eines Scanners.

Max. ScangroBe: Legen Sie die MaximalgroRRe von Dateien fest, die von den Antiviren-Engi-
nes gescannt werden sollen. Dateien, die grof3er sind, werden nicht gescannt.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Dateierweiterungenfilter

Mit dieser Funktion kénnen Sie E-Mails unter Quarantane stellen (mit Warnung), die bestimmte
Dateitypen enthalten, basierend aufihren Dateierweiterungen (z.B. ausfiihrbare Dateien). Um
Dateierweiterungen hinzuzufiigen, klicken Sie auf das Plussymbolim Feld Blockierte Erwei-
terungen und geben Sie eine kritische Dateierweiterung ein, die gesperrt werden soll, z.B. exe
oder jar (ohne den Punkt als Trennzeichen). Klicken Sie auf Ubernehmen, um lhre Ein-
stellungen zu speichern.

Hinweis — Archive k6nnen nicht auf verbotene Dateierweiterungen gescannt werden. Um
Ihr Netzwerk vor Schadsoftware aus Archivdateien zu schitzen, sollten Sie in Betracht zie-
hen, die entsprechenden Archivdateierweiterungen ganzlich zu blockieren.

Sophos UTM kann so konfiguriert werden, dass es unerwiinschte Spam-E-Mails entdeckt und
Spam-Ubermittlungen von bekannten oder verdachtigten Spam-Versendern identifiziert. Die
Konfigurationsoptionen auf der Registerkarte Antispam ermdglichen die Konfiguration von
POP3-Sicherheitsfunktionen, die darauf ausgelegt sind, Ihr Netzwerk vor dem Empfang von
unerbetenen kommerziellen E-Mails zu schiitzen.

Spamfilter

Sophos UTM bietet eine heuristische Prifung eingehender E-Mails auf Spam-Eigenschaften.
Es benutzt dafir SMTP-Envelope-Informationen (envelope = Umschlag) und eine interne
Datenbank mit heuristischen Tests und Eigenschaften. Die Spamfilter-Option bewertet Nach-
richten basierend auf ihrem Inhalt und SMTP-Envelope-Informationen. Hohere Werte deuten
auf eine hdhere Spam-Wahrscheinlichkeit hin.
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Mit den folgenden beiden Optionen kénnen Sie festlegen, was mit Nachrichten geschehen soll,
denen ein gewisser Spam-Wert zugewiesen wurde. So wird sichergestellt, dass potenzielle
Spam-E-Mails vom Gateway anders behandelt werden.

« Spam-Aktion: Hier kdnnen Sie festlegen, was mit Nachrichten geschieht, die als mog-
licher Spam eingestuft wurden.

« Aktion bei bestatigtem Spam: Hier konnen Sie festlegen, was mit Nachrichten
geschieht, die sicher Spam sind.

Sie kdnnen zwischen verschiedenen Aktionen fiir diese beiden Arten von Spam wahlen:
« Aus: Eswerden keine Nachrichten als Spam markiert oder ausgefiltert.

« Warnen: Eswerden keine Nachrichten herausgefiltert. Stattdessen wird eine Spam-
Markierung (,Flag®) zum Header der Nachricht hinzugefiigt und der Betreff der Nach-
richt erhalt eine Spam-Kennzeichnung.

« Quarantine: Die Nachricht wird blockiert und in die E-Mail-Quarantane verschoben.
Nachrichten in Quarantane kdnnen entweder tUber das Benutzerportal oder den tag-
lichen Quaranténebericht eingesehen werden.

Spam-Kennzeichnung: Mit dieser Option kénnen Sie eine Kennzeichnung fiir Spam-Nach-
richten festlegen, d.h., dass eine Zeichenkette zur Betreffzeile der Nachricht hinzugefuigt wird,
die es einfach macht, Spam-Nachrichten schnell als solche zu erkennen. StandardmaRig wird
die Zeichenkette *spamM* benutzt, um Nachrichten als Spam zu kennzeichnen.

Ausdruckfilter

Der Ausdruckfilter scannt den Betreff und Inhalt von Nachrichten auf spezifische Ausdriicke. E-
Mails, die einen der hier aufgefiihrten Ausdriicke enthalten, werden blockiert. Wenn jedoch auf
der Registerkarte Email Protection > POP3 > Erweitert die Vorabholung eingeschaltet ist, wird
die E-Mail unter Quarantane gestellt. Ausdriicke kénnen in Form von Perl Compatible Regular
Expressions (Perl-kompatible regulare Ausdriicke) eingegeben werden. Einfache Zei-
chenfolgen wie ,,Online Dating” werden ohne Berlicksichtigung der Grof3-/Kleinschreibung
interpretiert.

Querverweis — Detaillierte Informationen zur Verwendung von regularen Ausdricken im
Ausdruckfilter finden Sie in der Sophos-Knowledgebase.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.
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Absender-Blacklist

Der Envelope-Absender eingehender POP3-Sitzungen wird mit den Adressen auf dieser Black-
list (Negativliste) verglichen. Wenn der Envelope-Sender auf der Blacklist gefunden wird, wird
die Nachricht unter Quarantane gestellt und mit Other in der Betreffzeile markiert.

Um ein neues Adressmuster zur Blacklist hinzuzufiigen, klicken Sie auf das Plussymbolim Feld
Adressmuster auf Blacklist, geben Sie eine (oder einen Teil einer) Adresse ein und klicken Sie
Ubernehmen. Sie kénnen einen Asterisk (*) als Platzhalter verwenden, z.B.
*@abbeybnknational . com. Ein Platzhalter funktioniert nichtim Doméanen- oder TLD-Teil
einer Adresse.

Tipp — End-Benutzer kénnen im Benutzerportal ihre eigenen Black- und Whitelisten anlegen.

Auf der Registerkarte POP3 > Ausnahmen kénnen Sie Clienthosts/-Netzwerke und Absen-
deradressen festlegen, die von verschiedenen SicherheitsmaRnahmen ausgenommen wer-
den sollen.

Um eine Ausnahme zu definieren, gehen Sie folgendermaRen vor:

1. Klicken Sie auf der Registerkarte Ausnahmen auf Neue Ausnahmenliste.
Das Dialogfeld Ausnahmenliste hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir diese Ausnahme ein.

Diese Priifungen auslassen: Wahlen Sie die Sicherheitspriifungen aus, die nicht
durchgefiihrt werden sollen. Weitere Informationen finden Sie unter Email Protection >
POP3 > Malware und Antispam.

Fiir diese Clienthosts/-Netzwerke: Fligen Sie die Quellhosts/-Netzwerke (d.h. die
Hosts oder Netzwerke, die Nachrichten senden) hinzu bzw. wahlen Sie die Quellhosts/-
Netzwerke aus, die von den Sicherheitsprifungen ausgenommen werden sollen. Das
Hinzufligen einer Definition wird auf der Seite Definitionen & Benutzer > Netz-
werkdefinitionen > Netzwerkdefinitionen erlautert.
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Hinweis — FUr Localhost muss keine Ausnahmeregel angelegt werden, da lokale
Nachrichten standardmaRig nicht gescannt werden.

Wenn Sie diese Option wahlen, wird das Feld Clienthosts/-netzwerke gedffnet. Hier kon-
nen Sie einen Host oder ein Netzwerk eingeben, indem Sie auf das Plussymbol oder das
Ordnersymbol klicken.

ODER diese Absenderadressen: Wahlen Sie die E-Mail-Adresse des Absenders aus,
die die Sicherheitspriifung uberspringen soll.

Wenn Sie diese Option wahlen, wird das Feld Absender gedffnet. Sie kdnnen entweder
eine vollsténdige, giltige E-Mail-Adresse eingeben (z. B. hmustermann@beispiel.de)
oder alle E-Mail-Adressen einer bestimmten Doméane, wobei Sie einen Asterisk (*) als
Platzhalter verwenden (z. B. *@beispiel.de).

Hinweis — Verwenden Sie die Absender-Option mit Vorsicht, da Absenderadressen
leicht gefalscht werden kénnen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Die neue Ausnahme wird in der Liste Ausnahmen angezeigt.

Um eine Ausnahme zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Auf der Registerkarte POP3 > Erweitert kdnnen Sie Hosts und Netzwerke bestimmen, die vom
Transparenzmodus des POP3-Proxy ausgenommen sein sollen. Des Weiteren beinhaltet die
Registerkarte die POP3-Option zum Vorabholen (engl. prefetch), welche es ermdglicht, Nach-
richten von einem POP3-Server im Voraus zu holen und sie in einer Datenbank zu speichern.

Transparenzmodus-Ausnahmen

Hosts und Netzwerke, die im Feld Auszunehmende Hosts/Netze aufgefiihrt sind, werden vom
POP3-Proxy nicht transparent uberwacht. Um jedoch POP3-Verkehr fur diese Hosts und Netz-
werke zuzulassen, wahlen Sie die Option POP3-Verkehr fiir aufgefiihrte Hosts/Netze zulassen.
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Wenn Sie diese Option nicht wahlen, miissen Sie spezielle Firewallregeln fir die hier auf-
gefuihrten Hosts und Netzwerke anlegen.

POP3-Server und Vorabholen

Sie kénnen hier einen oder mehrere POP3-Server eintragen, die in lnrem Netzwerk oder von
Ihren Endbenutzern verwendet werden und dem Proxy bekannt sein sollen. Zusatzlich kénnen
Sie das Vorabholen (engl. prefetching) aktivieren.

Um einen POP3-Server anzulegen, gehen Sie folgendermalen vor:

1. Geben Sie den DNS-Namen des oder der POP3-Server ein.
Klicken Sie im Feld POP3-Server auf das Plussymbol. Geben Sie im Dialogfenster Ser-
ver hinzufiigen den DNS-Namen ein und klicken Sie auf Speichern.

Ein neuer Eintrag mitdem DNS-Namen und dem Zusatz Serverswird im Feld ange-
zeigt. Die UTM legt automatisch eine DNS-Gruppe mit dem festgelegten DNS-Namen
an und verknupft ihn mit dem neuen POP3-Server-Eintrag.

2. Legen Sie die Eigenschaften des POP3-Servers fest.
Klicken Sie im Feld POP3-Server auf das Bearbeiten-Symbol vor dem POP3-Server.
Das Dialogfenster Server bearbeiten wird ge6ffnet. Nehmen Sie die folgenden Ein-
stellungen vor:

Name: Andern Sie bei Bedarf den Namen des POP3-Servers.

Hosts: Das Feld enthalt automatisch eine DNS-Gruppe mit dem oben festgelegten
DNS-Namen. Fligen Sie zusatzliche Hosts oder DNS-Gruppen hinzu oder wahlen Sie
sie aus. Stellen Sie sicher, dass Sie nur Hosts und DNS-Gruppen hinzufiigen, die die-
selben POP3-Accounts bedienen. Das Hinzufligen einer Definition wird auf der Seite
Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

TLS-Zertifikat: Wahlen Sie aus der Auswahlliste ein Zertifikat zum Aushandeln der
TLS-erschlisselung mit allen Gegenstellen aus, die TLS unterstiitzen. Sie kénnen Zer-
tifikate auf der Registerkarte Site-to-Site VPN > Zertifikatverwaltung > Zertifikate hin-
zufligen und hochladen.

Hinweis — Damit die TLS-Verschliisselung funktioniert, muss die Option TLS-ver-
schliisselten POP3-Verkehr scannen im Bereich TLS-Einstellungen aktiviert werden.
Fir POP3-Server, die hier nicht festgelegt sind oder die kein TLS-Zertifikat besitzen,
kénnen Sie im Bereich TLS-Einstellungen ein Standard-TLS-Zertifikat festlegen.
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Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Der POP3-Server ist angelegt.

Wenn kein POP3-Server angegeben wird und E-Mails vom Proxy abgefangen werden, ersetzt
der Proxy die E-Mails sofort mit einer Benachrichtigung an den Empfénger, die ihn davon in
Kenntnis setzt, dass die E-Mails unter Quaranténe gestellt wurden. E-Mails in Quarantane kon-
nen im Mail-Manager eingesehen werden, aber da sie nicht mit einem Server oder einem Kon-
toin Verbindung gebracht werden kdnnen, kénnen sie bei einer spateren Verbindung nicht frei-
gegeben werden. Die Freigabe von E-Mails ist Uberhaupt nur maéglich fiir E-Mails, die im
Voraus abgeholt wurden (, prefetching®).

Es gibt zwei Szenarien:

« Wenn ein oder mehrere POP3-Server angegeben sind und Vorabholen deaktiviert ist,
behalt der Proxy die Ubersicht dariiber, welche E-Mails in Quaranténe zu welchem Ser-
ver oder Konto gehéren. Dadurch kdnnen E-Mails in Quarantane freigegeben werden,
wenn der Client die Mailbox das nachste Mal abfragt. Damit das funktioniert, muss der
Proxy sicher feststellen, welche IP-Adresse zu welchem Server gehort (lber deren
FQDN, die Sie in lnrem Mail-Client angegeben haben).

« Wenn ein oder mehrere POP3-Server angegeben sind und Vorabholen aktiviert ist, liber-
pruft der POP3-Proxy die POP3-Server periodisch auf neue Nachrichten. Wenn eine
neue Nachricht angekommen ist, wird sie zum POP3-Proxy kopiert, gescannt und in
einer Datenbank auf der UTM gespeichert. Die Nachricht bleibt auf dem POP3-Server.
Wenn ein Client versucht, neue Nachrichten abzuholen, kommuniziert er stattdessen mit
dem POP3-Proxy und holt nur die Nachrichten aus der Datenbank.

Ein POP3-Proxy, der das Vorabholen unterstutzt, hat unter anderem folgende Vorteile:
« Keine Zeitliberschreitungsprobleme zwischen Client und Proxy oder umgekehrt.

« Die Zustellung der Nachrichten erfolgt sehr viel schneller, da die E-Mails bereits vorab
gescanntwurden.

« Blockierte Nachrichten kénnen vom Benutzerportal aus freigegeben werden — sie wer-
den beim nachsten Abrufen der E-Mails mit abgeholt.

Wenn eine Nachricht blockiert wurde, weil sie schadlichen Inhalt enthalt oder als Spam ein-
gestuft wurde, wird sie nicht an den Client ausgeliefert. Stattdessen wird sie unter Quaranténe
gestellt. Eine Nachricht, die unter Quarantane gestellt ist, wird im Bereich Mail-Managerim
Benutzerportal gespeichert, von wo sie geldscht oder freigegeben werden kann.
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Vorabholen verwenden: Um den Vorabholenmodus zu aktivieren, markieren Sie das Aus-
wahlkéstchen und figen Sie einen oder mehrere POP3-Server zum Feld POP3-Server hinzu.

Vorabholenintervall: Wahlen Sie das Zeitintervall, in dem der POP3-Proxy den POP3-
Server kontaktiert, um Nachrichten vorab zu holen.

Hinweis — Das Intervall, in dem Mail-Clients den POP3-Server kontaktieren durfen,
variiert von Server zu Server. Das Vorabholenintervall sollte deshalb nicht kiirzer ein-
gestellt werden als der POP3-Server es zulasst, sonst schlagt das Herunterladen der
POP3-Nachrichten fehl, da der Zugang zum POP3-Server nicht gestattet ist.
Beachten Sie auch, dass mehrere Clients das gleiche POP3-Konto abfragen kbnnen.
Jedes Mal, wenn Nachrichten erfolgreich vom POP3-Server abgerufen wurden,
beginnt die Zeiterfassung von vorne, bis eine erneute Abfrage mdéglich ist. Wenn aus
diesem Grund der POP3-Proxy den POP3-Server viermal hintereinander nicht errei-
chen kann (Standardeinstellung ist alle 15 Minuten), wird das Kontokennwort aus der
Proxy-Mail-Datenbank geldscht, und es werden dann solange keine E-Mails mehr
abgeholt, bis ein Mail-Client das Kennwort an den POP3-Server schickt und sich wie-
der erfolgreich anmeldet.

Quarantane-Nachrichten vom Server I6schen: Wenn Sie diese Option wahlen, wer-
den Nachrichten in Quarantane sofort vom POP3-Server geldscht. Das ist nitzlich, um
zu verhindern, dass Benutzer Spam- oder mit Viren infizierte Nachrichten erhalten,
wenn sie sich mit dem POP3-Server nicht tiber die UTM, sondern beispielsweise liber
das Webportal des POP3-Servers verbinden.

Wenn der E-Mail-Client so konfiguriert ist, dass er Nachrichten vom Server I6scht, nachdem er
sie abgeholt hat, wird diese Information auch in der Datenbank abgespeichert. Das nachste
Mal, wenn der Proxy Nachrichten fur dieses POP3-Konto vorab holt, wird er die Nachrichten
vom Server Idschen. Das bedeutet, so lange kein Client Nachrichten von Sophos UTM abruft
und kein Léschbefehl konfiguriert ist, werden keine Nachrichten auf dem POP3-Server
geldscht. Dadurch kdnnen sie weiterhin gelesen werden, zum Beispiel iber das Webportal des
E-Mail-Anbieters.

Quarantane-Nachrichten werden in folgenden Fallen vom POP3-Server geldscht:

« Die Nachrichten werden manuell Gber den Mail-Manager geldscht.

« Die Nachrichten werden manuell iber das Benutzerportal geléscht.
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« Die Nachricht wurde freigegeben (entweder tiber den Quarantanebericht oder das
Benutzerportal) und der E-Mail-Client des Benutzers ist so konfiguriert, dass er Nach-
richten nach der Zustellung I6scht.

« Die Benachrichtigungs-E-Mail wurde geléscht.

« Die Aufbewahrungsfristist abgelaufen (siehe Abschnitt Konfiguration im Kapitel Mail-
Manager).

Im Vorabholenmodus kénnen Nachrichten unter Quaranténe nicht direkt durch einen Client-
Befehlvom POP3-Server geldscht werden.

Hinweis — Der E-Mail-Client muss sich mindestens einmal erfolgreich mit dem POP3-Server
verbunden haben, bevor das Vorabholen funktioniert. Das liegt daran, dass Sophos UTM
den Namen des POP3-Servers, den Benutzernamen und das Benutzerkennwort in einer
Datenbank speichern muss, um POP3-Nachrichten anstelle des Benutzers abholen zu kén-
nen. Das kann jedoch nicht dadurch erreicht werden, dass die POP3-Kontozugangsdaten im
Sophos Benutzerportal eingerichtet werden. Die POP3-Kontozugangsdaten im Benut-
zerportal werden bendtigt, damit die vorab geholten Nachrichten im Benutzerportal und im
taglichen Quarantanebericht des entsprechenden Benutzers erscheinen.

Hinweis fur Benutzer von Fetchmail: Die TOP-Methode wird aus Sicherheitsgriinden nicht unter-
stltzt, um E-Mails vom Mailserver herunterzuladen — Nachrichten, die Giber TOP empfangen
wurden, kdnnen nicht gescannt werden. Es funktioniert aber, wenn Sie die Option fetchall
angeben (-a auf der Kommandozeile). Um weitere Informationen zu erhalten, lesen Sie bitte
das Kapitel ,RETR or TOP* im Fetchmail-Handbuch.

Bevorzugter Zeichensatz

In diesem Abschnitt kbnnen Sie einen anderen Zeichensatz als UTF-8 wahlen, der flr jene
Mail-Header verwendet werden soll, die irgendwie von der UTM verandert wurden (z.B. durch
BATV). Das st niitzlich, wenn Ihre Benutzer Mail-Clients verwenden, die mit UTF-8 nicht umge-
hen kénnen. Im Allgemeinen ist der voreingestellte Zeichensatz eine gute Wahl, unabhangig
von lhrer Region. Deshalb solliten Sie diese Einstellung nur &ndern, wenn Sie sicher sind, dass
esdasist, was Sie wollen. Wenn Sie Zweifel haben, sollten Sie UTF-8 beibehalten.

TLS-Einstellungen
TLS-verschliisselten POP3-Verkehr scannen: Wenn diese Option aktiviert ist, scannt die
UTM TLS-verschlisselten POP3-Verkehr. Damit dies funktioniert, missen TLS-Zertifikate fur
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die POP3-Server, auf die die POP3-Clients zugreifen, definiert werden (siehe Abschnitt POP3-
Server und Vorabholen oben und Option TLS-Zertifikat unten).

Wenn die Option deaktiviert ist und ein POP3-Client versucht, tber TLS auf einen POP3-Server
zuzugreifen, wird die Verbindung nicht hergestellt.

TLS-Zertifikat: Wahlen Sie ein Zertifikat aus der Auswahlliste. Dieses wird verwendet fiir die
TLS-Verschlisselung mit allen POP3-Clients, die TLS unterstitzen und versuchen, auf einen
POP3-Server zuzugreifen, der entweder nicht im Feld POP3-Server oben enthalten ist oder
kein passendes TLS-Zertifikat besitzt. Das gewabhlte Zertifikat wird dem POP3-Client ange-
boten. POP3-Clients verifizieren normalerweise, dass das vom POP3-Server

angebotene TLS-Zertifikat mit dem konfigurierten POP3-Servernamen tbereinstimmt. Aus die-
sem Grund werden die meisten POP3-Clients eine Warnung ausgeben, dass der Hostname
des Zertifikats nicht mit dem erwarteten konfigurierten POP3-Servernamen Gbereinstimmt.
Der Benutzer kann diese Warnung jedoch ignorieren und sich trotzdem verbinden. Um diese
Warnung zu verhindern missen Sie alle verwendeten POP3-Server in das Feld POP3-Server
oben eingeben und fiir jeden der Server ein passendes TLS-Zertifikat konfigurieren.

Wenn hier kein Zertifikat ausgewahlt ist und ein POP3-Client versucht, Gber TLS einen POP3-
Server zu erreichen, der nichtim Feld POP3-Server enthalten ist oder kein passendes TLS-Zer-
tifikat besitzt, wird die Verbindung nicht aufgebaut.

Tipp — Sie kdnnen Zertifikate auf der Registerkarte Site-to-Site VPN > Zertifikatverwaltung
> Zertifikate hinzufiigen und hochladen.

Seitdem E-Mails im privaten und geschéftlichen Bereich das primére elektronische Kom-
munikationsmittel geworden sind, sind verstandliche Bedenken tGber Privatsphare und Authen-
tifizierung aufgekommen. Einfach formuliert: Das E-Mail-Format wird in Klartext ubermittelt,
ahnlich einer Postkarte, die jeder lesen kann. Da es daruber hinaus sehr einfach ist, falsche
Identitadten anzunehmen, muss der Empfanger feststellen kénnen, ob der Absender auch der
ist, fir den er sich ausgibt.

Die Lésung dieser Probleme ist typischerweise die Verwendung von E-Mail-Verschliisselung
und digitalen Zertifikaten — E-Mails werden dabei elektronisch signiert und kryptografisch ver-
schlisselt. Dies stellt sicher, dass ausschlielich der Nachrichtenempfénger diese 6ffnen, den
Inhalt der Nachricht anzeigen (Privatsphare) und die Identitédt des Absenders feststellen kann
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(Authentifizierung). Anders ausgedriickt: Dieser Prozess vereitelt die Idee, eine ,E-Postkarte”
zugeschickt zu bekommen, und fuhrt einen Prozess ein, der registrierten oder zertifizierten E-
Mails &hnelt.

In der modernen Kryptografie gibt es zwei Verfahren fir die Verschlisselung von E-Mails: sym-
metrische und asymmetrische. Beide Verfahren haben sich als Standards etabliert und werden
in verschiedenen Anwendungen eingesetzt. Bei der symmetrischen Verschliisselung teilen sich
Absender und Empfanger den gleichen Schliissel.

Beider asymmetrischen Verschliisselung hingegen (auch bekannt als Public-Key-Kryp-
tografie) besitzt jeder Benutzer ein Schliisselpaar — einen 6ffentlichen Schliissel (Public Key) fir
die Verschliisselung der E-Mail und einen korrespondierenden privaten bzw. geheimen Schlis-
sel (Private Key) zur Entschliisselung. Der 6ffentliche Schliissel wird frei verteilt, wahrend der
private Schliissel vom Benutzer geheim gehalten wird.

Ein Nachteil der symmetrischen Verschllsselung ist, dass sich die beiden Beteiligten fir eine
sichere Kommunikation Giber den Schlussel abstimmen und sicherstellen missen, dass nur
ihnen der Schllssel bekannt ist. Wenn sie sich an unterschiedlichen Standorten befinden, mus-
sen sie sicherstellen, dass der Schliissel bei der Ubermittlung geheim bleibt. Das gréRte Pro-
blem bei der symmetrischen Verschliisselung ist daher die Ubermittlung der Schliissel: Wie sen-
de ich den Schliissel an den Empfénger, ohne dass ihn jemand abfangt? Die Public-Key-
Kryptografie wurde entwickelt, um genau diese Sicherheitsliicke zu schlie3en. Mit dieser Ver-
schliisselungsmethode kdnnen zwei Parteien iber eine unsichere Verbindung auf sichere Wei-
se miteinander kommunizieren, ohne dass zuvor ein gemeinsamer Schllssel festgelegt wer-
den muss.

Der Bedarf an E-Mail-Verschliisselung hat eine Reihe von Standards fiir die Public-Key-Kryp-
tografie hervorgebracht, vor allem S/MIME und OpenPGP. Sophos UTM unterstiitzt beide
Standards. S/IMIME (Secure Multipurpose Internet Mail Extensions) ist ein Standard fir asym-
metrische Verschllsselung und das Signieren von MIME-strukturierten E-Mails. Dieses Pro-
tokoll wird ublicherweise innerhalb einer Public-Key-Infrastruktur (PKI) eingesetzt und basiert
auf einer hierarchischen Struktur aus digitalen Zertifikaten, wobei es eine vertrauenswiirdige
Instanz als Zertifizierungsstelle (CA) benétigt. Die CA stellt ein Zertifikat aus, bei dem sie eine
Identitat an ein Paar elektronischer Schltssel bindet. Dieser Vorgang kann als digitales Gegen-
stlick zu herkdmmlichen Identitatsdokumenten wie einem Reisepass angesehen werden. Aus
technischer Sicht stellt die CA ein Zertifikat aus, indem sie einen 6ffentlichen Schltssel an einen
bestimmten Distinguished Name im X.500-Standard oder an einen Alternative Name wie z.B.
eine E-Mail-Adresse bindet.
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Ein digitales Zertifikat ermdglicht es festzustellen, ob jemand die Berechtigung hat, einen ange-
gebenen Schllssel zu verwenden. Der Gedanke dahinter ist, dass man sicher sein kann, dass

jemandem der fragliche 6ffentliche Schlissel gehért, wenn dieser einer CA vertraut und nach-

weisen kann, dass der 6ffentliche Schliissel von dieser CA signiert wurde.

OpenPGP (Pretty Good Privacy), der andere Standard, nutzt eine asymmetrische Ver-
schliisselung, die Giblicherweise in einem sogenannten Web of Trust (WOT, ,Netzdes Ver-
trauens”) eingesetzt wird. Das bedeutet, dass 6ffentliche Schilssel digital von anderen Benut-
zern signiert werden, welche durch diese Handlung die Zusammengehdrigkeit von Schlissel
und Benutzer bestatigen.

Hinweis — Beachten Sie, dass die beiden Standards S/MIME und OpenPGP, obwohl sie 8hn-
liche Dienste anbieten, sehr unterschiedliche Formate aufweisen. Das bedeutet, dass Benut-
zer des einen Protokolls nicht mit Benutzern des anderen Protokolls kommunizieren kdnnen.
Des Weiteren kdnnen Authentifizierungszertifikate nicht fiir beide Protokolle verwendet wer-
den.

Wenn zum Beispiel SIMIME, OpenPGP und SPX-Verschlusselung aktiviert sind, sind die Prio-
ritaten standardmaRig: S/IMIME, OpenPGP und dann SPX-Verschlisselung.

Die gesamte E-Mail-Verschlisselung ist fir den Benutzer transparent, sodass keine zusatz-
liche Verschlisselungs-Software auf dem Client installiert werden muss. Einfach gesagt heifl3t
das, dass zur Verschliisselung der E-Mails das Zertifikat der Zielpartei oder der 6ffentliche
Schlissel bendtigt wird. Nachfolgend sind die unterschiedlichen Funktionsweisen flr ein- und
ausgehende Nachrichten beschrieben:

« Ausgehende Nachrichten von internen Benutzern werden standardmaRig gescannt,
automatisch signiert und verschlisselt. F ir die Signierung und die Verschlisselung wird
entweder das Zertifikat (S/MIME) oder der 6ffentliche Schllissel (OpenPGP) des Emp-
fangers verwendet. Das Zertifikat oder der 6ffentliche Schlissel missen dafir auf UTM
vorhanden sein.

« Verschlisselte eingehende Nachrichten von externen Benutzern, deren S/IMIME-Zer-
tifikat oder 6ffentlicher OpenPGP-Schliissel UTM bekannt ist, werden automatisch ent-
schlisselt und auf Viren Gberprift. Um die Nachricht zu entschlisseln, muss der
S/MIME-Schliissel oder der private OpenPGP-Schliissel des internen Benutzers auf
UTM installiert sein.

« Verschlisselte eingehende Nachrichten von externen Benutzern oder fir interne, der
UTM unbekannte Benutzer werden zugestellt, obwohl sie nicht entschlisselt und
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deshalb nicht auf Viren oder Spam gescannt werden kdnnen. Es liegt dann in der Verant-
wortung des Empfangers (interner Benutzer), sicherzustellen, dass die E-Mail keine
Schadsoftware enthalt, beispielsweise durch die Benutzung einer eigenen Firewall.

« Ausgehende Nachrichten, die bereits clientseitig verschlisselt wurden, werden direkt an
den Empfanger weitergeleitet, wenn das entsprechende Zertifikat (S/MIME) oder der
offentliche Schlussel (OpenPGP) nicht bekannt ist. Falls jedoch das S/IMIME-Z ertifikat
oder der offentliche OpenPGP-Schllssel des Empfangers vorhanden ist, werden die
Nachrichten ein zweites Mal verschlisselt. Beachten Sie, dass im Voraus verschlisselte
Nachrichten nicht auf schadlichen Inhalt gescannt werden kénnen.

« Entschlusselung wird nur bei eingehenden E-Mails durchgefihrt, wobei mit ,eingehend*
gemeintist, dass der Domanenname der Absenderadresse nicht Bestandteil eines
SMTP-Profils ist. Beispiel: Damit die Nachricht von der Adresse
max.mustermann@beispiel .de entschlisselt wird, darf die Domane
beispiel.denichtin den Routing-Einstellungen oder in irgendeinem SMTP-Profilange-
geben sein.

« Indie Betreffzeile jeder E-Mail wird eine Zusammenfassung des Signatur-/Ver-
schliisselungsergebnisses eingefiigt. Beispiel: Einer E-Mail, die mit S/MIME korrekt
signiert und verschlisselt wurde, wird die Information ,,(S/MIME: signiert und ver-
schliisselt)" in die Betreffzeile hinzugefiigt.

Hinweis — Das Hinzufiigen einer FuRzeile durch ein E-Mail-Programm (z.B. Microsoft Out-
look oder Mozilla Thunderbird) zu Nachrichten, die bereits signiert oder verschliisselt sind, zer-
stort die Signatur der E-Mails und macht sie damit ungultig. Wenn Sie digitale Zertifikate Cli-
ent-seitig erzeugen wollen, deaktivieren Sie die FuRzeile der Antivirenpriifung. Wenn Sie
jedoch nicht auf Datenschutz und Authentifizierung in Ihrer E-Mail-Kommunikation verzichten
mochten und dennoch eine allgemeine Fufizeile fir die Antivirenpriifung verwenden wollen,
sollten Sie die integrierte E-Mail-\Verschlisselungs-Funktion von Sophos UTM einsetzen. Bei

der Email Encryption auf dem Gateway wird die FuRRzeile vor der digitalen Signierung zur
Nachricht hinzugefiigt, wodurch die Signatur intakt bleibt.

Auf der Registerkarte Email Protection > Email Encryption > Allgemein kdnnen Sie die Grund-
einstellungen fiir die Email Encryption (E-Mail-Verschlisselung) vornehmen.

Hinweis — Verschliisselung funktioniert nur bei SMTP, nicht bei POP3.
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Bevor Sie E-Mail-Verschliisselung verwenden kdnnen, miissen Sie zunachst eine Zer-

tifizierungsstelle (CA, Certificate Authority) erstellen. Diese CA besteht aus einem CA-Zertifikat

und einem CA-Schlussel. Das CA-Zertifikat kann heruntergeladen und lokal gespeichert wer-

den. Eskann auRerdem als externe CA (S/MIME-Instanz) in anderen Geraten installiert wer-

den (siehe Diagramm), um eine transparente E-Mail-Verschlisselung zwischen zwei Sophos

UTM-Geraten zu ermdglichen.

UTM1 UtM™ 2

Bild 19 E-Mail-Verschliisselung: Mit zwei Sophos UTM-Geréaten.

Um E-Mail-Verschlisselung zu konfigurieren, gehen Sie folgendermafien vor:

1.

Aktivieren Sie die Email Encryption auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Abschnitt Zertifizierungsstelle (CA) fiir Email
Encryption kann nun bearbeitet werden.

Erstellen Sie eine Zertifizierungsstelle (CA).

Fullen Sie das Formular Zertifizierungsstelle (CA) fiir E-Mail-Verschliisselung aus. Stan-
dardmaRig ist das Formular mit den Werten von der Registerkarte Verwaltung > Sys-
temeinstellungen > Organisatorisches vorausgefiilit.

Klicken Sie auf Speichern.
Der Schieberegler wird griin und die folgenden Zertifikate bzw. Schliissel werden gene-
riert:

o S/MIME-CA-Zertifikat
« Offnen Sie den PGP-Postmaster-Schliissel.

Beachten Sie, dass der Generierungsprozess einige Minuten dauern kann. Falls die Fin-
gerabdricke des S/IMIME-CA-Zertifikats und des OpenPGP-Postmaster-Schliissels
nach einigen Minuten nicht anzeigt werden, klicken Sie auf die Schaltflache Aktualisieren
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in der rechten oberen Ecke von WebAdmin. Das Zertifikat und der Schliissel konnen her-
untergeladen und lokal gespeichert werden.

Verwenden Sie die Schaltflache Email-Encryption-System jetzt zuriicksetzen, um alle Ein-
stellungen im MenU Encryption in den Auslieferungszustand zurlickzusetzen.

Auf der Registerkarte Email Encryption > Optionen kbnnen Sie die Standardrichtlinie fiir die
Public-Key-Verschliusselung von Sophos UTM festlegen.

Standardrichtlinie: Legen Sie die Standardrichtlinie beztiglich der E-Mail-Verschliisselung
fest. Diese Einstellungen kénnen allerdings durch benutzerspezifische Einstellungen tiber-
schrieben werden.

Die folgenden Aktionen sind mdéglich:
« Ausgehende E-Mails signieren
« Ausgehende E-Mails verschliisseln
« Eingehende E-Mails verifizieren
« Eingehende E-Mails entschlisseln

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Hinweis — Damit die Verschliisselung funktioniert, muss der Absender in der Liste Interne
Benutzer aufgefiihrt sein. Ausgehende E-Mails fiir Empfanger, deren S/IMIME-Zertifikat oder
offentlicher OpenPGP-Schlissel auf dem Gateway installiert ist, werden standardmaRig ver-
schlisselt. Wenn Sie Verschlusselung fir diese Empfanger deaktivieren wollen, I6schen Sie
deren S/MIME-Zertifikate oder 6ffentliche OpenPGP-Schliissel. Wenn UTM Zertifikate oder
offentliche Schliissel unbekannt sind, werden diese E-Mails unverschlisselt versendet.

Aut om atis c he Ext rak tion von S/ MIME-Z ert ifik at en

Wenn diese Option gewahltist, werden die an eingehende E-Mails angehangten S/IMIME-Zer-
tifikate automatisch extrahiert. Voraussetzung hierfur ist, dass dieses Zertifikat von einer ver-
trauenswdrdigen Zertifizierungsstelle (CA) signiert wurde, d.h. von einer CA, die aufdem
Gerat vorhanden ist und deshalb unter Email Protection > Encryption > S/MIME Authorities
angezeigt wird. AufRerdem missen Datum und Zeitpunkt von Sophos UTM innerhalb des Guil-
tigkeitszeitraums des Zertifikats liegen, damit die automatische Extrahierung von Zertifikaten
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funktioniert. Erfolgreich extrahierte Zertifikate werden auf der Registerkarte Email Protection >
Email Encryption > S/IMIME-Zertifikate angezeigt. Beachten Sie, dass dieser Vorgang ca. funf
bis zehn Minuten dauern kann. Klicken Sie auf Ubernehmen, um lhre Einstellungen zu spei-
chern.

OpenPGP-Schliisselserver

OpenPGP-Schliisselserver sind die Hosts fiir 6ffentliche PGP-Schliissel. Sie kdnnen hier einen
OpenPGP-Schllsselserver angeben. Bei verschlisselten eingehenden E-Mails oder beiaus-
gehenden E-Mails, die verschlusselt werden sollen, versucht UTM, den &ffentlichen Schilssel
vom angegebenen Server zu holen, wenn der entsprechende Schliissel der UTM noch unbe-
kannt ist.

FUr die Signierung und Verschliisselung von E-Mails muss entweder der S/IMIME-Schlussel
oder der private OpenPGP-Schliissel auf der UTM vorhanden sein. Auf der Registerkarte
Email Encryption > Interne Benutzer kénnen Sie fiir die Benutzer, fir die E-Mail-Ver-
schliisselung aktiviert werden soll, sowohl ein individuelles S/IMIME-Schllssel/Zertifikat-Paar
als auch ein OpenPGP-Schlusselpaar erstellen.

Um einen internen E-Mail-Benutzer hinzuzufligen, gehen Sie folgendermafien vor:

1. Klicken Sie auf der Registerkarte Interne Benutzer auf Neuer Email-Encryp-
tion-Benutzer.
Das Fenster Benutzer hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
E-Mail-Adresse: Geben Sie die E-Mail-Adresse des Benutzers ein.

Vor- und Nachname: Geben Sie den Namen des Benutzers ein.
Signieren: Fur die Signierung stehen die folgenden Optionen zur Auswahl:

« Standardrichtlinie verwenden: Die auf der Registerkarte Optionen festgelegte
Richtlinie wird verwendet.

« Ein: E-Mails werden mit dem Zertifikat des Benutzers signiert.
« Aus: E-Mails werden nicht signiert.

Verschliisseln: Fir die Verschliisselung stehen die folgenden Optionen zur Auswahl:
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« Standardrichtlinie verwenden: Die auf der Registerkarte Optionen festgelegte
Richtlinie wird verwendet.

« Ein: E-Mails werden mit dem 6ffentlichen Schlussel des Empfangers verschlisselt.
« Aus: E-Mails werden nicht verschlisselt.
Verifizieren: Fir die Verifizierung stehen die folgenden Optionen zur Auswahl:

« Standardrichtlinie verwenden: Die auf der Registerkarte Optionen festgelegte
Richtlinie wird verwendet.

« Ein: E-Mails werden mit dem &ffentlichen Schliissel des Absenders verifiziert.
« Aus: E-Mails werden nicht verifiziert.
Entschliisseln: Fir die Entschliisselung stehen die folgenden Optionen zur Auswahl:

« Standardrichtlinie verwenden: Die auf der Registerkarte Optionen festgelegte
Richtlinie wird verwendet.

« Ein: E-Mails werden mit dem Zertifikat des Benutzers entschliisselt.
« Aus: E-Mails werden nicht entschliisselt.

S/MIME: Sie kdbnnen wahlen, ob das S/IMIME-Zertifikat und der Schliissel automatisch
vom System generiert werden sollen oder ob Sie ein Zertifikatim Format PKCS#12 hoch-
laden wollen. Wenn Sie das Zertifikat hochladen, miissen Sie das Kennwort kennen, mit
dem die PKCS#12-Datei geschiitzt ist. Beachten Sie, dass die PKCS#12-Datei sowohlden
S/MIME-Schlussel als auch das Zertifikat enthalten muss. Ein CA-Zertifikat, das even-
tuell zusatzlich in der PKCS#12-Dateienthalten ist, wird ignoriert.

OpenPGP: Sie kdnnen wahlen, ob das OpenPGP-Schlusselpaar, das aus einem pri-
vaten und einem &ffentlichen Schlissel besteht, vom System automatisch generiert wer-
den soll oder ob Sie das Schliisselpaar im ASCII-Format hochladen wollen. Beachten
Sie, dass der private und der 6ffentliche Schlussel in einer einzigen Datei enthalten sein
mussen und dass die Datei kein Kennwort enthalten darf.

Hinweis — Falls Sie fur einen Benutzer S/IMIME und OpenPGP konfigurieren, werden
die von ihm gesendeten E-Mails mittels S/MIME signiert.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
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Der neue Benutzer wird in der Liste Interne Benutzer angezeigt.

Verwenden Sie den Schieberegler, um die Benutzung von einem oder beiden Schliisseln abzu-
schalten, ohne die Schliissel I6schen zu missen.

Hinweis — Die Dateien, die zum Download angeboten werden, enthalten das S/IMIME-Zer-
tifikat. Das OpenPGP-Zertifikat stellt den globalen Schltssel zur Verfigung. Aus Sicher-
heitsgriinden ist es nicht moglich, den OpenPGP-Postmaster-Schliissen und den S/IMIME-
Schllssel herunterzuladen.

Auf der Registerkarte Email Encryption > S/MIME Authorities kdnnen Sie die Zer-
tifizierungsstellen (CA) fiir die Email-Verschllisselung verwalten. Zusatzlich zu den vor-
installierten CAs kénnen Sie Zertifikate externer Zertifizierungsstellen hochladen. Allen ein-
gehenden E-Mails, deren Zertifikate von einer der hier aufgelisteten aktiven CAs signiert sind,
wird automatisch vertraut.

Hinweis — Wenn Sie die Option Automatische Extraktion von S/MIME-Zertifikaten auf der
Registerkarte Email Protection > Encryption > Optionen ausgewahlt haben, werden die Zer-
tifikate der hier aufgelisteten aktiven CAs automatisch extrahiert und auf der Registerkarte
Email Protection > Encryption > S/MIME-Zertifikate angezeigt.

Lokale S/MIME Authorities

Sie kénnen Zertifikate (d.h. den 6ffentlichen Schlissel) einer vertrauenswiirdigen externen CA
importieren. Auf diese Weise sind alle eingehenden E-Mails, deren Zertifikate von dieser CA
signiert wurden, ebenfalls vertrauenswiirdig. Sie kénnen beispielsweise die CA eines anderen
Sophos UTM-Gerats installieren. Dadurch ermdglichen Sie eine transparente E-Mail-Ver-
schliisselung zwischen beiden Sophos UTM.

Um eine externe S/IMIME-CA zu importieren, gehen Sie folgendermafen vor:

1. Klicken Sie auf das Ordnersymbol neben dem Feld Lokale CA hochladen.
Das Dialogfenster Datei hochladen &ffnet sich.

2. Wahlen Sie das Zertifikat aus, das Sie hochladen wollen.
Klicken Sie auf Durchsuchen und wahlen Sie das CA-Zertifikat aus, das Sie hochladen
wollen. Folgende Dateierweiterungen werden fur Zertifikate unterstitzt:
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« cer, crt, oder der: Diese bindren Zertifikattypen gleichen sich weitgehend.
« pem: Base64-codierte DER-Zertifikate.

3. Laden Sie das Zertifikat hoch.
Klicken Sie auf Hochladen starten, um das gewahlte Zertifikat hochzuladen.

Das Zertifikat wird installiert und im Bereich Lokale S/MIME-CAs angezeigt.

Sie kdnnen ein S/IMIME-CA-Zertifikat [dschen oder deaktivieren, wenn Sie die CA als nicht ver-
trauenswdrdig erachten. Um ein S/IMIME-CA-Zertifikat zurlickzuziehen, klicken Sie auf seinen
Schieberegler. Der Schieberegler wird grau und der SMTP-Proxy akzeptiert ab jetzt keine E-
Mails mehr, die von dieser S/IMIME-CA signiert sind. Um ein Zertifikat zu I6schen, klicken Sie auf
das Leeren-Symbol.

Tipp — Klicken Sie auf das blaue Infosymbol, um den Fingerabdruck der CA zu sehen.

Globale S/MIME Authorities

Die hier dargestellte Liste der S/IMIME-CAs ist identisch mit den von Mozilla Firefox vor-
installierten S/IMIME-CAs. Dies erleichtert die E-Mail-Verschliusselung zwischen lhrem Unter-
nehmen und Ihren Kommunikationspartnern, die eine PKI (Public-Key-Infrastruktur) unter-
halten, welche auf diesen CAs basiert. Sie kdnnen jedoch ein SIMIME-CA-Zertifikat
deaktivieren, wenn Sie die CA nicht als vertrauenswiirdig erachten. Um ein S/IMIME-CA-Zer-
tifikat zurlickzuziehen, klicken Sie auf seinen Schieberegler. Der Schieberegler wird grau und
der SMTP-Proxy akzeptiert ab jetzt keine E-Mails mehr, die von dieser SIMIME-CA signiert
sind.

Nachfolgend sind einige URLs zu bekannten Zertifizierungsanbietern aufgefihrt:
« Trustcenter
. STRUST
« VeriSign

o GeoTrust

10.4.5 S/IMIME-Zertifikate

Auf der Registerkarte Email Encryption > S/MIME-Zertifikate kdnnen Sie externe SIMIME-Zer-
tifikate importieren. E-Mails an Empfanger, deren Zertifikate auf dieser Registerkarte
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aufgefiihrt sind, werden automatisch verschliisselt. Wenn fiir einen bestimmten Empféanger die
E-Mails nicht verschlusselt werden sollen, l6schen Sie einfach das entsprechende Zertifikat aus
der Liste.

Hinweis — Wenn fiir einen Empféanger neben dem S/MIME-Zertifikat auch ein OpenPGP-
Schliisselimportiert wurde, werden die E-Mails mit OpenPGP verschlisselt.

Hinweis — Wenn Sie ein S/IMIME-Zertifikat manuell hochladen, wird Nachrichten von E-Mail-
Adressen, die mit diesem Zertifikat verkniipft sind, immer vertraut — selbst wenn kein CA-Zer-
tifikat verfligbar ist, mit dem die Identitéat der Person auf dem Zertifikat tiberpruft werden kénn-
te. Das bedeutet also, dass manuell hochgeladene S/MIME-Zertifikate immer als ver-
trauenswdrdig gelten.

Um ein externes S/IMIME-Zertifikat zu importieren, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Registerkarte S/MIME-Zertifikate auf Neues externes
S/MIME-Zertifikat.
Das Dialogfeld S/MIME-Zertifikat hinzufiigen wird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Format: Wahlen Sie das Format des Zertifikats. Sie kdnnen zwischen den folgenden
Formaten wahlen:

o der (binar)

« pem(ASCII)

Hinweis — Microsoft-Windows-Betriebssysteme nutzen die Dateierweiterung cer fiir
beide Formate, der und pem. Daher miissen Sie im Voraus wissen, ob es sich beidem
Zertifikat, das Sie hochladen wollen, um ein Binar- oder ASCII-Format handelt. Wah-
len Sie dann aus der Auswahlliste das entsprechende Format aus.

Zertifikat: Klicken Sie auf das Ordnersymbol, um das Dialogfenster Datei hochladen zu
offnen. Wahlen Sie die Datei aus und klicken Sie auf Hochladen starten.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Das neue S/MIME-Zertifikat wird in der Liste S/MIME-Zertifikate angezeigt.
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Auf der Registerkarte Email Encryption > OpenPGP-Schliissel konnen Sie 6ffentliche
OpenPGP-Schlissel installieren. Die Dateien missen im . asc-Format vorliegen. Sie kdnnen
auch ganze Schlusselbunde (Keyrings) hochladen.

Hinweis — Importieren Sie keine Schlisselbunddateien, die durch ein Kennwort geschiitzt
sind.

Alle 6ffentlichen Schllissel aus dem Schliisselbund werden importiert und kénnen dazu ver-
wendet werden, Nachrichten zu verschliisseln. E-Mails an Empfanger, deren 6ffentliche Schliis-
sel auf dieser Registerkarte aufgefiihrt sind, werden automatisch verschliisselt. Wenn fiir einen
bestimmten Empfanger die E-Mails nicht verschlusselt werden sollen, I6schen Sie einfach den
entsprechenden 6ffentlichen Schlissel aus der Liste.

Hinweis — Pro Schliissel wird nur eine E-Mail-Adresse unterstutzt. Falls einem Schltssel
mehrere E-Mail-Adressen zugeordnet sind, wird nur die ,erste” E-Mail-Adresse verwendet
(die Reihenfolge kann von der Sortierung durch OpenPGP abhangen). Wenn Sie einen
Schllssel importieren mochten, der Giber mehrere E-Mail-Adressen verfiigt, so miissen Sie
vorher die unerwunschten Adressen mit OpenPGP oder einem anderen Programm ent-
fernen, bevor Sie den Schlissel in Sophos UTM importieren.

Um einen 6ffentlichen OpenPGP-Schliissel zu importieren, gehen Sie folgendermafien vor:

1. Klicken Sie auf der Registerkarte OpenPGP-Schliissel auf Neuer 6ffentlischer
OpenPGP-Schliissel.
Das Dialogfeld Schliisselbund hinzufiigen 6ffnet sich.

2. Laden Sie den/die OpenPGP-Schliissel hoch.
Klicken Sie auf das Ordnersymbol, um das Dialogfenster Datei hochladen zu 6ffnen.
Wabhlen Sie die Datei aus und klicken Sie auf Hochladen starten.

Der Schliissel oder (wenn die Datei mehrere Schliissel enthalt) die Liste von Schliisseln
wird angezeigt.

3. Waihlen Sie einen oder mehrere Schliissel aus und klicken Sie auf Gewdéhlte
Schliissel importieren.
Der/die Schitussel werden in der Liste OpenPGP-Schliissel angezeigt.
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Hinweis — Dem Schliissel muss eine E-Mail-Adresse zugeordnet sein. Ansonsten schlagt die
Installation fehl.

Beider SPX-Verschlusselung (Secure PDF Exchange) handelt es sich um die nachste Gene-
ration der E-Mail-Verschlisselung. Sie ist clientlos und Iasst sich sehr einfach einrichten und an
eine beliebige Umgebung anpassen. Mithilfe von SPX-Verschlisselung werden unver-
schlisselte E-Mail-Nachrichten und Anhange, die an die UTM gesendet werden, in ein PDF-
Dokument umgewandelt, das dann mit einem Kennwort verschlisselt wird. Sie kénnen die
UTM so konfigurieren, dass Absender Kennworter fiir die Empfanger auswahlen kdnnen oder
der Server das Kennwort fiir den Empfanger generiert und fur ihn aufbewahrt. Alternativkann
der Server einmalige Kennworter fiir die Empfanger generieren.

Bei aktivierter SPX-Verschliisselung kbnnen E-Mails auf zwei verschiedene Arten SPX-ver-
schliisselt werden:

« vDer Administrator kann ein Plug-in fur Microsoft Outlook herunterladen (siehe Kapitel
Email Protection > SPX-Verschliisselung > Sophos Outlook Add-in). Nach der Instal-
lation wird auf der Benutzeroberflache von Microsoft Outlook die Schaltflache Ver-
schliisseln angezeigt. Fur die Verschlisselung einer einzelnen Nachricht muss der Benut-
zer die Schaltflache Verschliisseln aktivieren und anschlieBend die Nachricht verfassen
und abschicken. Eine Benachrichtigung wird nur gesendet (falls diese konfiguriert wur-
de), wenn beim Versand etwas schief geht, zum Beispiel wenn der Absender kein guil-
tiges Kennwort eingibt.

Hinweis — Wenn Sie Outlook nicht verwenden, kdnnen Sie die SPX-Verschlisselung
auch auslésen, indem Sie die Einstellung im Header-Feld X-Sophos-SPX-Ver-
schlisselung auf ja setzen.

« Inder Funktion Data Protection kénnen Sie festlegen, dass E-Mails mit vertraulichem
Inhalt automatisch via SPX verschliisselt werden (siehe Registerkarte SMTP > Daten-
schutz).

Die verschlisselte Nachricht wird daraufhin an den E-Mail-Server des Empfangers gesendet.
Mithilfe von Adobe Reader kann der Empfanger die Nachricht entschliisseln. Dazu ist das Kenn-
wort erforderlich, das zum Verschliisseln der PDF verwendet wurde. SPX-verschlisselte E-
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Mail-Nachrichten kdnnen auf allen gédngigen Smartphone-Plattformen, unter anderem Black-
berry und Windows Mobile, mit nativer oder tiber Drittanbieter ermdglichter Unterstiitzung fir
PDF-Dateien abgerufen werden.

Mithilfe des SPX-Antwortportals kann der Empfanger sicher auf die E-Mail antworten. Es ist
maoglich, Ablaufzeiten fiir die sichere Antwort und nicht verwendete Kennwérter festzulegen
(siehe Kapitel Email Protection > SPX Encryption > SPX-Konfiguration).

Die SPX-Verschliisselung kann in beiden SMTP-Konfigurationsmodi aktiviert werden, im ein-
fachen Modus und im Profilmodus. Bei Nutzung des einfachen Modus kann eine globale SPX-
Vorlage ausgewahlt werden. Die SPX-Vorlage legt das Layout der PDF-Datei, die Kenn-
worteinstellungen, die Empféangeranweisungen und die Einstellungen fir das SPX-Ant-
wortportal fest. Im Profimodus kdnnen Sie verschiedene SPX-Vorlagen fiir unterschiedliche
SMTP-Profile definieren. Wenn Sie also mehrere Kundendoméanen verwalten, lassen sich
benutzerdefinierte SPX-Vorlagen zuweisen, die beispielsweise unterschiedliche Unter-
nehmenslogos und Texte enthalten kdnnen.

Querverweis — Weitere Informationen tiber die Konfiguration von Email Encryption mit SPX
aufder Sophos UTM finden Sie in der Sophos Knowledgebase.

Auf der Registerkarte SPX-Verschliisselung > SPX-Konfiguration kdnnen Sie die SPX-Ver-
schliisselung aktivieren und aligemeine Einstellungen fiir alle SMTP-Benutzer konfigurieren.

Um SPX-Verschlisselung zu konfigurieren, gehen Sie folgendermalfien vor:

1. Aktivieren Sie die SPX-Verschliisselung.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird grin.

2. Legen Sie in den folgenden Abschnitten dieser Registerkarte die erfor-
derlichen allgemeinen Einstellungen fest.

3. Bearbeiten Sie auf der Registerkarte SPX-Vorlagen die vorhandene Stan-
dardvorlage von Sophos und/oder fiigen Sie neue SPX-Vorlagen hinzu.

4. Wahlen Sie auf der Registerkarte SMTP > Allgemein die globale SPX-Vorlage
aus.

5. Optional wihlen Sie bei Verwendung des SMTP-Profilmodus die gewiinschten
SPX-Vorlagen fiir die entsprechenden SMTP-Profile aus.
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Hinweis — Wenn Sie méchten, dass Benutzer E-Mail-Nachrichten mit Hilfe von SPX via Micro-
soft Outlook-Plugin verschliisseln, achten Sie darauf, dass diese Benutzer Zugriff auf die
Registerkarte Email Protection > SPX-Verschliisselung > Sophos Outlook Add-in haben.
Wenn Sie einen anderen E-Mail-Nachrichtendienst verwenden, miissen Sie den Header
selbst manuell setzen.

SPX-Verschliisselung Prioritat

SPX-Verschliisselung bevorzugen: Wenn diese Option aktiviert ist und S/IMIME und/oder
OpenPGP aktiviert sind, hat die SPX-Verschliusselung Vorrang vor S/IMIME und OpenPGP.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

SPX-Kennworteinstellungen

Mindestldnge: Die Mindestlange der fiir ein Kennwort zulassigen Zeichen wird vom Absender
festgelegt.

Erfordern Sonderzeichen: Bei Aktivierung dieser Option muss das vom Absender fest-
gelegte Kennwort mindestens ein Sonderzeichen enthalten (nicht-alphanumerische Zeichen
und Leerzeichen werden ebenfalls als Sonderzeichen behandelt).

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

SPX-Kennwortzuriicksetzung

Kennwort zuriicksetzen fiir: Hier konnen Sie das Kennwort eines Benutzers I6schen.
Geben Sie die E-Mail-Adresse des Empfangers ein.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.
SPX-Portaleinstellungen

Hostname: Geben Sie den Hostnamen des SPX-Portals ein.
Lausch-Adresse: Wahlen Sie die Lausch-Adresse fiir Ihr SPX-Portal aus.
Port: Geben Sie den Port an, den das SPX-Antwortportal Giberwachen soll.

Zugelassene Netzwerke: Wahlen Sie Ntzwerke aus, denen der Zugang zum SPX-Portal
erlaubt werden soll oder fligen Sie neue hinzu.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.
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Einstellungen fiir den SPX-Kennwortablauf

Sichere Antwort zulassen fiir: Geben Sie an, wie lange der Empfanger einer SPX-
verschlusselten Nachricht eine Antwort liber das SPX-Antwortportal versenden kann.

Nicht verwendetes Kennwort behalten fiir: Geben Sie die Ablaufzeit eines Kennworts ein,
das zwischenzeitlich nicht verwendet wurde. Wenn Nicht verwendetes Kennwort behalten fiir
auf 3 Tage gesetztist, lauft das Kennwort um 0 Uhr ab, wenn keine SPX-verschliisselte Nach-
richt an einen bestimmten Empfanger gesendet wurde.

Hinweis — Wenn Nicht verwendetes Kennwort behalten fiir auf 0 Tage gesetzt wird, wird das
Kennwort gespeichert und lauft um 0 Uhr ab.

Kennwortregistrierung erlauben fiir: Geben Sie an flr wie lange es dem Empfanger mog-
lich ist, ein Kennwort fiir das SPX-Portal zu registrieren, um die aktuellen, verschllsselten E-
Mails anzusehen. Nur fir den Kennworttyp Vom Empfénger festgelegt. Nach dem die Zeit
abgelaufen ist, werden die E-Mails verworfen.

Registrierungserinnerung alle: Geben Sie an, in welchem Abstand der Empfanger eine
Erinnerung fir die Kennwortregistrierung erhalten soll.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

SPX-Benachrichtigungseinstellungen

Bei Fehler Benachrichtigung senden an: Legen Sie fest, wer beim Auftreten eines SPX-
Fehlers benachrichtigt werden soll. Sie kénnen die Benachrichtigung an den Administrator, den
Absender oder an beide versenden oder keine Benachrichtigung verschicken. Feh-
lermeldungen werden immer im SMTP-Protokoll aufgelistet.

Tipp — SPX-Fehlermeldungen kénnen uber die Registerkarte Verwaltung > Anpassungen
> E-Mail-Nachrichten angepasst werden.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Auf der Registerkarte SPX-Verschliisselung > SPX-Vorlagen kdnnen Sie die vorhandene Stan-
dardvorlage von Sophos bearbeiten und neue SPX-Vorlagen definieren. Bei Nutzung von
SMTP im einfachen Modus kann fiir alle SMTP-Benutzer auf der Registerkarte SMTP >

440 UTM 9 WebAdmin



10 Email Protection 10.5 SPX-Verschlisselung

Allgemein eine globale SPX-Vorlage ausgewahlt werden. Bei Nutzung von SMTP im Pro-
filmodus kénnen Sie verschiedene SPX-Vorlagen unterschiedlichen SMTP-Profilen auf der
Registerkarte SMTP-Profile zuweisen.

Um SPX-Verschlisselung zu konfigurieren, gehen Sie folgendermafien vor:

1. Klicken Sie auf Neue SPX-Vorlage.
Das Dialogfeld SPX-Vorlage hinzufiigen 6ffnet sich.

Tipp - In der Standardvorlage von Sophos sind niitzliche Einstellungen und Bei-
spieltexte enthalten. Aus diesem Grund empfiehlt es sich, die vorhandene Vorlage mit-
hilfe der Schaltflache Klonen zu klonen, anstatt eine eigene Vorlage von Grund auf neu
zu erstellen.

Hinweis — Beim Benachrichtigungsabsender handelt es sich um die E-Mail-Adresse,
die unter Verwaltung > Benachrichtigungen > Absender konfiguriert wurde.

2. Nehmen Sie die folgenden Einstellungen vor:
Vorlagenname: Geben Sie einen aussagekraftigen Namen fur die Vorlage ein.

3. Nehmen Sie die folgenden Grundeinstellungen vor:
Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Unternehmensname: Der Unternehmensname wird in den Benachrichtigungen zu
SPX aufgeflhrt, die je nach den vorgenommenen Einstellungen an den Administrator
oder Absender der E-Mail versendet werden.

PDF-Titelseite: Wahlen Sie aus, ob der verschliisselten PDF-Datei eine zusatzliche ers-
te Seite hinzugefiigt werden soll. Sie kdnnen die Standardseite oder eine benut-
zerdefinierte Seite verwenden. Wenn Sie eine benutzerdefinierte Seite verwenden
mochten, laden Sie eine einseitige PDF-Datei mithilfe des Ordner-Symbols hoch.

PDF-Verschliusselung: Wahlen Sie den Verschlisselungsmodus der PDF-Datei aus.
Beachten Sie, dass manche PDF-Viewer AES/256-verschliisselte PDF-Dateien nicht
lesen kdnnen.

Bezeichnungssprachen: Wahlen Sie die Anzeigesprache der Bezeichnungen fir die
an den Empfanger weitergeleitete E-Mail aus. Die E-Mail enthalt Felder wie bei-
spielsweise Von, An, Absender, oder Betreff.
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Seitenformat: Wahlen Sie das Seitenformat der PDF-Datei aus.

Sophos-Logos entfernen: Aktivieren Sie diese Option, um das Sophos-Standardlogo
durch das Logo Ihres Unternehmens zu ersetzen, das auf der Registerkarte Verwaltung
> Anpassungen > Allgemein festgelegt wurde. Das Logo wird an zwei verschiedenen
Stellen angezeigt: in der FuRzeile der an den Empfanger versandten verschlisselten E-
Mailund in der FuRRzeile der Antwortnachricht, die tiber die Schaltflache Antworten in der
PDF-Dateigeneriert wird.

Nehmen Sie die folgenden Kennworteinstellungen vor:

Kennworttyp: Wahlen Sie aus, wie Sie das Kennwort fur den Zugriff auf die ver-
schliisselte E-Mail-Nachricht generieren méchten. Abhangig von der Auswahl muss der
Absender immer daflr sorgen, dass das Kennwort sicher an den Empfanger Gibertragen
wird, mit Ausnahme von Vom Empféanger festgelegt.

« Einmaliges Kennwort (OTP) fiir jede E-Mail generiert: Die UTM erstellt fir
jede betroffene E-Mail automatisch ein neues Kennwort. Dieses Kennwort wird an
den Absender gesendet.

« Generiert und fiir Empfanger gespeichert: Die UTM erstellt automatisch ein
empfangerspezifisches Kennwort, wenn die erste E-Mail an einen Empfanger
gesendet wird. Dieses Kennwort wird an den Absender gesendet. Beider nachs-
ten E-Mail wird dasselbe Kennwort automatisch verwendet. Das Kennwort [uft
ab, wenn es Uber einen bestimmten Zeitraum nicht verwendet wird, und kann vom
Administrator zuriickgesetzt werden, siehe Registerkarte SPX-Konfiguration.

« Von Absender festgelegt: Wahlen Sie diese Option, wenn der Absender der E-
Mail das Kennwort selbst generieren soll. In diesem Fallmuss der Absender das
Kennwortin das Feld Betreffeingeben und dazu das folgende Format ver-
wenden: [secure:<Kennwort>]<Text der Betreffzeile>, wobei
<Kennwort>das Kennwort zum Offnen der verschliisselten PDF-Dateiist und
<Text der Betreffzeile>der gewlnschte Betreffist. Selbstverstandlich wird
das Kennwort von der UTM entfernt, bevor die E-Mail an den Empfénger gesen-
detwird.

Hinweis — Eine Vorlage mit dieser Option sollte nichtin Verbindung mit Data Pro-
tection verwendet werden. Bei Data Protection weif3 der Absender nichtim
Voraus, dass eine E-Mail verschlisselt wird, und gibt deshalb das Kennwort

nicht in das Feld Betreffein. Wenn die UTM versucht, eine E-Mail mithilfe von
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SPX zu verschliisseln, ohne dass ein Kennwort angegeben wurde, erhalt der
Absender eine Fehlermeldung zum fehlenden Kennwort.

« Vom Empféanger festgelegt: Wahlen Sie diese Option, wenn der Empfanger
der E-Mail das Kennwort selbst generieren soll. In diesem Fall erhalt der Emp-
fanger einen Link zum UTM-Portal um sich mit einem Kennwort zu registrieren.
Nach der Registrierung kann der Empfanger die aktuelle verschlisselte E-Mail
und alle zukiinftigen Mails von derselben Firma mit Hilfe desselben Kennworts
lesen. Falls der Empfanger kein Kennwort zur Verfligung gestellt hat, wird die Mail
auf der Seite Email Protection > Mail-Manager > Allgemein angezeigt.

Hinweis— Der Kennworttyp Vom Empfénger festgelegt funktioniert nicht, nach-
dem der Typ Generiert und fiir Empfénger gespeichert zuvor im selben Tem-
plate verwendet wurde. Die gesendete E-Mail verwendet das zuvor generierte
Kennwort. In diesem Fall muss der Admin das Kennwort fiir den Benutzer unter
der Registerkarte Email Protection > SPX-Verschliisselung > SPX-Konfiguration
zuriick setzen.

Betreff der Benachrichtigung (nicht mit der Option Von Absender festgelegt): der

Betreff der E-Mail, die von der UTM an den E-Mail-Absender versendet wird, mit dem
Kennwort. An dieser Stelle kdnnen Sie Variablen verwenden, z. B. $$ENVELOPE_TO0%%
fur den Namen des Empfangers.

Benachrichtigungstext (nicht mit der Option Von Absender festgelegt): Text der E-
Mail die von UTM an den E-Mail-Absender gesendet wird und das Kennwort enthalt.
Hier kénnen Sie Variablen verwenden, z. B. $$GENERATED PASSWORD%%, flir das Kenn-
wort.

Tipp — Die Standard-SPX-Vorlage von Sophos auf dieser Registerkarte enthalt alle
verfligbaren Variablen und ist ein hilfreiches Beispiel fir Benachrichtigungen.

5. Nehmen Sie die folgenden Einstellungen fiir die Empfiangeranweisungen vor:
Anweisungen fir Empfanger: der Text der E-Mail, die von der UTM an den E-Mail-
Empfanger versendet wird, mit Anweisungen in Bezug auf die verschlisselte E-Mail. Ein-
fache HTML-Befehle und Hyperlinks sind gestattet. Sie kdnnen auch Variablen ver-
wenden, z. B. $30RGANIZATION NAMESS.
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Tipp — Die Standard-SPX-Vorlage von Sophos auf dieser Registerkarte enthalt még-
liche Variablen und ist ein hilfreiches Beispiel fiir Benachrichtigungen.

Bild fiir Kopfzeile/Bild fiir FuBzeile: Wahlen Sie diese Option, wenn flr die E-Mail
von der UTM an den E-Mail-Empfanger ein Bild fiir die Kopf- und/oder FuRzeile ver-
wendet werden soll. Sie kdnnen das Standardbild verwenden (ein orangefarbener
Umschlag mit geeignetem Text) oder ein benutzerdefiniertes Bild auswahlen. Wenn Sie
ein benutzerdefiniertes Bild verwenden mdchten, laden Sie eine JPG-, GIF- oder PNG-
Datei mithilfe des Ordner-Symbols hoch. Die empfohlene Gré3e betragt 752 x 69 Pixel.

6. Nehmen Sie die folgenden SPX-Portaleinstellungen vor:
SPX-Antwortportal aktivieren: Bei Aktivierung enthalt die an den Empfanger ver-
sendete, verschlusselte PDF-Dateidie Schaltflache Antworten. Mithilfe dieser Schalt-
flache kann der Empfanger das SPX-Antwortportal aufrufen und eine verschliisselte E-
Mail-Antwort an den Absender verschicken.

Originaltext in Antwort iibernehmen: Bei Aktivierung enthalt die Antwort des Emp-
fangers automatisch den Text der urspriinglichen E-Mail.

Bild fiir Portal-Header/Bild fiir Portal-FuBzeile: Wahlen Sie aus, ob fiir das SPX-
Antwortportal ein Bild fuir die Kopf und/oder FuRzeile angezeigt werden soll. Sie kdnnen
das Standardbild verwenden (ein orangefarbener Umschlag mit geeignetem Text) oder
ein benutzerdefiniertes Bild auswéahlen. Wenn Sie ein benutzerdefiniertes Bild ver-
wenden moéchten, laden Sie eine JPG-, GIF- oder PNG-Datei mithilfe des Ordner-Sym-
bols hoch. Die empfohlene GroéRRe betragt 752 x 69 Pixel.

7. Klicken Sie auf Speichern.
Die SPX-Vorlage wird erstellt und in der Liste SPX-Vorlagen angezeigt.

Um eine SPX-Vorlage zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden
Schaltflachen.

Die folgenden Variablen kénnen Sie in SPX-Vorlagen verwenden fir Kennworteinstellungen
und Empféngeranweisungen.

Kennwortbenachrichtigungsoptionen fiir Einmaliges Kennwort (OTP) fiir jede E-Mail generiert
und Generiert und fiir Empfénger gespeichert:
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e $%ENVELOPE TO0%%: E-Mail-Adresse des Empfangers

e $%%GENERATED PASSWORDS%:generiertes Kennwort
Kennwortbenachrichtigung fiir die Option Vom Empfénger festgelegt:

e $%%O0RGANIZATION NAMESS: Unternehmensname ausder Vorlage

e S$%HEADER FROM SANITIZED%%:originaler Absendername (oder falls nicht verfiigbar,
Envelope-Absender)

e $%%REGISTRATION URL%%: URL-Adresse die verwendet werden sollum das Kennwort

zu registrieren.
Empfangeranweisungen
e %%ORGANIZATION NAMESS:Unternehmensname ausder Vorlage

o %%HEADER _FROM SANITIZEDS%S%: originaler Absendername (oder falls nicht verfiigbar,
Envelope-Absender)

10.5.3 Sophos Outlook Add-in

Auf der Registerkarte Email Protection > SPX-Verschliisselung > Sophos Outlook Add-in kdn-
nen Sie zur Website von Sophos navigieren und mithilfe Ihrer Anmeldeinformationen fiir MySo-
phos das Sophos Outlook Add-in herunterladen.

Das Outlook-Add-in vereinfacht die Verschlisselung von Nachrichten, die vertrauliche Inhalte
enthalten und von lhrem Unternehmen verschickt werden. Das Add-in und die Instal-
lationsdokumentation kénnen Sie auf der Sophos Website herunterladen.

Filihren Sie das Installationsprogramm mit folgenden Parametern aus: msiexec/qr /i
SophosOutlookAddInSetup.msi T=1 EC=3 C=1 I=1

10.6 Quarantanebericht

Sophos UTM besitzt eine E-Mail-Quaranténe, die alle Nachrichten enthalt (SMTP und POP3),
die aus verschiedenen Griinden blockiert und unter Quarantane gestellt wurden. Das schlie3t
Nachrichten ein, die auf ihre Zustellung warten, ebenso wie Nachrichten, die mit schadlicher
Software infiziert sind, verdachtige Anhange enthalten, als Spam identifiziert wurden oder ein-
fach unerwiinschte Ausdriicke enthalten.
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Um das Risiko zu minimieren, dass Nachrichten irrtimlicherweise zuriickgehalten werden
(sogenannte Fehlfunde), sendet Sophos UTM an jeden Benutzer taglich einen Qua-
ranténebericht, der Gber Nachrichten informiert, die sich in Quarantéane befinden. Benutzer mit
mehreren E-Mail-Adressen erhalten einen Quarantanebericht an die primare E-Mail-Adresse.
Das gilt auch fiir zusatzliche POP3-Konten, die ein Benutzer im Benutzerportal konfiguriert hat,
vorausgesetzt der POP3-Proxy der Sophos UTM befindet sich im Vorabholenmodus. Im Vorab-
holenmodus werden die E-Mails vom POP3-Server vorab abgerufen und in einer lokalen
Datenbank abgelegt. Im Quarantanebericht kann der Benutzer auf eine Spam-E-Mail klicken,
um diese Nachricht aus der Quaranténe freizugeben, oder er kann den Absender fiir zukiinf-
tige Nachrichten einer Whitelist (Positivliste) hinzufugen.

Die folgende Liste enthalt weitere Informationen zum Quarantanebericht:

« Quarantaneberichte werden nur an Benutzer geschickt, deren E-Mail-Adresse zu einer
Domane gehort, die in einem SMTP-Profil enthalten ist. Dies beinhaltet sowohl die Anga-
benim Feld Doménen in auf der Registerkarte SMTP > Routing als auch die Angaben im
Feld Domé&nen aller SMTP-Profile.

« Wenn die POP3-Option Vorabholen ausgeschaltet ist, werden Nachrichten in Qua-
rantane, die an dieses Konto geschickt wurden, nichtim Quaranténebericht aufgefiihrt.
Stattdessen wird dem Benutzer die typische Sophos-Benachrichtigung tber blockierte
POP3-Nachrichten geschickt. Dadurch ist es dann nicht — wie Gber den Qua-
rantanebericht oder das Benutzerportal — mdglich, die E-Mails freizugeben. Diese E-
Mails kénnen nur vom Administrator tiber den Mail-Manager im zip-Format her-
untergeladen werden.

« Aufder Registerkarte Erweitert legt der Administrator fest, welche Typen von Qua-
rantéane-E-Mails von den Benutzern freigegeben werden kénnen. Standardmafig kon-
nen nur Spam-E-Mails aus der Quarantane freigegeben werden. Nachrichten, die sich
aus anderen Griinden in Quarantéane befinden, z.B. weil sie Viren oder verdachtige Datei-
anhange enthalten, kénnen nur vom Administrator iber den Mail-Manager von Sophos
UTM freigegeben werden. AuRerdem kdnnen Benutzer allihre Nachrichten in Qua-
ranténe Uber das Benutzerportal von Sophos einsehen.

« Wenn eine Spam-E-Mail mehrere Empfanger hat, wie es oft bei Verteilerlisten (auch
engl. mailing list) der Fallist, und einer der Empfanger die E-Mail freigibt, wird die E-Mail
nur fir diesen Empfanger freigegeben, vorausgesetzt die E-Mail-Adresse der Ver-
teilerliste ist auf dem System konfiguriert. Andernfalls wird die E-Mail an alle Empfanger
gleichzeitig geschickt. Weitere Informationen finden Sie unter der Option Interne Ver-
teilerlisten definieren auf der Registerkarte Email Protection > Quaranténebericht > Aus-
nahmen.
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« E-Mails, die an eine SMTP-E-Mail-Adresse geschickt wurden, fiir die kein Benutzer auf
Sophos UTM konfiguriert ist, kbnnen vom Administrator Giber den Quarantanebericht
oder den Mail-Manager freigegeben (aber nicht auf die Whitelist gesetzt) werden. Da
der Benutzer nicht konfiguriert ist, ist jedoch kein Zugriff ilber das Benutzerportal még-
lich.

« An Verteilerlisten geschickte Spam-Mails kdnnen grundsatzlich nicht einer Whitelist hin-
zugeflugt werden.

« Einige E-Mail-Programme codieren den Header einer E-Mail nicht korrekt, was zu einer
etwas merkwdurdigen Darstellung dieser E-Mails im Quarantanebericht fiihren kann.

Auf der Registerkarte Quaranténebericht > Allgemein kdnnen Sie festlegen, zu welcher Zeit
der tagliche Quarantanebericht versendet werden soll. Zusatzlich kdnnen Sie eine Nachricht
schreiben, die an die Quarantaneberichte angehangt wird.

Um die Einstellungen fur den Quarantanebericht zu bearbeiten, aktivieren Sie den Qua-
rantanebericht: Klicken Sie auf den Schieberegler.
Der Schieberegler wird griin.

Zeitpunkt fir den Berichtversand

Hier kdnnen Sie festlegen, wann der tagliche Quaranténebericht versendet werden soll. Wah-
len Sie die Zeit mit Hilfe der Auswabhlliste aus und klicken Sie auf Ubernehmen.

Sie kdnnen auch einen zusatzlichen Bericht versenden. Wahlen Sie dazu die Option Zusatz-
bericht senden, stellen Sie die Zeit ein und klicken Sie auf Ubernehmen.

Anpassbarer Nachrichtentext

Hier kénnen Sie den Text anpassen, der als Einleitung des Quaranténeberichts dient. Andern
Sie den Nachrichtentext nach Ihren Wiinschen und klicken Sie auf Ubernehmen.

Hinweis — Es st nicht méglich, HTML-Tags im Feld fur den Nachrichtentext zu verwenden.
Hinweis — Anpassungen sind nicht méglich, wenn Sie eine Home-Use-Lizenz verwenden.
Hinweis — Beim Benachrichtigungsabsender handelt es sich um die E-Mail-Adresse, die

unter Verwaltung > Benachrichtigungen > Absender konfiguriert wurde.
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Auf der Registerkarte Quarantédnebericht > Ausnahmen kénnen Sie Ausnahmenlisten fir E-
Mail-Adressen definieren, um diese von den taglichen Quarantaneberichten auszunehmen.

Von Quarantdneberichten ausnehmen

Hier kdnnen Sie interne E-Mail-Adressen definieren, fiir die keine Quaranténeberichte ver-
sendet werden sollen. Benutzer, deren E-Mail-Adressen hier aufgefuhrt sind, erhalten keine
taglichen Quaranténeberichte. Sie kdnnen vollstandige E-Mail-Adressen eingeben oder einen
Asterisk (*) als Platzhalter verwenden, z.B. *@beispiel.de.

Hinweis — Diese Ausnahmen gelten nur fiir den SMTP-Quarantanebericht. Wenn fiir einen
Benutzer ein POP3-Konto angelegt ist, wird der POP3-Quarantanebericht trotzdem ver-
sendet.

Interne Verteilerlisten definieren

Wenn die E-Mail-Adresse einer Verteilerliste im Feld Adress-Patterns von Verteilerlisten kon-
figuriertist (z.B. newsletter@beispiel.de) und eine Spam-E-Mail, die an diese Verteilerliste
gesendet wurde, entdeckt und unter Quarantane gestellt wurde, dann wird der Qua-
rantanebericht aller Empfanger dieser Verteilerliste einen Link zu dieser Spam-E-Mail ent-
halten. Dadurch kann jeder Empfanger die Spam-E-Mail fur sich freigeben, indem er seine E-
Mail-Adresse in das Dialogfenster eingibt, das angezeigt wird, wenn er auf den Freigeben-Link
im Quarantanebericht geklickt hat.

Hinweis — Verteilerlisten kdnnen nicht tiber den Quaranténebericht oder das Benutzerportal
auf die Whitelist (Positivliste) gesetzt werden.

Alternativ kdnnten Sie die E-Mail-Adresse dieser Verteilerliste einem lokalen Benutzer als
zusatzliche E-Mail-Adresse in dessen Profil eintragen, wodurch dieser Benutzer zu einer Art
Mail-Verwalter werden wiirde. Nur der Quarantanebericht dieses Benutzers besitzt dann
einen Link zu der Spam-E-Mail, die an die Verteilerliste geschickt wurde. Ein Klick auf den Frei-
geben-Link wirde dann die Spam-E-Mail an alle Empfénger der Verteilerliste auf einmal ver-
senden.
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Hinweis — Wenn die E-Mail-Adresse einer Verteilerliste als zusatzliche E-Mail-Adresse bei
einem Benutzerprofil eingetragen ist, wird den tibrigen Empfangern dieser Verteilerliste kein
Freigeben-Link bei Spam-E-Mails angezeigt, die an diese Liste gesendet wurden.

Wenn die E-Mail-Adresse der Verteilerliste allerdings in einem Benutzerkonto als zuséatzliche
Adresse und gleichzeitig im Feld Adress-Patterns von Verteilerlisten eingetragen ist, dann wird
im Quaranténebericht mit der Aktion Freigeben eine Eingabeaufforderung gedffnet. Der Benut-
zer kann dann bestimmen, wem die Spam-Mail zugestellt wird, indem er die entsprechende(n)
E-Mail-Adresse(n) manuell in die Eingabeaufforderung eintragt.

Letztlich, wenn die E-Mail-Adresse der Verteilerliste weder als zusatzliche Adresse eines Benut-
zerkontos noch als Verteilerlisten-Adressmuster eingetragen ist, dann wird eine an diese Ver-
teilerliste gesendete Spam-E-Mail wie eine normale E-Mail behandelt, d.h. wenn einer der Emp-
fanger der Verteilerliste die Spam-E-Mail aus der Quarantane freigibt, wird diese gleichzeitig
auch an alle anderen Empfénger der Verteilerlisten geschickt.

Zusammenfassend gesagt, wann immer die E-Mail-Adresse einer Verteilerliste als Ver-
teilerlisten-Adressmuster konfiguriert ist, erhalt jeder Benutzer, der einen Freigabe-Link fir die
Spam-E-Mail in seinem Quarantanebericht hat, eine Eingabeaufforderung, in die er eine E-
Mail-Adresse eingeben muss, an welche die Spam-E-Mail gesendet werden soll.

Auf der Registerkarte Quarantdnebericht > Erweitert kdnnen Sie eine(n) alternative(n) Host-
namen und Portnummer fiir die Freigeben-Links im Quarantanebericht definieren. Zuséatzlich
kénnen Sie die Freigabeoptionen fur Spam-E-Mails andern.

Erweiterte Optionen des Quarantaneberichts

Hostname: StandardmaRig ist der Hostname des Gateways voreingestellt, wie er auf der
Registerkarte Verwaltung > Systemeinstellungen > Hostname angegeben ist. Der Qua-
rantanebericht, der taglich vom Gateway verschickt wird, enthalt Hyperlinks, auf die der Benut-
zer klicken kann, um eine Nachricht aus der Quarantane freizugeben. StandardmaRig zeigen
diese Links auf den hier angegebenen Hostnamen. Wenn Sie jedoch ermdglichen wollen, dass
Benutzer ihre E-Mails iber das Internet freigeben kénnen, kann es notwendig sein, einen alter-
nativen Hostnamen anzugeben, der 6ffentlich aufgeldst werden kann.

Port: StandardmaRig ist Port 3840 eingestellt. Sie kdnnen den Port jedoch auf einen beliebigen
Wert zwischen 1024 und 65535 &ndern.
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Zugelassene Netzwerke: Sie kdnnen auch Netzwerke angeben, denen gestattet ist, sich mit
dem Freigabedienst zu verbinden. StandardmaRig ist nur das interne Netzwerk ausgewahlt.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Freigabeoptionen

Hier kdnnen Sie auswahlen, welche Arten von Nachrichten in Quarantane durch Benutzer frei-
gegeben werden dirfen. Sie kénnen zwischen den folgenden Optionen wahlen:

« Schadsoftware

« Spam

o Ausdruck

« Dateierweiterung
« Unscannbar

« MIME-Typ

« Sonstige

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

10.7 Mail-Manager

Der Mail-Manager ist ein administratives Werkzeug, mit dem alle E-Mails verwaltet und orga-
nisiert werden, die derzeit auf dem System gespeichert sind. Das schliet sowohl Nachrichten
ein, die auf ihre Zustellung warten, als auch Nachrichten in Quaranténe, die mit schadlicher Soft-
ware infiziert sind, verdachtige Anhange enthalten, als Spam identifiziert wurden oder einfach
unerwinschte Ausdriicke enthalten. Sie kdnnen den Mail-Manager dazu verwenden, alle Nach-
richten einzusehen, bevor Sie sie herunterladen, freigeben oder I6schen. Der Mail-Manager
unterstitzt UTF-8.
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10.7.1 Mail-Manager-Fenster

SMTP Quarantine | SMTP Spol | TP Log | POPS uarantine | Close |

Resut Fiter: @ €3 Defvered @ X Refecled @ (3 uaranined @ (P Backiokd @ €@ Canceled @ €2 Bounced @ X Deleted @ > Uninown

Reason Fiter: (& Mahvare @ Spam @ Expresson [ FieExtenson (@ MMEType [ Unscannable (@ Other
(@ RONSHELO @ RBL [ HostBacdst [ Sender Blackist (9 BATV & Reptoerficaton @ sPr
Profie/Domain IPINetAddresssuby substring: || Recened date: [ el [
“ Page 1 of 1 13 10 events match the fter sefings. Sortby [event time, newest first 7], and show [20 entries per page. 1]
] 2012:08-23 14:00 8 101161 < Jocal > @ X Refected: Malware (EIGAR-AV-Tesl)
=) 28 £J bad atiachment
[] 2012:08-23 14:00 B 1081161 < Jocal 5 53 Quaranfined: Mahware (Ecar-Test-Signature)
Muwe Oa2s ) bad attachment
[E] 2012-08-23 13:59 § 1081161 < local > @ [ Quarantined: Malware (Eicar-Test-Signature)
™ 18 Qs ) bad attachment
[ 2012:08-23 1357 B 1081161 < Jocal > 3 Quarantned: Spam
Muwe Q3s ) simple mail 3
[T 2012-08-23 13:56 § 1081161 < focal > D slacknoled: Spam (confirmed)
Mus  (D6s ") RPDSpamtest Spam
] 2012:08-23 13:56 § 1081161 < Jocal 5> X Rejected: Spam (confirmed)
= 18 £ RPD Span test: Spam
[ 2012-08-23 13:55 B 1081161 < = > 53 Quarantned: Spam
®Muwe Qss ) RPD Spam test: Bulk
[] 2012-08-23 13:54 & 081161 < Jocal > @ €3 Deliered -> 10.0.3.13 (vinud viet.ga)
™ e Q2s ) simple mail 2
[ 2012-08-23 15:53 1081161 < = > €3 Delvered > 10.0.3.13 (vinuxd viet.ga)
™Muwe Ous " simpema
[ 2012:08.-23 1333 8 101161 < Jocal > @ X Rejected: RONSHELO (RDNS missing)
= 18 z)

Bild 20 Mail-Manager von Sophos UTM

Um das Fenster mit dem Mail-Manager zu 6ffnen, klicken Sie auf die Schaltflache Mail-Mana-
ger in neuem Fenster 6ffnen auf der Registerkarte Email Protection > Mail-Manager > All-
gemein. Der Mail-Manager ist in funf Registerkarten unterteilt:

« SMTP Quarantine: Die SMTP-Quaranténe zeigt alle Nachrichten an, die momentan
unter Quaranténe stehen.

« SMTP Spool: SMTP-Spool zeigt alle Nachrichten an, die sich momentan in
/var/spool befinden. Dies kann der Fall sein, wenn sie auf ihre Zustellung warten oder
aufgrund eines Fehlers.

« SMTP Log: Das SMTP-Protokoll zeigt das Zustellungsprotokoll fiir alle Nachrichten, die
Uber SMTP verarbeitet wurden.

« POP3 Quarantine: Die POP3-Quaranténe zeigt alle Nachrichten an, die iber POP3
geholt wurden und momentan unter Quarantane stehen.

« Close: Klicken Sie hier, um das Mail-Manager-Fenster zu schlie3en.
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Nachrichten in der SMTP- und POP3-Quarantane kdnnen so angezeigt werden, dass der
Grund flr ihren Quarantaneaufenthalt deutlich wird:

« Schadsoftware

« Spam

o Ausdruck

« Dateierweiterung

o« MIME-Typ (nur SMTP)
« Unscannbar

« Andere

Verwenden Sie die Auswahlkastchen, um die Quarantaneursache auszuwahlen. Dop-
pelklicken Sie auf das Auswahlkastchen einer Ursache, um ausschlief3lich diese Ursache aus-
zuwahlen.

Tipp — Doppelklicken Sie auf eine Nachricht, um sie anzuschauen.

Profil/Domane: Wahlen Sie ein Profil oder eine Doméne aus, um nur dessen/deren Nach-
richten zu sehen.

Abs./Empf./Betr.-Teilausdruck: Hier kdnnen Sie einen Absender, Empfanger oder Betreff
eingeben (oder einen Wortteil davon), nach dem in den Nachrichten gesucht werden soll.

Eingangsdatum: Um nur Nachrichten anzuzeigen, die wahrend eines bestimmten Zeitraums
eingegangen sind, geben Sie ein Datum ein oder wahlen Sie ein Datum tber das Kalen-
dersymbol.

Sortiere nach: Standardmafig wird die Liste nach Eingangsdatum sortiert. Nachrichten kon-
nen nach Datum, Betreff, Absenderadresse und NachrichtengréfRe sortiert werden.

und zeige: Sie kbnnen wahlen, ob 20, 50, 100, 250, 500 oder 1000 Eintrage pro Seite ange-
zeigt werden sollen oder alle Nachrichten auf einer Seite. Beachten Sie, dass das Anzeigen
aller Nachrichten auf einer Seite viel Zeit in Anspruch nehmen kann.
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Verwenden Sie die Auswahlkastchen vor den Nachrichten oder klicken Sie auf Nachrichten um
sie auszuwahlen, und fihren Sie dann Aktionen fiir die gewahlten Nachrichten aus. Die fol-
genden Aktionen sind mdglich:

« Anzeigen (nur fiir einzelne Meldungen verfiigbar): Offnet ein Fenster mit dem E-Mail-
Inhalt.

« Herunterladen: Die gewahlten Nachrichten werden heruntergeladen.
« Loschen: Die gewahlten Nachrichten werden unwiderruflich geléscht.
« Freigeben: Die gewahlten Nachrichten werden aus der Quaranténe freigegeben.

« Freigeben und als Fehlfund melden: Die gewahlten Nachrichten werden aus der
Quarantéane freigegeben und als Fehlifund (false positive) an das Spam-Scan-Pro-
gramm gemeldet.

Beachten Sie, dass nur der Administrator alle Nachrichten aus der Quaranténe freigeben kann.
Benutzer, die ihnre Nachrichten im Sophos Benutzerportal einsehen, kdnnen nur Nachrichten
freigeben, fir die ihnen das explizit gestattet ist. Die Autorisierungseinstellungen dafiir finden
Sie auf der Registerkarte Email Protection > Quaranténebericht > Erweitert.

Globale Aufraumaktion wahlen: Hier finden Sie einige Loschoptionen, die auf alle Nach-
richten global angewendet werden, das heillt, unabhangig davon, ob sie ausgewahlt sind
und/oder angezeigt werden oder nicht.

Warnung — Gel6schte Nachrichten kénnen nicht wiederhergestellt werden.

Hier sehen Sie Nachrichten, die entweder darauf warten, zugestellt zu werden, oder einen Feh-
ler verursacht haben. Das Zustellungsprotokollist auch Teil des Headers einer Nachricht. Ver-
wenden Sie die folgenden Auswahlkastchen, um nur eine Sorte von Nachrichten zur Ansicht
auszuwahlen:

« Ausstehend: Nachrichten, deren Zustellung noch aussteht.

« AV-Scan ausstehend: Meldungen, die nicht gescannt werden kénnen weil der AV-
Scanner wahrend einer Pattern-Aktualisierung nicht erreichbar ist. Meldungen, die in die-
se Kategorie fallen, werden automatisch nach 15 Minuten erneut versucht zu scannen.

« Fehler: Nachrichten, die einen Fehler verursacht haben. Wenn eine Nachricht mehr als
einmal einen Fehler verursacht, melden Sie den Fall bitte lhrem Sophos Partner oder
dem Sophos Support-Team.
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Tipp — Doppelklicken Sie auf eine Nachricht, um sie anzuschauen.

Profil/Domane: Wahlen Sie ein Profil oder eine Doméne aus, um nur dessen/deren Nach-
richten zu sehen.

Abs./Empf./Betr.-Teilausdruck: Hier kdnnen Sie einen Absender, Empfanger oder Betreff
eingeben (oder einen Wortteil davon), nach dem in den Nachrichten gesucht werden soll.

Eingangsdatum: Um nur Nachrichten anzuzeigen, die wahrend eines bestimmten Zeitraums
eingegangen sind, geben Sie ein Datum ein oder wahlen Sie ein Datum tber das Kalen-
dersymbol.

Sortiere nach: Standardmafig wird die Liste nach Eingangsdatum sortiert. Nachrichten kon-
nen nach Datum, Betreff, Absenderadresse und NachrichtengréRRe sortiert werden.

und zeige: Sie kbnnen wahlen, ob 20, 50, 100, 250, 500 oder 1000 Eintrage pro Seite ange-
zeigt werden sollen oder alle Nachrichten auf einer Seite. Beachten Sie, dass das Anzeigen
aller Nachrichten auf einer Seite viel Zeit in Anspruch nehmen kann.

Verwenden Sie die Auswahlkastchen vor den Nachrichten oder klicken Sie auf Nachrichten um
sie auszuwahlen, und fiihren Sie dann Aktionen fiir die gewahlten Nachrichten aus. Die fol-
genden Aktionen sind mdglich:

« Herunterladen: Die gewahlten Nachrichten werden heruntergeladen.

« Erneut versuchen: Es wird sofort erneut versucht, die gewahlten Nachrichten zuzu-
stellen.

« Loéschen: Die gewahlten Nachrichten werden unwiderruflich geléscht.

« Zuriickweisen: Die gewahlten Nachrichten werden zuriickgewiesen, das heif3t, der
Absender erhalt eine Nachricht, dass die Zustellung seiner Nachricht abgebrochen wur-
de, weil sie unzustellbar war.

Globale Aufrdumaktion wahlen: Hier finden Sie eine Wiederholungsoption sowie einige
Léschoptionen, die auf alle Nachrichten global angewendet werden, das heif’t, unabhangig
davon, ob sie ausgewahlt sind und/oder angezeigt werden oder nicht.

Warnung - Gel6schte Nachrichten kénnen nicht wiederhergestellt werden.
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Das SMTP-Protokoll (SMTP Log) zeigt die Protokollmeldungen fiir alle ilber SMTP ver-
arbeiteten Nachrichten.

Ergebnisfilter: Wahlen Sie aus, welche Arten von Nachrichten angezeigt werden, indem Sie
die entsprechenden Auswahlkastchen markieren.

« Zugestellt: Erfolgreich zugestellte Nachrichten.

« Abgelehnt: Nachrichten, die von der UTM abgelehnt wurden.

« In Quarantdne: Nachrichten, die unter Quarantane gestellt wurden.

« Verworfen: Nachrichten, die ohne Benachrichtigung geldscht wurden.

« Abgebrochen: Nachrichten, deren Zustellung manuell unter SMTP Spoolabge-
brochenwurde.

« Zuriickgewiesen: Nachrichten, die nicht zugestellt werden konnten, aufgrund von z.B.
falschen Routing-Einstellungen.

« Geloscht: Manuell geléschte Nachrichten.
« Unbekannt: Nachrichten, deren Status unbekannt ist.

Verwenden Sie die Auswahlkastchen, um Ergebnisfilter-Optionen an- oder abzuwahlen. Dop-
pelklicken Sie eine Option, um ausschlief3lich diese Option auszuwahlen.

Ursachenfilter: Verwenden Sie die Auswahlkastchen, um das Nachrichtenprotokoll weiter zu
filtern.

Hinweis — Doppelklicken Sie ein Nachrichtenprotokoll, um es anzuschauen. Klicken Sie auf
das Serversymbol einer Nachricht, um die IP-Adresse aufzuldsen. Ein Asterisk (*) kenn-
zeichnet einen erfolgreichen Reverse-DNS-Lookup.

Profil/Domane: Wahlen Sie ein Profil oder eine Doméne aus, um nur dessen/deren Nach-
richten zu sehen.

IP/Netz/Adresse/Betr. - Teilausdruck: Hier kdnnen Sie eine IP-Adresse, Netzwerkadresse
oder einen Betreff eingeben, um danach in den SMTP-Protokolimeldungen zu suchen.

Eingangsdatum: Um nur Nachrichten anzuzeigen, die wahrend eines bestimmten Zeitraums
eingegangen sind, geben Sie ein Datum ein oder wahlen Sie ein Datum tber das Kalen-
dersymbol.

UTM 9 WebAdmin 455



10.7 Mail-Manager 10 Email Protection

Sortieren nach: Standardmagig wird die Liste nach Ereignisdatum sortiert. Nachrichten kon-
nen nach Ereignisdatum, Absenderadresse und NachrichtengréRRe sortiert werden.

und zeige: Sie kbnnen wahlen, ob 20, 50, 100, 250, 500 oder 1000 Eintrage pro Seite ange-
zeigt werden sollen oder alle Nachrichten auf einer Seite. Beachten Sie, dass das Anzeigen
aller Nachrichten auf einer Seite viel Zeit in Anspruch nehmen kann.

Im oberen Bereich der Registerkarte Mail-Manager > Allgemein kdnnen Sie den Mail-Manager
6ffnen, indem Sie auf die Schaltflache Mail-Manager in neuem Fenster 6ffnen klicken.

Im unteren Bereich bietet der Abschnitt Statistischer Uberblick eine Ubersicht (iber alle Nach-
richten, die augenblicklich auf dem System gespeichert sind. Die Daten sind unterteilt in Nach-
richten, die Uber SMTP und solche, die iber POP3 zugestellt wurden. Fir beide Arten werden
die folgenden Informationen angezeigt:

« Warten auf Auslieferung (Spooled) (nur SMTP): Mails, die sich in Spool befinden,
z.B. weil sie gescannt wurden und bis jetzt noch nicht ausgeliefert werden konnten.

« Legitime Nachrichten insgesamt (nur POP3): Mails, die vom System vorab geholt
und bisher noch nicht von einem Client/Benutzer abgeholt wurden.

« Schadsoftware in Quarantéane: Die Anzahlan Nachrichten, die Schadsoftware ent-
halten, wie z.B. Viren oder anderen schadlichen Inhalt.

« Spam in Quarantdne: Die Anzahlan Nachrichten, die als Spam identifiziert und des-
halb unter Quaranténe gestellt wurden.

« Ausdruck in Quaranténe: Die Anzahl an Nachrichten, die unter Quarantane gestellt
wurden, weil sie unerwiinschte Ausdriicke enthalten.

« Dateierweiterung in Quarantédne: Die Anzahl an Nachrichten, die unter Quarantéane
stehen, weil sie verdachtige Dateianhange (die Uber ihre Dateierweiterung identifiziert
wurden) enthalten.

« Unscannbarer Inhalt in Quarantane: Die Anzahlan Nachrichten, die unter Qua-
rantane stehen, weil sie nicht gescannt werden konnten.

« MIME-Typ in Quarantédne (nur SMTP): Die Anzahl an Nachrichten, die unter Qua-
rantane stehen, weil sie einen MIME-Typ haben, der lautden SMTP-Einstellungen gefil-
tert werden soll.

« In Quarantine insgesamt: Die Gesamtzahlan Nachrichten, die unter Quarantane ste-
hen.
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Hinweis — Die Zahlen fiir Warten auf Auslieferung geben einen Echtzeit-Ausschnitt der
SMTP-Nachrichten wieder. Fir POP3-Nachrichten hingegen beschreiben die Zahlen die
Daten, die seit dem letzten \Vorabholen aufgelaufen sind.

Unten sehen Sie eine kurze Statistik Uber die SMTP-Quarantane und die Ablehnungen der letz-
ten 24 Stunden:

« Schadsoftware in Quarantiane/abgelehnt: Nachrichten, die unter Quarantane
gestellt oder abgelehnt wurden, weil sie schadlichen Inhalt besitzen.

« Spam in Quarantine/abgelehnt: Nachrichten, die unter Quarantane gestellt oder
abgelehntwurden, weil sie als Spam identifiziert wurden.

« Ablehnungen durch Blacklist: Nachrichten, die abgelehnt wurden, weil ihr Absender
auf der Negativliste gefuihrt wird.

« Ablehnungen nach Adressiiberpriifung: Nachrichten, die abgelehnt wurden, weil
ihre Absenderadresse nicht verifiziert werden konnte.

« Ablehnungen durch SPF: Nachrichten, die abgelehnt wurden, weil der sie sendende
Host nicht zugelassen ist.

« Ablehnung durch RBL: Nachrichten, die abgelehnt wurden, weil der Absender auf
einer Echtzeit-Blackhole-Liste gefiihrt wird.

« Ablehnungen durch BATV: Nachrichten, die abgelehnt wurden, weildas BATV-Tag
ungultigwar.

« Ablehnungen durch RDNS/HELO: Nachrichten, die abgelehnt wurden, weil das
HELO ungliltig war oder RDNS-Eintrage fehlten.

Ob es Uberhaupt Ablehnungen gibt, hangt von lhren Einstellungen unter Email Protection >
SMTPab.

Auf der Registerkarte Mail-Manager > Konfiguration wird definiert, nach wie vielen Tagen das
Datenbankprotokoll geleert beziehungsweise die unter Quarantane gestellten E-Mails geldscht
werden. Alle Protokolle und E-Mails, die alter sind als die hier eingestellte Anzahlan Tagen, wer-
den automatisch geldscht.

Die Voreinstellungen sehen folgendermafien aus:
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« Das Datenbankprotokoll wird nach drei Tagen geleert. Die maximal erlaubte Anzahlan
Tagen betragt 30 Tage.

« Nachrichten in Quarantédne werden nach 14 Tagen geloscht. Die maximal erlaubte
Anzahlan Tagen betragt 999 Tage.

Die minimal erlaubte Anzahlan Tagen fiir sowohl das Datenbankprotokoll als auch die Qua-

ranténe betragt einen Tag.

Datenprotokoll leeren

Diese Option ist nutzlich, wenn sich im Datenbankprotokoll eine enorme Menge an Daten ange-
sammelt hat und Sie das Protokoll sofort leeren méchten. Auf diese Weise miissen Sie nicht
warten, bis die normale Aufrdumaktion durchgefiihrt wird.
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11 Erweiterter Schutz

In diesem Kapitel wird beschrieben, wie man die Funktionen des erweiterten Schutzes der
Sophos UTM konfiguriert. Die Seite Erweiterter Schutz Statistiken zeigt eine Ubersicht an Ereig-
nissen von Sophos Sandstorm und Advanced Threat Protection.

11.1 Sophos Sandstorm

Dieser Bereich zeigt eine Tabelle mit allen Ereignissen bei denen eine Dateifir die weitere Ana-
lyse durch die Sophos Active Sandbox-Komponente von Sophos Sandstorm gekennzeichnet
wurde. Die Tabellenspalten zeigen die Sophos Sandstorm-Aktivitat fiir Web und E-Mail und die
Gesamtzahl der gekennzeichneten Objekte. Die Tabellenzeilen zeigen:

« Verdéchtige Dateien: Anzahl der Dateien, die als verdachtig gekennzeichnet wurden.
Abhangig von lhrer Konfiguration werden manche dieser Dateien nicht zur Analyse an
Sophos Sandstorm gesendet.

« Durch Richtlinie ausgeschlossen: Objekte, die durch eine Richtlinie ausgeschlossen sind.

« Erwarte Ergebnis: Anzahl der Dateien die an Sophos Sandstorm gesendet wurden und
gerade darauf warten, analysiert zu werden.

« Schédlich: Anzahl der schadlichen Dateien, die nach dem Text als ungewollt oder gefahr-
lich eingestuft wurden.

« Sauber: Anzahlder verdachtigen Dateien, die keine Bedrohung darstellen.

« Zur Analyse gesendet: Gesamtzahl der Dateien, die heute an Sophos Sandstorm gesen-
detwurden.

« Durchschnittliche Analysezeit: Durchschnittliche Zeit die benétigt wird, um eine Dateizu
bearbeiten, die zur Analyse gesendet wurde.

Hinweis — Diese Informationen stehen nur lizensierten Benutzern von Sophos Sandstorm
zur Verfligung.
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11.2 Advanced Threat Protection

Dieser Bereich zeigt Informationen darlber, wie viele Maschinen in lnrem Netzwerk potenziell
infiziert sind. Wenn Sie auf den Details-Link im Bereich Advanced Threat Protection klicken, wer-
den Sie zur entsprechenden Berichtsseite der WebAdmin weitergeleitet, wo Sie weitere sta-

tistische Informationen finden.
Dieses Kapitel enthalt Informationen zu den folgenden Themen:
« Sophos Sandstorm

« Advanced Threat Protection

11.3 Sophos Sandstorm

Auf der Seite Sophos Sandstorm kdnnen lizensierte Benutzer Sophos Sandstorm verwenden.
Diesist ein Cloud-Dienst der verdachtige Downloads ausfiihrt und analysiert.

Die Seite Sandbox Aktivitét listet alle Ereignisse auf, bei denen eine Datei zur weiteren Analyse
durch die Sophos Active Sandbox-Komponente von Sophos Sandstorm gesendet wurden.

11.3.1 Ubersicht

Die Seite Ubersicht bietet allgemeine Informationen dariiber, wofiir Sophos Sandstorm
gedachtist und wie es funktioniert.

11.3.2 Sandbox Aktivitat

Die Seite Sandbox Aktivitét listet alle Ereignisse auf, bei denen eine Datei zur weiteren Analyse
durch die Sophos Active Sandbox-Komponente von Sophos Sandstorm gesendet wurden. Die
Analyse lauft noch oder zeigt einen Fehler an. Die Schaltflache Freigeben gibt Ihnen sofortigen
Zugriff auf die heruntergeladene Datei.

Hinweis — Wenn Sie eine Datei freigeben, bevor die Analyse fertig ist, konnten potentiell
schadliche Inhalte heruntergeladen werden.
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Die folgenden Aktionen sind méglich:

« Wenn Sie ein heruntergeladenes Objekt freigeben méchten, dessen Status Lauft oder
Fehler ist, markieren Sie das Auswahlkastchen und klicken Sie auf Freigeben. Wenn Sie
das tun solange die Analyse noch nicht abgeschlossen ist, kdnnte dies dazu fiihren, dass
schadliche Inhalte heruntergeladen werden.

« Um Details zu einem bestimmten heruntergeladenen Objekt zu sehen, klicken Sie auf
dessen Status. Ein detaillierter Bericht mit Download-Informationen, Dateiinformationen
und Ergebnissen der Sophos Active Sandbox-Analyse wird angezeigt. Der genaue
Inhalt jedes Berichtes variiert fur jeden Download.

11.4 Advanced Threat Protection

Im Menu Erweiterter Schutz > Advanced Threat Protection konnen Sie die Funktion Advanced
Threat Protection aktivieren und konfigurieren, damit infizierte oder gefahrdete Clients inner-
halb Ihres Netzwerks rasch erkannt werden und eine Warnung ausgegeben wird bzw. der ent-
sprechende Verkehr verworfen wird. Ein Alarm wird nach 72 Stunden automatisch geldscht.
Wenn Sie alle Alarme sofort I6schen méchten, klicken Sie auf Zurticksetzen.

Advanced Threat Protection ist auf typische Herausforderungen in modernen Unter-
nehmensnetzwerken ausgelegt: einerseits die Verwaltung mobiler Mitarbeiter mitimmer mehr
verschiedenen Mobilgeraten (BYOD), andererseits die immer schneller voranschreitende Wei-
terentwicklung und Verteilung von Schadsoftware. Advanced Threat Protection analysiert Netz-
werkverkehr, z.B. DNS-Anfragen, HTTP-Anfragen oder |IP-Pakete im Allgemeinen, die aus
allen Netzwerken stammen bzw. an diese gesendet werden kénnen. Advanced Threat Pro-
tection bietet zudem Angriffschutz und Antivirusdaten, wenn die entsprechenden Funktionen
aktiviert sind. Die Datenbank zur Identifizierung von Bedrohungen wird laufend durch einen
CnC/Botnet-Datenfeed von Sophos Labs mittels Pattern-Aktualisierungen aktualisiert. Anhand
dieser Daten kdénnen infizierte Hosts und ihre Kommunikation mit Command-and-Control
(CnC)-Servern schnellidentifiziert werden und es kann entsprechend darauf reagiert werden.

11.4.1 Allgemein

Auf der Registerkarte Advanced Threat Protection > Allgemein kénnen Sie das Advanced Thre-
at Protection System der Sophos UTM aktivieren.

Um Advanced Threat Protection zu aktivieren, gehen Sie folgendermafen vor:
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1. Aktivieren Sie das Advanced Threat Protection System.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich Allgemeine Einstellungen kann nun bear-
beitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
Richtlinie: Wahlen Sie die Sicherheitsrichtlinie aus, die vom Advanced Threat Pro-
tection System verwendet werden soll, wenn eine Bedrohung erkannt wurde.

« Verwerfen: Das Datenpaket wird protokolliert und verworfen.
« Warnung: Das Datenpaket wird protokolliert.

Netzwerk-/Hostausnahmen: Fiigen Sie die Quellnetzwerke oder -hosts hinzu, die vom
Scannen auf Bedrohungen durch Advanced Threat Protection ausgenommen werden
sollen, oder wahlen Sie sie aus. Das Hinzufligen einer Definition wird auf der Seite Defi-
nitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Bedrohungsausnahmen: Fugen Sie Ziel-IP-Adressen oder Domanennamen hinzu,
die beim Scannen auf Bedrohungen durch Advanced Threat Protection tibersprungen
werden sollen. An dieser Stelle kénnen Sie Falschmeldungen hinzufiigen, um zu ver-
hindern, dass sie als Bedrohung erkannt werden. Beispiele: 8.8. 8. 8 oder google.com.

Achtung — Gehen Sie beim Festlegen von Ausnahmen mit Vorsicht vor. Wenn Sie
Quellen oder Ziele ausnehmen, setzen Sie Ihr Netzwerk mdéglicherweise ernsthaften
Gefahren aus.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.

Wenn diese Option aktiviert ist und eine Bedrohung erkannt wird, wird sie auf der Seite von Net-
work Protection aufgelistet. Der Administrator erhalt eine Benachrichtigung, wenn diese Funk-
tion auf der Seite Verwaltung > Benachrichtigungen > Benachrichtigungen aktiviert ist. Die
Benachrichtigung ist standardmaRig auf Verwerfen oder Warnung eingestellt.

Querverweis — Weitere Informationen zur Konfiguration von Advanced Threat Protection fin-
den Sie in der Sophos Knowledgebase.
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11 Erweiterter Schutz 11.4 Advanced Threat Protection

Live-Protokoll
Das Live-Protokoll von Advanced Threat Protection kann zur Uberwachung der erkannten
Bedrohungen verwendet werden. Klicken Sie auf die Schaltflache, um das Live-Protokoll in

einem neuen Fenster zu 6ffnen.

Hinweis — IPS- und Web-Proxy-Bedrohungen werden im Live-Protokoll nicht angezeigt.
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Uber das Menii Endpoint Protection kénnen Sie den Schutz der Endpoints in Inrem Netzwerk
verwalten, z.B. von Desktop-Computern, Servern und Laptops. UTM ist die Stelle, an der Sie
Endpoint Protection konfigurieren; hier laden Sie die Software fir Endpoints herunter, ver-
schaffen sich einen Uberblick (iber die geschiitzten Endpoints, richten Antiviren- und Device-
Control-Richtlinien ein, gruppieren Endpoints und ordnen die definierten Richtlinien den End-
point-Gruppen zu.

Endpoint Protection nutzt den zentralen Dienst Sophos LiveConnect. Dieser Cloud-basierte
Dienst wird automatisch fiir die Verwendung mit der UTM konfiguriert, wenn Sie Endpoint Pro-
tection aktivieren. LiveConnect ermdglicht Ihnen jederzeit die Verwaltung von Endpoints in
Ihrem lokalen Netzwerk, an entfernten Standorten oder bei mobilen Benutzern. Der
LiveConnect-Dienst umfasst Folgendes:

« Einvorkonfiguriertes Installationspaket fiir den Endpoint-Agent
« Richtlinienumsetzung und Aktualisierungen fir Endpoints
« Sicherheitsaktualisierungen und Definitionen fir Endpoints

« Zentrale Protokoll- und Berichtsdaten zur zentralen Uberwachung von Endpoints iiber
den WebAdmin

Da es sich beiLiveConnect um einen Cloud-basierten Dienst handelt, ben&tigen Sie eine aktive
Internetverbindung, um den Dienst nutzen zu kénnen. Verwaltete Endpoints bendtigen eben-
falls eine Internetverbindung, um Richtlinien- und Sicherheitsaktualisierungen empfangen zu
kénnen.

Die Abbildung unten zeigt ein Beispiel fir die Implementierung von Sophos UTM Endpoint Pro-
tection mit Nutzung des LiveConnect-Diensts.
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Dieses Kapitel enthalt Informationen zu den folgenden Themen:

« Computerverwaltung

o Antivirus
« Device Control
« Web Control

Wenn Endpoint Protection aktiviert ist, werden auf der Ubersichtsseite allgemeine Infor-
mationen zu registrierten Computern und deren Status angezeigt. Sie konnen diese Liste sor-
tieren und durchsuchen. Wenn der Status eines Endpoints nicht Ok lautet, kdnnen Sie den Sta-
tus anklicken, um ein Fenster mit weiteren Informationen zu 6ffnen. Der Status Keine
Ubereinstimmung weist darauf hin, dass die Gerateeinstellungen derzeit nicht mit der Kon-
figuration der UTM Ubereinstimmen. Um dieses Problem zu beheben, miissen Sie Gber einen
Link im Fenster die aktuellen Endpoint-Einstellungen an den Endpoint senden. Flr andere Sta-
tus kdnnen Sie die Informationen bestéatigen und entscheiden, welche Malnahmen erfor-
derlich sind.

Endpoint Protection Live-Protokoll 6ffnen

Das Live-Protokoll von Endpoint Protection stellt Informationen tber die Verbindungen zwi-
schen den Endpoints, LiveConnect und der UTM sowie Sicherheitsinformationen tiber die
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Endpoints bereit. Klicken Sie auf die Schaltflache Endpoint-Protection-Live-Protokoll 6ffnen,
um das Live-Protokoll in einem neuen Fenster zu 6ffnen.

12.1 Computerverwaltung

Auf den Seiten Endpoint Protection > Computerverwaltung kdnnen Sie den Schutz fir einzelne
Computer, die mit lnrer Sophos UTM verbunden sind, aktivieren und verwalten.

Sie kdnnen nach einer Installationsdatei fir Endpoints suchen und diese verwenden und sich
einen Uberblick (iber alle Computer verschaffen, auf denen Endpoint Protection installiert ist.
Sie kénnen Computergruppen mit abweichenden Schutzeinstellungen definieren.

12.1.1 Allgemein

Auf der Registerkarte Endpoint Protection > Computerverwaltung > Allgemein knnen Sie End-
point Protection aktivieren und deaktivieren.

Um Endpoint Protection zu aktivieren, gehen Sie folgendermalen vor:

1. Aktivieren Sie Endpoint Protection auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und einige Felder mit Details zu Ihrer Organisation werden
angezeigt.

2. Geben Sie Informationen zu lhrer Organisation ein.
StandardmaRig werden die Einstellungen von der Registerkarte Verwalfung > Sys-
temeinstellungen > Organisatorisches verwendet.

3. Optional kdnnen Sie einen libergeordneten Proxy konfigurieren:
Wenn Ihr UTM keinen direkten HT TP-Internetzugang hat, kann Endpoint Protection
einen Proxy-Server verwenden, um Sophos LiveConnect zu erreichen. Wahlen Sie
Ubergeordneten Proxy verwenden und geben Sie gegebenenfalls den Host und den
Portein.

Klicken Sie auf Endpoint Protection aktivieren.
Der Schieberegler wird griin und Endpoint Protection wird aktiviert.
4. Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

Auf der Seite Agent installieren kdnnen Sie nun im nachsten Schritt den zu iberwachenden
Computern ein Endpoint-Protection-Installationspaket zur Verfligung stellen.
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Hinweis — Wenn Sie Endpoint Protection verwenden, empfehlen wir Ihnen, die Option Zwi-
schenspeichern fiir Sophos-Endpoint-Aktualisierung erzwingen auf der Registerkarte Web
Protection > Filteroptionen > Sonstiges, Bereich Webfilter-Zwischenspeicherung, zu akti-
vieren, um Uplink-Engpésse zu vermeiden, wenn Endpoints Daten von den Update-Servern
im Internet herunterladen.

Hinweis — Der Administrator kann Alarmmeldungen fir die Endpoint-Viruserkennung auf
der Registerkarte Verwaltung > Benachrichtigungen > Benachrichtigungen, Bereich End-
point konfigurieren.

Hinweis — Wenn der Webfilter im Transparenzmodus aktiv ist, sind zusatzliche Einstellungen
erforderlich, um sicherzustellen, dass Endpoint Protection wie vorgesehen an den Endpoints
eingesetzt werden kann: Sobald Endpoint Protection aktiviert ist, erstellt UTM automatisch die
DNS-Gruppe Sophos LiveConnect. Fligen Sie diese DNS-Gruppe im Feld Zielhosts/-netze
vom Transparenzmodus ausnehmen auf der Registerkarte Web Protection > Filteroptionen
> Sonstiges hinzu.

Um Endpoint Protection zu deaktivieren, gehen Sie folgendermafen vor:

1. Deaktivieren Sie Endpoint Protection auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und zwei Optionen werden angezeigt.

2. Entscheiden Sie, ob Sie Ihre Endpoint-Daten I6schen mochten.
ALLE Daten beibehalten: Wahlen Sie diese Option, wenn Sie Endpoint Protection vor-
Ubergehend deaktivieren mdéchten. Ihre Endpoint-Einstellungen werden gespeichert.
Wenn Sie die Funktion erneut aktivieren, wird automatisch eine Verbindung mitden
bereits installierten Endpoints hergestellt und alle festgelegten Richtlinien stehen zur Ver-
figung.

ALLE Daten I6schen: Wahlen Sie diese Option, wenn Sie alle Endpoint-Einstellungen
zuruicksetzen und von vorne beginnen méchten. Alle Verbindungen mit Endpoints und
alle Richtlinieneinstellungen werden geléscht. Nachdem Sie die Funktion erneut aktiviert
haben, installieren Sie neue Installationspakete an den Endpoints, damit die neuen Regis-
trierungsdaten dort verfiigbar sind (siehe Abschnitt Computerverwaltung > Erweitert).
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3. Klicken Sie auf Endpoint Protection deaktivieren.
Der Schieberegler wird grau und Endpoint Protection wird deaktiviert.

12.1.2 Agent installieren

Auf der Registerkarte Endpoint Protection > Computerverwaltung > Agent installieren kdnnen
Sie die Installationsdateien fiir die Computer, die von Endpoint Protection iberwacht werden
sollen, herunterladen.

Die beiden Pakete bieten zwei verschiedene Moglichkeiten, Endpoint Protection an Endpoints
zu installieren:

Klicken Sie zum Herunterladen und Speichern des Installationspakets auf die Schalt-
flache Download Endpoint Installation Package Now. Geben Sie dann den Endpoint-

Benutzern Zugriff auf das Paket.

Kopieren Sie die URL aus dem grauen Feld und senden Sie sie an die Endpoint-Benut-
zer. Uber diese URL kénnen die Endpoint-Benutzer das Installationspaket selbst her-

unterladen und installieren.

Hinweis — Der Name der Installationspakete darf nicht gedndert werden. Wahrend der Instal-
lation vergleicht LiveConnect den Paketnamen mit den aktuellen Registrierungsdaten der
UTM. Wenn die Informationen nicht tibereinstimmen, wird der Installationsvorgang abge-

brochen.

Nach der Installation am Endpoint wird der jeweilige Computer auf der Registerkarte Com-
puter verwalten angezeigt. Aullerdem wird er der Computergruppe, die auf der Registerkarte

Erweitert festgelegt wurde, automatisch zugewiesen.

Hinweis — Das Installationspaket kann mit Hilfe der Schaltflache Registrierungstoken zurtick-

setzen auf der Registerkarte Erweitert unglltig gemacht werden.

12.1.3 Computer verwalten

Auf der Registerkarte Endpoint Protection > Computerverwaltung > Computer verwalten erhal-
ten Sie einen Uberblick iiber die Computer, auf denen Endpoint Protection fiir Inre UTM instal-
liertist. Die Computer werden automatisch zur Liste hinzugefiigt. Sie kénnen einen Computer
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einer Gruppe zuweisen, weitere Informationen hinzufiigen, den Manipulationsschutz eines
Computers andern oder einen Computer aus der Liste I6schen.

Um die Einstellungen eines Computer auf der Liste zu andern, gehen Sie folgendermafien vor:

1. Klicken Sie auf die Schaltflaiche Bearbeiten des betreffenden Computers.
Das Dialogfeld Computer bearbeiten wird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Computergruppe: Wahlen Sie die Computergruppe aus, der Sie den Computer zuwei-
sen mochten. Der Computer erhalt die Schutzeinstellungen der Gruppe, der er zuge-
wiesen ist.

Typ: Wahlen Sie einen Computertyp, also Desktop, Laptop oder Server. Die Zuweisung
eines Typs ist beider Filterung der Liste hilfreich.

Manipulationsschutz: Wenn der Manipulationsschutz aktiviert ist, konnen die
Schutzeinstellungen eines Computers lokal nur durch Eingabe eines Kennworts gean-
dertwerden. Das Kennwort wird auf der Registerkarte Erweitert festgelegt. Wenn diese
Funktion deaktiviert ist, kann der Endpoint-Benutzer die Schutzeinstellungen ohne Ein-
gabe eines Kennworts &ndern. StandardmaRig stimmen die Einstellungen mit den Ein-
stellungen der Gruppe Uberein, der der Computer zugeordnet ist.

Bestandsnr. (optional): Geben Sie die Bestandsnummer des Computers ein.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.

Um einen Computer aus der Liste zu entfernen, klicken Sie auf Léschen.
Hinweis — Wenn Sie einen Computer aus der Liste [6schen, wird er nicht mehr von der UTM

Uberwacht. Die installierte Endpoint-Software wird jedoch nicht automatisch deinstalliert und
die zuletzt angewandten Richtlinien bleiben aktiv.

Auf der Registerkarte Endpoint Protection > Computerverwaltung > Gruppen verwalten kdn-
nen Sie die geschutzten Computer zu Gruppen zusammenfassen und gruppenweite Endpoint
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Protection-Einstellungen festlegen. Alle Computer, die einer Gruppe angehéren, verfiigen

Uber die gleichen Antiviren- und Gerate-Richtlinien.

Hinweis — Jeder Computer ist genau einer Gruppe zugeordnet. Anfangs sind alle Computer

der Standardgruppe zugeordnet. Nachdem Sie Gruppen hinzugefligt haben, kénnen Sie auf

der Registerkarte Erweitert festlegen, welche Gruppe Sie als Standardgruppe verwenden

mochten, d.h. welcher Gruppe neu installierte Computer automatisch zugeordnet werden.

Um eine Computergruppe anzulegen, gehen Sie folgendermalfien vor:

1.

Klicken Sie auf Computergruppe hinzufiigen.
Das Dialogfeld Computergruppe hinzuftigen wird gedffnet.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir diese Gruppe ein.

Antiviren-Richtlinie: Wahlen Sie die Antivirus-Richtlinie, die fuir diese Gruppe gelten
soll. Die Richtlinien sind auf der Registerkarte Antivirus > Richtlinien definiert. Beachten
Sie, dass Sie auf der Registerkarte Antivirus > Ausnahmen gruppenspezifische Aus-
nahmen von dieser Richtlinie festlegen kénnen.

Geraterichtlinie: Wahlen Sie die Geraterichtlinie, die fiir diese Gruppe gelten soll. Die
Richtlinien sind auf der Registerkarte Device Control > Richtlinien definiert. Beachten
Sie, dass Sie auf der Registerkarte Device Control > Ausnahmen gruppenspezifische
Ausnahmen von dieser Richtlinie festlegen kénnen.

Manipulationsschutz: Wenn der Manipulationsschutz aktiviert ist, konnen die
Schutzeinstellungen der jeweiligen Endpoints lokal nur durch Eingabe eines Kennworts
geandert werden. Das Kennwort wird auf der Registerkarte Erweitert festgelegt. Wenn
diese Funktion deaktiviert ist, kann der Endpoint-Benutzer die Schutzeinstellungen ohne
Eingabe eines Kennworts &ndern. Beachten Sie, dass Sie die Schutzeinstellungen fiir
einzelne Computer auf der Registerkarte Computer verwalten andern kdnnen.

Web Control: Wenn diese Option aktiv ist, kbnnen Endpoints dieser Gruppe Web-
filterrichtlinien erzwingen und Uber diese berichten, selbst wenn sie sich nichtin einem
Sophos UTM-Netzwerk befinden. Endpoint-Web-Control aktivieren Sie auf der Regis-
terkarte Endpoint Protection > Web Control.

UTM 9 WebAdmin 471



12.1 Computerverwaltung 12 Endpoint Protection

Proxy fiir AutoUpdate verwenden: Ist diese Option aktiviert, werden die darunter
festgelegten Proxy-Attribute an die Endpoints dieser Gruppe gesendet. Die Endpoints
verbinden sich mit Hilfe dieser Proxy-Daten mit dem Internet.

Hinweis — Stellen Sie sicher, dass Sie die korrekten Daten eingeben. Wenn die End-
points falsche Proxy-Daten erhalten, kdnnen sie sich nicht mehr mit dem Internet und
mit der UTM verbinden. In diesem Fall missen Sie die Konfiguration auf jedem betrof-
fenen Endpoint manuell anpassen.

Adresse: Geben Sie die IP-Adresse des Proxys ein.

Port: Geben Sie die Port-Nummer des Proxys ein.

Benutzer: Geben Sie bei Bedarf den Benutzernamen des Proxys ein.

Kennwort: Geben Sie bei Bedarf das Kennwort des Proxys ein.
Computer: Fiigen Sie die Computer hinzu, die zur Gruppe gehdren sollen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Die Gruppe wird erstellt und in der Liste Gruppen verwalten angezeigt. Bitte beachten
Sie, dass es bis zu 15 Minuten dauern kann, bis alle Computer neu konfiguriert sind.

Um eine Gruppe zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Auf der Registerkarte Endpoint Protection > Computerverwaltung > Erweitert kdnnen die fol-
genden Optionen konfiguriert werden:

Manipulationsschutz: Wenn der Manipulationsschutz aktiviert ist, kdnnen Schutzein-
stellungen an Endpoints nur mit diesem Kennwort geadndert werden.

Standard-Computergruppe: Wahlen Sie die Computergruppe, der ein Computer direkt
nach der Installation von Endpoint Protection automatisch zugewiesen wird.

Sophos LiveConnect — Registrierung: Dieser Abschnitt enthalt Informationen zur Regis-
trierung von Endpoint Protection. Die Informationen werden unter anderem zur Identifikation

von Installationspaketen und fiir Supportzwecke verwendet.
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Wenn Sie Sophos Enterprise Console zur Verwaltung von Endpoints verwenden, kénnen Sie
diese UTM zur Bereitstellung ihrer Web-Control-Richtlinie verwenden. Kopieren Sie unter
SEC-Informationen den Hostnamen und den geteilten Schiiisselin den Web-Control-Richt-

linieneditor der Sophos Enterprise Console.

« Registrierungstoken zuriicksetzen: Klicken Sie auf diese Schaltflache, um zu ver-
hindern, dass Endpoints mit einem zuvor verteilten Installationspaket installiert werden.
Dies erfolgt typischerweise zum Abschluss eines Rollouts. Wenn Sie mdchten, dass neue
Endpoints installiert werden kdnnen, stellen Sie ein neues Installationspaket tiber die
Registerkarte Agent installieren zur Verfiigung.

Ubergeordneter Proxy: Verwenden Sie einen iibergeordneten Proxy, wenn lhre UTM kei-

nen direkten Internetzugriff besitzt.

Querverweis — Weitere Informationen zur Bereitstellung von SECs Web-Control-Richtlinie
durch den UTM Endpoint-Protection-Dienst finden Sie in der Sophos Knowledgebase.

12.2 Antivirus

Auf den Seiten Endpoint Protection > Antivirus legen Sie die Antiviren-Einstellungen fir End-
point Protection fest. Sie kdnnen Antiviren-Richtlinien, also bestimmte Zusammenstellungen
von Antiviren-Einstellungen, erstellen und diese auf Ihre Computergruppen anwenden, die von
Endpoint Protection Giberwacht werden. Sie kdnnen auch Ausnahmen von den Antiviren-Funk-
tionen definieren, die nur fiir bestimmte Computergruppen gelten.

12.2.1 Richtlinien

Auf der Registerkarte Endpoint Protection > Antivirus > Richtlinien kdnnen Sie verschiedene
Antivirus-Einstellungen verwalten und auf die von Endpoint Protection Giberwachten Com-

putergruppen anwenden.

Die Antiviren-Standardrichtlinie Basic protection bietet die beste Balance aus Sicherheit fiir
Ihren Computer und allgemeiner Systemleistung. Sie kann nicht angepasst werden.

Um eine neue Antiviren-Richtlinie hinzuzufligen, gehen Sie folgendermafen vor:

1. Klicken Sie auf die Schaltflache Richtlinie hinzufiigen.
Das Dialogfeld Richtlinie hinzufiigen wird geéffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
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Name: Geben Sie einen aussagekraftigen Namen flr diese Richtlinie ein.

Zugriffsscan: Aktivieren Sie diese Option, wenn Dateien bei jedem Kopieren, Ver-
schieben oder Offnen gescannt werden sollen. Der Zugriff auf Dateien wird nur gewéhrt,
wenn sie keine Gefahr darstellen oder sie zur Verwendung autorisiert wurden.

« PUA-Scan: Aktivieren Sie diese Option, um beim Zugriffsscan auch nach poten-
ziellunerwiinschten Anwendungen (PUAs) zu suchen.

Automatische Bereinigung: Aktivieren Sie diese Option, um infizierte Dateien oder
Spyware automatisch zu bereinigen. Dateien mit Schadsoftware werden geldscht, infi-
zierte Dateien werden gesaubert. Die so bereinigten Dateien sind irreparabel bescha-
digt, da der Virenscanner den urspringlichen Zustand der Datei vor ihrer Infektion nicht
wiederherstellen kann.

Sophos Live Protection: Wenn der Antiviren-Scan auf einem Endpoint-Computer
eine verdachtige Datei erkennt, anhand der auf dem Computer gespeicherten Sophos-
Definitionsdateien (IDE) aber nicht entscheiden kann, ob die Datei sauber oder infiziert
ist, werden bestimmte Dateiinformationen (wie die Prifsumme und andere Attribute) an
Sophos gesendet, um die weitere Analyse zu ermdglichen.

Bei dieser Cloud-basierten Uberpriifung wird die SophoslLabs-Datenbank nach Infor-
mationen Uber die verdachtige Datei durchsucht. Wenn die Datei als sauber oder infiziert
erkannt wird, wird diese Information an den Computer gesendet und der Status der
Dateiwird aktualisiert.

. Beispieldatei senden: Kann eine als verdachtig eingestufte Datei nicht alleine
anhand der Dateiinformationen als schadlich identifiziert werden, kdnnen Sie
Sophos erlauben, das Senden einer Beispieldatei anzufordern. Wenn diese Opti-
on aktiviert ist und Sophos nicht bereits tiber ein Muster dieser Datei verfugt, wird
die betreffende Datei automatisch gesendet. Durch das Einsenden von Bei-
spieldateien kann Sophos die Schadsoftware-Erkennung kontinuierlich ver-
bessern und Fehlfunde vermeiden.

Verdachtiges Verhalten (HIPS): Aktivieren Sie diese Option, um alle Systemprozesse
auf Zeichen aktiver Schadsoftware hin zu Gberwachen. Dazu gehéren verdachtige Ein-
trage in das Registry, Dateikopiervorgange oder Pufferiiberlauf-Techniken. Verdachtige
Prozesse werden blockiert.

Web Protection: Aktivieren Sie diese Option, um Website-URLs in der Online-Daten-
bank der infizierten Websites von Sophos nachzuschlagen.
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« Schadliche Inhalte blockieren: Aktivieren Sie diese Option, um Websites mit
schadlichen Inhalten zu blockieren.

« Download-Scan: Aktivieren Sie diese Option, um Daten wahrend des Her-
unterladens nach Viren zu scannen. Infizierte Dateien werden blockiert.

Geplanter Scan: Aktivieren Sie diese Option, um den Scan zu einem bestimmten Zeit-
punkt auszufiihren.

« Rootkit-Scan: Aktivieren Sie diese Option, um bei jedem geplanten Scan den
Computer nach Rootkits zu durchsuchen.

« Scan mit niedriger Prioritat: Aktivieren Sie diese Option, um On-Demand-
Scans mit einer niedrigeren Prioritat durchzufiihren. Beachten Sie, dass dies erst
ab Windows Vista Servicepack 2 mdglich ist.

« Zeitereignis: Geben Sie hier an, wann der Computer gescannt werden soll.
Beachten Sie dabei die Zeitzone des Endpoints.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Die neue Richtlinie wird in der Liste der Antiviren-Richtlinien angezeigt. Beachten Sie,
dass Anderungen an den Einstellungen erst nach 15 Minuten auf allen Computern wirk-
sam werden.

Um eine Richtlinie zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Auf der Registerkarte Endpoint Protection > Antivirus > Ausnahmen kdnnen Sie Com-
putergruppen-spezifische Ausnahmen von den Antiviren-Einstellungen von Endpoint Pro-
tection erstellen. Eine Ausnahme legt fest, welche Objekte von dem in einer Antiviren-Richt-
linieneinstellung definierten Scanvorgang ausgenommen werden.

Um eine Ausnahme hinzuzufiigen, gehen Sie folgendermafien vor:

1. Klicken Sie auf der Registerkarte Ausnahmen auf Ausnahme hinzufiigen.
Das Dialogfeld Ausnahme hinzufiigen wird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
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Typ: Wahlen Sie den Typ der Objekte aus, die vom Zugriffs- und On-Demand-Scan aus-

genommen sein sollen.

Adware und PUA: Wahlen Sie diese Option, wenn bestimmte Adware oder PUA
(Potenziell Unerwiinschte Anwendungen) nicht gescannt oder blockiert werden
soll. Adware zeigt unerwiinschte Werbung an (zum Beispiel in Pop-up-Fenstern)
und kann die Benutzerproduktivitdt und Systemeffizienz beeintrachtigen. PUAs
richten keinen Schaden an, haben aber in geschaftlich genutzten Netzwerken
nichts zu suchen. Geben Sie unter Dateiname den Namen der Adware oder PUA
ein, z.B.beispiel.zeug.

Dateien/Ordner: Wahlen Sie diese Option, um eine Datei, einen Ordner oder ein
Netzlaufwerk vom Antiviren-Scan auszuschlieRen. Unter Datei/Pfad geben Sie
eine Datei, einen Ordner oder ein Netzlaufwerk an, z.B. C: \Dokumente\ oder
\\Server\Benutzer\Dokumente\Lebenslauf.doc.

Dateierweiterungen: Wenn diese Funktion ausgewahlt ist, kbnnen Sie Datei-
erweiterungen hinzufiigen, die dann vom Antivirus-Scan gescannt werden.
Geben Sie die Erweiterung in das Feld Erweiterung ein, z.B. html.

Pufferiiberlauf: Wahlen Sie diese Option, um zu verhindern, dass die Ver-
haltensiiberwachung eine Anwendung blockiert, die Pufferiiberlauf-Techniken
nutzt. Geben Sie optional den Namen der Anwendungsdateiin das Feld
Dateiname ein und laden Sie die Datei (iber das Feld Hochladen hoch.

Verdiachtige Dateien: Wahlen Sie diese Option, um zu verhindern, dass der Anti-
viren-Scan eine verdachtige Dateiblockiert. Laden Sie die Datei Gber das Feld
Hochladen hoch. UTM generiert die MD5-Prifsummer der Datei. Der Name der
hochgeladenen Datei wird automatisch fiir das Feld Dateiname verwendet.
Andern Sie optional den Dateinamen. Wenn eine Datei mit dem festgelegten
Dateinamen und der gespeicherten MD5-Prifsumme auf dem Client gefunden
wird, wird sie nicht durch Antiviren-Scanning blockiert.

Verdachtiges Verhalten: Wahlen Sie diese Option, um zu verhindern, dass eine
Dateivon der Verhaltensiiberwachung blockiert wird. Geben Sie optionalden
Namen der Dateiin das Feld Dateiname ein und laden Sie die Datei (iber das Feld
Hochladen hoch.

Websites: Wahlen Sie diese Option, um Websites, die den Attributen im Feld
Webformat entsprechen, vom Antiviren-Scan auszunehmen.
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Webformat: Geben Sie hier die Server mit den Websites an, deren Besuch zulas-
sig sein soll.

« Domanenname: Geben Sie in das Feld Website den Namen der Domane
ein, die Sie zulassen mdchten.

« IP-Adresse mit Subnetzmaske: Geben Sie hier die IPv4-Adresse und die
Netzmaske der Computer ein, die Sie zulassen mdchten.

« IP-Adresse: Geben Sie hier die IPv4-Adresse der Computer ein, die Sie
zulassen méchten.

Hochladen (nur verfligbar bei den Typen Pufferiiberlauf, Verdédchtige Dateien und Ver-
déchtiges Verhalten): Laden Sie hier die Datei hoch, die vom Antiviren-Scan aus-
genommen sein soll.

Computergruppen: Wahlen Sie die Computergruppen aus, fiir die diese Ausnahme
gelten soll.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Ausnahme wird in der Liste Ausnahmen angezeigt.

Um eine Ausnahme zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

12.3 Device Control

Auf den Seiten Endpoint Protection > Device Controlkdnnen Sie Gerate kontrollieren, die an
die Computer, die mit Endpoint Protection Gberwacht werden, angeschlossen sind. In einer
Geraterichtlinie legen Sie im Prinzip fest, welche Geratetypen fiir die Computergruppen, denen
die Richtlinie zugewiesen ist, zulassig sind oder blockiert werden. Sobald ein Gerat gefunden
wird, prift Endpoint Protection, ob es gemaR der Geraterichtlinie, die der Computergruppe des
betreffenden Computers zugewiesen ist, zulassig ist. Wenn es laut Geraterichtlinie blockiert
oder eingeschrankt ist, wird es auf der Registerkarte Ausnahmen angezeigt, auf der Sie eine
Ausnahme fiir das Gerat hinzufigen kénnen.
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Auf der Registerkarte Endpoint Protection > Device Control > Richtlinien kénnen Sie ver-

schiedene zusammengefasste Einstellungen fir Device Control verwalten, die daraufhin auf

die von Endpoint Protection tiberwachten Computergruppen angewandt werden kdnnen. Die-

se zusammengefassten Einstellungen werden als Richtlinien bezeichnet.

StandardmaRig stehen zwei Geraterichtlinien zur Verfligung: Alle blockieren verbietet jegliche

Nutzung von Geraten, wahrend Vollstdndiger Zugriff alle Berechtigungen fir samtliche Gerate

zuldsst. Diese Richtlinien kdnnen nicht gedndert werden.

Um eine neue Richtlinie hinzuzufligen, gehen Sie folgendermalfien vor:

1.

Klicken Sie auf die Schaltflache Richtlinie hinzufiigen.
Das Dialogfeld Richtlinie hinzufiigen wird gedffnet.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir diese Richtlinie ein.

Speichergerate: Sie kdnnen fir verschiedene Arten von Speichergeraten kon-
figurieren, ob sie Zugelassen oder Blockiert sein sollen. Gegebenenfalls ist auch der Ein-
trag Lesezugriff verfligbar.

Netzwerkgerate: Sie konnen fir Modems und WLAN-Netzwerke konfigurieren, ob sie
Zugelassen, Blockiert wenn bridged oder Blockiert sein sollen.

Short Range Devices: Sie konnen fiir Bluetooth- und Infrarotgerate konfigurieren, ob
sie Zugelassen oder Blockiert sein sollen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Klicken Sie auf Speichern.

Die neue Richtlinie wird in der Liste der Device-Control-Richtlinien angezeigt. Sie kann
nun auf eine Computergruppe angewendet werden. Beachten Sie, dass Anderungen
an den Einstellungen erst nach 15 Minuten auf allen Computern wirksam werden.

Um eine Richtlinie zu bearbeiten oder zu [6schen, klicken Sie auf die entsprechenden Schalt-

flachen.
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Auf der Registerkarte Endpoint Protection > Device Control > Ausnahmen kdnnen Sie fir
bestimmte Geréate Schutzausnahmen festlegen. Durch eine Ausnahme wird etwas zugelassen,
das laut Geraterichtlinie, die einer Computergruppe zugewiesen ist, verboten ist. Ausnahmen
werden fir Computergruppen angelegt, daher gilt eine Ausnahme immer fir alle Computer
der gewahlten Gruppe(n).

Die Liste Ausnahmen zeigt automatisch alle erkannten Gerate, die durch die angewendeten
Device-Control-Richtlinien blockiert sind oder auf die nur eingeschrankt zugegriffen werden
kann. Wenn mehrere Diskettenlaufwerke angeschlossen sind, wird, da Diskettenlaufwerke
technisch nicht unterschieden werden kénnen, nur ein Eintrag angezeigt, welcher alle Dis-
kettenlaufwerke reprasentiert.

Um fiir ein Gerét eine Ausnahme hinzuzufligen, gehen Sie folgendermalen vor:

1. Klicken Sie auf die Schaltflache Bearbeiten eines Gerates.
Das Dialogfeld Gerét bearbeiten wird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Zugelassen: Fiigen Sie die Computergruppen hinzu, fiir die das Gerat zugelassen sein
soll.

Lesezugriff oder gebridged: Fiigen Sie die Computergruppen hinzu, fir die dieses
Gerat nur mit Lesezugriff (gilt fiir Speichergerate) oder im Modus ,,Bridged” (gilt fir Netz-
werkgerate) zugelassen sein soll.

Auf alle anwenden: Ist diese Option ausgewahlt, werden die aktuellen Einstellungen
auf alle Gerate mit der gleichen Gerate-ID angewendet. Dies ist beispielsweise dann hilf-
reich, wenn Sie die gleiche, generische Ausnahme auf mehrere USB-Sticks des gleichen
Typs anwenden wollen.

Modus: Diese Option ist nur verfligbar, wenn Sie das Auswahlkéastchen Auf alle anwen-
den deaktivieren. In diesem Fallmussen Sie festlegen, was mit anderen Geraten gesche-
hen soll, die Giber die gleiche generische Ausnahme verfligen. Wenn Sie die generische
Ausnahme fiir die betreffenden Gerate beibehalten méchten, wahlen Sie Fiir andere bei-
behalten. Wenn Sie die generische Ausnahme I6schen méchten, wahlen Sie Fiir andere
I6schen.
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Tipp — Weitere Informationen und Beispiele zu generischen Ausnahmen finden Sie im

Abschnitt Mit generellen Ausnahmen arbeiten unten.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Die Computergruppen und ihre Ausnahmen werden mit dem bearbeiteten Gerat ange-

zeigt.

Hinweis — Sobald ein Gerat auf der Liste Ausnahmen aufgefihrt wird, bleibt es so lange auf
dieser Liste, bis Sie es mit der Schaltflache Léschen entfernen. Typischerweise wiirden Sie
ein Gerat léschen, nachdem die entsprechende Hardware endgliltig entfernt wurde (z.B.: ein
CD-Laufwerk existiert nicht mehr) oder nachdem Sie Ihre Device-Richtlinien gedndert haben
(z. B.: WLAN-Netzwerkadapter sind jetzt generell erlaubt). Wenn Sie ein Gerat I6schen, das
noch verwendet wird, wird eine Meldung angezeigt, die Sie mit OK bestatigen muissen.
AnschlieBend wird das Gerat von der Liste geloéscht. Wenn fir dieses Gerat eine Ausnahme
besteht, wird diese automatisch ungiiltig, d.h. die aktuelle Device-Richtlinie wird auf das Gerat

angewendet.

Mit generischen Ausnahmen arbeiten

Eine generische Device-Ausnahme ist eine Ausnahme, die automatisch allen Geraten zuge-

ordnet wird, die die gleiche Gerate-ID besitzen.

Generische Ausnahme anlegen

1. Klicken Sie auf die Schaltfliche Bearbeiten eines Gerites, das liber keine
generische Ausnahme verfiigt, d.h. dessen Auswahlkdstchen Auf alle anwen-

den nicht ausgewihlt ist.

2. Definieren Sie die Ausnahme und aktivieren Sie das Auswahlkdstchen Auf
alle anwenden.

3. Speichern Sie die Ausnahme.
Die Ausnahme wird auf alle Gerate angewendet, die dieselbe Gerate-ID besitzen.
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Geréat von einer generischen Ausnahme ausschlieBen
1. Klicken Sie auf die Schaltfliche Bearbeiten des Gerates, das Sie von einer vor-

handenen generischen Ausnahme ausschlieBen mochten.

2. Definieren Sie die individuelle Ausnahme und deaktivieren Sie das Aus-
wahlkdstchen Auf alle anwenden.

3. Wabhlen Sie in der Auswahlliste Modus den Eintrag Fiir andere beibehalten.

4. Speichern Sie die Ausnahme.
Das bearbeitete Gerat verfligt jetzt Giber eine individuelle Ausnahme, wahrend die ande-
ren Gerate weiterhin Uber die generische Ausnahme verfligen.

Einstellungen fiir alle Gerate einer generischen Ausnahme
dndern

1. Klicken Sie auf die Schaltflache Bearbeiten eines der Gerate mit der gene-

rischen Ausnahme.

2. Bearbeiten Sie die Ausnahme und lassen Sie das Auswahlkastchen Auf alle
anwenden ausgewahlt.

3. Speichern Sie die Ausnahme.
Die Einstellungen aller Gerate mit derselben Gerate-1D, beidenen das Auswahlkastchen
Aufalle anwenden ausgewahlt ist, werden entsprechend geandert.

Generische Ausnahme lI6schen

1. Klicken Sie auf die Schaltflache Bearbeiten eines der Gerate mit der gene-
rischen Ausnahme.

2. Deaktivieren Sie das Auswahlkdstchen Auf alle anwenden.
3. Wahlen Sie in der Auswahlliste Modus den Eintrag Fiir andere I6schen.

4. Speichern Sie die Ausnahme.
Die Ausnahmen aller Gerate mit derselben Gerate-1D, beidenen das Auswahlkastchen
Aufalle anwenden ausgewahlt war, werden geléscht. Nur das bearbeitete Gerat besitzt
noch eine, jetzt individuelle, Ausnahme.
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12.4 Endpoint Web Control

Wahrend die Sophos UTM Sicherheit und Produktivitdtsschutz fir Systeme bietet, die vom
Unternehmensnetzwerk aus im Internet surfen, dehnt Endpoint Web Control diesen Schutz auf
die Computer der Benutzer aus. Es bietet Schutz, Kontrolle und Berichtsfunktionen fir End-
point-Computer, die sich auerhalb Ihres Unternehmensnetzwerks befinden. Wenn Endpoint
Web Control aktiv ist, werden alle Richtlinien, die unter Web Protection > Webfilter und Web Pro-
tection > Webfilterprofile > Ubergeordnete Proxies festgelegt sind, durchgesetzt, selost wenn
sich ein Computer nichtim UTM-Netzwerk befindet. Sophos UTM und Sophos-Endpoints kom-
munizieren tUber LiveConnect, einen Cloud-Dienst, der Richtlinien und Berichtsdaten standig
aktuell halt, indem er die Sophos UTM und portable Sophos-Endpoints nahtlos verbindet. Ein
portables Laptop wird beispielsweise auch zu Hause oder in einem Café die Web-Control-Richt-
linien umsetzen, und die Sophos UTM erhalt Protokollinformationen von dem Laptop.

12.4.1 Allgemein

Auf der Registerkarte Endpoint Protection > Web Control > Allgemein kdnnen Sie Endpoint
Web Control aktivieren und deaktivieren. Um Filterrichtlinien fir Endpoint Web Control zu kon-
figurieren, mussen Sie Web Control fir die entsprechende Computergruppe auf der Seite End-
point Protection > Computerverwaltung > Gruppen verwalten aktivieren und die Gruppe auf
der Registerkarte Web Protection > Webfilterprofile > Ubergeordnete Proxies in einem Proxy-
Profilauswahlen.

12.4.2 Erweitert

Auf der Registerkarte Endpoint Protection > Web Control > Erweitert kdnnen Sie Verkehr auf
Gateway und auf Endpoint scannen auswahlen. Sie kdnnen ebenfalls einstellen, welche Aktion
ausgefiihrt werden soll, wenn Endpoint Web Control auf eine Seite mit einem Kontingent trifft.

Endpoint Verkehrseinstellung

StandardmaRig scannt die Sophos UTM Internetverkehr nicht fir Endpoints, auf denen Web
Control aktivist. Wenn diese Option ausgewahlt ist, filtern sowohl der Endpoint als auch die
Sophos UTM den Internetverkehr.
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Endpoint Kontingentaktion
Sophos Endpoint Web Control kann keine Zeitkontingente durchsetzen. Wahlen Sie eine alter-
native Aktion fir den Endpoint fiir Seiten, die Kontingente enthalten.

Hinweis — Die Endpointeinstellung erhalt Vorrang. Wenn ein Benutzer beispielsweise End-
point Web Control aktiviert hat, Verkehr auf Gateway und auf Endpoint scannen ausgewahlt
ist und die Endpoint Kontingent-Aktion auf Warnung gestellt hat, wird der Benutzer zuerst
eine Warnung erhalten. Wenn sie zur Seite wechseln, wird die Verwendung des Zeit-
kontingents dann fiir diese Seite wirksam. Wenn die Endpoint Kontingent-Aktion auf Blo-
ckieren gestellt wird, wird der Benutzer blockiert, auch wenn noch ein Zeitkontingent fiir diese
Seite zur Verfligung steht.

Wahrend es viele Vorteil hat, Web Control auf den Endpoint auszudehnen, stehen einige Funk-
tionen dennoch nur von einem Sophos UTM-Netzwerk aus zur Verfligung. Die folgenden Funk-
tionen werden zwar von der Sophos UTM, jedoch nicht von Endpoint Web Control unterstitzt:

« HTTPS-(SSL)-Verkehr scannen: HTTPS-Verkehr kann nicht vom Endpoint gescannt
werden. Wenn der Endpoint die UTM als Proxy verwendet und diese Funktion aktiv ist,
wird der Verkehr durch die UTM gescannt.

« Authentifizierungsmodus: Der Endpoint verwendetimmer den aktuell eingeloggten
Benutzer (SSO). Der Endpoint kann keine Authentifizierung durchfiihren, da er, wenn er
mobil verwendet wird, nicht in der Lage ist, zum Zwecke der Authentifizierung mit der
UTM zu kommunizieren.

« Antivirus/Schadsoftware: Sophos-Endpoint-Antiviruseinstellungen werden auf der
Seite Endpoint Protection > Antivirus festgelegt. Wenn Web Protection (Download-Scan-
ning) eingeschaltet ist, fiihrt es fir das gesamte Internetangebot immer einen Antiviren-
Einzelscan durch. Zweifachscan und maximale Scangréf3e werden nicht unterstitzt.

« Entfernen von aktivem Inhalt

« YouTube fiir Schulen:

« Streaming Settings: Der Sophos-Endpoint scannt Streaming-Inhalte immer auf Viren.
« Unscannbare und verschliisselte Dateien blockieren

« Nach Download-GroRe blockieren
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« Zugelassene Zieldienste: Diese Funktion steht nur auf der Sophos UTM zur Ver-
figung.

« Webfilter-Zwischenspeicherung: Diese Funktion steht nur auf der Sophos UTM zur
Verfligung.
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Uber das Menii Wireless Protection kdnnen Sie WLAN-Access-Points fiir Sophos UTM, die
zugehoérigen WLAN-Netzwerke und die Clients, die WLAN-Zugang nutzen, konfigurieren und
verwalten. Die Access Points werden automatisch auf der UTM konfiguriert, Sie missen sie
also nicht einzeln konfigurieren. Die Kommunikation zwischen der UTM und dem Access Point,
die der Konfiguration des Access Points sowie dem Austausch von Statusinformationen dient,
wird mittels AES verschlisselt.

Wichtiger Hinweis — Wenn die Lichter an lhrem Access Point schnell blinken, trennen Sie
ihn nicht vom Strom! Schnell blinkende Lichter bedeuten, dass gerade ein Firmware-Flash
durchgefihrt wird. Ein Firmware-Flash erfolgt beispielsweise nach einer Sys-
temaktualisierung der UTM, die mit einer Aktualisierung von Wireless Protection einhergeht.

Dieses Kapitel enthalt Informationen zu den folgenden Themen:

« Allgemeine Einstellungen

o WLAN-Netzwerke
o Mesh-Netzwerke
« Hotspots

Die Ubersichtsseite von Wireless Protection bietet allgemeine Informationen zu verbundenen
Access Points, deren Status, verbundenen Clients, WLAN-Netzwerken, Mesh-Netzwerken
und Mesh-Peer-Links.

Im Bereich Momentan verbunden kénnen Sie die Eintrage nach SSID oder Access Point sor-
tieren, und Sie kénnen einzelne Eintrage mit Hilfe des Reduzieren-Symbols aus- und ein-
klappen.

Live-Protokoll

Sie kdnnen auf die Schaltflache Wireless-Protection-Live-Protokoll 6ffnen klicken, um detail-
lierte Verbindungs- und Fehlersuche-Informationen Gber die Access Points und Clients zu
erhalten, die versuchen, eine Verbindung herzustellen.
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13.1 Aligemeine Einstellungen

Aufden Seiten Wireless Protection > Allgemeine Einstellungen kénnen Sie Wireless Protection
aktivieren und die Netzwerkschnittstellen fir Wireless Protection sowie die WPA/WPA2-Enter-

prise-Authentifizierung konfigurieren.

13.1.1 Allgemeine Einstellungen

Auf der Registerkarte Wireless Protection > Allgemeine Einstellungen > Allgemein kénnen Sie
Wireless Protection aktivieren oder deaktivieren.

Um Wireless Protection zu aktivieren, gehen Sie folgendermafien vor:

1.

486

Aktivieren Sie Wireless Protection auf der Registerkarte Aligemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich Zugangskontrolle kann bearbeitet werden.

Bei der erstmaligen Aktivierung von Wireless Protection wird der Abschnitt Erstein-
richtung angezeigt. Dieser Abschnitt enthalt die Konfiguration, die erzeugt wird: ein eigen-
standiges WLAN-,Gast“-Netzwerk mit WPA2-Personal-Verschlisselung und DHCP fir
WLAN-Clients. Die WLAN-Clients kdnnen DNS aufder UTM und den Web-Surfing-
Dienstverwenden. Der vorverteilte Schliissel wird automatisch generiert und nur in die-
sem Abschnitt angezeigt. Diese Erstkonfiguration soll als Vorlage dienen. Sie kénnen die
Einstellungen jederzeit auf der Seite Wireless Protection > WLAN-Netzwerke bear-
beiten.

Automatische Konfiguration nicht durchfiihren: Wahlen Sie diese Option, wenn
keine Ersteinrichtung durchgefiihrt werden soll. Dann missen Sie die Einstellungen fir
Wireless Protection manuell durchfiihren.

Waihlen Sie eine Netzwerkschnittstelle fiir den Access Point.

Klicken Sie auf das Ordnersymbolim Abschnitt Zugelassene Schnittstellen, um eine kon-
figurierte Schnittstelle auszuwahlen, an die der Access Point angeschlossen wird. Stellen
Sie sicher, dass die Schnittstelle von einem DHCP-Server verwaltet wird.
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Hinweis — UTM Appliances die mit einem "w" marktiert sind, zum Beispiel SG 105-
125w, brauchen kein ausgewahltes Netzwerk. Da diese Appliances eine eingebaute
WiFi-Karte haben, brauchen Sie keine spezielle WiFi-Schnittstelle.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert. Der Schieberegler wird griin und zeigt dadurch
an, dass Wireless Protection aktiv ist.

Sie kénnen nun fortfahren, indem Sie den Access Point an die konfigurierte Netz-
werkschnittstelle anschlieBen. Wenn Sie die automatische Konfiguration tGibersprungen

haben, fahren Sie mit der Konfiguration auf der Seite WLAN-Netzwerke fort.
Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.
Sobald Sie einen Access Point anschlieen, wird er sich automatisch mit dem System ver-

binden. Neu angeschlossene, unkonfigurierte Access Points werden auf der Seite Access
Points > Ubersicht als Ausstehende Access Points angezeigt.

Auf der Registerkarte Wireless Protection > Allgemeine Einstellungen > Erweitert kbnnen Sie
Ihre Access Points so konfigurieren, das sie WPA/WPA2 Enterprise-Authentifizierung ver-
wenden und das Benachrichtigungs-Timeout fiir Access Points festlegen, die offline sind.

Enterprise-Authentifizierung

Die Enterprise-Authentifizierung erfordert einige Angaben zu lhrem RADIUS-Server. Beach-
ten Sie, dass die APs nicht selbst mit dem RADIUS-Server fiir die Authentifizierung kom-
munizieren, sondern nur die UTM. Port 414 wird fiir die RADIUS-Kommunikation zwischen der
UTMund den AP (s) verwendet.

Wabhlen Sie den gewiinschten RADIUS-Server aus der Auswabhlliste. Server kdnnen unter Defi-
nitionen & Benutzer > Authentifizierungsdienste > Server hinzugefiigt und konfiguriert werden.

Hinweis —Wenn Ihr RADIUS-Server mitder UTM liber einen IPsec-Tunnel verbunden ist,
mussen Sie eine zusatzliche SNAT-Regel konfigurieren, um sicherzustellen, dass die Kom-
munikation einwandfrei funktioniert. Fiigen Sie auf der Registerkarte Network Protection >
NAT > NAT folgende SNAT-Regel hinzu: Datenverkehrsquelle: AP-Netzwerk(e), Daten-
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verkehrsdienst: RADIUS, Datenverkehrsziel: RADIUS-Server und ersetzen Sie die Quel-
ladresse mit der IP-Adresse der UTM um den RADIUS-Server zu erreichen.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Benachrichtigungs-Timeout

Wenn ein Access Point online ist, erhalten Sie eine Benachrichtigung. Mit dem Benach-
richtigungs-Timeout kdnnen Sie ein Timeout flr Benachrichtigungen konfigurieren. Das bedeu-
tet, wenn Sie zum Beispiel die Verzégerung auf 2 Minuten setzen, wird die Benachrichtigung
gesendet sobald der Access Point mindestens 2 Minuten offline ist. Der Benachrichtigungs-
Timeout erfordert eine ganze Zahl. Der Standard-Timeout ist 5 Minuten.

Um den Benachrichtigungs-Timeout einzustellen, gehen Sie wie folgt vor:
1. Geben Sie den Timeout in Minuten ein.

2. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

13.2 WLAN-Netzwerke

Auf der Seite Wireless Protection > WLAN-Netzwerke kdnnen Sie Ihre WLAN-Netzwerke defi-
nieren, z.B. ihre SSID und Verschlisselungsmethode. Dariiber hinaus kénnen Sie festlegen,
ob das WLAN-Netzwerk einen eigenstandigen IP-Adressbereich oder eine Bridge in das LAN
des Access Points haben soll.

Um ein neues WLAN-Netzwerk anzulegen, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Seite WLAN-Netzwerke auf WLAN-Netzwerk hinzufiigen.
Das Dialogfeld WLAN-Netzwerk hinzufligen wird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Netzwerkname: Geben Sie einen aussagekraftigen Namen fir das Netzwerk ein.

Netzwerk-SSID: Geben Sie den Service Set Identifier (SSID) fur das Netzwerk ein, der
von den Clients registriert wird und zur ldentifizierung des WLAN-Netzwerks dient. Die
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SSID kann aus 1 bis 32 druckbaren ASCII-Zeichen bestehen 1. Sie darf kein Komma ent-
halten und nicht mit einem Leerzeichen beginnen oder enden.

Verschliisselungsmethode: Wahlen Sie eine Verschlisselungsmethode aus der Aus-
wabhlliste. StandardmaRig ist WPA 2 Personal eingestellt. Wir empfehlen WPA2 statt
WPA, wenn mdglich. Aus Sicherheitsgriinden wird davon abgeraten, WEP zu ver-
wenden, es seidenn, Ihr WLAN-Netzwerk wird von Clients genutzt, die keine andere
Methode unterstiitzen. Wenn Sie eine Enterprise-Authentifizierungsmethode ver-
wenden, missen Sie auch einen RADIUS-Server auf der Registerkarte Allgemeine Ein-
stellungen > Erweitert konfigurieren. Geben Sie als NAS-ID des RADIUS-Servers den
Namen des WLAN-Netzwerks ein.

Hinweis — UTM unterstutzt den IEEE 802.11r Standard in WPA2 (PSK/Enterprise)-
Netzwerken um Roamingzeiten zu reduzieren. Clients missen den IEEE 802.11r Stan-
dard ebenfalls unterstiitzen.

Kennwort/PSK: Nur verfiigbar bei der Verschlisselungsmethode WPA/WPA2 Per-
sonal. Geben Sie das Kennwort ein, das das WLAN-Netzwerk vor unautorisiertem
Zugriff schiitzen soll und wiederholen Sie esim nachsten Feld. Das Kennwort darf aus 8
bis 63 druckbaren ASCII-Zeichen bestehen.

128-bit WEP-Schlissel: Nur beider Verschlisselungsmethode WEP verfugbar.
Geben Sie hier einen WEP-Schlissel ein, der aus genau 26 hexadezimalen Zeichen
besteht.

Client-Verkehr: Wahlen Sie eine Methode, wie Ihr kabelloses Netzwerk in Ihr lokales

Netzwerk integriert werden soll.

« Getrennte Zone (Standard): Das WLAN-Netzwerk wird als eigensténdige Zone
behandelt und hat einen eigenen IP-Adressbereich. Wenn Sie diese Option nut-
zen, mussen Sie, nachdem Sie das WLAN-Netzwerk hinzugefiigt haben, mit der
Einrichtung wie im Abschnitt unten (Nachste Schritte fiir Netzwerke in getrennter

Zone) beschrieben fortfahren.

1http://de.wikipedia.org/wiki/ASCII#ASCII_printabIe_characters
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Hinweis —Wenn Sie ein Netzwerk der Art Getrennte Zone zu einem Netzwerk
der ArtIn AP-LAN bridgen oder In VLAN bridgen andern, werden bereits kon-
figurierte WLAN-Schnittstellen auf der UTM deaktiviert und das Schnitt-
stellenobjekt erhalt den Status nicht zugewiesen. Sie kbnnen dem Schnitt-
stellenobjekt jedoch eine neue Hardware-Schnittstelle zuweisen, indem Sie es
bearbeiten und dadurch wieder aktivieren.

In AP-LAN bridgen: Sie kdnnen das WLAN-Netzwerk auch in das Netzwerk des
Access Points bridgen. Das heif3t, dass die WLAN-Clients einen gemeinsamen IP-
Adressbereich besitzen.

Fir Onboard-WLAN-Geréat. Um In AP-LAN bridgen zu erstellen, missen Sie das
Onboard-WLAN-Gerat auf der Registerkarte Wireless Protection > Access Points
> Ubersicht bearbeiten und In AP-LAN bridgen aktivieren. Zusétzlich miissen Sie
auf der Registerkarte Schnittstellen & Routing > Schnittstellen > Schnittstellen eine
neue Schnittstelle anlegen und die Bridge auswahlen. Damit der Client eine

IP erhalten kann mussen Sie ebenfalls einen DHCP-Server unter Netz-
werkdienste > DHCP > Server haben.

Hinweis — Wenn VLAN aktiviert ist, werden die WLAN-Clients in das VLAN-
Netzwerk des Access Points gebridged.

In VLAN bridgen (nicht fir Onboard-WLAN-Gerat): Sie kdnnen den Verkehr die-
ses WLAN-Netzwerks in ein VLAN lhrer Wahl bridgen. Das ist niitzlich, wenn Sie
wollen, dass die Access Points in einem gemeinsamen Netzwerk getrennt von den
WLAN-Clients sind.

In VLAN-ID bridgen: Geben Sie die VLAN-ID des Netzwerks ein, zu dem die
WLAN-Clients gehoren sollen.

Client-VLAN-ID (nur verfuigbar mit einer Enterprise-Verschlisselungsmethode):
Wahlen Sie, wie die VLAN-ID definiert ist:

« Statisch: Verwendet die VLAN-ID, die im Feld In VLAN-ID
bridgen definiert ist.

« RADIUS & Statisch: Die VLAN-ID lhres RADIUS-Servers wird ver-
wendet: Wenn ein Benutzer eine Verbindung mit einem lhrer WLAN-Netz-
werke herstellt und sich an Ihrem RADIUS-Server authentifiziert, teilt der
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RADIUS-Server dem Access Point mit, welche VLAN-ID fiir diesen Benut-
zer verwendet werden soll. Wenn Sie mehrere WLAN-Netzwerke ver-
wenden, kénnen Sie den Zugriff auf interne Netzwerke daher nach
Benutzer festlegen. Wenn einem Benutzer kein VLAN-ID-Attribut zuge-
wiesen wurde, wird die VLAN-ID, die im Feld In VLAN-ID bridgen definiert
ist, verwendet.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
Algorithmus (nur verfligbar beider Verschliisselungsmethode WPA/WPAZ2): Wahlen
Sie einen Verschlisselungsalgorithmus: entweder AES oder TKIP. Aus Sicher-
heitsgriinden empfehlen wir, AES zu verwenden.

Frequenzband: Die Access Points, die diesem WLAN-Netzwerk zugewiesen sind, wer-
den aufdem ausgewahlten Frequenzband ubertragen. Das 5-GHz-Band weist im All-
gemeinen eine héhere Leistung, eine geringere Latenz und weniger Stérungen auf.
Daher sollte es z.B. bei VolP-Kommunikation gewéahlt werden. Weitere Informationen
dariber, welche AP-Typen die 5 GHz-Bandbreite unterstiitzen finden Sie unter Wireless

Protection > Access Points.

Zeitbasierter Zugriff: Wahlen Sie diese Option, wenn Sie das WLAN-Netzwerk auto-
matisch gemaf eines Zeitplans aktivieren und deaktivieren mochten.

Aktive Zeiten auswidhlen: Wahlen Sie die Zeitraumdefinitionen, die festlegen,
wann das WLAN-Netzwerk aktiv ist. Sie kdnnen eine neue Zeitraumdefinition hin-
zufiigen, indem Sie auf das Plussymbol klicken.

Client-Isolation: Clientsinnerhalb eines Netzwerks kdnnen normalerweise mit-
einander kommunizieren. Wenn Sie das verhindern wollen, beispielsweise in einem Gast-
netzwerk, wahlen Sie Aktiviert aus der Auswahlliste.

SSID verstecken: Wenn Sie Ihre SSID verstecken mochten, wahlen Sie Ja aus der Aus-
wabhlliste. Bitte beachten Sie, dass es sich hierbei nicht um eine Sicherheitsfunktion han-
delt.

Fast Transition (nur verfligbar bei der Verschlisselungsmethode WPA2 Per-
sonal/Enterprise): Drahtlose Netzwerke mit WPA2-Verschlisselung nutzen den IEEE
802.11r Standard. Wenn Sie das verhindern wollen, wahlen Sie Deaktiviert aus der Aus-
wabhlliste.
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MAC-Filter-Typ: Um die MAC-Adressen einzuschranken, die sich mit diesem WLAN-
Netzwerk verbinden diirfen, wahlen Sie Blacklist oder Whitelist. Mit Blacklist sind alle
MAC-Adressen erlaubt, auler denen, die auf der unten ausgewahlten MAC-Adressliste
stehen. Mit Whitelist sind alle MAC-Adressen verboten, auf3er denen, die auf der unten
ausgewahlten MAC-Adressliste stehen.

MAC-Adressen: Liste der MAC-Adressen, die dazu verwendet wird, den
Zugang zur RED-Appliance einzuschréanken. MAC-Adresslisten kdnnen auf der
Seite Definitionen & Benutzer > Netzwerkdefinitionen > MAC-Adressdefinitionen
erstellt werden. Beachten Sie, dass es nicht empfohlen ist, mehr als 5000 MAC-
Adressen zu haben.

Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert. Das WLAN-Netzwerk wird in der Liste WLAN-

Netzwerke angezeigt.

Nachste Schritte flir Netzwerke in getrennter Zone

Wenn Sie ein WLAN-Netzwerk mit der Option Getrennte Zone erstellen, wird automatisch eine

entsprechende neue virtuelle Hardwareschnittstelle erstellt, z.B. wian0. Um das WLAN-Netz-

werk nutzen zu kdnnen, sind einige weitere manuelle Konfigurationen erforderlich. Gehen Sie

folgendermalfen vor:

1.
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Konfigurieren Sie eine neue Netzwerkschnittstelle.

Erstellen Sie auf der Registerkarte Schnittstellen & Routing > Schnittstellen > Schnitt-
stellen eine neue Schnittstelle und wahlen Sie lhre WLAN-Schnittstelle (z.B. wlan0) als
Hardware. Stellen Sie sicher, dass Sie ,Ethernet” als Art gewahlt haben und geben Sie
die IP-Adresse und Netzmaske lhres WLAN-Netzwerks an.

Aktivieren Sie DHCP fiir die WLAN-Clients.

Damit Ihre Clients eine Verbindung zu UTM herstellen kdnnen, mussen Sie ihnen eine
IP-Adresse und ein Standardgateway zuweisen. Richten Sie hierzu auf der Regis-
terkarte Netzwerkdienste > DHCP > Server einen DHCP-Server fiir die Schnittstelle ein.

Aktivieren Sie DNS fiir die WLAN-Clients.

Damit Ihre Clients DNS-Namen auflésen kdnnen, bendtigen Sie Zugriff auf DNS-Ser-
ver. Flgen Sie auf der Registerkarte Netzwerkdienste > DNS > Allgemein die Schnitt-
stelle zur Liste der zugelassenen Netzwerke hinzu.

Erstellen Sie eine NAT-Regel, um das WLAN-Netzwerk zu maskieren.
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Wie beijedem anderen Netzwerk miissen Sie auch hier die Adressen des WLAN-Netz-
werks in die Adresse der Uplink-Schnittstelle Ubersetzen. Erstellen Sie eine NAT-Regel
auf der Registerkarte Network Protection > NAT > Maskierung.

5. Erstellen Sie eine oder mehrere Paketfilterregeln, um Verkehr vom WLAN-Netz-
werk bzw. dorthin zuzulassen.
Wie beijedem anderen Netzwerk missen Sie auch hier eine oder mehrere Paket-
filterregeln erstellen, damit der Verkehr UTM passieren kann, z.B. Web-Surfing-Ver-
kehr. Pakeffilterregeln erstellen Sie auf der Registerkarte Network Protection > Firewall
> Regeln.

13.3 Mesh-Netzwerke

Auf der Seite Wireless Protection > Mesh-Netzwerke kénnen Sie vermaschte Netzwerke (engl.
Mesh Networks) definieren und ihnen die Access Points zuordnen, die sie Gbertragen. In einem
Mesh-Netzwerk kommunizieren generell mehrere Access Points miteinander, die das gleiche
WLAN-Netzwerk ausstrahlen. Zum einen kdnnen Access Points, die durch ein Mesh-Netzwerk
verbunden sind, das gleiche WLAN-Netzwerk an Clients Ubertragen und so wie ein einzelner
Access Point arbeiten, und dabei ein gréReres Gebiet abdecken. Zum anderen kann ein Mesh-
Netzwerk dazu verwendet werden, Ethernet-Netzwerke kabellos zu bridgen.

In Mesh-Netzwerken verwendete Access Points kdnnen eine von zwei Rollen spielen: Root-
Access-Point oder Mesh-Access-Point. Beide Ubertragen das Mesh-Netzwerk, wodurch sich
die Anzahl anderer WLAN-Netzwerke, die sie libertragen kdnnen, um eins reduziert.

« Root-Access-Point: Dieser besitzt eine Kabelverbindung zur UTM und stellt ein Mesh-
Netzwerk zur Verfligung. Ein Access Point kann fur mehrere Mesh-Netzwerke Root-
Access-Point sein.

« Mesh-Access-Point: Dieser bendtigt ein Mesh-Netzwerk, um sich tGber einen Root-
Access-Point mit der UTM zu verbinden. Ein Access Point kann nur fir ein einziges
Mesh-Netzwerk Mesh-Access-Point sein.

Fir Mesh-Netzwerke gibt es zwei wesentliche Einsatzzwecke: WLAN-Bridge und WLAN-
Repeater.

« WLAN-Bridge: Mithilfe von zwei Access Points kdnnen Sie eine kabellose Verbindung
zwischen zwei Ethernet-Segmenten einrichten. Eine WLAN-Bridge ist hilfreich, wenn es
nicht moglich ist, diese Netzwerksegmente durch ein Kabel zu verbinden. Das erste
Ethernet-Segment, in dem sich die UTM befindet, ist mit der Ethernet-Schnittstelle des
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Root-Access-Points verbunden, wahrend das zweite Ethernet-Segment mit der Ether-
net-Schnittstelle des Mesh-Access-Points verbunden sein muss. Mit Hilfe mehrerer
Mesh-Access-Points kdnnen Sie auch mehrere Ethernet-Segmente miteinander ver-

binden.
Ethernet 1 Ethernet 2
e ) (-
UT™M Root Mesh

Access Point Access Point

Bild 22 Mesh-Netzwerk, eingesetzt als WLAN-Bridge

« WLAN-Repeater: |hr Ethernet mit der UTM ist mit der Ethernet-Schnittstelle des Root-
Access-Points verbunden. Der Root-Access-Points besitzt iber das Mesh-Netzwerk
eine WLAN-Verbindung mit dem Mesh-Access-Point, der WLAN-Netzwerke an WLAN-
Clients Gbertragt.

Ethernet Wireless Network
) () (
Ut Root Mesh
Access Point Access Point

Wireless Clients

Bild 23 Mesh-Netzwerk, eingesetzt als WLAN-Repeater

Um ein Mesh-Netzwerk anzulegen, gehen Sie folgendermafien vor:

1. Klicken Sie auf der Seite Mesh-Netzwerke auf Mesh-Netzwerk hinzufiigen.
Das Dialogfeld Mesh-Netzwerk hinzufiigen wird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Mesh-ID: Geben Sie einen eindeutigen Bezeichner fiir das Mesh-Netzwerk ein.

Frequenzband: Access Points, die diesem Netzwerk zugeordnet sind, iibertragen das
Mesh-Netzwerk auf dem gewahlten Frequenzband. Generellist es sinnvoll, fiir das
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Mesh-Netzwerk ein anderes Frequenzband zu wahlen als fiir die ausgestrahlten WLAN-
Netzwerke.

Hinweis — AuRRer AP 50 Ubertragen alle Mesh-Netzwerk unterstiitzenden APs das
Mesh-Netzwerk lediglich auf 2.4 GHz. Wenn ein AP 50 auf 5 GHz libertragt ist er nicht
kompatibel mit anderen APs, die auf 2.4 GHz Gibertragen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Access Points: Klicken Sie auf das Plussymbol und wahlen Sie die Access Points aus,
die das Mesh-Netzwerk ausstrahlen sollen. Das Dialogfenster Mesh-Rolle hinzufiigen
Offnet sich:

« AP: Wahlen Sie einen Access Point. Alle APs, die zum Broadcasting von Mesh-
Netzwerken verwendet werden kénnen sind unter Wireless Protection > Access
Points aufgelistet.

« Rolle: Definieren Sie die Rolle des Access Points fur das gewahlte Mesh-Netz-
werk. Ein Root-Access-Point ist direkt mit der UTM verbunden. Ein Mesh-Access-
Point wird sich, nachdem er seine initiale Konfiguration erhalten hat und von der
UTM getrenntist, Uber das Mesh-Netzwerk mit einem Root-Access-Point ver-
binden. Beachten Sie, dass ein Access Point nur fiir ein einziges Mesh-Netzwerk
Mesh-Access-Point sein kann.

Hinweis — FUr die initiale Konfiguration des Mesh-Access-Points ist es entscheidend,
dass er, wie jeder andere Access Point auch, mit einem der Ethernet-Segmente ver-
bunden ist, die auf der Registerkarte Allgemeine Einstellungenim Feld Zugelassene
Schnittstellen ausgewahlt sind.

Verwenden Sie das Léschen-Symbolin der Liste Access Points, um einen Access Point
von der Liste zu [6schen.

Wichtiger Hinweis — Wenn Sie einen Mesh-Access-Point von der Liste Access Points
I6schen, missen Sie ihn wieder mit Inrem Ethernet verbinden, damit er seine initiale
Konfiguration erhalt. Um ein anderes Mesh-Netzwerk auszuwahlen, ohne den Access
Point wieder mit dem Ethernet verbinden zu miissen, I6schen Sie den Access Point
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nicht, sondern gehen Sie folgendermafien vor: Klicken Sie auf der Registerkarte
Access Points > Ubersicht auf die Schaltflache Bearbeiten des Access Points, Klicken
Sie im Bereich Mesh-Netzwerke auf das Bearbeiten-Symbol und wahlen Sie das
gewlinschte Mesh-Netzwerk aus.

Das Symbol eines Access Points zeigt die Rolle des Access Points an. Mit Hilfe des Fil-
terfeldes in der Listentberschrift kénnen Sie in der Access-Point-Liste suchen.

3. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert. Das Mesh-Netzwerk wird in der Liste Mesh-Netz-
werke angezeigt.

Die Seite Wireless Protection > WLAN-Clients gibt lnnen einen Uberblick Giber die Clients, die
momentan mit einem Access Point verbunden sind oder in der Vergangenheit verbunden

waren.

Da nicht alle Clients ihren Namen tbermitteln, kénnen Sie ihnen hier einen Namen geben,
damit Sie bekannte Clients in der Ubersicht leichter auseinanderhalten kénnen. Falls Clients
ihren NetBIOS-Namen wahrend der DHCP-Anfrage Ubermitteln, wird ihr Name in der Tabelle
angezeigt. Andernfalls werden sie als [unknown] aufgefiihrt. Sie kbnnen den Namen von (unbe-
kannten) Clients andern, indem Sie auf das Plussymbolvor dem Namen klicken. Geben Sie
dann einen Namen ein und klicken Sie auf Speichern. Es dauert ein paar Sekunden, bis die
Anderung sichtbar wird. Klicken Sie auf das Aktualisieren-Symbol in der rechten oberen Ecke
des WebAdmin, um den Namen des Clients zu sehen. Klicken Sie das Bearbeiten-Symbol
wenn Sie den Namen dndern méchten.

Hinweis — Das Hinzufiigen eines Namens zu einem Client kann kurzzeitig die Leistung beein-
trachtigen.

Sie kénnen Clients auch aus der Tabelle I6schen, indem Sie auf das Léschen-Symbol klicken.

Bei einem Neustart des Dienstes Wireless Protection werden die Zeitstempel fiir Zuletzt gese-
hen geldscht.
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13.5 Hotspots

Auf den Seiten Wireless Protection > Hotspots verwalten Sie den Zugang zum Hotspotportal.
Die Hotspot-Funktion erméglicht es, in Gaststatten, Hotels, Unternehmen usw. Gasten einen
zeit- und volumenbeschrankten Internetzugang bereitzustellen. Die Funktion ist Teil des Wire-
less-Abonnements, funktioniert aber auch in LAN-Netzwerken.

Hinweis — Technisch gesehen beschrankt die Hotspot-Funktion Datenverkehr, der von der
Firewall freigegeben ist. Sie miissen daher eine Firewallregel erstellen, die den Datenverkehr
Uber die Hotspots regelt. Testen Sie den Zugang erst einmal ohne die Hotspot-F unktion.
Wenn alles funktioniert, aktivieren Sie die Hotspots.

Die UTM liest HT TP-Verkehr mit und leitet Benutzer zu einer vordefinierten Seite weiter, dem
sogenannten Hotspot oder Hotspotportal. Dort miissen Benutzer zunachst eine der kon-
figurierten Authentifizierungsmethoden verwenden, bevor sie die zugelassenen Netzwerke,
z.B. das Internet, erreichen kdnnen. HTTPS und anderer Verkehr wird nicht gelesen und nicht

an den Hotspot weitergeleitet.

Hinweis — Wenn die Hotspot-Funktion in Kombination mit einem aktiv-aktiv-Cluster-Aufbau
verwendet wird, |asst sich der betreffende Verkehr nicht auf Master und Workers aufteilen.
Der gesamte Verkehr von und zu den Hotspot-Schnittstellen wird Gber den Master geleitet.

Erstellen von Hotspots

In einem ersten Schritt erstellt und aktiviert der Administrator einen Hotspot fiir einen bestimm-
ten Zugangstyp. Die folgenden Typen sind verfligbar:

« Annahme der Nutzungsbedingungen: Dem Gast werden Nutzungsbedingungen
angezeigt, die er akzeptieren muss, um Zugang zu erhalten. Die Bedingungen sind frei
definierbar.

« Tages-Kennwort: Der Gast muss ein Zugangskennwort eingeben. Das Kennwort wird
taglich geandert.

« Voucher: Der Gast erhalt einen Voucher mit einem Zugangscode, den er eingeben
muss. Der Voucher kann auf eine bestimmte Anzahl Gerate, einen Zeitraum oder ein
Datenvolumen beschrankt sein.
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Verteilung der Zugangsdaten an Gaste

Beiden Typen Tages-Kennwortund Voucher miissen die Zugangsdaten den Gasten aus-
gehandigt werden. Sie kdnnen festlegen, welche Benutzer die Zugangsdaten verwalten und
verteilen dirfen. Diese Benutzer greifen tber die Benutzerportal-Registerkarte Hotspot auf die
Daten zu und kdnnen sie von dort aus auch verteilen:

« Tages-Kennwort: Benutzer finden das Kennwortim Benutzerportal. Das Kennwort
kann per E-Mail versendet werden. Benutzer leiten das Kennwort an die Gaste weiter.
Sie kénnen ein neues Kennwort eingeben oder generieren. In diesem Fall wird das vor-
hergehende Kennwort sofort ungiiltig. Alle laufenden Sitzungen werden beendet. Je
nach Konfiguration werden auch andere Benutzer Giber das neue Kennwort in Kenntnis
gesetzt, entweder per E-Mail oder (iber das Benutzerportal.

« Voucher: Im Benutzerportal kénnen Benutzer Voucher mit einmaligen Zugangscodes
erstellen. Der Administrator kann verschiedene Voucher-Typen definieren und bereit-
stellen. Sie kdnnen Voucher ausdrucken, exportieren und den Gasten aushandigen. Die
Liste der ersteliten Voucher liefert einen Uberblick Giber ihre Nutzung und erleichtertihre
Verwaltung.

Rechtliche Hinweise

In vielen Landern unterliegt der Betrieb eines 6ffentlichen WLAN gesetzlichen Regelungen,
dazu gehdren unter anderem Zugriffsbeschrankungen auf Websites mit bestimmten Inhalten
(z. B. File-Sharing-Seiten, Seiten mit extremistischem Hintergrund usw.). Sie kdnnen diese
Anforderungen erfiillen, indem Sie den Hotspot mit den Web-Protection-Funktionen von
Sophos UTM kombinieren, um den Webzugriff auf ganze Websites oder bis hinunter auf die
Ebene einzelner URLs zu blockieren oder zuzulassen. Mit UTM haben Sie volle Kontrolle dar-
Uber, wer wann auf welche Seiten zugreifen kann. So ist es auch méglich, fir den Hotspot
besonders strikte Regeln festzulegen, wenn staatliche oder unternehmensinterne Auflagen
dies erfordern.

Der integrierte HT TP-Proxy von Sophos UTM bietet zusétzlich leistungsfahige Protokoll- und
Berichtsfunktionen. Sie kdnnen zum Beispiel verfolgen, welche Personen wann und wie oft auf
welche Websites zugreifen und so leicht eine unangemessene Nutzung identifizieren, wenn Sie
einen Hotspot ohne jegliche Zugangsbeschrankungen betreiben.

In bestimmten Fallen kann es moglich sein, dass Sie Ihren Hotspot bei der staatlichen Regu-
lierungsbehdrde anmelden missen.
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Auf der Registerkarte Wireless Protection > Hotspots > Allgemein kénnen Sie die Hotspots-
Funktion einschalten und angeben, welche Benutzer die Hotspot-Zugangsdaten anzeigen und
verteilen kbnnen.

Um Hotspots zu konfigurieren, gehen Sie folgendermalen vor:

1. Aktivieren Sie Hotspots auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird griin und der Abschnitt Allgemeine Hotspot-Einstellungen kann
nun bearbeitet werden.

2. Wihlen Sie die zugelassenen Benutzer aus.
Wabhlen Sie die Benutzer oder Gruppen aus, die Zugriff auf das Benutzerportal haben sol-
len, oder figen Sie neue Benutzer hinzu. Die hier ausgewahlten Benutzer kénnen das
Tages-Kennwort anzeigen und Hotspot-Voucher erstellen. Das Hinzufligen eines Benut-
zers wird auf der Seite Definitionen & Benutzer > Benutzer & Gruppen >Benutzer erlau-
tert.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Live-Protokoll

Das Live-Protokoll liefert Informationen tuber die Hotspot-Nutzung. Klicken Sie auf Live-Pro-
tokoll 6ffnen, um das Hotspots-Live-Protokoll in einem neuen Fenster zu 6ffnen.

Vorlagen herunterladen

Hier kdnnen Sie die Hotspot-Anmeldungsvorlage und die Voucher-Vorlage herunterladen, die
beim Hinzufligen eines neuen Hotspots standardmafig verwendet werden. Sie kdnnen die
Standardvorlagen bearbeiten, um lhre Hotspot-Anmeldeseite oder das Voucher-Design anzu-
passen, ohne sie von Grund auf neu erstellen zu missen. Sie kdnnen die angepasste HTML-
und PDF-Vorlage auf der Registerkarte Wireless Protection > Hotspots > Hotspots hochladen.

1. Klicken Sie auf das blaue Download-Symbol
Das Dialogfenster Zertifikatdatei herunterladen wird geoffnet.

2. Speichern Sie die Datei.
Die Dateiwird heruntergeladen.
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Auf der Registerkarte Wireless Protection > Hotspots > Hotspots verwalten Sie lhre Hotspots.

Hinweis — Ein Hotspot muss einer existierenden Schnittstelle zugewiesen sein; in der Regel

wird das eine WLAN-Schnittstelle sein. Alle Hosts, die diese Schnittstelle verwenden, unter-

liegen automatisch den Beschrankungen dieses Hotspots. Bevor Sie einen Hotspot erstellen,
legen Sie daher ublicherweise zuerst ein WLAN-Netzwerk mit der Option Getrennte Zone
und danach eine Schnittstelle fir die entsprechende WLAN-Schnittstellenhardware an. Wei-

tere Informationen hierzu finden Sie unter Wireless Protection > WILAN-Netzwerke.

Um einen Hotspot anzulegen, gehen Sie folgendermafen vor:

1.
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Klicken Sie auf Hotspot hinzufiigen.
Das Dialogfeld Hotspot hinzufiigen wird gedffnet.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir diesen Hotspot ein.

Schnittstellen: Fligen Sie die Schnittstellen hinzu, fir die die Zugriffsbeschrankungen
des Hotspots gelten sollen. Fir die ausgewahlten Schnittstellen muss eine Firewallregel
existieren, die den gewlinschten Datenverkehr zulasst. Eine Schnittstelle kann immer
nur von einem Hotspot verwendet werden.

Warnung - Sie sollten hier keine Uplink-Schnittstelle auswahlen, da anschlieRend Ver-
kehr ins Internet komplett blockiert ist. AuBerdem raten wir dringend davon ab, Schnitt-
stellen zu verwenden, die von Servern benutzt werden, die essenzielle Dienste wie
Authentifizierung zur Verfligung stellen. Sie kdnnen sich dadurch unwiderruflich vom
WebAdmin ausschlieRen!

Administrative Benutzer: Wahen Sie einen Benutzer fir die administrativen Ein-
stellungen aus, oder fligen Sie einen hinzu. Administrative Benutzer kdnnen im Benut-
zerportal Voucher erstellen oder das Tages-Kennwort andern. Standardmanig darf nie-
mand administrative Einstellungen vornehmen.

Zu HTTPS weiterleiten: Wenn aktiviert, werden die Benutzer auf HTTPS umgeleitet.
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« Hostname-Typ: Wahlen Sie, ob Sie zu einer IP-Adresse oder zu einem Benut-
zerdefinierten Hostnamen (DNS) umgeleitet werden méchten.

« Hostname (nur bei Benutzerdefinierten Hostnamen verfligbar): Wahlen Sie den
Hostnamen fiir die Umleitung, oder fiigen Sie einen hinzu.

Hotspot-Typ: Wahlen Sie den Hotspot-Typ fiir die ausgewahlten Schnittstellen.

« Tages-Kennwort: Einmalam Tag wird automatisch ein neues Kennwort erstellt.
Dieses Kennwort kann im Benutzerportal auf der Registerkarte Hotspots von allen
auf der Registerkarte Allgemein festgelegten Benutzern eingesehen werden.
AuRerdem wird das Kennwort an die angegebenen E-Mail-Adressen gesendet.

« Voucher (nicht verfiigbar mit BasicGuard-Abonnement): Wahlen Sie diesen Hots-
pot-Typ, um im Benutzerportal zeit- oder volumenbeschrankte Voucher mit benut-
zerdefinierten Eigenschaften zu erstellen, die sich ausdrucken und an Kunden
verteilen lassen. Nach Eingabe des Codes erhalten die Kunden Zugang zum Inter-
net.

« Annahme der Nutzungsbedingungen: Kunden erhalten erst nach Annahme
der Nutzungsbedingungen Zugang zum Internet.

« Backend-Authentifizierung: Bei diesem Hotspot-Typ kdnnen sich Benutzer
Uber einen beliebigen unterstiitzten Backend-Mechanismus authentifizieren (sie-
he Definitionen & Benutzer > Authentifizierungsdienste). Bei diesem Typ werden
die Benutzerzugangsdaten gespeichert, um periodisch zu tiberprifen, ob der
Benutzer noch autorisiert ist.

Hinweis — Wenn Sie Backend-Authentifizierung auswahlen, wird im Anmeldeformular
ein neues Eingabefeld fir OTP-Token angezeigt (falls Hotspot als OTP-Einrichtung
konfiguriert ist).

Hinweis — Jeder Hotspottyp verwirft die Pakete, wenn die Bedingungen nicht erfiillt
sind. ICMP-Pakettypen 8 und 0 (Echo-Anfrage und Echo-Antwort) werden nicht ver-
worfen.

Kennwort erstellt um (nur bei Hotspot-Typ Tages-Kennwort): Die Tageszeit, zu der

das neue Kennwort erstellt wird. Zu dieser Uhrzeit wird das bisherige Kennwort unguiltig.
Alle laufenden Sitzungen werden beendet.
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Kennwort per E-Mail senden an (nur bei Hotspot-Typ Tages-Kennwort): Die Tages-
zeit, zu der das neue Kennwort erstellt wird.

Voucher-Definitionen (nur bei Hotspot-Typ Voucher): Fligen Sie die Voucher-Defi-
nitionen fir Ihren Hotspot hinzu oder wahlen Sie sie aus. Das Hinzufligen einer Voucher-
Definition wird auf der Seite Voucher-Definitionen erlautert.

Gerate pro Voucher (nur bei Voucher): Geben Sie an, wie viele Gerate sich maximal
mit einem Voucher wahrend seines Gliltigkeitszeitraums einloggen kénnen. Die Option
unbegrenzt wird nicht empfohlen.

Hotspot-Benutzer (nur bei Hotspot-Typ Backend-Authentifizierung): Wahlen Sie die
Benutzer oder Benutzergruppen aus, die Uber Backend-Authentifizierung Zugriff auf
den Hotspot haben sollen, oder fligen Sie die Benutzer hinzu. Normalerweise handelt es
sich dabei um eine Backend-Benutzergruppe.

Ablauf der Sitzung (nur bei Hotspot-Typ Annahme der Nutzungsbedingungen oder
Backend-Authentifizierung): Geben Sie hier einen Zeitraum fiir die Gultigkeit des Inter-
netzugangs an. Nach Ablauf dieses Zeitraums mussen Benutzer beim Hotspot-Typ
Annahme der Nutzungsbedingungen die Nutzungsbedingungen erneut akzeptieren, um
sich wieder einloggen zu kdnnen. Beim Hotspot-Typ Backend-Authentifizierung missen
sich die Benutzer wieder authentifizieren.

Kennwort mit dem PSK (verteilten Schliissel) der WLAN-Netzwerke syn-
chronisieren (nur bei Hotspot-Typ Tages-Kennwort): Wahlen Sie diese Option, um das
neu generierte/gespeicherte Kennwort mit dem WLAN-PSK fiir Netzwerke in getrennter
Zone zu synchronisieren.

Hinweis — Alle APs mit einem WLAN-Netzwerk getrennte Zone, die auch als Hotspot-
Schnittstelle verwendet werden, werden mit dem neuen PSK konfiguriert und neu gest-
artet. Das bedeutet, dass alle Verbindungen verworfen werden.

Benutzer miissen die Nutzungsbedingungen annehmen (auer beim Hotspot-
Typ Annahme der Nutzungsbedingungen): Wahlen Sie diese Option, wenn die Hotspot-
Nutzer Ihre Nutzungsbedingungen akzeptieren missen, um Zugang zum Internet zu
erhalten.

« Nutzungsbedingungen: Geben Sie hier den Text fur die Nut-
zungsbedingungen ein. Einfache HTML-Befehle und Hyperlinks sind gestattet.
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Nach dem Login zu URL weiterleiten: Wahlen Sie diese Option, wenn die Nutzer
nach Eingabe des Kennworts oder der Voucher-Daten automatisch zu einer bestimmten
URL, beispielsweise lhrer Hotel-Website oder einer Webseite mit Ihren Portal-Richt-
linien, weitergeleitet werden sollen.

« URL: URL, zu der die Nutzer weitergeleitet werden.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
Zu.

3. Optional kdnnen Sie die folgenden Hotspot-Einstellungen vornehmen:
Standardmafig wird dem Benutzer eine Anmeldeseite mit dem Sophos-Logo angezeigt.
Sie kénnen eine angepasste HTML-Datei mit eigenen Bildern und Stylesheets ver-
wenden. AuBerdem kdnnen Sie das Voucher-Layout anpassen.

Anpassungstyp: Wahlen Sie den Anpassungstyp aus. Die folgenden Typen sind ver-
fugbar:

« Grundlegend: Verwenden Sie die Standard-Anmeldeseitenvorlage. Passen Sie
bei Bedarf Logo, Titelund Text an.

Logo: Laden Sie ein Logo fur die Anmeldeseite hoch. Es werden Bilddateien der
Formate jpg, png und gif unterstiitzt. Das Bild sollte nicht breiter als 300 Pixel und
héher als 100 Pixel sein (abhéngig von der Lange des Titels). Verwenden Sie die
Schaltflache Standard wiederherstellen, um wieder das Standardlogo von
Sophos auszuwahlen.

Logo auf empfohlene GréRe skalieren: Wenn diese Option ausgewahit wird,
werden Logos, deren Breite oder Hohe die empfohlenen Werte Uiberschreitet, ska-
liert und in der empfohlenen GroRe angezeigt. Wird sie nicht ausgewahlt, wird das
Logo in der urspriinglichen GréRe angezeigt.

Titel: Geben Sie hier einen Titel fiir die Anmeldeseite ein. Einfache HTML-Befeh-
le und Hyperlinks sind gestattet.

Benutzerdefinierter Text: Geben Sie hier zusatzlichen Text fiir die Anmel-
deseite ein. Sie kdnnen zum Beispiel die SSID des WLAN-Netzwerks eingeben.
Einfache HTML-Befehle und Hyperlinks sind gestattet.

« Komplett: Wahlen Sie eine individuelle HTML-Anmeldeseite aus.
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Anmeldeseitenvorlage: Wahlen Sie die HTML-Vorlage aus, die Sie fur lhre indi-
viduelle Anmeldeseite verwenden mdchten. Klicken Sie auf das Ordnersymbol,
um ein Fenster zu 6ffnen, in dem Sie die Datei auswahlen und hochladen kénnen.
Verwenden Sie die Schaltflache Standard wiederherstellen, um wieder die Stan-
dard-HTML-Vorlage von Sophos auszuwahlen. In dieser Vorlage kénnen Sie
Variablen verwenden, mit denen sich dynamisch Informationen fir jeden Hotspot
einflgen lassen. Beispielsweise kdnnen Sie den Firmennamen und Admi-
nistratorinformationen, die Nutzungsbedingungen und das Anmeldeformular hin-
zufiigen. Detaillierte Informationen finden Sie unter Verwendung von Variablen in

der Anmeldeseitenvorlage. Sie konnen die Standard-HTML-Vorlage auf der
Registerkarte Wireless Protection > Hotspots > Allgemein herunterladen.

Bilder/Stylesheets: Fiigen Sie Dateien hinzu, auf die in lhrer Anmel-
deseitenvorlage verwiesen wird, z. B. Bilder, Stylesheets oder JavaScript-Datei-
en. Klicken Sie auf das Ordnersymbol, um ein Fenster zu 6ffnen, in dem Sie die
Dateien auswahlen und hochladen kénnen.

Voucher-Vorlage (nur bei Hotspot-Typ Voucher): Klicken Sie auf das Ordnersymbol,
um ein Fenster zu 6ffnen, in dem Sie die PDF-Datei mit dem Voucher-Layout auswahlen
und hochladen kénnen. StandardmaRig wird eine Standardvorlage verwendet. Klicken
Sie auf die Schaltflache Standard wiederherstellen, um den Standard wie-
derherzustellen. Die Voucher-PDF-Datei muss der PDF-Version PDF 1.5 oder nied-
riger entsprechen. Ihr Seitenformat und ihre Formatierung kdnnen beliebig sein — beide
werden wahrend der Voucher-Erstellung im Benutzerportal angepasst, abhangig vom
Seitenformat und der Zahl der Voucher pro Seite, die dort festgelegt sind. Sie kdnnen die
Standard-PDF-Vorlage auf der Registerkarte Wireless Protection > Hotspots > All-
gemein herunterladen.

Die PDF-Datei kann die folgenden Variablen enthalten, die wahrend der Voucher-Erstel-
lung im Benutzerportal mit den entsprechenden Werten ersetzt werden:

« Name des WLAN-Netzwerks (SSID): <?ssid0?> (sowie <?ssid1?>, <?ssid2?>
usw., wenn das WLAN mehr als einen SSID aufweist)

« Kennwortdes WLAN-Netzwerks: <?psk0?> (sowie <?psk1?>, <?psk2?>USW.,
wenn das WLAN mehr als einen SSID aufweist)

« Voucher-Code: <?code?>
« Voucher-Giiltigkeitsdauer: <?validity?>

« Voucher-Datenlimit: <?datalimit?>
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« Voucher-Zeitlimit: <?timelimit?>
« Kommentar: <?comment?>

« QR-Code mit codierten Hotspot-Zugangsdaten: <?qrx?>. Die obere linke Ecke
des QR-Codes wird auf der unteren linken Ecke der Variable platziert.

Hinweis — Bei Verwendung von Variablen muss die PDF-Datei die gesamten Zei-
chensatze der verwendeten Schriftarten enthalten. Wenn eine Variable durch ihren
Wert ersetzt wird und eines der Ersatzzeichen nicht zur Verfligung steht, wird der Wert
falsch angezeigt. Wir empfehlen lhnen, den String
<?abcdefghijklmnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ01234567897?>
(fur Gebrauch im Englischen) zu Ihrer PDF-Datei hinzuzuftigen. Er wird wahrend der
Voucher-Erstellung automatisch entfernt. Wenn Sie eine andere Sprache verwenden,
kénnen Sie jeden Zeichensatz verwenden, den Sie moéchten. AuRerdem empfiehlt es
sich, fuir die Variablen eine separate Zeile zu verwenden, da das Layout beschadigt
werden kdénnte, wenn der ersetzte Text zu lang ist.

4. Klicken Sie auf Speichern.
Der Hotspot wird erstellt und in der Liste Hotspots angezeigt.

Tipp — Nachdem Sie den Hotspot gespeichert haben, kdnnen Sie eine Vorschau der Anmel-
deseite anzeigen. Klicken Sie dazu beim betreffenden Hotspot in der Liste Hotspots auf die
Schaltflache Vorschau der Anmeldeseite.

Um einen Hotspot zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Querverweis — Informationen zur Aktivierung der Backend-Authentifizierung fiir Hotspots fin-
den Sie in der Sophos Knowledgebase.

Verwendung von Variablen in der Anmeldeseitenvorlage

Die HTML-Vorlage fiir die Anmeldeseite kann verschiedene Variablen enthalten, mit denen
sich dynamisch Informationen fiir die Hotspot-Anmeldeseite einfligen lassen. Wenn UTM eine
Vorlage verarbeitet, um eine Anmeldeseite anzuzeigen, ersetzt es Vorlagenvariablen mitden
entsprechenden Werten. Folgende Variablen sind giltig:
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Allgemeine Variablen

<?company text?>:Angepasster Unternehmenstext, wie unter Verwaltung > Anpas-
sungen > Allgemein definiert

<?company_logo?>: Companylogo as defined on Management > Customization > Glo-
bal. Die Variable wird durch den Pfad der Logodatei ersetzt. Beispiel: <img

src="<?company_ logo?>">

<?admin_contact?>: Name oder Adresse des Administrators, wie unter Verwaltung >
Anpassungen > Web-Meldungen definiert

<?admin_message?>: Administratorinformation, wie unter Verwaltung> Anpassungen >
Web-Meldungen definiert (Standard: Ihr Cache-Administrator ist:)

<?error?>: Fehlermeldung, die beim Versuch, sich anzumelden, angezeigt wird.
Variablen, die flr alle Hotspot-Typen verwendet werden
<?terms?>: Nutzungsbedingungen (wie auf der Seite Hotspots definiert)

<?redirect host?>:Zur URL weiterleiten, die fiir den Hotspot angegeben ist (wie auf
der Seite Hotspots definiert)

<?location?>: URL die der Benutzer angefordert hat
<?location host?>:Hostname der URL die der Benutzer angefordert hat

<?login_form?>: Anmeldeformular fiir den entsprechenden Hotspot-Typ: Kennwort-
Textfeld, Token-Textfeld, Benutzername und Kennwort-Textfelder, oder Akzeptieren-
Auswahlkéstchen, und Anmelden-Schaltflache. Informationen zum Erstellen ange-
passter Anmeldeformulare finden Sie unter Benutzerspezifisches Anmeldeformular.

<?asset_path?>(wichtig fir benutzerspezifischen Modus Komplett): Hotspot-spe-
zifischer Speicherort von Bildern und Stylesheets (z.B.: <img src="<?asset

path?>/logo.png">)
Variablen, die nur fir Hotspots des Typs ,Voucher® verwendet werden

<?maclimit?>Zahlder zulassigen Gerate pro Voucher fiir diesen Hotspot (wie auf der
Seite Hotspots definiert)

<?numdevices?>: Zahlder fiir diesen Voucher verwendeten Gerate

<?timeend?>: Ende des Giiltigkeitszeitraums (kann auf der Seite Voucher-Definitionen
definiert werden)
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<?time total?>:insgesamtzuldssiges Zeitkontingent (kann auf der Seite Voucher-

Definitionen definiert werden)

<?time used?>:aufgebrauchtes Zeitkontingent (kann auf der Seite Voucher-Defi-

nitionen definiert werden)

<?traffic_total?>:insgesamt zulassiges Datenvolumen (kann auf der Seite Vou-

cher-Definitionen definiert werden)

<?traffic_used?>: Aufgebrauchtes Datenvolumen (kann auf der Seite Voucher-Defi-

nitionen definiert werden)

Vorlagen kénnen i £-Variablen enthalten, die Abschnitte wie die unten gezeigten bilden. Jeder

Abschnitt verfligt Giber eine 6ffnende und eine schlieRende Variable. Der Inhalt eines i £-

Abschnitts wird nur unter einer bestimmten Bedingung angezeigt.

If-Abschnitt |Bedeutung

<?if_log- Abschnitt wird angezeigt, wenn sich der Benutzer erfolgreich angemeldet
gedin?> hat.

<?if_loggedin_

end?>

<?if_not- Abschnitt wird angezeigt, wenn sich der Benutzer noch nicht angemeldet
loggedin?> hat, beispielsweise, weil die Nutzungsbedingungen noch angenommen wer-
<?if_not- den mussen oder ein Fehler aufgetreten ist.

loggedin_

end?>

<?if_authtype_
password?>
<?if_authtype_
password_
end?>

Abschnitt wird angezeigt, wenn der Hotspot-Typ Tages-Kennwortist.

<?if_authtype_
disclaimer?>
<?if_authtype_
disclaimer_
end?>

Abschnitt wird angezeigt, wenn der Hotspot-Typ Annahme der Nut-
zungsbedingungen ist.
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If-Abschnitt

Bedeutung

<?if_authtype_
token?>
<?if_authtype_
token_end?>

Abschnitt wird angezeigt, wenn der Hotspot-Typ Voucher ist.

<?if_authtype_
backend?>
<?if_authtype_
backendtoken_
end?>

Abschnitt wird angezeigt, wenn der Hotspot-Typ Backend-Authentifizierung
ist.

<?if_location?>
<?if_location_
end?>

Abschnitt wird angezeigt, wenn der Benutzer umgeleitet wurde.

<?if_redirect_
url?>
<?if_redirect_

Abschnitt wird angezeigt, wenn das Kontrollkastchen Nach dem Login zu
URL weiterleiten aktiviert ist.

rect_url_end?>

url_end?>

<?if_not_redi- [Abschnitt wird angezeigt, wenn das Kontrollkdstchen Nach dem Login zu
rect_url?> URL weiterleiten deaktiviert ist.

<?if_not_redi-

ficlimit_end?>

<?if_time- Abschnitt wird angezeigt, wenn fir einen Voucher ein Giltigkeitszeitraum
limit?> festgelegtist.

<?if_timelimit_

end?>

<?if_traf- Abschnitt wird angezeigt, wenn fiir einen Voucher ein Datenvolumen fest-
ficlimit?> gelegt ist.

<?if_traf-

<?if_time-
quota?>
<?if_time-
quota_end?>

Abschnitt wird angezeigt, wenn fur einen Voucher ein Zeitkontingent fest-
gelegtist.
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If-Abschnitt |Bedeutung

<?if_macli- Abschnitt wird angezeigt, wenn ein Wert fir Geréte pro Voucher festgelegt
mit?> ist.

<?if_maclimit_

end?>

<?if_terms?> [ Abschnitt wird angezeigt, wenn Nutzungsbedingungen definiert und aktiviert
<?if_terms_ sind.
end?>

<?if_error?> | Abschnitt wird angezeigt, wenn beim Anmelden ein Fehler aufgetreten ist.
<?if_error_
end?>

Benutzerspezifisches Anmeldeformular

Wenn Sie ein eigenes Anmeldeformular erstellen méchten, anstatt die vordefinierte Variable

<?login_form?>zuverwenden, beachten Sie dabeiFolgendes:

SchlieRen Sie das Formular in folgende Tags ein:
<form action="?action=login" method="POST">...</form>

Fur einen Hotspot zur Annahme der Nutzungsbedingungen fligen Sie ein Kon-
trollkdstchen namens "accept" ein:

<input type="checkbox" name="accept'">

Fir Tages-Kennwort- oder Voucher-Hotspots fligen Sie ein Textfeld namens "token"
ein:

<input type="text" name="token">

Fir einen Backend-Authentication-Hotspot fligen Sie zwei Textfelder namens "user-
name" und "password" ein:

<input type="text" name="username">

<input type="password" name="password">
P yp p

Figen Sie eine Funktion zum Senden des Formulars hinzu, z. B. eine Anmelde-Schalt-
flache:

<input type="submit" name="login" value="Login">
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Querverweis — Informationen iber die Anpassung der Anmeldeseite fir UT M-Hotspots fin-

den Sie in der Sophos Knowledgebase.

13.5.3 Voucher-Definitionen

Auf der Registerkarte Wireless Protection > Hotspots > Voucher-Definitionen verwalten Sie die

Definitionen fiir den Hotspot-Typ ,Voucher*.

Um eine Voucher-Definition anzulegen, gehen Sie folgendermafien vor:

1.

3.

510

Klicken Sie auf Voucher-Definition hinzufiigen.
Das Dialogfeld Voucher-Definition hinzufiigen wird getffnet.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir diese Voucher-Definition ein.

Giiltigkeitszeitraum: Geben Sie an, wie lange ein Voucher mit dieser Definition giltig
sein soll. Gezahlt wird ab der ersten Anmeldung. Die Angabe eines Giiltigkeitszeitraums
wird empfohlen.

Hinweis — Der maximale Zeitraum fiir den Gliltigkeitszeitraum betragt zwei Jahre.
Zeitkontingent: Geben Sie hier die erlaubte Online-Zeit ein. Geben Sie die maximale
Online-Zeit ein, nach deren Erreichen ein Voucher mit dieser Definition ablauft. Gezahlt
wird von der Anmeldung bis zur Abmeldung. AulRerdem wird die Z&hlung nach 5 Minu-
ten Inaktivitdt angehalten.

Hinweis — Der maximale Zeitraum fiir den Gliltigkeitszeitraum betragt zwei Jahre.

Datenmenge: Hier kdnnen Sie das Datenvolumen beschranken. Geben Sie eine maxi-
male Datenmenge an, die mit dieser Voucher-Definition Gibertragen werden kann.

Hinweis — Das maximale Datenvolumen betragt 100 GB.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

ZU.

Klicken Sie auf Speichern.
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Die Voucher-Definition wird erstellt. Sie steht jetzt zur Erstellung eines Hotspots vom Typ
,Voucher* zur Verfligung.

Um eine Voucher-Definition zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden
Schaltflachen.

Querverweis — Informationen lber die Anpassung von Hotspot-Vouchers finden Sie in der
Sophos Knowledgebase.

Allgemeine Voucher-Optionen
Hier kbnnen Sie einen Zeitraum angeben, nach dem nicht mehr giltige Voucher aus der Daten-

bank geléscht werden. Im Hotspot-Protokoll bleiben die Informationen tber die geléschten Vou-
cher erhalten.

Zertifikat fiir Login-Seite

Wabhlen Sie Zertifikate fur die Login-Seite, um die Anmeldung Gber HTTPS zu gewahrleisten.
Sie kdnnen neue Zertifikate auf der Seite Webserver Protection > Zertifikatverwaltung > Zer-
tifikate generieren und laden. Wahlen Sie das gewiinschte Zertifikat aus der Auswahlliste und
klicken Sie auf Ubernehmen um es zu aktivieren.

Kontrollierte Umgebung

Hier kénnen Sie einzelne Hosts oder Netzwerke hinzufligen oder auswahlen, auf die alle Benut-
zer ohne Eingabe eines Kennworts oder Voucher-Codes unbeschrankten Zugriff haben. Das
Hinzufigen einer Definition wird auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen >
Netzwerkdefinitionen erlautert.
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14 Webserver Protection

In diesem Kapitel wird beschrieben, wie Sie die Web Application Firewall von Sophos UTM kon-
figurieren, die lnre Webserver vor Angriffen und schadigendem Verhalten schitzt.

Dieses Kapitel enthalt Informationen zu den folgenden Themen:

« Web Application Firewall

« Umkehrauthentifizierung

« Zertifikatverwaltung

14.1 Web Application Firewall

Mit der Web Application Firewall (WAF), auch bekannt als Reverse Proxy, kénnen Sie dank
Sophos UTM lhre Webserver vor Angriffen und schadigendem Verhalten wie Cross-Site-Scrip-
ting (XSS), SQL-Injection, Directory-Traversal und anderen gefahrlichen Angriffen schiitzen.
Sie kdnnen externe Adressen (virtuelle Server) definieren, die in die ,echten® Server Ubersetzt
werden, anstatt die DNAT-Regel(n) zu verwenden. Dies ermdglicht es auch, die Server mit Hil-
fe verschiedener Muster und Erkennungsmethoden zu schiitzen. Einfach ausgedriickt ermég-
licht dieser Bereich der UTM die Anwendung von Bedingungen auf Anfragen, die der Webser-
ver erhalt und versendet. Darliber hinaus bietet er Lastausgleich zwischen mehreren Zielen.

14.1.1 Virtuelle Webserver

Auf der Registerkarte Web Application Firewall > Virtuelle Webserver kdnnen Sie virtuelle
Webserver anlegen. Als Teil von UTM bilden diese Webserver die Firewall zwischen dem Inter-
netund Ihren Webservern. Darum wird diese Art der Intervention auch Reverse Proxy
genannt. UTM nimmt die Anfragen fir die Webserver entgegen und schiitzt die echten Webser-
ver vor diversen Angriffen. Jeder virtuelle Webserver entspricht einem echten Webserver und
legt die Sicherheitsstufe fest, die angewendet werden soll. Sie kénnen auch mehr als einen ech-
ten Webserver in einer virtuellen Webserver-Definition verwenden. Auf diese Weise erzielen
Sie einen Lastausgleich fir Ihre echten Webserver.

Um einen virtuellen Webserver hinzuzufliigen, gehen Sie folgendermafien vor:
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Klicken Sie auf die Schaltfliche Neuer virtueller Webserver.
Das Dialogfeld Virtuellen Webserver hinzufiigen wird geoffnet.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir den virtuellen Webserver ein.

Schnittstelle: Wahlen Sie aus der Auswahlliste eine Schnittstelle, Giber die Zugriff auf
den Webserver mdglich ist.

Hinweis — Wenn eine Schnittstelle mit einer IPv4-Adresse und einer IPv6 Link-Local-
Adresse als Frontend-Schnittstelle definiert ist, ist der virtuelle Webserver nur auf der
IPv4-Adresse erreichbar. Schnittstellen fiir die nur eine IPv6 Link-Local-Adresse defi-
niert ist kdnnen nicht als Frontend-Schnittstelle fiir einen virtuellen Webserver definiert
werden.

Art: Legen Sie fiir die Kommunikation zwischen dem Client und dem virtuellen Webser-
ver Reiner Text (HTTP), Verschliisselt (HTTPS) oder Verschliisselt (HTTPS) & umlei-
ten fest. Wenn Sie Umkehrauthentifizierung verwenden méchten, empfehlen wir drin-
gend, aus Sicherheitsgriinden Verschliisselt (HTTPS) auszuwahlen. Wenn diese
Funktion Verschliisselt (HTTPS) & umleiten aktiviert ist, werden Benutzer, die die

URL ohne https:// eingeben, automatisch an den virtuellen Webserver weitergeleitet.

Port: Geben Sie eine Portnummer an, Gber die der virtuelle Webserver von auf3en
erreicht werden kann. Der Standard ist Port 80 bei Reiner Text (HTTP) und Port 443 bei
Verschliisselt (HTTPS).

Zertifikat (nur bei Verschliisselt (HTTPS)): Wahlen Sie das Zertifikat des Webservers
aus der Auswabhlliste. Das Zertifikat muss vorher auf dem Webserver angelegt und auf
der Registerkarte Zertifikatverwaltung > Zertifikate hochgeladen worden sein.

Domaéne: Dieses Feld enthalt den Hostnamen, fiir den das Zertifikat erstellt wur-
de.

Domanen (nur bei SAN-Zertifikaten): WAF unterstitzt ,Subject Alternative
Name*“-(SAN-)Zertifikate. Alle Hostnamen, die durch ein Zertifikat abgedeckt
sind, werden in diesem Feld aufgelistet. Sie kdnnen einen oder mehrere Host-
namen auswahlen, indem Sie das Auswahlkastchen vor einem Hostnamen mar-
kieren.
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Domanen (nur bei Reiner Text (HTTP) oder Verschliisselt (HT TPS) mit Platz-
halterzertifikat): Geben Sie die Doménen, fiir die der Webserver verantwortlich ist, als
FQDN ein, z.B. shop.beispiel.de, oder verwenden Sie das Aktionssymbol, um eine
Liste von Domanennamen zu importieren. Sie kénnen fir das Préafixder Doméne einen
Asterisk als Platzhalter (*) verwenden. Beispiel: * .meinedoméine . de. Domanen mit Platz-
haltern werden als Ersatzeinstellungen angesehen: Der virtuelle Webserver mit der
Platzhalterdomane wird nur verwendet, wenn kein anderer virtueller Webserver mit
einem spezifischeren Domanennamen konfiguriert ist. Beispiel: Eine Client-Anfrage
nacha.b.cwirdalsErstesa.b.czugeordnet,dann *.b.cunddann *.c.

Echte Webserver: Erstellen Sie einen neuen echten Webserver oder markieren Sie
das Auswahlkastchen vor dem Webserver, dem Sie das Firewall-Profil zuweisen wollen.
Wenn Ihre Webserver gespiegelt sind, kdnnen Sie auch mehr als einen Webserver aus-
wahlen. Auf diese Weise erzielen Sie standardmaRig einen Lastausgleich zwischen den
ausgewahlten Webservern. Der verwendete Anfrageerfassungsalgorithmus ordnet
automatisch jede neue Anfrage demjenigen Webserver zu, der aktuell die kleinste
Anzahl an aktiven Anfragen besitzt. Auf der Registerkarte Site-Path-Routing kdnnen Sie
detaillierte Verteilungsregeln festlegen.

Firewall-Profil: Wahlen Sie aus der Auswahlliste ein Firewall-Profil aus. Dieses Profil
wird angewendet, um die gewahlten Webserver zu schiitzen. Sie kdnnen auch Kein Pro-
filauswahlen, um kein Firewall-Profil zu verwenden.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional kdnnen Sie die folgende erweiterte Einstellung vornehmen:
Komprimierungsunterstiitzung deaktivieren (optional): StandardmaRig ist dieses
Kontrollkastchen deaktiviert und der Inhalt wird komprimiert gesendet, wenn der Client
komprimierte Daten anfordert und der echte Webserver eines der angefragten Kom-
primierungsschemas unterstiitzt. Komprimierung erhoht die Ubertragungsrate und redu-
ziert die Seitenladezeit. Wenn Websites jedoch falsch angezeigt werden oder bei Benut-
zern, die auf Ihre Webserver zugreifen, Inhaltsverschliisselungsfehler auftreten, kann es
erforderlich sein, die Komprimierungsunterstiitzung zu deaktivieren. Wenn das Kon-
trollkastchen aktiviert ist, fordert die WAF unkomprimierte Daten von den echten Webser-
vern diese virtuellen Webservers an und sendet sie unkomprimiert an den Client (unab-
hangig vom Verschlusselungsparameter der HT TP-Anfrage).
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HTML umschreiben (optional): Wahlen Sie diese Option, damit UTM die Links der
zuruickgegebenen Webseiten umschreibt, sodass die Links weiterhin funktionieren. Bei-
spiel: Eine Ihrer echten Webserver-Instanzen hat den Hosthamen ihrefirma.local,
aber der Hostname des virtuellen Servers auf UTM lautet ihrefirma.com. Daher funk-
tionieren absolute Links wie <a href="http://ihrefirma.local/">nichtmehr,
wenn der Link vor Weitergabe an den Client nicht in <a
href="http://ihrefirma.com/">umgeschrieben wird. Sie brauchen diese Option
jedoch nicht zu aktivieren, wenn ihrefirma.comauf lhrem Webserver konfiguriert ist
oder wenn interne Links auf lhren Websites immer als relative Links geschrieben sind. Es
wird empfohlen, die Option zu verwenden, wenn Sie Microsoft Outlook Web Access
und/oder Sharepoint Portal Server einsetzen.

Hinweis — Es ist wahrscheinlich, dass einige Links nicht korrekt umgeschrieben wer-
den kénnen und dadurch nicht funktionieren. Bitten Sie den/die Autor(en) Ihrer Web-
site, Links einheitlich zu formatieren.

Die Funktion HTML-Umschreibung schreibt nicht nur URLs um, sie korrigiert auch feh-
lerhafte HTML-Syntax, zum Beispiel:

« <title>-Tagswerdenim DOM-Baumvom Knotenhtml > title zumrich-
tigen Knoten html > head > titleverschoben

« Anflhrungszeichen um HTML-Attributwerte werden korrigiert (z.B. wird aus

—_n —_n

name="value" name="value")

Hinweis — HTML-Umschreibung wird auf alle Dateien mit HT TP-Inhaltstyp text/*
oder *xm1* angewandt (* dient als Platzhalter). Stellen Sie sicher, dass andere Datei-
typen, z.B. Binardateien, den richtigen HT TP-Inhaltstyp aufweisen, da sie sonst durch
die HTML-Umschreibung beschadigt werden kdnnen.

Querverweis — Weitere Informationen finden Sie in der libxml-Dokumentation (htt-
p://xmlsoft.org/html/libxml|-HTMLparser.html).

Cookie umschreiben (optional, wird nur angezeigt, wenn HTML umschreiben aktiviert
ist): Wahlen Sie diese Option, damit UTM die Cookies der zurtickgegebenen Websites
umschreibt.
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Hinweis — Bei Deaktivierung von HTML umschreiben ist die Option Cookie umschrei-
ben ebenfalls deaktiviert.

Host-Header durchreichen (optional): Wenn Sie diese Option wéahlen, bleibt der Host-
Header (Kopfzeile) so erhalten, wie er vom Client angefragt wurde, und wird mit der
Web-Anfrage an den Webserver weitergeleitet. Ob die Durchreichung des Host-Hea-
dersin lhrer Umgebung notwendig ist, hangt jedoch von der Konfiguration lhres Webser-
versab.

4. Klicken Sie auf Speichern.
Der Server wird der Liste Virtuelle Webserver hinzugeflgt.

5. Virtuellen Webserver aktivieren.
Der neue virtuelle Webserver ist standardmaRig deaktiviert (Schieberegler ist grau). Kli-
cken Sie auf den Schieberegler um den virtuellen Webserver zu aktivieren.

Der virtuelle Webserver ist nun aktiviert (Schieberegler zeigt Griin).

Hinweis — Der virtuelle Webserver kann nicht aktiviert werden, wenn die zugehérige
Schnittstelle deaktiviert ist. Die Schnittstelle kann unter Schnittstellen & Routing >
Schnittstellen > Schnittstellen aktiviert werden.

In der Liste Virtuelle Webserver wird fir jeden echten Webserver, der einem virtuellen Webser-
ver zugeordnet ist, eine Statusampel angezeigt. Die Statusampel eines echten Webservers ist
rot, wenn der echte Webserver nicht aktiviert wurde. Sie ist gelb, wenn der echte Webserver
nicht hochgefahren oder nicht verfiigbar ist, und griin, wenn alles einwandfrei funktioniert.

Auf der Registerkarte Web Application Firewall > Echte Webserver kdnnen Sie die Webserver
hinzufligen, die durch die WAF geschuiitzt werden sollen.

Um einen Webserver hinzuzufligen, gehen Sie folgendermafien vor:

1. Klicken Sie auf die Schaltfliche New Real Webserver.
Das Dialogfeld Echten Webserver hinzufiigen wird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen flr den Webserver ein.
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Host: Wahlen Sie einen Host des Typs Host oder DNS-Host aus oder fligen Sie ihn hin-
zu. Esist sehr empfehlenswert, hier den DNS-Hostnamen zu verwenden, weil Hosts, die
mitihrer IP-Adresse aufgefiihrt sind, leere Host-Header tibermitteln, was bei manchen
Browsern zu Problemen fiihren kann. Das Hinzufligen einer Definition wird auf der Seite
Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Typ: Legen Sie fiir die Kommunikation zwischen UTM und dem Webserver Ver-
schliisselt(HTTPS) oder Reiner Text (HTTP) fest.

Port: Geben Sie eine Portnummer fiir die Kommunikation zwischen der UTM und dem
Webserver ein. Der Standard ist Port 80 bei Reiner Text (HTTP) und Port 443 bei Ver-
schliisselt (HTTPS).

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
HTTP-Keep-Alive: StandardmaRig verwendet die WAF HT TP-Keep-Alive, d.h.,
HTTP-persistente Verbindungen, wodurch Prozessor- und Speichernutzung reduziert
werden. In den seltenen Fallen, in denen ein echter Webserver HT TP-Keep-Alive nicht
korrekt unterstutzt, kann diese Funktion Lesefehler oder Zeitliberschreitungen auslésen
und sollte dann fiir den betreffenden Webserver ausgeschaltet werden. Wenn einem vir-
tuellen Webserver zumindest ein echter Webserver zugeordnet ist, beidem HTTP-
Keep-Alive ausgeschaltet ist, wird die Funktion automatisch auch fiir alle anderen echten
Webserver, die diesem virtuellen Webserver zugeordnet sind, ausgeschaltet.

Zeitiiberschreitung: Hier kdnnen Sie den Timeout fir die Verbindung angeben, z.B.
die Anzahl der Sekunden, die die Web Application Firewall auf Daten wartet, die von/zum
echten Webserver gesendet werden. Werte zwischen 1 und 65535 Sekunden sind
erlaubt. Daten kdnnen solange empfangen werden wie der echte Webserver sendet
bevor die Zeit Giberschritten ist. Nach Ablauf sendet WAF eine HTTP 502 Nachricht an
den Kunden. Als Standardzeitlimit sind 3600 Sekunden voreingestellt.

Biindelung der Hintergrundverbindung deaktivieren: Wenn die Option aktiv ist,
stellt WAF jedes Mal, wenn er verwendet wird, eine neue Verbindung zum Backend-Ser-
ver her, anstatt eine alte Verbindung aus dem Verbindungs-Pool wiederzuverwenden.
Diese Option ist standardmafig ausgeschaltet. Verwenden Sie sie nur dann, wenn Sie
Verbindungsprobleme haben, da dies die Systemleistung verringert.

Klicken Sie auf Speichern.
Der Server wird der Liste Echte Webserver hinzugefugt.
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Den vorhandenen Webservern kénnen Sie jetzt auf der Registerkarte Virtuelle Webserver Fire-

wall-Profile zuweisen.

Auf der Registerkarte Web Application Firewall > Firewall-Profile kdnnen Sie WAF -Profile anle-

gen, die die Sicherheitsmodi und -ebenen fiir hnre Webserver festlegen.

Um ein WAF-Profil anzulegen, gehen Sie folgendermalen vor:

1.

Klicken Sie auf die Schaltfliche Neues Firewall-Profil.
Das Dialogfeld Firewall-Profil hinzufiigen 6ffnet sich.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir das Profil ein.

Outlook Anywhere durchlassen: Erlaubt externen Microsoft-Outlook-Clients den
Zugriff auf den Microsoft Exchange Server iber die WAF. Microsoft-Outlook-Verkehr
wird nicht durch die WAF Uberpruft oder geschutzt.

Modus: Wahlen Sie einen Modus aus der Auswahlliste:
. Uberwachen: HTTP-Anfragen werden (iberwacht und protokolliert.
« Ablehnen: HTTP-Anfragen werden abgelehnt.

Der gewahlte Modus wird angewendet, sobald eine der unten gewahiten Bedingungen
auf eine HTTP-Anfrage zutrifft.

Nehmen Sie die folgenden Einstellungen fiir Hardening & Signing vor:

Static URL-Hardening: Schiitzt vor URL-Umschreibung. Dafilir werden alle statischen
URLs einer Website signiert, sobald ein Client diese Website anfordert. Die Vor-
gehensweise beider Signierung dhnelt derjenigen beider Cookie-Signierung. Dartber
hinaus wird die Antwort des Webservers im Hinblick darauf analysiert, welche Links als
nachstes glltig angefordert werden kdnnen. URLs mit Static Hardening kbnnen des Wei-
teren als Lesezeichen abgespeichert und spater besucht werden. Wahlen Sie eine der
folgenden Methoden, um Einstiegs-URLs zu definieren:

« Manuell definierte Einstiegs-URLs: Geben Sie URLs an, die als Einstiegs-
URLs fiir eine Website dienen und dadurch nicht signiert werden missen. Die Syn-
tax muss einem der folgenden Beispiele entsprechen:
http://shop.beispiel.de/produkte/,
https://shop.beispiel.de/produkte/ oder /produkte/.
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Einstiegs-URLs von hochgeladener Google-Sitemap-Datei: Sie kdnnen
hier eine Sitemap-Datei hochladen, die Informationen zur Struktur Ihrer Website
enthalt. Sitemap-Dateien kdnnen im XML- oder Nur-Text-Format hochgeladen
werden. Letzteres enthalt lediglich eine URL-Liste. Sobald das Profil gespeichert
ist, wird die Sitemap-Datei von der WAF geparst.

Einstiegs-URLs von Google-Sitemap-URL: Sie konnen UTM eine Sitemap-
Dateivon einer vorgegebenen URL herunterladen lassen, die Informationen zur
Struktur Ihrer Website enthalt. Diese Datei kann regelmaRig auf Aktualisierungen
Uberprift werden. Sobald das Profil gespeichert ist, wird die Sitemap-Datei von
der WAF heruntergeladen und geparst.

URL: Geben Sie den Pfad zur Sitemap als absolute URL ein.

Aktualisierung: Wahlen Sie ein Aktualisierungsintervall aus dieser Auswabhlliste.
Wenn Sie Manuellwahlen, wird die Sitemap nur aktualisiert, wenn Sie das Profil
erneut speichern.

Hinweis — Wenn Sie die Umkehrauthentifizierung mit dem Frontend-Modus
Formular fir den konfigurierten Pfad verwenden, ist es nicht nétig, eine Ein-
stiegs-URL fiir die Anmeldung und den Pfad anzugeben. Wie man den Pfad kon-
figuriertist auf der Seite Webserver Protection > Web Application Firewall > Site.
Path Routing beschrieben.

Hinweis — Static URL-Hardening wird auf alle Dateien mit HT TP-Inhalt des Typs
text/* oder *xml* angewandt (* dient als Platzhalter). Stellen Sie sicher, dass andere

Dateitypen, z.B. Binardateien, den richtigen HT T P-Inhaltstyp aufweisen, da sie sonst

durch das URL-Hardening beschadigt werden kénnen. Es funktioniert nicht bei dyna-

mischen URLs die vom Client erstellt wurden, zum Beispiel: JavaScript.

Form Hardening: Schiitzt vor Umschreibung von Webformularen. Das Form-Har-

dening speichert die urspriingliche Struktur eines Webformulars und fligt eine Signatur
hinzu. Daher lehnt WAF die Anfrage ab, wenn sich die Struktur eines Formulars, das an
den Server Ubermittelt wird, gedndert hat.

Hinweis — Form-Hardening wird auf alle Dateien mit HTTP-Inhalt des Typs text/*

oder *xm1* angewandt (* dient als Platzhalter). Stellen Sie sicher, dass andere
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Dateitypen, z.B. Binardateien, den richtigen HT TP-Inhaltstyp aufweisen, da sie sonst
durch das URL-Hardening beschadigt werden kénnen.

Cookie-Signierung: Schiitzt einen Webserver vor manipulierten Cookies. Wenn der
Webserver einen Cookie setzt, wird ein zweiter Cookie zum ersten Cookie hinzugefigt,
welcher einen Hash enthalt, der aus dem Namen und dem Wert des ersten Cookies und
einem Schliissel besteht, wobei dieser Schllissel nur der WAF bekannt ist. Wenn eine
Anfrage nicht das richtige Cookie-Paar vorweisen kann, fand irgendeine Manipulation
statt und das Cookie wird verworfen.

4. Nehmen Sie die folgenden Filtereinstellungen vor:
Antivirus: Wahlen Sie diese Option, um einen Webserver vor Viren zu schiitzen.

Modus: Sophos UTM bietet mehrere Antiviren-Mechanismen fiir die hdchst még-
liche Sicherheit.
« Einzelscan: Standardeinstellung; bietet maximale Leistung. Die auf der

Registerkarte Systemeinstellungen > Scan-Einstellungen festgelegte Engi-
ne wird verwendet.

. Zweifachscan: Bietet maximale Erkennungsrate, da der entsprechende
Verkehr von zwei verschiedenen Virenscannern gescannt wird. Beachten
Sie, dass Zweifachscan mit einem BasicGuard-Abonnement nicht ver-
fugbar ist.

Richtung: Wahlen Sie aus der Auswabhlliste, ob nur Up- oder Downloads
gescanntwerden sollen oder beides.

Unscannbaren Inhalt blockieren: Wahlen Sie diese Option, um Dateien zu blo-
ckieren, die nicht gescannt werden kénnen. Der Grund hierfir kann unter ande-
rem sein, dass Dateien verschlisselt oder beschadigt sind.

ScangroBe beschranken: Wenn Sie diese Option auswahlen, haben Sie die
Maoglichkeit eine Gréenbeschrankung fiir den Scan in ein zusatzliches Feld ein-
zugeben. Geben Sie die Beschrankung in Megabyte ein.

Hinweis — Bitte beachten Sie, dass sich die Gr6Renbegrenzung auf den Upload

bezieht, nicht auf einzelne Dateien. Das bedeutet, wenn Sie zum Beispiel eine
Beschrankung auf 50 MB setzen und mehrere Dateien hochladen (45 MB, 5 MB
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und 10 MB), wird die letzte Datei aufgrund der Beschrankung nicht gescannt
und es kdnnte sein, dass ein Virus nicht gefunden wird.

Hinweis — Wenn Sie keinen Wert fiir die Beschrankung der ScangréRe ange-
ben, wird die Beschrankung mit'0' gespeichert, was bedeutet, dass keine
Beschrankung aktiv ist.

Clients mit schlechtem Ruf blockieren: Anhand von GeolP- und RBL-Infor-
mationen kénnen Sie Clients blockieren, die laut ihrer Klassifizierung einen schlechten
Ruf haben. Sophos verwendet folgende Klassifizierungsanbieter:

RBL-Quellen:
« Commtouch IP Reputation (ctipd.org)
« http.dnsbl.sorbs.net

Die GeolP-Quelle ist Maxmind. Die WAF blockiert Clients, die in eine der fol-
genden Maxmind-Kategorien fallen:

« A1:Anonyme Proxies oder VPN-Dienste, die Clients nutzen, um ihre IP-Adres-
sen oder ihren urspriinglichen geografischen Standort zu verschleiern.

« A2: Satellitenanbieter sind ISPs, die Benutzern auf der ganzen Welt Inter-
netzugang Uber Satellit zur Verfligung stellen, oftmals von Hochrisiko-Lan-
dern aus.

Keine Fern-Abfragen fiir Clients mit schlechtem Ruf: Da Ruf-Anfragen an
entfernte Klassifizierungsanbieter gesendet werden missen, kann die Ver-
wendung von rufbasiertem Blockieren zu LeistungseinbufRen Ihres Systems fih-
ren. Wahlen Sie diese Option, um nur GeolP-basierte Klassifizierung zu ver-
wenden, bei der zwischengespeicherte Informationen zum Einsatzkommen, was
die Geschwindigkeit deutlich erhéht.

Filter fiir allgemeine Bedrohungen: Bei Aktivierung kénnen Sie Ihre Webserver vor
verschiedenen Bedrohungen schitzen. Sie kdnnen die zu verwendenden Bedro-
hungsfilterkategorien unten im Abschnitt Bedrohungsfilterkategorien festlegen. Alle
Anfragen werden gemaR den Regelwerken der ausgewahlten Kategorien Gberpruft.
Abhangig vom Ergebnis der Uberpriifung wird ein Hinweis oder eine Warnung im Live-
Protokoll angezeigt oder die Anfrage wird direkt blockiert.
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Strenge Filterung: Bei Aktivierung werden verschiedene der ausgewahlten
Regeln verscharft. Dies kann zu Falschmeldungen fiihren.

Filterregeln iibergehen: Manche der ausgewahlten Bedrohungskategorien
kénnen Regeln enthalten, die zu Falschmeldungen fihren. Um das Anzeigen von
Falschmeldungen, die von einer bestimmten Regel generiert werden, zu ver-
meiden, figen Sie die Nummer der zu (iberspringenden Regelin dieses Feld ein.
Die WAF-Regel-Nummern kénnen Sie beispielsweise auf der Seite Protokolle &
Berichte > Webserver Protection > Details mithilfe des Filters Haufigste Regeln
abrufen.

5. Wahlen Sie optional die folgenden Bedrohungsfilterkategorien aus (nur ver-
fugbar, wenn Filter fiir allgemeine Bedrohungen aktiviert ist):
Protokollverletzungen: Erzwingt Erfiillung der RF C-Standard-Spezifikation des
HTTP-Protokolls. Eine Verletzung dieser Standards ist liblicherweise ein Hinweis auf
schadliche Inhalte.

Protokollanomalien: Sucht nach haufigen Nutzungsmustern. Das Fehlen solcher Mus-
ter weist haufig auf schadliche Anfragen hin. Zu solchen Mustern gehéren z.B. HTTP-
Header wie ,Host* oder ,User-Agent"”.

Grenzwerte anfragen: Erzwingt angemessene Grenzwerte fur die Anzahlund den
Bereich von Anfrageargumenten. Ein Uberladen von Anfrageargumenten ist ein typi-
scher Angriffsvektor.

HTTP-Richtlinie: Schrankt die zulassige Nutzung des HT TP-Protokolls ein. Web-
browser nutzen normalerweise nur eine begrenzte Untermenge aller méglichen HTTP-
Optionen. Eine Untersagung der selten verwendeten Optionen schiitzt vor Angreifern,
die auf solche oft weniger gut unterstiitzten Moglichkeiten abzielen.

Schadliche Roboter: Priift auf Nutzungsmuster, wie sie fiir Bots und Crawler cha-
rakteristisch sind. Durch die Zugriffsverweigerung ist es unwahrscheinlicher, dass poten-
zielle Schwachstellen Ihrer Webserver entdeckt werden.

Generische Angriffe: Sucht nach versuchten Befehlsausfiihrungen, welche die meis-
ten Angriffe kennzeichnen. Nach einer Sicherheitsverletzung eines Webservers versucht
ein Angreifer Ublicherweise, auf dem Server Befehle auszufiihren, wie z.B. Berech-
tigungen zu erweitern oder Datenspeicher zu manipulieren. Durch die Suche nach die-
sen Ausfiihrungsversuchen, die nach einer Sicherheitsverletzung auftreten, knnen
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Angriffe erkannt werden, die anderenfalls moglicherweise unentdeckt geblieben waren,
weil sie z.B. mit berechtigtem Zugriff einen verwundbaren Dienst anvisieren.

SQL-Injection-Angriffe: Sucht nach eingebetteten SQL-Befehlen und Escape-Zei-
chen in Anfrageargumenten. Die meisten Angriffe auf Webserver zielen auf Ein-
gabefelder ab, die dazu verwendet werden kénnen, eingebettete SQL-Befehle an die
Datenbank zu richten.

(XSS) Angriffe: Sucht nach eingebetteten Skripttags und Code in Anfrageargumenten.
Mit Cross-Site-Scripting-Angriffen wird Ublicherweise versucht, Skriptcode in Ein-
gabefeldern auf einem Ziel-Webserver zu platzieren, haufig auf legitime Weise.

Hohe Sicherheit: Fiihrt strikte Sicherheitsprifungen fir Anfragen durch, z.B. Pri-
fungen auf verbotene Pfad-Traversal-Versuche.

Trojaner: Prift auf Nutzungsmuster, wie sie fiir Trojaner typisch sind, und sucht damit
nach Anfragen, die eine Trojaneraktivitat nahelegen. Die Funktion verhindert jedoch
nicht die Installation solcher Trojaner; dafir sind die Antiviren-Scanner zustandig.

Ausgehend: Verhindert, dass Webserver Informationen an den Client durchlassen.
Dazu gehdren z.B. Fehlermeldungen, die von Servern gesendet werden und die Angrei-
fer nutzen kdnnen, um vertrauliche Informationen zu erhalten oder bestimmte Schwach-
stellen zu erkennen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Klicken Sie auf Speichern.
Das WAF-Profilwird der Liste Firewall-Profile hinzugefligt.

Weitere Informationen zu statischen URL-Hardening und
Form-Hardening

Am besten ware es, jederzeit sowohl URL-Hardening als auch Form-Hardening zu nutzen, da

sich beide Funktionen gegenseitig erganzen. Insbesondere verhindern Sie dadurch Probleme,

die auftreten kénnen, wenn Sie nur eine Option nutzen.
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Nur Form-Hardening ist aktiviert: Wenn eine Webseite Hyperlinks enthalt, denen Anfra-
gen angehangt sind (was bei bestimmten CMS der Fallist), z.B.
http://beispiel.de/?view=articlesid=1, werden solche Seitenabfragen durch
Form-Hardening blockiert, da die Signatur fehlt.
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« Nur URL-Hardening ist aktiviert: Wenn ein Webbrowser Formulardaten an die Aktions-
URL des form-Tags eines Webformulars anhangt (was bei GET-Anfragen der Fallist),
werden die Formulardaten in die Anfrage-URL integriert, die an den Webserver gesen-
detwird. Dadurch wird die URL-Signatur ungliltig.

Diese Probleme treten nicht auf, wenn beide Funktionen aktiviert sind, da der Server die Anfra-
ge akzeptiert, wenn entweder Form-Hardening oder URL-Hardening die Anfrage fir gliltig
befindet.

Outlook Web Access

Die Konfiguration der WAF fiir Outlook Web Access (OWA) ist etwas heikel, da OWA Anfragen
von einer 6ffentlichen IP anders behandelt als interne Anfragen von einer internen LAN-IP an
die OWA-Website. Es gibt Umleitungen (engl. redirects), die an die OWA-URLs angehangt wer-
den, wobei bei externem Zugriff die externe FQDN verwendet wird, beiinternen Anfragen hin-
gegen die interne Server-1P-Adresse.

Zur Lésung muss das OWA-Verzeichnis als Einstiegs-URL im WAF-Profil Inres OWA-Webser-
vers eingetragen werden (z.B. http: //webserver/owa/). Zusatzlich missen Sie eine Aus-
nahme anlegen, die URL-Hardening fiir den Pfad /owa/*, /OWA/* ausnimmt, und Sie missen
die Cookie-Signierung firr den virtuellen Server komplett ausschalten.

Sie mussen die folgenden Einstellungen festlegen damit die Benachrichtigungen angezeigt wer-
den.

Erstellen Sie eine zweite Ausnahme, welche die Antiviruspriifung tiberspringt, Uberspringen
Sie alle Kategorien fiir den Pfad /owa/ev . owa* und aktivieren die erweiterte Funktion Andere
niemals HTML wéhrend Static URL Hardening oder Form Hardening.

14.1.4 Ausnahmen

Auf der Registerkarte Web Application Firewall > Ausnahmen kdnnen Sie Webanfragen oder

Quellnetzwerke definieren, die von bestimmten Prifungen ausgenommen sein sollen.

1. Klicken Sie auf der Registerkarte Ausnahmen auf Neue Ausnahmenliste.
Das Dialogfeld Ausnahmenliste hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir die Ausnahme ein.
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Diese Priifungen ausnehmen: Wahlen Sie die Sicherheitsprifungen aus, die nicht
durchgefiihrt werden sollen. Beschreibungen finden Sie unter Firewall-Profile.

Diese Kategorien iiberspringen: Wahlen Sie die Bedrohungsfilterkategorien aus, die
aufgehoben werden sollen. Beschreibungen finden Sie unter Firewall-Profile.

Virtuelle Webserver: Wahlen Sie die virtuellen Webserver aus, die von den aus-
gewahlten Prifungen ausgenommen werden sollen.

Fiir alle Anfragen: Wahlen Sie aus der Auswahlliste eine Anfragedefinition aus. Beach-
ten Sie, dass Sie zwei Anfragedefinitionen durch entweder ,und“ oder ,oder* logisch
kombinieren kénnen.

Netzwerke: Wahlen Sie die Quelinetzwerke, aus denen die Client-Anfragen stam-
men und die von den gewahlten Prifungen ausgenommen werden sollen, aus
oder fligen Sie sie hinzu.Das Hinzufligen einer Definition wird auf der Seite Defi-
nitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Pfade: Wahlen Sie die Pfade aus, die von den ausgewahlten Prifungen aus-
genommen werden sollen. Sie kdnnen entweder einen kompletten Pfad angeben
(zum Beispiel /products/machines/images/machinel.jpg) oder Asteriske
als Platzhalter verwenden (zum Beispiel /products/*/images/*).

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

ZU.

Optional konnen Sie die folgende erweiterte Einstellung vornehmen:

HTML wahrend URL-Hardening oder Form-Hardening nie dndern: Wenn diese
Option ausgewahlt ist, werden keine Daten, die mit den festgelegten Aus-
nahmeeinstellungen Ubereinstimmen, von der WAF-Engine geandert. Mit dieser Option
werden beispielsweise Binardaten, die vom echten Webserver falschlicherweise mitdem
Inhaltstyp text/html bereitgestellt wurden, nicht beschadigt. Andererseits konnen Weban-
fragen blockiert werden, wenn URL-Hardening, HTML-Umschreibung oder Form-Har-
dening aktiviert ist. Diese drei Funktionen nutzen einen HTML-Parser und hangen daher
bis zu einem gewissen Grad von der Anderung von Webseiten-Inhalten ab. Um uner-
wunschtes Blockieren zu vermeiden, Gberspringen Sie URL- bzw. Form-Hardening bei
Anfragen, die von der Blockade betroffen sind. Méglicherweise mussen Sie dies auf-
grund von Abhangigkeiten zwischen Webservern bzw. Webseiten in einer wei-

teren/neuen Ausnahme umsetzen.
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Formulardaten ohne URL-Hardening akzeptieren: Selbst mit einer Ausnahme fiir
Form-Hardening ist es mdglich, dass Formulardaten nicht angenommen werden, wenn
die Form-Hardening-Signatur fehlt. Mit dieser Option werden Formulardaten ohne
URL-Hardening trotzdem akzeptiert.

4. Klicken Sie auf Speichern.
Die neue Ausnahme wird in der Liste Ausnahmen angezeigt.

5. Aktivieren Sie die Ausnahme.
Die neue Ausnahme ist standardmaRig deaktiviert (Schieberegler ist grau). Klicken Sie
aufden Schieberegler um die Ausnahme zu aktivieren.

Die Ausnahme ist jetzt aktiv (Schieberegler ist griin).

Um eine Ausnahme zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Auf der Registerkarte Web Application Firewall > Site-Path-Routing kdnnen Sie festlegen, an
welche echten Webserver empfangene Anfragen weitergeleitet werden sollen. Sie kdnnen bei-
spielsweise festlegen, dass alle URLs mit einem bestimmten Pfad, z.B. /products an einen
bestimmten Webserver weitergeleitet werden. Sie kbnnen auch mehr als einen Webserver fiir
eine bestimmte Anfrage konfigurieren und anhand von Regeln festlegen, wie die Anfragen an
die Server verteilt werden sollen. Sie kdnnen beispielsweise auch festlegen, dass jede Sitzung
wahrend ihrer gesamten Dauer an einen bestimmten Webserver gebunden ist (permanente
Sitzung, engl. sticky session). Dies ist beispielsweise erforderlich, wenn Sie einen Online-Shop
betreiben und sicherstellen mdchten, dass ein Kunde wahrend eines Einkaufs immer mit dem-
selben Server verbunden ist. Sie kdnnen auch einstellen, dass alle Anfragen an einen Webser-
ver gesendet werden und die anderen nur als Backup dienen.

Fur jeden virtuellen Webserver wird automatisch eine Standard-Site-Path-Route (mit Pfad /)
erstellt. UTM wendet die Site-Path-Regeln automatisch in logischer Reihenfolge an: vom
strengsten, d.h. langsten Pfad, bis hin zum Standard-Pfad, der nur verwendet wird, wenn kein
anderer, spezifischerer Site-Path auf die erhaltene Anfrage zutrifft. Die Reihenfolge der Site-
Path-Routen in der Liste spielt keine Rolle. Wenn keine Route auf eine erhaltene Anfrage
zutrifft, z.B. weil die Standard-Route geldscht wurde, wird die Anfrage abgelehnt.
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Hinweis — Der Zugriff auf die Registerkarte Site-Path-Routing ist erst méglich, wenn min-

destens ein echter und ein virtueller Webserver erstellt wurden.

Um eine Site-Path-Route anzulegen, gehen Sie folgendermalen vor:

1.
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Klicken Sie auf die Schaltfliche Neue Site-Path-Route.
Das Dialogfeld Neue Site-Path-Route erstellen wird gedffnet.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir die Site-Path-Route ein.

Virtueller Webserver: Wahlen Sie den urspriinglichen Zielhost des eingehenden
Datenverkehrs.

Pfad: Geben Sie den Pfad ein, fiir den Sie die Site-Pfad-Route erstellen mochten, z. B.

/products.

Umkehrauthentifizierung: Wahlen Sie das Authentifizierungsprofil mit den Benutzern
oder Gruppen aus, die Zugang zu dieser Site-Path-Route haben sollen. Wenn kein Profil
ausgewahltist, ist keine Authentifizierung erforderlich.

Achtung - BeiVerwendung eines Umkehrauthentifizierungsprofils auf einem vir-
tuellen Webserver, der im Klartextmodus ausgefiihrt wird, sind die Benutzer-
zugangsdaten offen sichtbar. Beim Fortfahren libertragt die Web Application Firewall
Benutzerzugangsdaten auf unsichere Weise.

Achtung - Ein Authentifizierungsprofil mit dem Frontend-Modus Formular kann nur
einmal auf einem bestimmten virtuellen Webserver implementiert werden.

Real Webservers: Aktivieren Sie die Auswahlkastchen vor den echten Webservern, die
dem jeweiligen Pfad zugeordnet sind. Die Reihenfolge der ausgewahlten Server ist nur
fur die Option Hot-Standby-Modus aktivieren relevant. Mit den Sortiersymbolen kdnnen
Sie die Reihenfolge andern.

Zugangskontrolle: Wenn Sie diese Option auswahlen, kénnen Sie bestimmte Client-
Netzwerke fiir den virtuellen Webserver blockieren oder erlauben. Clients bekommen
nur Zugang wenn ihre IPs in Zugelassene Netzwerke gelistet sind. IPs in der Liste Ver-
botene Netzwerke werden geblockt. Wenn beide Listen leer sind, ist niemand in der
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Lage, sich mitdem Virtuellen Webserver zu verbinden Wenn Sie bestimmte Netzwerke
blocken mochten, erlauben sie Alle und wéahlen Sie die Verbotenen Netzwerke aus oder
fiigen Sie sie hinzu. Wenn Sie bestimmte Netzwerke zulassen mdchten, wahlen Sie
Zugelassene Netzwerke aus oder fligen Sie sie hinzu und lassen Verbotene Netzwerke
leer.

Zugelassene Netzwerke: Wahlen Sie die zugelassenen Netzwerke aus die auf den Vir-
tuellen Webserver zugreifen sollen oder fuigen Sie sie hinzu.

Verbotene Netzwerke: Wahlen Sie die verbotenen Netzwerke aus die nicht auf den Vir-
tuellen Webserver zugreifen sollen oder fuigen Sie sie hinzu.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

ZU.

3. Optional konnen Sie die folgende erweiterte Einstellung vornehmen:
Permanenten Sitzungscookie aktivieren: Wahlen Sie diese Option, um sicher-
zustellen, dass jede Sitzung an einen echten Webserver gebunden ist. Wenn diese Opti-
on ausgewabhlt ist, wird ein Cookie im Browser des Benutzers abgelegt. Daraufhin leitet
UTM alle Anfragen von diesem Browser an denselben echten Webserver weiter. Wenn
der Server nicht verfiigbar ist, wird das Cookie aktualisiert und die Sitzung wechselt auf
einen anderen Webserver.

Hot-Standby-Modus aktivieren: Wahlen Sie diese Option aus, wenn alle Anfragen an
den ersten ausgewahlten echten Webserver gesendet werden und die anderen Webser-
ver nur als Backup dienen sollen. Die Backup-Server kommen nur zum Einsatz, wenn

der Hauptserver ausfallt. Sobald der Hauptserver wieder in Betrieb ist, wechseln die Sit-
zungen wieder zum Hauptserver, es seidenn, Sie haben die Option Permanenten Sit-
zungscookie aktivieren ausgewahilt.

4. Klicken Sie auf Speichern.
Die Site-Path-Route wird zur Liste Site-Path-Routing hinzugeflgt.

Um eine Site-Path-Route zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden
Schaltflachen.

Auf der Seite Web Application Firewall > Erweitert kdnnen Sie den SlowHT TP Schutz aktivieren
und Schlissel definieren, die fiir die Cookie-Signierung und das URL-Hardening verwendet
werden.
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Hier kdnnen Sie SlowHT TP Schutz aktivieren und einen Timeout fir Anfrage-Header ein-
stellen. Sie kdnnen das minimale und maximale Zeitlimit fir Anfrage-Header bestimmen und
das minimale Zeitlimit entsprechend dem Datenvolumen erweitern. Das Soft Limit erlaubt bei-
spielsweise mindestens 10 Sekunden um Anfrage-Header zu empfangen. Die Ver-
langerungsrate ist 500, das Hard Limit ist auf 30 eingestellt. Wenn der Client nun Daten sendet,
vergroRert sich das Soft Limit um 1 Sekunde pro 500 Byte empfangener Daten. Nach 30 Sekun-
den wird der Client getrennt. Legen Sie die Werte fur lhre Szenarien fest.

Timeout fiir Anfrage-Header: Wenn die Option aktiviert ist, ist der Schutz vor SlowHT TP akti-
viert.

Soft Limit: Geben Sie die minimale Zeit an, die der Anfrage-Header empfangen wer-
den kann.

Hard Limit: Geben Sie die maximale Zeit an, die der Anfrage-Header empfangen wer-
den kann.

Verldangerung ab: Geben Sie an, ab wie viel Datenvolumen das Zeitlimit erweitert wer-
den soll.

Ubersprungene Netzwerke/Hosts: Wihlen Sie in diesem Feld Netzwerke oder Hosts
aus die nicht vom SlowHTTP Schutz betroffen sein sollen.

Cookie-Signierung
Hier kbnnen Sie einen eigenen Schliissel angeben, der als Signaturschlussel fur die Cookie-
Signierung verwendet wird.

Static URL-Hardening
Hier kdnnen Sie einen eigenen Schliissel angeben, der als Signaturschlissel fiir das URL-Har-
dening verwendet wird.

Form-Hardening

Hier kdnnen Sie einen eigenen Schllissel angeben, der als Verschlisselungsschlissel fiir das
Form-Hardening-Token verwendet wird. Der Schliissel muss aus mindestens acht Zeichen
bestehen.
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14.2 Umkehrauthentifizierung

Auf den Seiten Webserver Protection > Umkehrauthentifizierung kdnnen Sie definieren, wie die
Web Application Firewall verwendet wird, um Benutzer direkt zu authentifizieren, anstatt die
Authentifizierung den echten Webservern zu iiberlassen. Uber Authentifizierungsprofile kann
die Umkehrauthentifizierung verwendet werden, um bestimmte Authen-
tifizierungseinstellungen jeder Site-Path-Route zuzuweisen.

Ein Authentifizierungsprofil wird im Wesentlichen durch zwei Authentifizierungsmodi definiert:
der Authentifizierungsmodus, der zwischen dem Benutzer und der WAF verwendet wird, und
der Authentifizierungsmodus, der zwischen der WAF und den echten Webservern verwendet
wird. Wenn ein echter Webserver keine Authentifizierung unterstitzt, kann die WAF daher die
Authentifizierung der Benutzer erzwingen. Auf der anderen Seite stellt die Umkehr-
authentifizierung sicher, dass sich ein Benutzer nur einmal authentifizieren muss, selbst wenn
dem jeweiligen virtuellen Webserver mehr als ein echter Webserver zugewiesen ist.

Wenn Sie Formulare fiir die Benutzerauthentifizierung verwenden, kénnen sie unter-
nehmensspezifische Formularvorlagen verwenden.

14.2.1 Profile

Auf der Registerkarte Webserver Protection > Umkehrauthentifizierung > Profile legen Sie die
Authentifizierungsprofile fiir die Web Application Firewall fest. Mit Profilen kénnen Sie unter-
schiedlichen Benutzern oder Benutzergruppen unterschiedliche Authen-
tifizierungseinstellungen zuweisen. Nach Festlegung der Authentifizierungsprofile kbnnen Sie
diese den Site-Path-Routen auf der Registerkarte Web Application Firewall > Site Path Routing
zuweisen.

Um ein Authentifizierungsprofil hinzuzufiigen, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Registerkarte Profile auf Neues Authentifizierungsprofil.
Das Dialogfeld Authentifizierungsprofil hinzufligen wird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir das Profil ein.

Virtueller Webserver: Hier konnen Sie die Profileinstellungen fiir den virtuellen Webser-
ver konfigurieren.
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Modus: Wahlen Sie die Authentifizierungsmethode der Benutzer fiir die Web App-
lication Firewall aus.

Einfach: Die Authentifizierung erfolgt mittels einfacher HT TP-Authen-
tifizierung mit Eingabe von Benutzernamen und Kennwort. Da die Zugangs-
daten in diesem Modus unverschlusselt Ubertragen werden, sollte er in Ver-
bindung mit HTTPS genutzt werden. In diesem Modus werden keine
Sitzungs-Cookies generiert und eine dedizierte Abmeldung ist nicht még-
lich.

Formularvorlage: Benutzern wird ein Formular angezeigt, in das sie ihre
Zugangsdaten eingeben mussen. In diesem Modus werden Sitzungs-Coo-
kies generiert und eine dedizierte Abmeldung ist méglich. Die zu ver-
wendende Formularvorlage kénnen Sie Uber die Auswabhlliste For-
mularvorlage auswahlen. Neben der Standardformularvorlage sind die
Formulare aufgelistet, die auf der Registerkarte Formularvorlagen definiert

wurden.

Formularvorlage: Wahlen Sie die Vorlage, die den Benutzern fiir die Authen-
tifizierung angezeigt wird. Formularvorlagen werden auf der Seite For-

mularvorlagen definiert.

Basic-Prompt: Eindeutige Zeichenfolge, die zusatzliche Informationen liber die
Login-Seite und ist fir Nutzerorientierung verwendet.

Hinweis — Diese Zeichen sind flrr den Basic-Prompt zulassig: A-Z a-z0-9,;.:- _'+=)
(&%S$!r<>|@

Benutzer/Gruppen: Wahlen Sie die Benutzer oder Benutzergruppen aus, die diesem
Authentifizierungsprofil zugewiesen werden sollen. Nachdem dieses Profil einer Site-
Path-Route zugewiesen wurde, haben diese Benutzer Zugriff auf den Site-Path mitden
Authentifizierungseinstellungen, die in diesem Profil definiert sind. Normalerweise han-
delt es sich dabei um eine Backend-Benutzergruppe. Das Hinzufligen eines Benutzers
wird auf der Seite Definitionen & Benutzer > Benutzer & Gruppen >Benutzer erlautert.
Das Hinzufligen eines Benutzers wird auf der Seite Definitionen & Benutzer > Benutzer
& Gruppen > Benutzer erlautert.
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Hinweis — In einigen Féllen sollte es Benutzern maoglich sein, die User-Principal-
Name-Notation "Benutzer@Domaéane" zu verwenden, wenn Sie ihre Daten angeben.
Zum Beispiel wenn Exchange-Server in Kombination mit Active Directory-Servern ver-
wendet werden. Nahere Informationen zur Verwendung der Notation finden Sie unter
Definitionen & Benutzer > Authentifizierungsdienste > Server im Bereich Active Direc-
tory.

Echter Webserver: Hier kdnnen Sie die Profileinstellungen fiir den echten Webserver
konfigurieren.

Modus: Wahlen Sie die Authentifizierungsart der Web Application Firewall fir ech-
te Webserver aus. Der Modus muss mit den Authentifizierungseinstellungen des
echten Webservers tibereinstimmen.

Einfach: Die Authentifizierung erfolgt mittels einfacher HT TP-Authen-
tifizierung mit Eingabe von Benutzernamen und Kennwort.

Keine: Es erfolgt keine Authentifizierung zwischen der WAF und den ech-
ten Webservern. Beachten Sie, dass die Benutzerauthentifizierung im Fron-
tend-Modus erfolgt, wenn lhre echten Webserver keine Authentifizierung

unterstltzen.

Benutzername Zusatz: \Wahlen Sie einen Zusatz fiir den Benut-
zernamen. Sie kdnnen Préfix, Suffix oder beides auswahlen. Zusatze sind
hilfreich, wenn Sie mit Domains und E-Mail-Adressen arbeiten.

Prafix: Geben Sie einen Prafix flr Benutzername ein.

Suffix: Geben Sie einen Suffix fliir Benutzername ein.

Hinweis — Prafix und Suffix werden automatisch hinzugefiigt, wenn der
Benutzer seine Daten eingibt. Préafixe und Suffixe werden nicht hin-
zugefugt, wenn der Benutzer sie eingibt. Beispiel: Wenn das Suffix
@testdomain.deistund der Benutzer seinen Benutzernamen
test.user eingibt, wird das Suffix hinzugefugt. Gibt er
test.user@testdomain.de ein wird das Suffixignoriert.

Basic-Header entfernen: Wenn diese Option ausgewahlt ist, wird der
Basic-Header nicht von der UTM an den echten Webserver gesendet.
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Benutzer-Sitzung: Hier kdnnen Sie die Timeout-Einstellungen fiir Benutzersitzungen
konfigurieren.

Sitzungs-Zeitiiberschreitung aktivieren: Wahlen Sie diese Option, um eine
Zeitbeschrankung fir die Benutzersitzung zu aktivieren. Dadurch miissen die
Benutzerzugangsdaten durch erneutes Anmelden bestatigt werden, wenn Benut-
zer auf dem virtuellen Webserver langere Zeit keine Aktionen durchfiihren.

Beschranken auf: Legen Sie ein Intervall fir die Sitzungs-Zeitliberschreitung
fest.

Zeitliberschreitung in: Legen Sie die Einheit in Tagen, Stunden oder Minuten
fest.

Sitzungsdauer beschranken: Wahlen Sie diese Option, um eine feste
Beschrankung der Zeitdauer zu bestimmen, die Benutzer unabhangig von den
durchgefihrten Aktivitaten angemeldet bleiben durfen.

Beschranken auf: Legen Sie ein Intervall fir die Sitzungsdauer fest.
Sitzungsdauer in: Legen Sie die Einheitin Tagen, Stunden oder Minuten fest.

Dauerhafte Sitzungen erlauben: (nur mitdem virtuellen Webservermodus For-
mular): Wenn die Option aktiviert ist, verwendet die WAF -Authentifizierung Coo-
kies fiir eine dauerhafte Sitzung. Fiir die Benutzer ist auf dem Anmeldeformular
ein Auswahlkastchen sichtbar, um dauerhafte Sitzungs-Cookies zu aktivieren.
Wenn der Benutzer die Option auf dem Anmeldeformular aktiviert, wird ein dau-
erhafter Sitzungs-Cookie erstellt, nachdem der Benutzer sich angemeldet hat. Die
WAF -Authentifizierung verwendet Sitzungs-Cookies flr kurzlebige Sitzungen
wenn Dauerhafte Sitzungen erlauben deaktiviert ist oder der Benutzer die Option
auf dem Anmeldeformular nicht aktiviert.

Abmelden (nur mitdem virtuellen Webservermodus Formular): Hier kdnnen Sie die
Abmeldefunktion firr die Benutzersitzung zur Verfligung stellen.

Modus: Wahlen Sie, wie sich der Benutzer von der Sitzung abmelden kann.
Keine: Der Benutzer hat keine Mdglichkeit sich abzumelden.

Weiterleitung: Der Benutzer meldet sich mit vordefinierten URLs ab. Zum
Beispiel /1ogout. Fligen Sie URLs hinzu, die der Benutzer zum Abmelden
bendtigt.
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3.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Klicken Sie auf Speichern.
Das neue Profil wird in der Liste Profile angezeigt.

Warnung - Wenn Sie die Umkehrauthentifizierung in Kombination mit OTP ver-
wenden, werden die OTP-Token nur einmal geprift, wenn die Benutzersitzung ange-
legt wird. Nach der Einrichtung der Sitzung erfolgt bei darauffolgenden Anmeldungen
desselben Benutzers keine Uberpriifung der OTP-Token. Dies erfolgt aus dem Grund,
dass boswillige Benutzer moglicherweise die OTP-Konfiguration mit unzahligen
Authentifizierungsanforderungen fiir die geschiitzten Pfade tiberfluten kénnen.
Dadurch wiirden OTP-Prifungen erzeugt und auf den Authentifizierungs-Daemon ein
erfolgreicher DoS-Angriff gestartet. Kennwérter und andere Anforderungsaspekte
werden aber weiterhin fiir den Abgleich der Konfiguration tberpruft.

Um ein Profil zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schaltflachen.

Querverweis — Informationen Uber die Konfiguration der Umkehrauthentifizierung und die

Unterschiede zwischen den Versionen finden Sie in der Sophos Knowledgebase.

Umkehrauthentifizierung: Benutzer/Gruppen:

In einigen Fallen sollte es Benutzern mdéglich sein, die User-Principal-Name-Notation

Benutzer@Domane zu verwenden, wenn Sie ihre Daten angeben. Zum Beispiel wenn

Exchange-Server in Kombination mit Active Directory-Servern verwendet werden. In diesem

Fallmissen folgende Schritte nacheinander ausgefiihrt werden:

1.

Wahlen Sie im WebAdmin Menii Definitionen & Benutzer
> Authentifizierungsdienste > Server.
Die Registergarte Server wird angezeigt.

Klicken Sie auf der Registerkarte Server die Schaltflaiche Klonen des ben6-
tigten Active Directory-Servers.
Ein neuer Server wird erstellt.

Andern Sie das Feld Backend nach LDAP.
Andern Sie das Feld Benutzerattribut auf >.

Geben Sie 'userPrincipalname' in das Feld Angepasst ein.
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Sofern noch nicht verfliigbar, wird eine Benutzergruppe LDAP Users angelegt, die Sie anstelle

der Gruppe Active Directory Users verwenden mussen.

Hinweis — Das Format Domine \Benut zer wird nicht unterstiitzt. Verwenden Sie statt-

dessen das Format Benutzer@Doméne.

Auf der Registerkarte Webserver Protection > Umkehrauthentifizierung > Formularvorlagen

kénnen Sie HTML-Formulare fiir die Umkehrauthentifizierung hochladen. Eine For-

mularvorlage kann mit dem Frontend-Modus Formular einem Authentifizierungsprofil zuge-

wiesen werden. Das jeweilige Formular wird prasentiert, wenn ein Benutzer versucht, auf

einen Site-Path zuzugreifen, dem das Authentifizierungsprofil zugewiesen ist.

Um eine Formularvorlage hinzuzufliigen, gehen Sie folgendermafen vor:

1.

Klicken Sie auf der Registerkarte Formularvorlagen auf Neue
Formularvorlage.
Das Dialogfenster Formularvorlage hinzufiigen wird gedffnet.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen flr die Formularvorlage ein.

Dateiname: Klicken Sie auf das Ordnersymbol, um die HTML-Vorlage auszuwahlen
und hochzuladen.

Bilder/Stylesheets: Wahlen Sie die Bilder, Stylesheets oder JavaScript-Dateien, die
von der ausgewahlten Formularvorlage verwendet werden aus und laden Sie sie hoch.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Klicken Sie auf Speichern.
Die neue Formularvorlage wird in der Liste Formularvorlagen angezeigt.

Um eine Formularvorlage zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden
Schaltflachen.

536

UTM 9 WebAdmin



14 Webserver Protection 14.2 Umkehrauthentifizierung

Variablen fur die Anmelde-Formularvorlage

Erforderlich:

Ein <form>-Element dessen Methode auf "Post" und die Aktion auf <?1ogin path?>
gesetztist, z.B. <form action="<?login path?>" method="POST"> ...</form>

Ein <input>-Elementinnerhalb des oben erwahnten Formulars mitdem Name "httpd_
username”, z.B. <input name="httpd username" type="text">

Ein <input>-Elementinnerhalb des oben erwahnten Formulars mitdem Name "httpd_
password", z.B. <input name="httpd password" type="password">

Hinweis — Esist zwingend erforderlich, dass jede Formularvorlage diesen drei Bedin-
gungen entspricht, damit es korrekt analysiert werden kann (lediglich <?1ogin
path?>wird aktuell ersetzt).

Optional:

<?assets_path?>wird mitdem Pfad ersetzt, der alle Anlagen enthalt, die parallel zur
Formularvorlage hochgeladen wurden. Dies erlaubt sauberen Formularvorlagen Sty-
lesheets, Bilder, etc. aulRerhalb der aktuellen Formularvorlage zu platzieren, z.B. <1ink
rel="stylesheet" type="text/css" href="<?assets

path?>/stylesheet.css">

<?company text?>und<?admin_contact?>werden mitder Meldung ersetzt, die
unter Verwaltung > Anpassungen definiertist, z.B. <p>Sollten Probleme oder
Fragen auftreten, kontaktieren Sie uns unter <b><?admin
contact?></b>.</p>

<?company logo?>wird mitdem Pfad ersetzt, der zum Bild fiihrt, das unter Verwaltung
>Anpassungen hochgeladen wurde, z.B. <img src="<?company logo?>" alt="">

Seit dem 9.2-Release enthalt Sophos UTM eine Standardformularvorlage um die initiale

Umkehrauthentifizierungskonfiguration und Entwicklung zu vereinfachen. Dies ist das For-

mular, das in der Standardformularvorlage enthalten ist:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"

"http://www.w3.0rg/TR/html4/strict.dtd">

<html>

<head>
<link rel="stylesheet" type="text/css" href="<?assets path?>/default
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stylesheet.css">

<meta http-equiv="content-type" content="text/html; charset=UTF-8">
<title>Login</title>

</head>

<body>
<div id="container">

<div class="info"> <img src="<?company logo?>" alt=""> <p><?company
text?></p></div>

<form action="<?login path?>" method="POST"> <p><label for="httpd
username">Username:</label> <input name="httpd username" type-
e="text"></p> <p><label for="httpd password">Password:</label> <input
name="httpd password" type="password"></p> <p sty-
le="visibility:<?persistency?>"> <label for="httpd persistency">Keep
me logged in</label> <input name="httpd persistency" type-
e="checkbox"></p> <p><input type="submit" value="Login"></p></form>

<div class="note"> If you encounter any problems or questions, please
contact <b><?admin contact?></b>.</div>

</div>
</body>

</html>

14.3 Zertifikatverwaltung

Uber das Menii Webserver Protection > Zertifikatverwaltung, das dieselben Kon-
figurationsoptionen enthalt wie das Meni Site-to-Site-VPN > Zertifikatverwaltung, kdnnen Sie
alle zertifikatsbezogenen Vorgange von Sophos UTM verwalten. Das beinhaltet unter ande-
rem das Anlegen und Importieren von X.509-Zertifikaten ebenso wie das Hochladen soge-
nannter Zertifikatsperrlisten (CRLs).

14.3.1 Zertifikate

Gehen Sie zu Site-to-Site-VPN > Zertifikatverwaltung > Zertifikate.

14.3.2 CA

Gehen Sie zu Site-to-Site-VPN > Zertifikatverwaltung > CA.
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14.3.3 Sperrlisten (CRLSs)

Gehen Sie zu Site-to-Site-VPN > Zertifikatverwaltung > Sperrlisten (CRLs).

14.3.4 Erweitert

Gehen Sie zu Site-to-Site-VPN > Zertifikatverwaltung > Erweitert.
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15 RED-Verwaltung

In diesem Kapitel wird beschrieben, wie Sie Sophos RED konfigurieren. RED ist die Abkiirzung
fur Remote Ethernet Device (entferntes Ethernet-Gerat) und bezeichnet eine Methode, raum-
lich getrennte Zweigniederlassungen und dergleichen mit Ihrer Hauptniederlassung zu ver-
binden, so als ob die Zweigniederlassung Teil Ihres lokalen Netzwerks sei.

Der Aufbau besteht aus einer Sophos UTM in Ihrer Hauptniederlassung und einem Remote
Ethernet Device (RED) in Ihrer Zweigniederlassung. Die Herstellung einer Verbindung zwi-
schen den beiden ist ausgesprochen einfach, da die RED-Appliance selbst nicht konfiguriert
werden muss. Sobald die RED-Appliance mit Inrer UTM verbunden ist, verhalt sie sich wie
jedes andere Ethernet-Gerat auf Ihnrer UTM. Aller Verkehr lhrer Zweigstelle wird sicher Gber
lhre UTM geroutet, das bedeutet, dass Ihre Zweigniederlassung so gesichert ist wie Ihr lokales
Netzwerk.

Aktuell stehen vier Typen von RED-Appliances zur Verfligung:
« RED 10: RED-L6sung fiir kleine Zweigniederlassungen
« RED 15: RED-L&sung fiir kleine Zweigniederlassungen (Nachfolger von RED 10)

« RED 15w: RED-L8sung fir kleine Zweigniederlassungen, inklusive WiFi. RED 15w wird
als Access Point unter Wireless Protection > Access Points > Ubersicht gelistet.

« RED 50: RED-L6&sung mit zwei Uplink-Schnittstellen fur groRere Zweigniederlassungen
Dieses Kapitel enthalt Informationen zu den folgenden Themen:
« Ubersicht

« Allgemeine Einstellungen

« Clientverwaltung
« Einrichtungshilfe

« Tunnelverwaltung
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Bild 24 RED: Aufbaukonzept

Der Aufbau einer RED-Umgebung umfasst die folgenden Schritte:
1. Aktivierung der RED-Unterstutzung.

2. Konfiguration der RED-Appliance auf lhrer UTM.

3. Verbindung der RED-Appliance mit dem Internet am entfernten Standort.

Hinweis — Die Ubersichtsseite von RED zeigt allgemeine Informationen zur RED-Archi-
tektur, solange noch keine RED-Appliance konfiguriert ist. Wenn eine RED-Appliance kon-
figuriert wurde, zeigt die Seite Informationen zum Status von RED.

15.1 Ubersicht

Die Seite Ubersicht bietet allgemeine Informationen dariiber, wofiir RED gedacht ist, wie es
funktioniert und wie ein typischer Einsatz von RED aussieht.

Querverweis — Weitere Informationen Giber RED-Appliances finden Sie in den Quick-Start-
Guides und Hinweisen zum Betrieb im Sophos UTM-Resource-Center. Die LED-Blink-
Codesder RED-10 und RED 15-Appliances sind in der Sophos-Knowledgebase beschrie-
ben. Die LCD-Meldungen von RED 50 sind ebenfalls in der Sophos Knowledgebase beschrie-

ben.

RED-L ive-Protokoll 6ffnen
Sie kdnnen das Live-Protokoll verwenden, um die Verbindung zwischen Ihrer Sophos UTM
und der RED-Appliance zu iberwachen. Klicken Sie auf die Schaltflache RED-Live-Protokoll

o6ffnen, um das Live-Protokoll in einem neuen Fenster zu 6ffnen.
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15.2 Aligemeine Einstellungen

Auf der Registerkarte Allgemeine Einstellungen kdnnen Sie die Unterstiitzung fir RED ein-
oder ausschalten, das heif3t, ob Ihre UTM als RED-Hub agiert. Sie missen die RED-Unter-
stlitzung einschalten, bevor eine RED-Appliance eine Verbindung mitder UTM herstellen
kann.

RED-Konfiguration

Um die RED-Unterstltzung zu aktivieren, gehen Sie folgendermafen vor:

1. Aktivieren Sie RED auf der Registerkarte Allgemeine Einstellungen.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich RED-Konfiguration kann bearbeitet wer-
den.

2. Geben Sie Informationen zu lhrer Organisation ein.
StandardmaRig werden die Einstellungen von der Registerkarte Verwalfung > Sys-
temeinstellungen > Organisatorisches verwendet.

3. Klicken Sie auf RED aktivieren.
Der Schieberegler wird griin und die RED-Unterstiitzung ist aktiv. lhnre UTM registriert
sich nun beim RED Provisioning Service (RPS) von Sophos, um als RED-Hub zu agie-
ren.

Sie kénnen nun fortfahren, indem Sie ein oder mehrere RED-Appliances auf der Seite
Clientverwaltung hinzufigen oder den Assistenten auf der Seite Einrichtungshelfer ver-

wenden.
Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

Appliances automatisch Autorisierung entziehen

Wenn die RED-Unterstutzung aktiv ist, kdnnen Sie festlegen, ob nicht verbundenen RED-App-
liances automatisch nach einer bestimmten Zeitspanne die Autorisierung entzogen werden
soll. Mit Hilfe dieser Funktion kdnnen Sie verhindern, dass sich gestohlene RED-Appliances mit
der UTM verbinden kénnen.

Hinweis — Die Option Appliances automatisch Autorisierung entziehen funktioniert nicht fiir
RED-Tunnel zwischen 2 UTMs.
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1. Aktivieren Sie die Funktion zur automatischen Entziehung der Autorisierung.
Wahlen Sie das Auswahlkastchen Automatisch Autorisierung entziehen.

2. Legen Sie eine Zeitspanne fest, nach der der RED-Appliance automatisch die
Autorisierung entzogen wird.
Geben Sie den gewiinschten Wert in das Feld Deauthorize After ein. Die kleinste mog-
liche Zeitspanne betragt 5 Minuten.

3. Klicken Sie auf Ubernehmen.
Die Funktion ,Automatisch Autorisierung entziehen® ist jetzt aktiv.

Wenn sich eine RED-Appliance wieder verbinden méchte, nachdem sie langer als die definierte
Zeitspanne nicht verbunden war, wird sie automatisch deaktiviert. Dies ist an den Schie-
bereglern auf der Seite Clientverwaltung zu erkennen. Auf der Seite Ubersichtwird auch eine
entsprechende Warnung angezeigt. Um einer RED-Appliance, deren Autorisierung entzogen
wurde, die Verbindung wieder zu erlauben, aktivieren Sie sie auf der Seite Clientverwalfung.

RED deaktivieren

RED abzuschalten fiihrt nicht dazu, dass REDs geléscht werden. Wenn Sie die RED-Funktion
abschalten, werden die REDs deaktiviert und verlieren ihre Verbindung. Wenn Sie die RED-
Funktion der UTM erneut aktivieren, werden die REDs wieder aktiviert.

Um RED abzuschalten, klicken Sie auf der Seite Allgemeine Einstellungen auf den Schie-
beregler und bestatigen Sie, indem Sie auf die Schaltflache Entfernen der RED-Konfiguration
klicken.

15.3 Clientverwaltung

Auf der Seite RED-Verwaltung > Clientverwaltung konnen Sie die Verbindung von entfernten
UTMs mit lhrer UTM Gber einen Remote Ethernet Device (RED)-Tunnel aktivieren. Die ent-
fernten UTMs fungieren dann einfach als RED-Appliances. Dariiber hinaus kénnen Sie RED-
Appliances manuell konfigurieren (Expertenmodus), anstatt die Einrichtungshilfe zu ver-
wenden. Die Einrichtungshilfe ist ein bequemerer Weg, RED-Appliances zu konfigurieren, und
befindet sich auf der nachsten WebAdmin-Seite.

Jede RED-Appliance oder jede UTM, die hier konfiguriertist, kann eine Verbindung zu Ihrer
UTM herstellen.

Die Markierung [Server]vor dem Seitennamen gibt an, dass diese Seite nur konfiguriert wer-
den muss, wenn die UTM als Server (RED-Hub) fungieren soll.
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Hinweis — Damit sich RED-Appliances verbinden kénnen, miissen Sie zunachst die RED-
Unterstiitzung auf der Seite Allgemeine Einstellungen aktivieren.

Einrichten eines RED-Tunnels zwischen zwei UTMs.

Damit eine weitere UTM Uber einen RED-Tunnel eine Verbindung mit Ihrer lokalen UTM her-

stellen kann, gehen Sie folgendermafen vor:

1.

Klicken Sie auf der Registerkarte Clientverwaltung auf RED hinzufiigen.
Das Dialogfenster RED hinzufiigen wird geé6ffnet.

Nehmen Sie die folgenden Einstellungen vor:
Zweigstellenname: Geben Sie einen Namen fiir die Zweigstelle ein, in der sich die Cli-
ent-UTM befindet, z.B. ,Blro Minchen®.

Client-Typ: Wahlen Sie UTM aus der Auswahlliste aus.

Tunnel-ID: StandardmaRig ist Automatisch ausgewahit. Tunnel werden durch-
nummeriert. Sie mussen sicherstellen, dass die Tunnel-ID beider UTMs eindeutig ist. In
diesem Fallkann es erforderlich sein, eine andere ID aus der Auswahlliste auszuwéhlen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Klicken Sie auf Speichern.
Das UTM-Objekt wird erstellt.

Laden Sie die Bereitstellungsdatei herunter.

Um der entfernten (Client-) UTM die Konfigurationsdaten bereitzustellen, laden Sie die
Bereitstellungsdatei mit Hilfe der Schaltfliche Download herunter und tbertragen Sie
die Datei auf sichere Weise zur entfernten UTM.

Konfiguration einer RED-Appliance

Um eine RED-Appliance mit Ihrer lokalen UTM zu verbinden, gehen Sie folgendermafien vor:

1.

Klicken Sie auf der Registerkarte Clientverwaltung auf RED hinzufiigen.
Das Dialogfenster RED hinzufiigen wird getffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
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Zweigstellenname: Geben Sie einen Namen fiir die Zweigstelle ein, in der sich die
RED-Appliance befindet, z.B. ,,Bliro Miinchen®.

Client-Typ: Wahlen Sie RED 10 oder RED 50 aus der Auswalhlliste, je nachdem, mit
welchem RED-Typ Sie eine Verbindung herstellen méchten.

Hinweis — Die RED 50-Appliance verflgt Gber ein LCD-Display. Sie kénnen sie ver-
wenden, um wichtige Informationen zum Gerat anzuzeigen. Mit der Schaltflache ,Nach
links" kdnnen Sie das Menu aufrufen. Navigieren Sie mit den Schaltflachen ,Nach
oben” bzw. ,Nach unten® und verwenden Sie die Schaltflache ,Nach rechts* als Ein-
gabetaste. Weitere Informationen finden Sie in den Hinweisen zum Betrieb.

RED-ID: Geben Sie die ID des RED-Geréats ein, das Sie gerade konfigurieren. Diese ID
finden Sie auf der Rickseite der RED-Appliance und auf deren Verpackung.

Tunnel-ID: StandardmaRig ist Automatisch ausgewahit. Tunnel werden durch-
nummeriert. Wenn Sie IDs haben, die miteinander in Konflikt stehen, wahlen Sie eine
andere ID aus der Auswahlliste aus.

Entsperrcode (optional): Lassen Sie dieses Feld bei der ersten Einrichtung einer RED-
Appliance leer. In dem Fall, dass die RED-Appliance, die Sie konfigurieren wollen, zuvor
bereits einmal eingerichtet wurde, bendtigen Sie deren Entsperrcode. Der Entsperrcode
wird wahrend der Einrichtung einer RED-Appliance erzeugt und sofort zu der Adresse
gesendet, die auf der Registerkarte Allgemeine Einstellungen festgelegt ist. Dabei han-
delt es sich um eine Sicherheitsfunktion, die daflr sorgt, dass eine RED-Appliance nicht
einfach entfernt und woanders installiert werden kann.

Hinweis — Fir die manuelle Einrichtung tiber USB-Stick und die automatische Ein-
richtung mittels RED Provisioning Service (siehe unten) werden zwei verschiedene Ent-
sperrcodes erzeugt. Wenn Sie ein RED-Geréat von einer Bereitstellungsmethode zu
einer anderen wechseln, mussen Sie den entsprechenden Entsperrcode verwenden:
Fur eine manuelle Bereitstellung, verwenden Sie den Entsperrcode der letzten manu-
ellen Bereitstellung; fir die automatische Bereitstellung, verwenden Sie den Ent-
sperrcode der letzten automatischen Bereitstellung.

Wenn Sie nicht im Besitz des Entsperrcodes sind, ist der einzige Weg, die RED-App-
liance zu entsperren, den Sophos-Support zu kontaktieren. Der Support kann lhnen

546 UTM 9 WebAdmin


http://www.sophos.com/en-us/medialibrary/PDFs/documentation/sophosRED10_50oien.pdf

15 RED-Verwaltung 15.3 Clientverwaltung

jedoch nur dann helfen, wenn Sie die automatische RED-Einrichtung tiber den -RED-
Provisioning-Service verwendet haben.Sophos

Tipp — Der Entsperrcode ist auch in Backup-Dateien der enthalten, mitder das UTM
RED verbunden war, wenn das Backup hostspezifische Daten enthalt.

UTM-Hostname: Sie miissen eine &ffentliche IP-Adresse oder einen Hostnamen ein-
geben, Uber den der Zugriff auf lnre UTM maglich ist.

2. UTM-Hostname (nur mit RED 15, RED 15w und RED 50): Sie kénnen eine weitere
offentliche IP-Adresse oder einen anderen Hostnamen derselben UTM eingeben.
Beachten Sie, dass Sie keine IP-Adressen oder Hostnamen einer anderen UTM ein-
geben kénnen.

Verwende 2. Hostname fiir (nur mit RED 15, RED 15w und RED 50, siehe Bilder
unten): Sie kdnnen einstellen, fir was der zweite Hostname verwendet werden soll.

« Failover: Wahlen Sie diese Option, wenn Sie den zweiten Hostnamen nur fiir den
Fallverwenden mdéchten, dass der erste Hostname ausfallt.

« Lastverteilung: Wahlen Sie diese Option, um aktive Lastverteilung zwischen den
beiden Hostnamen zu aktivieren. Dies ist sinnvoll, wenn die beiden Uplinks, mit
denen die Hostnamen korrelieren, in Latenz und Durchsatz gleichwertig sind.

Uplink-Modus/2. Uplink-Modus: Sie kdnnen festlegen, wie das RED-Geréat eine IP-
Adresse erhalt, entweder iber DHCP oder indem Sie ihm direkt eine statische IP-Adres-
se zuweisen. Fur RED 50-Appliances legen Sie den Uplink-Modus jedes RED-Uplink-
Ethernet-Anschlusses separat fest.

« DHCP-Client: Die RED-Appliance bezieht eine IP-Adresse von einem DHCP-
Server.

« Statische Adresse: Geben Sie eine IPv4-Adresse, eine entsprechende Netz-
maske, ein Standardgateway und einen DNS-Server ein.

Hinweis — Es existiert keine eindeutige Zuordnung zwischen UTM-Hostnamen und

RED-Uplink-Ethernet-Anschliissen. Jeder RED-Anschluss versucht, eine Verbindung
mit jedem definierten UTM-Hostnamen herzustellen.
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Verwende 2. Hostname fiir (nur mit RED 50, siehe Bilder unten): Sie kénnen ein-
stellen, fiir was der zweite Uplink verwendet werden soll.

« Failover: Wahlen Sie diese Option, wenn Sie den zweiten Uplink nur fir den Fall
verwenden méchten, dass der erste Uplink ausfallt.

« Lastverteilung: Wahlen Sie diese Option, um aktive Lastverteilung zwischen den
beiden Uplinks zu aktivieren. Dies ist sinnvoll, wenn die beiden Uplinks der RED
50-Appliance in Latenz und Durchsatz gleichwertig sind.

Betriebsmodus: Sie kénnen festlegen, wie das entfernte Netzwerk in |hr lokales Netz-
werk integriert werden soll.

« Standard/Vereint: Die UTM kontrolliert den Netzwerkverkehr des entfernten
Netzwerks vollstandig. Darliber hinaus agiert sie als DHCP-Server und als Stan-
dardgateway. Das Routing des gesamten Netzwerkverkehrs des entfernten Netz-
werks erfolgt iber die UTM.

» Standard/Getrennt: Die UTM kontrolliert den Netzwerkverkehr des entfernten
Netzwerks vollstandig. Darliber hinaus agiert sie als DHCP-Server und als Stan-
dardgateway. Im Gegensatz zum vereinten Modus wird nur bestimmter Verkehr
Uber die UTM geroutet. Legen Sie unten im Feld Getrennte Netzwerke lokale
Netzwerke fest, auf die entfernte Clients Zugriff haben sollen.

Hinweis — VLAN-getaggte Datenframes kdnnen mit diesem Betriebsmodus
nicht bearbeitet werden. Wenn Sie hinter Ihrer RED-Appliance ein VLAN ver-
wenden, benutzen Sie stattdessen den Standard-Modus.

« Transparent/Getrennt: Die UTM kontrolliert weder den Netzwerkverkehr des
entfernten Netzwerks, noch fungiert sie als DHCP-Server oder als Stan-
dardgateway. Im Gegenteil, sie bezieht eine IP-Adresse vom DHCP-Server des
entfernten Netzwerks, um Teil von jenem Netzwerk zu werden. Dennoch kénnen
Sie entfernten Clients Zugriff auf Ihr lokales Netzwerk geben. Dafiir miissen Sie
Getrennte Netzwerke festlegen, auf die vom entfernten Netzwerk aus zugegriffen
werden darf. Daruiber hinaus kdnnen Sie eine oder mehrere Getrennte Doménen
festlegen, die zuganglich sein sollen. Falls Ihre lokalen Dom&nen nicht 6ffentlich
auflésbar sind, mussen Sie einen Getrennten DNS-Server angeben, der Anfra-
gen von den entfernten Clients entgegennimmt.
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Hinweis — VLAN-getaggte Datenframes kdnnen mit diesem Betriebsmodus
nicht bearbeitet werden. Wenn Sie hinter Ihrer RED-Appliance ein VLAN ver-
wenden, benutzen Sie stattdessen den Standard-Modus.

Beispiele zu diesen Betriebsmodifinden Sie auf der Registerkarte Einrichtungshilfe.

3. Nehmen Sie fiir RED 50 optional folgende Switch-Port-Kon-
figurationseinstellungen vor:
LAN-Port-Modus: RED 50 bietet vier LAN-Ports, die entweder als einfache Switches
oder fir eine intelligente VLAN-Nutzung konfiguriert werden kénnen. Wenn Switch kon-
figuriert ist, wird samtlicher Verkehr im Prinzip an alle Ports gesendet. Wenn VLAN kon-
figuriert ist, kann Verkehr gemag den VLAN-Tags der Ethernet-Frames gefiltert wer-
den. Dadurch kann mehr als ein Netzwerk durch den RED-Tunnel gefihrt werden.

LAN-Modi: Wenn Sie Ports als VLAN-Switches konfigurieren, kdnnen Sie jeden LAN-
Port separat konfigurieren. Fur jeden LAN-Port sind die folgenden Optionen verfiigbar:

Ohne Tags: Ethernet-Frames mitdenim Feld LAN VID(s) unten angegebenen
VLAN-IDs werden an diesen Port gesendet. Die Frames werden ohne Tags
gesendet. Daher missen die Endgerate VLAN nicht unbedingt unterstitzen. Fur
diesen Portist nur eine einzige VLAN-ID zulassig.

SWITCH VLAN®- is VLAN ID BRIDGE
configured on UTM
W o MLl
VLAN Traffic - VLAN® Traffic 5
eeeeeee  mmmeCRTELLILILL
Non-VLAN Traffic WAN WAN R — LAN

-------------

Bild 25 LAN-Modus: Ohne Tags

Ohne Tags, mit Tags verwerfen: Ethernet-Frames mit denim Feld LAN VID(s)
unten angegebenen VLAN-IDs werden nicht an diesen Port gesendet. Die Fra-
mes werden ohne Tags gesendet. Daher miissen die Endgerate VLAN nicht unbe-
dingt unterstitzen.
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SWITCH VLAN®- is VLAN ID BRIDGE
configured on UTM

( VLANW Traffic E_ VLAN® Traffic >
WAN WAN LAN

Ut™

CSRANTE  y

VLANY Tag added

Dropped
Bild 26 LAN-Modus: Ohne Tags, mit Tags verwerfen

Mit Tags: Ethernet-Framesmitdenim Feld LAN VID(s) unten angegebenen
VLAN-IDs werden an diesen Port gesendet. Die Frames werden mit Tags gesen-
det. Daher missen die Endgerate VLAN unterstitzen. Frames ohne VLAN-IDs
werden nicht an diesen Port gesendet. Fir diesen Port sind bis zu 64 ver-
schiedene, durch Komma getrennte VLAN-IDs zulassig.

SWITCH Only VLAN IDs BRIDGE
configured on UTM allowed

VLAN Traffic E_ VLAN® Traffic 9
WAN WAN LAN

Dropped

VLAN® Tag added

Dropped
Bild 27 LAN-Modus: Mit Tags

Nicht verwendet: Dieser Port ist geschlossen. Keine Frames mit den oder ohne
die im Feld LAN VID(s) angegebenen VLAN-IDs werden an diesen Port gesen-

det.
SWITCH BRIDGE
oo JHANTERG ) AN
Non-VLAN Traffic WAN WAN
Sesnenswessueh LAN RED 50 UTM
Dropped

Bild 28 LAN-Modus: Nicht verwendet
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Hinweis — Die LAN-Modihaben in der Cisco/HP Dokumentation andere Namen.
Ohne Tags wird "Hybrid Port" genannt, ohne Tags, mit Tags verwerfen wird "Access
Port" genannt, mit Tagswird "Trunk Port" genannt.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

ZU.

Querverweis — Weitere Informationen zum VLAN-Tagging fir RED 50 finden Sie in
der Sophos Knowledgebase und weitere Informationen zu Tunnel-Kompression fin-

den Sie ebenfalls in der Sophos Knowledgebase.

4. Optional kénnen Sie die folgende erweiterte Einstellung vornehmen:
MAC-Filter-Typ: Um die MAC-Adressen einzuschranken, die sich mit dieser RED-App-
liance verbinden diirfen, wahlen Sie Blacklist oder Whitelist. Mit Blacklist sind alle MAC-
Adressen erlaubt, aul3er denen, die auf der unten ausgewahlten MAC-Adressliste ste-
hen. Mit Whitelist sind alle MAC-Adressen verboten, auler denen, die auf der unten aus-
gewahlten MAC-Adressliste stehen.

MAC-Adressen: Liste der MAC-Adressen, die dazu verwendet wird, den
Zugang zur RED-Appliance einzuschranken. MAC-Adresslisten kdnnen auf der
Seite Definitionen & Benutzer > Netzwerkdefinitionen > MAC-Adressdefinitionen
erstellt werden. Beachten Sie, dass fiir RED 10 maximal 200 MAC-Adressen
zulassig sind, wohingegen die Liste fir RED 15 und RED 15w bis zu 300 und fur
RED 50 bis zu 400 MAC-Adressen enthalten kann.

Hinweis — MAC-Filterung wird nur fir RED Rev. 2 oder neuer unterstitzt.

RED einrichten: Wahlen Sie aus, wie Sie die nétigen Konfigurationseinstellungen fiir
das RED vornehmen mdchten. StandardmaRig stellt die UTM die Konfigurationsdaten
des RED automatisch tiber den Sophos RED Provisioning Service zur Verfligung. In die-
sem Fall erhalt das RED seine Konfiguration tiber das Internet. Wenn lhr

RED beispielsweise Uiber keine Internetverbindung verfiigt, kdnnen Sie die Konfiguration
manuell, Giber USB-Stick, vornehmen. Um ein RED-Gerat manuell bereitszustellen mus-
sen Sie sicherstellen, dass UTM als NTP-Server agiert. Aktivieren Sie hierzu NTP auf
der UTM und lassen Sie das richtige Netzwerk zu oder zumindest die IP-Adresse des
RED.
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Hinweis — Sophos UTM Version 9.2 oder alter: Nachdem Sie RED manuell bereit-
gestellt haben, missen Sie es einmalig mit Hilfe des RED Provisioning Service (auto-
matisch) bereitstellen, bevor Sie es erneut manuell bereitstellen kdnnen. Die manuelle
Einrichtung funktioniert nur bei RED-Appliances mit Firmware-Version 9.1 oder hoher.

Warnung - Wenn Sie die manuelle Einrichtung wahlen, ist es extrem wichtig, den Ent-
sperrcode aufzubewahren, der per E-Mail zugesendet wird. Wenn Sie den Ent-
sperrcode verlieren, kénnen Sie die RED-Appliance nie mehr mit einer anderen UTM
verbinden.

Tunnel-Komprimierung: Das Aktivieren der Tunnel-Komprimierung komprimiert den
gesamten Verkehr, der durch den RED-Tunnel gesendet wird. Tunnel-Komprimierung
kénnte den Durchsatz der RED-Appliance in Bereichen mit sehr langsamer Inter-
netverbindung wie 1-2 Mbit/s erhéhen. Leistungsverbesserungen héangen jedoch haupt-
sachlich von der Entropie der gesendeten Daten ab (z. B. kdnnen bereits komprimierte
Daten wie HTTPS oder SSH nicht noch weiter komprimiert werden). Unter gewissen
Umstanden ist es daher méglich, dass sich bei der Aktivierung der Tunnel-Kom-
primierung der Durchsatz durch die RED-Appliance tatsachlich reduziert. Deaktivieren
Sie die Tunnel-Kompression in diesem Fall.

Hinweis — Tunnel-Komprimierungist nicht fir RED 10 rev.1 verfuigbar.

3G/UMTS-Failover: Seit RED Rev. 2 besitzt die RED-Appliance einen USB-Port, in den
Sie einen 3G/UMT S-USB-Stick stecken kénnen. Wenn diese Option ausgewahlt ist,
kann dieser Stick bei einem Ausfallder WAN-Schnittstelle als Internet-Uplink-Failover
verwendet werden. Die nétigen Einstellungen entnehmen Sie bitte dem Datenblatt Ihres
Internetproviders.

« Benutzername/Kennwort (optional): Geben Sie, sofern erforderlich, einen
Benutzernamen und ein Kennwort fiir das Mobilfunknetz ein.

« PIN (optional): Geben Sie die PIN der SIM-Karte ein, falls eine PIN konfiguriert ist.
Hinweis — \Wenn Sie eine falsche PIN eingeben, kann bei einem Ausfall der

WAN-Schnittstelle die Verbindung tiber 3G/UMTS nicht aufgebaut werden.
Stattdessen wird die Auswahl der Option 3G/UMT S-Failover der RED-
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Appliance automatisch aufgehoben. Auf diese Weise wird die falsche PIN nur ein-
mal verwendet. Wenn die WAN-Schnittstelle wieder funktioniert, wird fir die
RED-Appliance eine Warnung angezeigt: Eine falsche PIN wurde fiir den
3G/UMT S-Failover-Uplink eingegeben. Bitte &ndern Sie die Zugangsdaten.
Wenn Sie das Dialogfeld RED bearbeiten 6ffnen, wird eine Meldung angezeigt,
die lhnen mitteilt, dass die Auswahl von 3G/UMT S-Failover automatisch auf-
gehoben wurde. Korrigieren Sie die PIN, bevor Sie die Option wieder aktivieren.
Beachten Sie bitte, dass nach drei Verbindungsversuchen mit einer falschen PIN
die SIM-Karte gesperrt wird. Das Entsperren der SIM-Karte ist iber die RED-
Appliance oder die UTM nicht méglich. Die Signalstarke fir die meisten unter-
stlitzen 3G/UMT S-USB-Sticks wird im Live-Protokoll und auf der LCD-Anzeige
des RED 50 angezeigt.

« Mobilfunknetz: Wahlen Sie den Typ des Mobilfunknetzes aus (entweder GSM
oder CDMA).

« APN: Geben Sie den Access-Point-Name Ihres Providers ein.

« Einwahlkennung (optional): Sollte Ihr Dienstanbieter eine spezifische Ein-
wahlkennung verwenden, miissen Sie diese hier eingeben. Der Standard ist *99#.

Hinweis — Die folgenden Konfigurationen miissen Sie immer manuell vornehmen: 1)
Das Anlegen der notwendigen Firewall-Regeln (Network Protection > Firewall >
Regeln). 2) Das Anlegen der notwendigen Maskierungsregeln (Network Protection >
NAT > Maskierung).

5. Klicken Sie auf Speichern.
Die RED-Appliance wird angelegt und in der Liste RED angezeigt.

Mit der automatischen RED-Einrichtung ruft das RED direkt nach dem Booten seine Koni-
guration vom Sophos RED Provisioning Service (RPS) ab. Danach wird die Verbindung zwi-
schen lhrer UTM und der RED-Appliance aufgebaut.

Wenn Sie die manuelle RED-Einrichtung nutzen, verflgt der neue Eintrag in der Liste

RED (ber eine Download-Schaltflache. Laden Sie die Konfigurationsdatei herunter und spei-
chern Sie sie im Wurzelverzeichnis eines USB-Sticks. Stecken Sie den USB-Stick dann in die
RED-Appliance, bevor Sie sie einschalten. Das RED ruft seine Konfiguration vom USB-Stick
ab. Danach wird die Verbindung zwischen lhrer UTM und der RED-Appliance aufgebaut.
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Warnung - Esist dufRerst wichtig, dass Sie sich den Entsperrcode aufschreiben, der, nach-
dem die RED-Appliance ihre Konfiguration erhalten hat, sofort an die E-Mail-Adresse gesen-
detwird, die auf der Registerkarte Allgemeine Einstellungen angegeben ist. (Falls Sie zwi-
schen manueller und automatischer RED-Einrichtung wechseln, miissen Sie sicherstellen,
dass Sie sich beide Entsperrcodes merken.) Sie benétigen den Entsperrcode, wenn Sie die
RED-Appliance mit einer anderen UTM verwenden wollen. Wenn Sie dann den Ent-
sperrcode nicht parat haben, ist der einzige Weg, die RED-Appliance zu entsperren, den
Sophos-Support zu kontaktieren. Der Support kann lhnen jedoch nur dann helfen, wenn Sie
die automatische RED-Einrichtung tiber den Sophos-RED-Provisioning-Service verwendet
haben.

Um eine RED-Appliance zu bearbeiten, klicken Sie auf die entsprechende Schaltflache. Sie kdn-
nen den Gerétestatus aller konfigurierten RED-Appliances auf der RED-Ubersichtsseite des
WebAdmin verfolgen.

Die folgenden Abbildungen geben einen Uberblick (iber die vier mdglichen Kombinationen von
Lastverteilung und Failover, die RED50 bietet. Durchgezogene Linien reprasentieren Last-
verteilung, gepunktete Linien Failover-Verhalten:

Hostname 1 Uplink 1

..........
.......
----------
-------

Y] s

U™ RED 50

Hostname 2 Internet Uplink 2

BA/BA FO/FO

Bild 29 RED 50: Hostnamen- und Uplink-Lastverteilung (tirkis) und Hostnamen- und Uplink-
Failover (rot)
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Hostname 1 Uplink 1

Hostname 2 Internet Uplink 2

BA/FO FO/BA

Bild 30 RED 50: Hostnamen-Lastverteilung und Uplink-Failover (griin) sowie Hostnamen-Fai-
lover und Uplink-Lastverteilung (blau)

Allgemeine Informationen Gber RED-Lastverteilung

Der Lastverteilungsalgorithmus wahlt einen ausgehenden Link auf der Basis von Quell- und
Ziel-IP-Adresse. Er verteilt nicht auf einer pro-Paketbasis. Der Grund dafur ist, dass die TCP-
Performance sehr darunter leidet, wenn Pakete (iber unterschiedliche Pfade innerhalb einer
einzigen TCP-Verbindung umverteilt werden.

Das bedeutet, dass jede Ubertragung mit derselben Quell- und Ziel-IP-Adresse immer die-
selbe Schnittstellenkombination verwendet. Zum Beispiel: ausgehende Pakete auf WAN 1

nach Uplink 1 auf der UTM, eingehende Pakete immer von Uplink 2 auf der UTM nach WAN 1).
Wenn ein Client hinter einem RED 50 eine groRe Datei herunterladt, werden alle eingehenden
Pakete nur Giber eine Schnittstelle Gibertragen. Wenn ein Client gleichzeitig zwei Dateien von
zwei verschiedenen Servern ladt, werden die eingehenden Pakete abhangig von den IP-Adres-
sen entweder Uiber eine Schnittstelle oder iber beide Ubertragen.

Hier die Lastverteilungs-Setups:

RED 50 mit Lastverteilung, UTM mit einem Uplink

Um RED 50 mit Lastverteilung auf der UTM mit einem Uplink zu konfigurieren, gehen Sie fol-
gendermalfen vor:

1. Geben Sie den UTM-Hostnamen ein (DNS-Name oder IPv4-Adresse).

2. Konfigurieren Sie den ersten und zweiten Uplink fiir die Lastverteilung.

Hinweis — Geben Sie dieselbe IP oder denselben Namen nicht zweimal an.
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RED 50 mit Lastverteilung, UTM mit zwei Uplinks im Last-
verteilungs-Modus

Um RED 50 mit Lastverteilung auf der UTM mit zwei Uplinks im Lastverteilungs-Modus zu kon-
figurieren, gehen Sie folgendermafen vor:

1. Geben Sie zwei verschiedene Hostnamen (DNS Names oder IPv4 Adresse) UTM ein.
2. Konfigurieren Sie den ersten und zweiten Uplink fur die Lastverteilung.

3. Stellen Sie sicher, dass UTM Uplink-Uberwachung fiir die beiden Hostnamen und |P-
Adressen unter Schnittstellen & Routing > Schnittstellen > Uplink-Uberwachung aktiviert
ist.

RED 50 mit einem Uplink, UTM mit zwei Uplinks im Last-
verteilungs-Modus

Um RED 50 mit einem Uplink auf der UTM mit zwei Uplinks im Lastverteilungs-Modus zu kon-
figurieren, gehen Sie folgendermafen vor:

1. Geben Sie zwei verschiedene Hostnamen (DNS Names oder IPv4 Adresse) UTM ein.

2. Stellen Sie sicher, dass UTM Uplink-Uberwachung fiir die beiden Hostnamen und IP-
Adressen unter Schnittstellen & Routing > Schnittstellen > Uplink-Uberwachung aktiviert
ist.

Hinweis — Wenn die Uplink-Lastverteilung nicht aktiviert ist, wird die dmesg-Fehlermeldung
'IPv4: martian source...'auf der UTM angezeigt.

Loschen einer RED-Appliance

Um eine RED-Appliance zu I6schen, klicken Sie auf die Schaltflache Léschen neben dem
Namen der Appliance.

Sie werden einen Warnhinweis sehen, dass das RED-Objekt Abhangigkeiten hat. Beachten
Sie, dass beim Léschen einer RED-Appliance dazugehorige Schnittstellen und deren Abhan-
gigkeiten nicht geldscht werden. Dieses Verhalten ist bewusst so gewahlt, da es Ihnen ermég-
licht, eine Schnittstelle von einer RED-Appliance zu einer anderen zu verschieben.

Wenn Sie eine RED-Konfiguration vollstandig entfernen wollen, miissen Sie eventuelle Schnitt-
stellen und andere Definitionen manuell [6schen.

556 UTM 9 WebAdmin



15 RED-Verwaltung 15.4 Einrichtungshilfe

15.4 Einrichtungshilfe

Die Registerkarte RED-Verwaltung > Einrichtungshilfe verfugt Gber einen Assistenten, der das
Einrichten und die Integration einer RED-Umgebung erleichtert. Der Assistent ist als einfache
Alternative zur normalen Konfiguration auf der Registerkarte Clientverwaltung gedacht. Sie
mussen lediglich die erforderlichen Felder ausfiillen, falls notwendig auch Felder, die als optio-
nal gekennzeichnet sind, und dann auf die Schaltflaiche RED einrichten klicken.

Die Markierung [Server]vor dem Seitennamen gibt an, dass diese Seite nur konfiguriert wer-
den muss, wenn die UTM als Server (RED-Hub) fungieren soll.

Hinweis — Der Einfachheit halber erstellt die Einrichtungshilfe in den Modi Standard und Stan-
dard/Getrenntim Gegensatz zur Registerkarte Clientverwalfung folgende Objekte auto-
matisch: eine lokale Schnittstelle mit der festgelegten IP-Adresse; einen DHCP-Server fiir

das entfernte Netzwerk, der die Halfte des verflgbaren IP-Adressbereichs abdeckt; Zugriff
auf die lokale DNS-Auflésung. Fiir den Modus Transparent/Getrennt legt die Ein-
richtungshilfe nur eine DHCP-Client-Schnittstelle an (Ethernet-DHCP).

Die Einrichtungshilfe bietet eine Kurzbeschreibung zu jeder Option und eine schematische Dar-
stellung fiir jeden der drei Betriebsmodi, die mit der RED-Technologie méglich sind.

Unten finden Sie eine Beschreibung und Anwendungsfalle fur die drei Betriebsmodivon RED.

Standard/Vereint

Die UTM verwaltet das gesamte entfernte Netzwerk. Sie fungiert als DHCP-Server und als
Standardgateway.

Beispiel: Sie haben eine Zweigstelle und méchten aus Sicherheitsgriinden, dass sémtlicher Ver-
kehr der Zweigstelle Uber die im Hauptsitz befindliche UTM geleitet wird. Auf diese Weise wird
die Zweigstelle Teil Ihres lokalen Netzwerks, als ob sie Giber LAN verbunden ware.

Standard/Getrennt

Hinweis — VLAN-getaggte Datenframes kdnnen mit diesem Betriebsmodus nicht bearbeitet
werden. Wenn Sie hinter Ilhrer RED-Appliance ein VLAN verwenden, benutzen Sie
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stattdessen den Standard-Modus.

Wie im Modus Standard verwaltet die UTM das gesamte entfernte Netzwerk. Sie fungiert als
DHCP-Server und als Standardgateway. Der Unterschied besteht darin, dass nur Netz-
werkverkehr, der an Netzwerke gerichtet ist, die im Feld Getrennte Netzwerke aufgefiihrt sind,
zu lhrer lokalen UTM umgeleitet wird. Verkehr, der nicht an die definierten getrennten Netz-
werke gerichtetist, wird direkt ins Internet geroutet.

Beispiel: Sie haben eine Zweigstelle und méchten fir sie Zugriff auf Ihr lokales Intranet ein-
richten oder den Datenverkehr des entfernten Netzwerks aus Sicherheitsgriinden tber Ihre
UTM leiten, z. B. um die Daten auf Viren zu Gberpriifen oder um einen HT TP-Proxy ein-

zusetzen.

Transparent/Getrennt

Hinweis — VLAN-getaggte Datenframes kénnen mit diesem Betriebsmodus nicht bearbeitet
werden. Wenn Sie hinter lnrer RED-Appliance ein VLAN verwenden, benutzen Sie statt-
dessen den Standard-Modus.

Das entfernte Netzwerk bleibt unabhangig, die UTM ist Teil dieses Netzwerks, da sie eine IP-
Adresse vom entfernten DHCP-Server erhalt. Nur bestimmter Verkehr des entfernten Netz-
werks hat Zugriff auf bestimmte Netzwerke oder lokale Domanen von lhnen. Da UTM keine
Kontrolle Gber das entfernte Netzwerk hat, kdnnen lokale Domanen, die nicht éffentlich auf-
geldst werden kdnnen, nicht vom entfernten Router aufgelést werden. Zu diesem Zweck mis-
sen Sie einen Getrennten DNS-Server definieren. Das ist ein lokaler DNS-Server von Ihnen,
der Anfragen von den entfernten Clients entgegennimmt.

Technisch ausgedriickt besteht eine Bridge zwischen der lokalen Schnittstelle der RED-App-
liance und deren Uplink-Schnittstelle zu lhrer lokalen UTM sowie eine Bridge zum entfernten
Router. (Bei RED 50-Appliances sind die LAN-Ports nur mit WAN 1 gebridged.) Da UTM nur
ein Client des entfernten Netzwerks ist, ist es nicht moglich, die getrennten Netzwerke auf die
gleiche Weise zu routen wie in den anderen Modi. Daher liest die RED-Appliance allen Verkehr
mit: Verkehr, der flir ein Netzwerk bestimmt ist, dasim Feld Split Networks aufgefiihrtist, oder
zu einer Doméne geht, die im Feld Split Domains aufgefihrtist, wird zur Schnittstelle von UTM
umgeleitet. Dies wird erreicht, indem die MAC-Adresse des Standardgateways in den betref-
fenden Datenpaketen durch die MAC-Adresse von UTM ersetzt wird.
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Beispiel: Sie haben einen Partner oder einen Dienstleister, der Zugang zu lhrem Intranet oder
einem bestimmten Server in Ihrem lokalen Netzwerk haben soll. Durch die Verwendung einer
RED-Appliance bleibt das Netzwerk Ihres Partners vollstdndig unabhangig von lhrem Netz-
werk, aber er kann auf einen festgelegten Teil Inres Netzwerks zu bestimmten Zwecken zugrei-
fen, so alsware er tiber LAN verbunden.

Hinweis — Bei Verwendung der Einrichtungshilfe ist der Uplink-Modus der RED-Appliance in
jedem Betriebsmodus DHCP-Client. Wenn es notwendig ist, stattdessen eine statische IP-
Adresse zu benutzen, mussen Sie die RED-Appliance Uber die Registerkarte Cli-
entverwaltung konfigurieren.

Auf der Seite RED-Verwaltung > Tunnelverwaltung kbnnen Sie lhre UTM so konfigurieren,
dass sie sich wie eine RED-Appliance verhalt, um so einen RED-Tunnel zu einer anderen UTM
aufbauen zu kénnen. Die entfernte Host-UTM dient dann als RED-Hub fur lnre UTM.

Die Markierung [Client] vor dem Seitennamen gibt an, dass diese Seite nur konfiguriert werden
muss, wenn die UTM als RED-Client fungieren soll.

Um lhre UTM mit der Host-UTM zu verbinden, bendtigen Sie eine Bereitstellungsdatei. Diese
Datei muss auf der Host-UTM generiert werden (siehe Clientverwaltung).

Um lhre UTM mit der Host-UTM zu verbinden, gehen Sie folgendermafien vor:
1. Fiigen Sie auf der Host-UTM lhre lokale UTM zur Liste Clientverwaltung hinzu.
2. Laden Sie auf der Host-UTM die Bereitstellungsdatei fiir lhre UTM herunter.

3. Kilicken Sie auf Ihrer lokalen UTM auf Tunnel hinzufiigen.
Das Dialogfeld Tunnel hinzufiigen wird gedffnet.

4. Nehmen Sie die folgenden Einstellungen vor:
Tunnelname: Geben Sie einen aussagekraftigen Namen fir diesen Tunnel ein.

UTM-Host: Wahlen Sie den entfernten UTM-Host.

Prov.- Datei: Klicken Sie auf das Ordnersymbol, wahlen Sie die Bereitstellungsdatei
(provisioning file) aus, die Sie hochladen wollen, und klicken Sie auf Hochladen starten.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.
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5. Klicken Sie auf Speichern.
Der RED-Tunnel wird aufgebaut und in der Liste Tunnelverwaltung angezeigt.
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In diesem Kapitel wird die Konfiguration der Site-to-Site-VPN-Einstellungen von Sophos UTM
beschrieben. Site-to-Site-VPNs werden in Sophos UTM Uber sogenannte Virtual Private Net-
works (VPNs, dt. virtuelle private Netzwerke) realisiert. Diese sind ein kostengtinstiger und
sicherer Weg fiir raumlich getrennte Netzwerke, um miteinander Uber ein 6ffentliches Netz-
werk wie das Internet vertraulich zu kommunizieren. Sie verwenden das kryptografische Tun-
nelprotokoll IPsec, um Vertraulichkeit und Datenschutz fir die libertragenen Daten zu gewahr-
leisten.

Querverweis — Weitere Informationen zur Konfiguration von Site-to-Site-VPN-Ver-
bindungen finden Sie in der Sophos-Knowledgebase.

Dieses Kapitel enthalt Informationen zu den folgenden Themen:
« AmazonVPC
. IPsec
. ssL
« Zertifikatverwaltung

Die Site-to-Site-VPN-Ubersichtsseite im WebAdmin zeigt alle konfigurierten Amazon-VPC-,
IPsec- und SSL-Verbindungen sowie deren augenblicklichen Zustand. Der Zustand einer Ver-
bindung wird durch die Farbe ihrer Statusampel wiedergegeben. Es gibt zwei Arten von Sta-
tusampeln. Die gréReren neben dem Verbindungsnamen informieren Sie Uber den Gesamt-
zustand einer Verbindung. Die verschiedenen Farben bedeuten Folgendes:

« Griin—Alle SAs (Security Association, dt. Sicherheitsverbindung) wurden hergestellt.
Die Verbindung ist voll funktionsfahig.

« Gelb—Nichtalle SAs wurden hergestellt. Die Verbindung ist nur eingeschrankt funk-
tionsfahig.

« Rot—Keine SAs wurden hergestellt. Die Verbindung ist nicht funktionsfahig.

Die kleineren Statusampeln neben der Information zum Tunnel geben den Zustand des Tun-
nels wieder. Hier bedeuten die Farben Folgendes:
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« Grin—Alle SAs wurden hergestellt. Der Tunnelist voll funktionsfahig.

« Gelb-Die IPsec-SAwurde hergestellt, die ISAKMP-SA (Internet Security Association
and Key Management Protocol) hingegen wurde nicht hergestellt. Der Tunnel ist voll
funktionsfahig.

« Rot—Keine SAswurden hergestellt. Die Verbindung ist nicht funktionsfahig.

16.1 Amazon VPC

Die Amazon Virtual Private Cloud (VPC) ist ein kommerzieller Cloud-Computing-Dienst. Ein
Benutzer kann virtuelle private Clouds anlegen, welche danach mit einem lokalen Netzwerk ver-
bunden und zentral iber IPsec-Tunnel verwaltet werden kénnen.

Sie kénnen lhre Amazon VPC mit Ihrer Sophos UTM verbinden, falls die UTM eine statische
offentliche IP-Adresse besitzt. Die gesamte Konfiguration der VPN-Verbindungen mussin der
Amazon-Umgebung durchgefihrt werden. Danach kdnnen Sie die Verbindungsdaten einfach
mit Hilfe Inrer Amazon-Zugangsdaten oder einer Konfigurationsdateiimportieren.

16.1.1 Status

Auf der Seite Site-to-Site-VPN > Amazon VPC > Status wird eine Liste mit allen Verbindungen
zu lhren Amazon VPCs angezeigt.

Hier kdnnen Sie die Verbindungen aktivieren und deaktivieren.
Um Verbindungen zur Amazon VPC zu aktivieren, gehen Sie folgendermafen vor:
1. Wahlen Sie auf der Seite Einrichtung mindestens eine VPC-Verbindung.

2. Aktivieren Sie Amazon VPC auf der Status-Seite.
Klicken Sie auf den Schieberegler.

Der Schieberegler zeigt Griin und die importierten VPC-Verbindungen werden ange-
zeigt.

3. Aktivieren Sie die gewiinschte Verbindung.
Klicken Sie auf den Schieberegler der Verbindung, die Sie aktivieren wollen.

Der Schieberegler zeigt Griin und die beiden Tunnel der VPC-Verbindung werden ange-
zeigt.
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Hinweis — Aus Redundanzgriinden besteht jede Verbindung aus zwei Tunneln: einem
aktiven und einem Ersatztunnel (Backup). Aktive Tunnel kbnnen anhand des Vor-
handenseins einer Netzmaske am Ende lhrer BGP-Zeile erkannt werden. Die Sta-
tusampeln der Tunnel werden lediglich zur Uberwachung der Tunnel angezeigt — Sie
kénnen Tunnel dariber nicht aktivieren oder deaktivieren.

Um alle Amazon-VPC-Verbindungen zu deaktivieren, klicken Sie auf den obersten Schie-
beregler. Um eine einzelne Verbindung zu deaktivieren, klicken Sie auf den Schieberegler der
jeweiligen Verbindung.

Um eine Verbindung zu schlieRen oder aus der Liste zu I6schen, klicken Sie auf das rote
L&schen-Symbol der jeweiligen Verbindung.

Hinweis — Da die Verbindungen auf der Amazon-VPC-Seite konfiguriert werden, kénnen
Sie eine geldschte Verbindung in Sophos UTM mit den urspruinglichen Daten neu impor-
tieren.

Weitere Informationen zu Amazon VPC finden Sie im Amazon Benutzerhandbuch.

Auf der Seite Site-to-Site-VPN > Amazon VPC > Einrichtung kdnnen Sie Verbindungen zu Ihrer
Amazon Virtual Private Cloud (VPC) hinzufiigen. Sie kénnen entweder alle Verbindungen
importieren, die gemeinsam in einem Amazon-Web-Service-(AWS)-Konto konfiguriert wurden
und die IP-Adresse Ihrer Sophos UTM als Customer Gateway (Amazon-Ausdruck fiir lhren
Endpunkt einer VPC-VPN-Verbindung) verwenden. Oder Sie kdnnen Verbindungen nach-
einander hinzufligen, indem Sie die Konfigurationsdatei verwenden, die Sie von Amazon her-
unterladen kénnen.

Import Uber Amazon-Zugangsdaten

Sie kdnnen alle Verbindungen auf einmal importieren, die mit einem einzigen AWS-Konto kon-
figuriert wurden und die IP-Adresse |hrer Sophos UTM als Customer Gateway verwenden.
Geben Sie einfach die AWS-Zugangsdaten ein, die Sie erhalten haben, als Sie lhr Amazon-
Web-Service-Konto eingerichtet haben.
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Hinweis — Alle vorhandenen Verbindungen, die auf der Registerkarte Status aufgefuhrt sind,

werden wahrend des Imports geldscht.

Um Verbindungen zu importieren, gehen Sie folgendermalen vor:

1.

Nehmen Sie die folgenden Einstellungen vor:
Access Key: Geben Sie die Amazon Access-Key-ID ein. Dabei handelt es sich um eine
Folge von 20 alphanumerischen Zeichen.

Secret Key: Geben Sie den Secret Access Key ein. Dabeihandelt es sich um eine Folge
von 40 Zeichen.

Klicken Sie auf Ubernehmen.
Die Verbindungen werden importiert und danach auf der Seite Status angezeigt.

Import iGber Amazon-VPC-Konfiguration

Um eine einzelne Verbindung zu einer vorhandenen Liste an Verbindungen hinzuzufiigen, mus-

sen Sie die Konfigurationsdatei der entsprechenden Verbindung hochladen.

Um eine einzelne Verbindung zu importieren, gehen Sie folgendermafien vor:

1.

564

Laden Sie die Konfigurationsdatei lhrer Amazon-VPC-Verbindung herunter.
Stellen Sie im Download-Dialogfenster von Amazon sicher, dass Sie Sophos aus der Aus-
wabhlliste Vendor auswahlen.

Offnen Sie das Dialogfenster Datei hochladen.
Klicken Sie auf das Ordnersymbol neben dem Feld VPC-Konfigdatei.

Waihlen Sie die Konfigurationsdatei aus und laden Sie sie hoch.
Um die gewahlte Datei hochzuladen, klicken Sie auf die Schaltflache Hochladen starten.

Der Dateiname wird im Feld VPC-Konfigdateiangezeigt.

Wenn Sie statisches Routing verwenden, geben Sie das entfernte Netzwerk
ein.

Das entfernte Netzwerk ist nicht Bestandteil der Konfigurationsdatei. Daher miissen Sie
esgetrenntin das Feld Entferntes Netzwerk eingeben, z.B. 10.0.0.0/8. Dieses Feld ist
nur dann wichtig, wenn Sie in Amazon VPC festgelegt haben, dass statisches Routing
statt dynamischem Routing verwendet wird.

Klicken Sie auf Ubernehmen.
Die Verbindung wird importiert und danach auf der Seite Status angezeigt.
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Routeniibertragung
Sie kénnen Netzwerke konfigurieren, die in Routing-Tabellen in Amazon VPC ubertragen wer-
den, fiir die Routenibertragung aktiviert ist.

Wahlen Sie lokale Netzwerke folgendermafien aus:

1. Fiigen Sie lokale Netzwerke hinzu.
Figen Sie ein lokales Netzwerk hinzu oder wahlen Sie ein lokales Netzwerk aus, auf das
die Routeniibertragung angewendet werden soll. Das Hinzufiigen einer Definition wird
auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen
erlautert.

2. Klicken Sie auf Ubernehmen.
Die Netzwerke fir die Routeniibertragung werden ibernommen.

16.2 IPsec

IP Security (IPsec) ist ein Standard fiir die Sicherung von Internet-Protocol-(IP-)Kom-
munikationen durch Verschliisselung und/oder Authentifizierung aller IP-Pakete.

Der IPsec-Standard kennt zwei Betriebsarten (Modi) und zwei Protokolle:
« Transportmodus (engl. Transport Mode)
« Tunnelmodus (engl. Tunnel Mode)
« Authentication Header (AH): Protokoll fir Authentifizierung

« Encapsulated Security Payload (ESP): Protokoll fiir Verschlisselung (und Authen-
tifizierung)

Des Weiteren bietet IPsec Methoden fiir die manuelle und die automatische Verwaltung von
Sicherheitsverbindungen (SAs, engl. Security Associations) sowie zur Schllsselverteilung. Alle
diese Merkmale wurden in einer Domain of Interpretation (DOI) zusammengefasst.

IPsec-Modi

IPseckann entweder im Transportmodus oder im Tunnelmodus arbeiten. Eine Host-zu-Host-
Verbindung kann grundséatzlich jeden Modus verwenden. Wenn es sich bei einem der beiden
Tunnelendpunkte jedoch um eine Firewall handelt, muss der Tunnelmodus verwendet wer-
den. Die IPsec-VPN-Verbindungen auf der UTM arbeiten immer im Tunnelmodus.
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Im Transportmodus wird das zu bearbeitende IP-Paket nicht in ein anderes IP-Paket ein-
gepackt. Der urspriingliche IP-Header wird beibehalten und das Gbrige Paket wird entweder in
Klartext (AH) oder verschlusselt (ESP) gesendet. Nun kann entweder das komplette Paket mit
AH authentifiziert oder die Payload mit Hilfe von ESP verschlisselt und authentifiziert werden.
In beiden Fallen wird der Original-Header in Klartext iber das WAN geschickt.

Im Tunnelmodus wird das komplette Paket — Header und Payload — in ein neues IP-Paket
gekapselt. Ein IP-Header wird vorne an das IP-Paket angehangt, wobei die Zieladresse auf
den empfangenden Tunnelendpunkt gesetzt wird. Die IP-Adressen des gekapselten Paketes
bleiben unverandert. Das Originalpaket kann dann mit AH authentifiziert oder mit ESP authen-
tifiziert und verschliisselt werden.

IPsec-Protokolle

IPsec verwendet fiir die sichere Kommunikation auf IP-Ebene zwei Protokolle:

« Authentication Header (AH): Ein Protokoll fir die Authentifizierung von Absendern
eines Pakets sowie zur Uberpriifung der Integritat des Paketinhalts.

« Encapsulating Security Payload (ESP): Ein Protokoll fiir die Verschllisselung des
gesamten Pakets sowie fir die Authentifizierung seines Inhalts.

Das Authentication-Header-Protokoll (AH) uberpruft die Authentizitat und die Integritat des
Paketinhalts. Des Weiteren iberprft es, ob die Sender- und Empfanger-1P-Adressen wah-
rend der Ubertragung geéndert wurden. Die Authentifizierung des Pakets erfolgt anhand einer
Prifsumme, die mittels eines Hash-based Message Authentication Codes (HMAC) in Ver-
bindung mit einem Schliissel und einem Hash-Algorithmus berechnet wurde. Einer der fol-
genden Hash-Algorithmen wird verwendet:

« Message Digest Version 5 (MD5): Dieser Algorithmus erzeugt aus einer Nachricht
mit beliebiger Lange eine 128-Bit-lange Prifsumme. Diese Prifsumme ist wie ein Fin-
gerabdruck des Paketinhalts und &ndert sich, wenn die Nachricht verandert wird. Dieser
Hash-Wert wird manchmal auch als digitale Signatur oder als Message Digest bezeich-
net.

« The Secure Hash (SHA-1): Dieser Algorithmus erzeugt analog zum MD5 einen 160-
Bit-langen Hash-Wert. SHA-1 ist aufgrund des langeren Schlissels sicherer als MD5.

Der Aufwand, einen Hash-Wert mittels SHA-1 zu berechnen, istim Vergleich zum MD5-Algo-
rithmus etwas hdher. Die Berechnungsgeschwindigkeit hangt naturlich von der Pro-
zessorgeschwindigkeit und der Anzahl der IPsec-VPN-Verbindungen ab, die auf der Sophos
UTM verwendet werden.
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Das Encapsulated-Security-Payload-Protokoll (ESP) bietet zusatzlich zur Verschliisselung
auch die Méglichkeit, den Absender zu authentifizieren und den Paketinhalt zu verifizieren.
Wenn ESP im Tunnelmodus verwendet wird, wird das komplette IP-Paket (Header und Pay-
load) verschlisselt. Zu diesem verschlusselten Paket wird ein neuer unverschlisselter IP- und
ESP-Header hinzugefigt: Der neue IP-Header beinhaltet die Adresse des Empfanger-Gate-
ways und die Adresse des Absender-Gateways. Diese IP-Adressen entsprechen denen des
VPN-Tunnels.

Far ESP mit Verschlisselung werden Ublicherweise die folgenden Algorithmen verwendet:
« Triple Data Encryption Standard (3DES)
« Advanced Encryption Standard (AES)

Von diesen bietet AES den hdchsten Sicherheitsstandard. Die effektiven Schlissellangen, die
mit AES verwendet werden kdnnen, sind 128, 192 oder 256 Bit. Sophos UTM unterstitzt meh-
rere Verschlusselungs-Algorithmen. Fur die Authentifizierung kann der MD5- oder der SHA-1-
Algorithmus verwendet werden.

NAT-Traversal (NAT-T)

NAT-Traversal ist ein Verfahren, um zwischen Hosts in TCP/IP-Netzwerken Verbindungen
Uber NAT-Gerate aufzubauen. Dies wird erreicht, indem UDP-Verkapselung der ESP-Pakete
genutzt wird, um IPsec-Tunnel iber NAT-Gerate aufzubauen. Die UDP-Verkapselung wird
nur verwendet, wenn zwischen den IPsec-Gegenstellen NAT gefunden wird; andernfalls wer-
den normale ESP-Pakete verwendet.

Mit NAT-Traversal kann ein IPsec-Tunnel auch aufgebaut werden, wenn sich das Gateway
oder ein Road Warrior hinter einem NAT-Router befindet. Wenn Sie diese Funktion nutzen wol-
len, missen allerdings beide IPsec-Endpunkte NAT-Traversal unterstiitzen — das wird auto-
matisch ausgehandelt. Zusatzlich muss auf dem NAT-Gerat der IPsec-Passthrough (IPsec-
Durchreichung) ausgeschaltet sein, da dies NAT-Traversal beeintrachtigen kann.

Wenn Road Warriors NAT-Traversal verwenden wollen, muss ihr entsprechendes Benut-
zerobjektim WebAdmin eine statische Fernzugriffs-IP-Adresse (RAS, engl. remote static IP
address) besitzen (siehe auch Statische Fernzugriffs-IP verwenden auf der Seite Benutzerim
WebAdmin).

Um zu verhindern, dass der Tunnel abgebaut wird, wenn keine Daten Gbermittelt werden, sen-
det NAT-Traversal standardmaRig in einem Intervall von 60 Sekunden ein Signal zur Auf-
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rechterhaltung (engl. keep alive). Durch dieses Aufrechterhaltungssignal wird sichergestellt,
dass der NAT-Router die Statusinformation der Sitzung behéalt, damit der Tunnel offen bleibt.

TOS

Type-of-Service-Bits (TOS) sind einige Vier-Bit-Flags im IP-Header. Die Bits werden Type-of-
Service-Bits genannt, da sie es der Gbertragenden Anwendung erméglichen, dem Netzwerk
mitzuteilen, welche Art von Dienstqualitat benétigt wird.

Beider IPsec-Implementierung von Sophos UTM wird der TOS-Wert immer kopiert.

16.2.1 Verbindungen

Auf der Registerkarte Site-to-Site-VPN > IPsec > Verbindungen kdnnen Sie IPsec-Ver-
bindungen anlegen und bearbeiten.

Um eine IPsec-Verbindung zu erstellen, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Registerkarte Verbindungen auf Neue IPsec-Verbindung.
Das Dialogfeld IPsec-Verbindung hinzufiigen wird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen flr diese Verbindung ein.

Entferntes Gateway: Wahlen Sie eine Gateway-Definition fiir das entfernte Gateway.
Entfernte Gateways werden auf der Registerkarte Site-to-Site-VPN > IPsec > Entfernte
Gateways definiert.

Lokale Schnittstelle: Wahlen Sie den Namen der Schnittstelle aus, die als lokaler End-
punkt fur den IPsec-Tunnel dienen soll.

Richtlinie: Wahlen Sie die IPsec-Richtlinie fir diese IPsec-Verbindung aus. IPsec-Richt-
linien kdnnen auf der Registerkarte Site-to-Site-VPN > IPsec > Richtlinien definiert wer-
den.

Lokale Netzwerke: Wahlen Sie die lokalen Netzwerke aus, die tber den VPN-Tunnel
erreichbar sein sollen, oder fligen Sie sie hinzu. Das Hinzufligen einer Definition wird auf
der Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlau-
tert.

Automatische Firewallregeln: Wahlen Sie diese Option, um automatisch Fire-
wallregeln hinzuzufligen, die Datenverkehr fiir diese Verbindung zulassen. Die Regeln
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werden hinzugefiigt, sobald die Verbindung aktiviert wird und sie werden entfernt, wenn
die Verbindung deaktiviert wird. Wenn Sie eine striktere IPsec-Verbindung wiinschen,
deaktivieren Sie die Option Automatische Firewallregeln und verwenden Sie stattdessen
IPsec-Objekte im Firewallregelwerk.

Striktes Routing: Wenn diese Funktion eingeschaltet ist, erfolgt das VPN-Routing
nicht nur anhand der Zieladresse, sondern anhand von Quell- und Zieladresse. Auf die-
se Weise werden nur Datenpakete durch den VPN-Tunnel geleitet, die mitder Tun-
neldefinition exakt Gibereinstimmen. Als Folge davon kdnnen Sie kein SNAT verwenden,
um Netzwerke oder Hosts zum VPN-Tunnel hinzuzufiigen, die nicht von vornherein Teil
der Tunneldefinition sind. Andererseits kdnnen Sie, wenn striktes Routing ausgeschaltet
ist, keine gemischte unverschlisselte/verschliisselte Konfiguration fiir dasselbe Netz-
werk je nach Quelladresse haben.

Tunnel an lokale Schnittstelle binden: StandardmaRig ist diese Option deaktiviert
und der gesamte Verkehr aus den gewahlten lokalen Netzwerken in die festgelegten ent-
fernten Netzwerke wird immer durch diesen IPsec-Tunnel geschickt. Mehrere identische
Tunnel auf verschiedenen Schnittstellen sind nicht méglich, da sich der IPsec-Verkehr
nicht unterscheiden lasst. Ist die Option jedoch aktiv, wird die hier definierte IPsec-Aus-
wahl an die gewabhlte lokale Schnittstelle gebunden. Auf diese Weise ist es mdglich, bei-
spielsweise |Psec-Richtlinien mit statischen Routen zu umgehen oder redundante IPsec-
Tunnel tiber verschiedene Uplinks zu definieren und dann den Verkehr mit Hilfe von Mul-
tipathregeln Uber die verfligbaren Schnittstellen und ihre IPsec-Tunnel auszugleichen.
Mégliche Anwendungsfalle sind beispielsweise:

« Umgehen von IPsec-Richtlinien fir lokale Hosts, die zu dem entfernten Netzwerk
gehdren, mit Hilfe von statischen Routen.

« Ausgleichen von Verkehr auf Layer 3 und Layer 4 mit Multipathregeln Giber meh-
rere IPsec-Tunnel oder MPLS-Links mit automatischem Failover.

Hinweis — Diese Option kann nicht zusammen mit einer Schnittstellengruppe ver-
wendet werden.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Die neue Verbindung wird in der IPsec-Liste Verbindungen angezeigt.
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Um eine Verbindung zu bearbeiten oder zu Idschen, klicken Sie auf die entsprechenden Schalt-
flachen.

Live-Protokoll 6ffnen: Das IPsec-VPN-Live-Protokoll dient zur Uberwachung der auf-
gebauten IPsec-Verbindungen. Klicken Sie auf die Schaltflache, um das Live-Protokoll in einem
neuen Fenster zu 6ffnen.

Auf der Registerkarte Site-to-Site-VPN > IPsec > Entfernte Gateways konnen Sie die ent-
fernten Gateways (engl. remote gateways) fir Ihre Site-to-Site-VPN-Tunnel definieren. Diese
Remote-Netzwerk-Definitionen stehen dann fir die Konfiguration der IPsec-Verbindungen auf
der Registerkarte IPsec > Verbindungen zur Verfiigung.

Um ein entferntes Gateway hinzuzufiigen, gehen Sie folgendermafien vor:

1. Klicken Sie auf der Registerkarte Entfernte Gateways auf Neues entferntes

Gateway.
Das Dialogfeld Entferntes Gateway hinzufiigen wird geéffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen flr das entfernte Gateway ein.

Gateway-Typ: Wahlen Sie den Gateway-Typ aus. Die folgenden Typen sind verfligbar:

« Verbindung initiieren: Wahlen Sie diesen Typ aus, wenn der entfernte End-
point eine statische IP-Adresse besitzt, sodass das Gateway eine Verbindung zum
entfernten Gateway initieren kann. Wenn Sie diese Option gewahlt haben, geben
Sie im Feld Gateway das entfernte Gateway an. Beachten Sie, dass Sie diesen
Typ auch wahlen kénnen, wenn das entfernte Gateway tiber DynDNS aufgeldst
werden kann.

« Nur antworten: Wahlen Sie diesen Typ aus, wenn die IP-Adresse des entfernten
Endpoints unbekannt ist oder nicht iber DynDNS aufgeldst werden kann. Das
Gateway ist nichtin der Lage, eine Verbindung zu dem entfernten Gateway auf-
zubauen und wartet deshalb auf eingehende Verbindungen, auf die es lediglich
antworten muss.

Authentifizierungsmethode: Wahlen Sie die Authentifizierungsmethode fir diese
Definition des entfernten Gateways aus. Die folgenden Typen sind verfligbar:
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Verteilter Schliissel: Authentifizierung mit Verteilten Schliisseln (PSK, engl.
Preshared Keys) verwendet geheime Kennwdrter als Schitssel. Diese Kenn-
worter mussen an die Endpunkte verteilt werden, bevor eine Verbindung auf-
gebaut wird. Wenn ein neuer VPN-Tunnel aufgebaut ist, Uberprift jede Seite, ob
die andere Seite das geheime Kennwort kennt. Die Sicherheit der PSKs hangt von
der Qualitat der verwendeten Kennworter ab: Normale Wérter und Ausdriicke fal-
len schnell Wérterbuchangriffen zum Opfer. Permanente oder langerfristige
IPsec-Verbindungen sollten stattdessen Zertifikate verwenden.

RSA-Schliissel: Authentifizierung mit RSA-Schliisseln ist technisch ausgefeilter.
Beidieser Methode erzeugt jede Seite der Verbindung ein Schlisselpaar, das aus
einem offentlichen (engl. public key) und einem privaten Schllssel (engl. private
key) besteht. Der private Schliissel wird zur Verschliisselung und Authen-
tifizierung wahrend des Schlusselaustauschs bendtigt. Beide Endpoints einer
IPsec-VPN-Verbindung bendtigen beidieser Authentifizierungsmethode ihr eige-
nes Schlusselpaar. Kopieren Sie den 6ffentlichen RSA-Schlussel der Gegenstelle
(Site-to-Site-VPN > IPsec > Lokaler RSA-Schliissel) in das Feld Offentlicher
Schliissel auf dem lokalen System und andersherum. Geben Sie dartber hinaus
die VPN-ID-Typen und die VPN-IDs an, die zu den entsprechenden RSA-Schlus-
seln gehoéren.

Lokales X.509-Zertifikat: Das X.509-Zertifikat basiert ahnlich wie die Authen-
tifizierung mit RSA-Schlisseln auf 6ffentlichen Schllisseln und privaten Schlis-
seln. Ein X.509-Zertifikat enthalt den &ffentlichen Schliissel zusammen mit
zusatzlichen Informationen tiber den Besitzer des Schlissels. Solche Zertifikate
sind von einer CA (Zertifizierungsstelle, engl. Certificate Authority) signiert und
ausgestellt, der der Besitzer vertraut. Wahrend des Schliisselaustauschs werden
die Zertifikate ausgetauscht und mit Hilfe lokal gespeicherter CA-Zertifikate
authentifiziert. Wahlen Sie diese Authentifizierungsmethode aus, wenn das
X.509-Zertifikat des entfernten VPN-Gateways auf dem lokalen System gespei-
chertist.

Entferntes X.509-Zertifikat: Wahlen Sie diese Authentifizierungsmethode aus,
wenn das X.509-Zertifikat des entfernten VPN-Gateways nicht auf dem lokalen
System gespeichert ist. In diesem Fall missen Sie den VPN-ID-Typ und die VPN-
ID des Zertifikats angeben, das auf dem entfernten VPN-Gateway genutzt wird,
d. h. das Zertifikat, das im Bereich Lokales X.509-Zertifikat auf der Registerkarte
Site-to-Site-VPN > IPsec > Erweitert ausgewabhlt ist.
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VPN-ID-Typ: Abhangig von der ausgewahlten Authentifizierungsmethode miissen Sie
einen VPN-ID-Typ und eine VPN-ID angeben. Die hier angegebene VPN-ID muss mit
dem Wert auf der Gegenstelle Gibereinstimmen. Angenommen, Sie verwenden zwei
UTM-Appliances, um einen Site-to-Site-VPN-Tunnel aufzubauen. Wenn Sie dann als
Authentifizierungsmethode RSA-Schliissel auf dem lokalen System auswahlen, missen
der VPN-ID-Typ und die VPN-ID mit dem Gbereinstimmen, was auf der Registerkarte
Site-to-Site-VPN > IPsec > Lokaler RSA-Schliissel der Gegenstelle konfiguriert ist. Sie
kénnen zwischen den folgenden VPN-ID-Typen wahlen:

« IP-Adresse
« Hostname
« E-Mail-Adresse

« Distinguished name: Nur beider Authentifizierungsmethode Entferntes X.509-
Zertifikat verfugbar.

« Any: Standard beim Gateway-Typ Nur antworten.

Entfernte Netzwerke: Wahlen Sie die entfernten Netzwerke aus, die Gber das ent-
fernte Gateway erreichbar sein sollen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Nehmen Sie gegebenenfalls erweiterte Einstellungen vor.
Die folgenden erweiterten Einstellungen sollten Sie nur vornehmen, wenn Ihnen die Aus-
wirkungen bekannt sind:

Pfad-MTU-Ermittlung unterstiitzen: PMTU (Path Maximum Transmission Unit)
bezeichnet die GroRe der Gibermittelten Datenpakete. Die gesendeten IP-Datenpakete
sollten so grof} sein, dass sie gerade noch ohne Fragmentierung entlang der Strecke
zum Ziel transportiert werden kénnen. Zu gro3e Datenpakete werden von den Routern
auf der Strecke verworfen, wenn diese Pakete ohne Fragmentierung nicht weitergeleitet
werden kénnen. An die Absender werden dann ICMP-Pakete mit der Nachricht ICMP
Destination Unreachable (dt. ICMP-Ziel nicht erreichbar) sowie einem Code gesendet,
der ,Fragmentierung benétigt und DF gesetzt bedeutet. Aufgrund dieser Nachricht
setzt der Quellhost seinen angenommenen PMTU-Wert fiir die Strecke herab.

Wenn Sie diese Option aktivieren, aktiviert die UTM PMTU, wenn dies auf Serverseite
aktiviert ist.
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Uberlastkontrolle (ECN) unterstiitzen: ECN (Explicit Congestion Notification) ist
eine Erweiterung des Internetprotokolls und ermdglicht End-to-End-Benach-
richtigungen iber Netzwerkiberlastungen, ohne dass Pakete verworfen werden. Wah-
len Sie diese Option, wenn Sie ECN-Daten aus dem urspriinglichen IP-Paket-Header in
den IPsec-Paket-Header kopieren méchten. Beachten Sie, dass der entfernte Endpoint
ECN ebenso unterstiitzen muss wie das zugrunde liegende Netzwerk und die beteiligten
Router.

XAUTH-Client-Modus aktivieren: XAUTH ist eine Erweiterung von IPsec-IKE, um
Benutzer liber Benutzername und Kennwort auf einem VPN-Gateway zu authen-
tifizieren. Um XAUTH fur die Authentifizierung auf diesem entfernten Gateway zu ver-
wenden, wahlen Sie die Option aus und geben Sie den Benutzernamen und das Kenn-
wort (zweimal) an, das vom entfernten Gateway erwartet wird.

Klicken Sie auf Speichern.
Die Gateway-Definition wird in der Liste Entfernte Gateways angezeigt.

Um eine Definition eines entfernten Gateways zu bearbeiten oder zu I6schen, klicken Sie auf

die entsprechenden Schaltflachen.

Auf der Registerkarte IPsec > Richtlinien kdnnen Sie die Parameter flr IPsec-Verbindungen

definieren und in einer Richtlinie (Policy) zusammenfassen. Eine IPsec-Richtlinie legt die Inter-

net-Schliisselaustausch-Methode (IKE, Internet Key Exchange) und die IPsec-Antragspa-

rameter fur eine IPsec-Verbindung fest. Jede IPsec-Verbindung bendtigt eine IPsec-Richtlinie.

Hinweis — Sophos UTM unterstiitzt den Hauptmodus nur in IKE-Phase 1. Der aggressive

Modus (engl. aggressive mode) wird nicht unterstutzt.

Um eine IPsec-Richtlinie zu erstellen, gehen Sie folgendermalen vor:

1.

Klicken Sie auf der Registerkarte Richtlinien auf Neue IPsec-Richtlinie.
Das Dialogfeld IPsec-Richtlinie hinzufiigen wird getffnet.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir diese Richtlinie ein.
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IKE-Verschliisselungsalgorithmus: Der Verschllsselungsalgorithmus legt den Algo-
rithmus fest, der fur die Verschlisselung der IKE-Nachrichten verwendet wird. Die fol-
genden Algorithmen werden unterstitzt:

. DES (56 Bit)

. 3DES(168Bit)

« AES 128(128Bit)
« AES 192 (192Bit)
« AES 256 (256 Bit)
« Blowfish (128 Bit)
« Twofish (128 Bit)
« Serpent (128 Bit)

Sicherheitshinweis — Es wird dringend davon abgeraten, DES zu verwenden, da die-
ser schwache Algorithmus eine potentielle Schwachstelle darstellt.

IKE-Authentifizierungsalgorithmus: Der Authentifizierungsalgorithmus legt fest, wel-
cher Algorithmus verwendet wird, um die Intaktheit der IKE-Nachrichten zu prifen. Die
folgenden Algorithmen werden unterstutzt:

« MD5(128 Bit)
« SHAT (160 Bit)

« SHA2 256 (256 Bit)
« SHA2 384 (384 Bit)
« SHA2512(512Bit)

IKE-SA-Lebensdauer: Dieser Wert bestimmt die Zeitspanne in Sekunden, fiir die die
IKE-SA (Security Association, dt. Sicherheitsverbindung) giltig ist und wann die nachste
Schllsselerneuerung stattfindet. Giiltige Werte liegen zwischen 60 und 28800 Sekunden
(8 Std.). Als Standardwert sind 7800 Sekunden voreingestellt.

IKE-DH-Gruppe: Wahrend der Aushandlung einer Verbindung gleichen die beiden
Gegenstellen auch die aktuellen Schlissel fiir die Datenverschliisselung ab. Fr die
Generierung des Sitzungsschlissels (session key) nutzt IKE den Diffie-Hellman-(DH-)
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Algorithmus. Dieser Algorithmus generiert den Schliissel per Zufallsprinzip basierend

auf sogenannten Pool Bits. Die IKE-Gruppe gibt hauptsachlich Aufschluss tber die

Anzahl der Pool Bits. Je mehr Pool Bits, umso langer ist die zufallige Zahlenkette — je gré-

Rer die Zahlenkette, umso schwerer kann der Diffie-Hellman-Algorithmus geknackt wer-

den. Folglich bedeuten mehr Pool Bits héhere Sicherheit, was allerdings auch bedeutet,

dass mehr CPU-Leistung fiir die Generierung benétigt wird. Momentan werden die fol-

genden Diffie-Hellman-Gruppen unterstitzt:

Gruppe 1: MODP 768
Gruppe 2: MODP 1024
Gruppe 5: MODP 1536
Gruppe 14: MODP 2048
Gruppe 15: MODP 3072
Gruppe 16: MODP 4096

Sicherheitshinweis — Gruppe 1 (MODP 768) wird allgemein als sehr schwach ein-

gestuft und wird hier nur aus Kompatibilitdtsgriinden unterstutzt. Wir raten dringend

davon ab, sie zu verwenden, da sie eine potenzielle Schwachstelle darstellt.

IPsec-Verschliisselungsalgorithmus: Die gleichen Verschllisselungsalgorithmen

wie fur IKE. Zusatzlich gibt es folgende Eintrage:

Keine Verschliisselung (Null)
AES 128 CTR (128 Bit)

AES 192 CTR (192 Bit)

AES 256 CTR (256 Bit)

AES 128 GCM (96 Bit)

AES 192 GCM (96 Bit)

AES 256 GCM (96 Bit)

AES 128 GCM (128 Bit)
AES 192 GCM (128 Bit)

AES 256 GCM (128 Bit)
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Sicherheitshinweis — Wir raten dringend davon ab, keine Verschliisselung oder
DES zu verwenden, da beides eine potenzielle Schwachstelle darstellt.

IPsec-Authentifizierungsalgorithmus: Die gleichen Authentifizierungsalgorithmen
wie fir IKE. Zusatzlich werden noch folgende Algorithmen unterstiitzt:

« SHA2 256 (96 Bit)
. SHA2384(96 Bit)
. SHA2512(96 Bit)

Diese sind flr die Kompatibilitat mit Tunnelendpunkten verfligbar, die nicht RFC 4868
entsprechen, beispielsweise frihere UTM-Versionen (d.h. ASG-Versionen) als V8, und
deshalb keine abgeschnittenen Prifsummen langer als 96 Bit unterstiitzen.

IPsec-SA-Lebensdauer: Dieser Wert bestimmt die Zeitspanne in Sekunden, flr die die
IPsec-SA (Security Association, dt. Sicherheitsverbindung) gliltig ist und wann die nachs-
te Schlusselerneuerung stattfindet. Gultige Werte liegen zwischen 60 und 86400 Sekun-
den (1 Tag). Als Standardwert sind 3600 Sekunden voreingestellt.

IPsec-PFS-Gruppe: Perfect Forward Secrecy (PFS) ist eine Eigenschaft von Ver-
schliisselungsverfahren, die sicherstellt, dass aus einem geknackten Schlissel nicht auf
vorhergehende oder nachfolgende Sitzungsschliissel einer Kommunikationsverbindung
geschlossen werden kann. Damit PF S besteht, darf der zum Schutz der IPsec-SA-Ver-
bindung genutzte Schliissel nicht von demselben zuféllig erzeugten Ver-
schliisselungsmaterial hergeleitet worden sein wie die Schliissel fiir die IKE-SA-Ver-
bindung. Daher initiiert PF S einen zweiten Diffie-Hellman-Schllisselaustausch mit der
Absicht, der ausgewahlten DH-Gruppe fur die IPsec-Verbindung einen neuen zufallig
erzeugten Schlussel zu ibergeben. Es werden die gleichen DH-Gruppen wie bei IKE
unterstutzt.

Die Aktivierung von PF S wird als sicherer eingestuft, aber es benétigt auch mehr Zeit bei
der Aushandlung. Es wird davon abgeraten, PFS auf langsamer Hardware einzusetzen.

Hinweis — PF S ist nichtimmer ganzlich kompatibel mit den verschiedenen Herstellern.

Wenn Sie Probleme wahrend der Aushandlung feststellen, schalten Sie diese Funktion

aus.
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Strikte Richtlinie: Wenn ein IPsec-Gateway eine Anfrage hinsichtlich eines Ver-
schlisselungsalgorithmus und der Verschlisselungsstérke unternimmt, kann es vor-
kommen, dass das Gateway des Empfangers diese Anfrage akzeptiert, obwohl das nicht
mit der entsprechenden IPsec-Richtlinie Gbereinstimmt. Wenn Sie diese Option wahlen
und der entfernte Endpunkt nicht exakt die von Ihnen festgelegten Parameter ver-
wenden will, kommt keine IPsec-Verbindung zustande. Angenommen, die IPsec-Richt-
linie lhrer UTM verlangt AES-256-Verschliisselung, wohingegen ein Road Warrior mit
SSH-Sentinel sich mit AES-128 verbinden will—wenn die Option fiir die strikte Richtlinie
aktiviert ist, wird die Verbindung abgewiesen.

Hinweis — Die Komprimierungseinstellung wird durch Aktivierung der Option Strikte
Richtlinie nicht erzwungen.

Komprimierung: Diese Option legt fest, ob IP-Pakete vor der Verschlisselung mitdem
IP Payload Compression Protocol (IPComp) komprimiert werden. IPComp reduziert die
GroéRe von IP-Paketen, indem es sie komprimiert, um die allgemeine Kom-
munikationsleistung zwischen einem Paar von kommunizierenden Hosts oder Gateways
zu erhéhen. Komprimierung ist standardmafig ausgeschaltet.

Kommentar (optional): Flgen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Richtlinie wird in der Liste Richtlinien angezeigt.

Um eine Richtlinie zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.

Beider RSA-Authentifizierung werden zur Authentifizierung der VPN-Endpunkte RSA-Schlis-
sel verwendet. Die 6ffentlichen Schlliissel der Endpunkte werden manuell ausgetauscht, bevor
die Verbindung aufgebaut wird. Wenn Sie diese Authentifizierungsmethode verwenden méch-
ten, missen Sie eine VPN-ID definieren und einen lokalen RSA-Schllssel generieren. Der
offentliche RSA-Schlissel des Gateways muss anschlieRend den IPsec-Geraten der Gegen-
stelle zuganglich gemacht werden, die IPsec-RSA-Authentifizierung fir Sophos UTM ver-
wenden.
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Aktueller lokaler 6ffentlicher RSA-Schliissel

In diesem Feld wird der 6ffentliche Teil des aktuell installierten RSA-Schllisselpaares ange-
zeigt. Um den Schlissel in die Zwischenablage zu kopieren, klicken Sie in das Feld, driicken Sie
STRG-A und anschlieRend STRG-C.

Aktueller lokaler 6ffentlicher RSA-Schliissel

Wabhlen Sie den VPN-ID-Typ entsprechend lhren Anforderungen aus. StandardmaRig ist der
Hostname des Gateways als VPN-ID voreingestellt. Wenn Sie eine statische IP-Adresse als
VPN-Endpunkt haben, wahlen Sie IP-Adresse. Verwenden Sie alternativ eine E-Mail-Adresse
als VPN-ID fir mobile IPsec-Road-Warriors.

« Hostname: Standardeinstellung; der Hostname des Gateways. Sie kénnen jedoch auch
einen anderen Hostnamen eingeben.

« E-Mail-Adresse: StandardmaRig ist die E-Mail-Adresse des Admin-Kontos des Gate-
ways voreingestellt. Sie kdnnen aber eine beliebige andere E-Mail-Adresse eingeben.

« IP-Adresse: Die IP-Adresse der externen Schnittstelle des Gateways.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern. Anderungen haben keine
Auswirkungen auf den RSA-Schliissel.

Lokalen RSA-Schliissel neu erstellen

Um einen neuen RSA-Schlissel zu generieren, wahlen Sie die gewlinschte Schliissellange aus
und klicken auf die Schaltfliche Ubernehmen. AnschlieRend wird der Generierungsprozess
gestartet, der — abhangig von der Schlissellange und der verwendeten Hardware — zwischen
ein paar Minuten und zwei Stunden benétigen kann. Die Schliissellange ist ein Maf fir die
Anzahl der Schliissel, die bei einer Chiffre moglich sind. Die Lange wird Gblicherweise in Bit
angegeben. Die folgenden Schliissellangen werden unterstitzt:

« 1024 Bit
« 2048Bit
« 4096 Bit

Sobald der neue RSA-Schliissel generiert wurde, wird der zugehérige 6ffentliche Schliisselim
Feld Aktueller lokaler 6ffentlicher RSA-Schliissel angezeigt. Die Generierung eines neuen
RSA-Schlissels Giberschreibt den alten Schliissel.
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Auf der Registerkarte Site-to-Site-VPN > IPsec > Erweitert konnen Sie die erweiterten Ein-
stellungen fir IPsec-VPN vornehmen. Abhangig von lhrer bevorzugten Authen-
tifizierungsmethode kénnen Sie unter anderem das lokale Zertifikat (fur X.509-Authen-
tifizierung) und den lokalen RSA-Schlissel (fir RSA-Authentifizierung) festlegen. Diese
Einstellungen sollten nur von erfahrenen Benutzern durchgefihrt werden.

Lokales X.509-Zertifikat

Beider X.509-Authentifizierung werden Zertifikate verwendet, um die 6ffentlichen Schllssel
der VPN-Endpunkte zu Giberprifen. Wenn Sie diese Authentifizierungsmethode verwenden
wollen, muissen Sie im Abschnitt Lokales X.509-Zertifikat ein lokales Zertifikat aus der Aus-
wabhlliste wahlen. Das ausgewabhlte Zertifikat bzw. der Schllissel wird anschlieRend dafiir
genutzt, das Gateway gegenliber Gegenstellen zu authentifizieren, falls X.509-Authen-
tifizierung ausgewahlt ist.

Sie kénnen nur Zertifikate auswahlen, fir die auch der zugehdrige private Schllissel vorhanden
ist, andere Zertifikate sind in der Auswahlliste nicht verfugbar.

Wenn keine Zertifikate zur Auswahl angezeigt werden, mussen Sie zunachst einesim Menu
Zertifikatverwalfung hinzufiigen, entweder indem Sie ein neues erzeugen oder indem Sie eines
Uber die Hochladen-Funktion importieren.

Nachdem Sie das Zertifikat ausgewahlt haben, geben Sie das Kennwort ein, mit dem der pri-
vate Schlissel geschutzt ist. Wahrend des Speichervorgangs wird das Kennwort verifiziert und
eine Fehlermeldung angezeigt, falls das Kennwort nicht zum verschlisselten Schliissel passt.

Sobald ein aktiver Schliissel oder ein Zertifikat ausgewabhlt ist, wird er/es im Abschnitt Lokales
X.509-Zertifikat angezeigt.

Einstellungen des verteilten Schlissels

Wabhlen Sie den VPN-ID-Typ, der von den PSK-Verbindungen verwendet wird. Dies ist nlitz-
lich, wenn sich Ihr Client hinter einem NAT-Gateway befindet und der Peer keine VPN-ID
annehmen kann. Wenn die VPN-ID leer ist, wird die IP-Adresse der Schnittstelle als VPN-
Bezeichner verwendet.

Fir IPsec-Verbindungen, die im Nur-Antworten-Modus (engl. respond-only) arbeiten, kénnen
Sie festlegen, dass mehrere verteilte Schlissel (PSK, engl. preshared keys) fiir jede IPsec-Ver-
bindung zugelassen sind.
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Probing von verteilten Schliisseln aktivieren: Markieren Sie das Auswahlkastchen, um
die Funktion zu aktivieren. Diese Option betrifft L2TP-Uber-1Psec-, IPsec-F ernzugriff- und
IPsec-Site-to-Site-Verbindungen.

Dead Peer Detection (DPD)

Dead Peer Detection verwenden: Die IPsec-Verbindung wird automatisch beendet, wenn
das VPN-Gateway oder der Client auf der Gegenseite nicht erreichbar ist. Bei Verbindungen
mit statischen Endpunkten wird der Tunnel nach einem Ausfall automatisch neu ausgehandelt.
Fur Verbindungen mit dynamischen Endpunkten wird fir eine neue Aushandlung des Tunnels
die Anfrage seitens der Gegenstelle bendtigt. In der Regelist diese Funktion betriebssicher und
kann immer eingeschaltet bleiben. Die IPsec-Partner bestimmen automatisch, ob die Gegen-
stelle Dead Peer Detection unterstiitzt oder nicht, und verwenden den normalen Modus, falls
notig.

NAT-Traversal (NAT-T)

NAT-Traversal verwenden: Wahlen Sie diese Option, um zu ermdglichen, dass IPsec-Ver-
kehr Upstream-Systeme passieren kann, die Network Address Translation (NAT, dt. Netz-
werkadressumsetzung) verwenden. Zusatzlich kdnnen Sie das Intervall fiir die Auf-
rechterhaltung (engl. keep-alive) fiir NAT-Traversal festlegen. Klicken Sie auf Ubernehmen,
um lhre Einstellungen zu speichern.

CRL-Handhabung

Es sind Situationen denkbar, in denen ein Zertifikataussteller noch wahrend der Guil-
tigkeitsdauer eines Zertifikats die darin gegebene Bestatigung fiir ungultig erklaren méchte,
z.B. weil zwischenzeitlich bekannt wurde, dass das Zertifikat vom Zertifikathehmer unter Anga-
be falscher Daten (Name usw.) erschlichen wurde oder weil der zum zertifizierten 6ffentlichen
Schlissel gehdrende private Schliissel einem Angreifer in die Hande gefallen ist. Zu diesem
Zweck werden sogenannte Zertifikatsperrlisten (CRLs, engl. Certificate Revocation Lists) ver-
wendet. Diese enthalten Ublicherweise die Seriennummern derjenigen Zertifikate einer Zer-
tifizierungsinstanz, die fuir ungultig erklart werden und deren regularer Glltigkeitszeitraum noch
nicht abgelaufen ist.

Nach Ablauf dieses Zeitraums besitzt das Zertifikat in jedem Fall keine Guiltigkeit mehr und
muss daher auch nicht weiter auf der Zertifikatsperrliste gefihrt werden.

Automatische Abholung: Mitdieser Funktion wird die CRL automatisch iber die URL abge-
holt, die im Partnerzertifikat angegeben ist, via HT TP, anonymes F TP (Anonymous FTP) oder
LDAP Version 3. Die CRL kann auf Anfrage heruntergeladen, abgespeichert und aktualisiert
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werden, sobald der Giiltigkeitszeitraum abgelaufen ist. Wenn Sie diese Funktion nutzen
(jedoch nicht Gber Port 80 oder 443), achten Sie darauf, dass die Firewallregeln so gesetzt
sind, dass auf den CRL-Distributionsserver zugegriffen werden kann.

Strikte Richtlinie: Wenn Sie diese Option auswahlen, werden alle Partnerzertifikate ohne
eine zugehoérige CRL zurlickgewiesen.

IKE-Fehlersuche

Im Abschnitt IKE-Fehlersuche kdnnen Sie die IKE-Fehlersuche konfigurieren. Mit Hilfe der Aus-
wahlkéstchen legen Sie fest, fiir welche Arten von IKE-Nachrichten oder -Kommunikation
zusatzliche Informationen in das Fehlerprotokoll geschrieben werden.

Hinweis — Der Abschnitt IKE-Fehlersuche ist fiir die Registerkarten Fehlersuche der Menls
Site-to-Site-VPN IPsec, Fernzugriff IPsec, L2TP iber IPsecund Cisco VPN Client identisch.

Die folgenden Flags kénnen protokolliert werden:
« Kontrollverlauf: Kontrollnachrichten zum IKE-Status
« Ausgehende Pakete: Inhalte von ausgehenden IKE-Nachrichten
« Eingehende Pakete: Inhalte von eingehenden IKE-Nachrichten
« Kernel-Messaging: Kommunikationsnachrichten mit dem Kernel

« Hochverfiigbarkeit: Kommunikation mit anderen Hochverfligbarkeitsknoten

Site-to-Site-VPN-Tunnel kdnnen tber eine SSL-Verbindung aufgebaut werden. SSL-VPN-
Verbindungen benutzen dabei eindeutige Rollen. Die Tunnelendpunkte agieren entweder als
Clientoder als Server. Es st stets der Client, der die Verbindung initiiert, wahrend der Server
auf Client-Anfragen antwortet. Denken Sie daran, dass hierin der Unterschied zu IPsecliegt,
wo normalerweise beide Endpunkte eine Verbindung initiieren kénnen.

Hinweis — Wenn Sie Probleme haben, eine Verbindung aufzubauen, tberprifen Sie, ob
SSL-Scannen aktiviert ist wahrend der Webfilter im Transparenzmodus arbeitet. Wenn das
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der Fallist, stellen Sie sicher, dass der Zielhost der VPN-Verbindung zu den Trans-
parenzmodus-Ausnahmen unter Web Protection > Filteroptionen > Sonstiges hinzugeflgt

wurde.

Um einen SSL-VPN -Site-to-Site-Tunnel anzulegen, ist es entscheidend, zuerst die Ser-

verkonfiguration anzulegen. Die Konfiguration des Clients muss immer erst der zweite Schritt

sein.

Um eine Serverkonfiguration anzulegen, gehen Sie folgendermalen vor:

1.

2.

582

Klicken Sie auf der Registerkarte Verbindungen auf Neue SSL-Verbindung.
Das Dialogfeld SSL-Verbindung hinzufligen wird gedffnet.

Nehmen Sie die folgenden Einstellungen vor:
Verbindungstyp: Wahlen Sie Server aus der Auswahlliste aus.

Verbindungsname: Geben Sie einen aussagekraftigen Namen fiir die Verbindung ein.

Statische virtuelle IP-Adresse verwenden (optional): Wahlen Sie diese Option nur,
wenn der IP-Adressenpool nicht mit der Netzwerkumgebung des Clients kompatibelist:
Standardmafig erhalten Clients eine IP-Adresse aus dem Virtuellen IP-Pool (kon-
figurierbar auf der Registerkarte Einstellungen). In Ausnahmefallen kann es passieren,
dass eine solche IP-Adresse auf dem Host des Clients bereits in Benutzung ist. Geben
Sie in diesem Fall eine passende IP-Adresse in das Feld Statische Peer-IP ein, welche
daraufhin dem Client wahrend des Tunnelaufbaus zugewiesen wird.

Lokale Netzwerke: \Wahlen Sie eines oder mehrere lokale Netzwerke aus, die fir den
Fernzugriff zugelassen sein sollen bzw. fligen Sie es/sie hinzu. Das Hinzufligen einer
Definition wird auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netz-
werkdefinitionen erlautert.

Entfernte Netzwerke: Wahlen Sie eines oder mehrere Netzwerke der Gegenstelle
aus, die sich mit dem/den lokalen Netzwerk(en) verbinden dirfen, bzw. fiigen Sie es/sie
hinzu.
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Hinweis - Sie kdnnen die lokalen Netzwerke und die entfernten Netzwerke auch spa-
ter noch konfigurieren, ohne dass Sie den Client neu konfigurieren mussten.

Automatische Firewallregeln (optional): Wenn diese Option aktiviert ist, gewahrt die
UTM automatisch Zugriff auf die gewahlten lokalen Netzwerke fiir alle SSL-VPN-Clients.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
Zu.

Klicken Sie auf Speichern.
Die neue SSL-Serververbindung wird in der Liste Verbindungen angezeigt.

Laden Sie die Konfigurationsdatei herunter.

Klicken Sie auf die Schaltflaiche Download, die sich im Feld der neuen SSL-Ser-
ververbindung befindet, um die Client-Konfigurationsdatei fiir diese Verbindung her-
unterzuladen.

Konfigurationsdatei verschliisseln (optional): Es wird empfohlen, die Kon-
figurationsdatei aus Sicherheitsgriinden zu verschliisseln. Geben Sie ein Kennwort zwei-
mal ein.

Klicken Sie auf Peer-Konfig. herunterladen, um die Datei zu speichern.

Diese Datei wird vom Administrator der Client-Seite bendétigt, um in der Lage zu sein,
den Client-Endpunkt des Tunnels zu konfigurieren.

Der nachste Schritt ist die Client-Konfiguration, die Client-seitig und nicht Server-seitig erfolgen

muss. Stellen Sie sicher, dass die Client-Konfigurationsdatei bereitliegt.

Um eine Client-Konfiguration anzulegen, gehen Sie folgendermalen vor:

1.

Klicken Sie auf der Registerkarte Verbindungen auf Neue SSL-Verbindung.
Das Dialogfeld SSL-Verbindung hinzufligen wird geoffnet.

Nehmen Sie die folgenden Einstellungen vor:
Verbindungstyp: Wahlen Sie Client aus der Auswahlliste aus.

Verbindungsname: Geben Sie einen aussagekraftigen Namen fiir die Verbindung ein.

Konfigurationsdatei: Klicken Sie auf das Ordnersymbol, wechseln Sie zur Client-Kon-
figurationsdatei und klicken Sie auf Hochladen starten.

Kennwort (optional): Wenn die Datei verschllisselt ist, geben Sie das Kennwort ein.
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HTTP-Proxy-Server verwenden (optional): Wahlen Sie diese Option, wenn sich der Cli-
ent hinter einem Proxy befindet, und geben Sie die Einstellungen fiir den Proxy ein.

Proxy erfordert Authentifizierung (optional): Wahlen Sie diese Option, wenn
sich der Client am Proxy authentifizieren muss, und geben Sie Benutzername und
Kennwort ein.

Peer-Hostnamen uibergehen (optional): Wahlen Sie diese Option und geben Sie
einen Hostnamen ein, wenn der regulare Hostname des Serversystems (oder sein
DynDNS-Hostname) nicht vom Clienthost aufgelést werden kann.

Automatische Firewallregeln (optional): Wenn diese Option aktiviert ist, Iasst die UT M-
automatisch Verkehr zwischen Hosts der zum Tunnel gehérenden lokalen und ent-

fernten Netzwerke zu.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue SSL-VPN-Clientverbindung wird in der Liste Verbindungen angezeigt.

Um eine Client-Verbindung zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden
Schaltflachen.

Klicken Sie auf den Menlipunkt Site-to-Site-VPN, um den Status der SSL-VPN-Verbindung auf
der Ubersichtsseite zu sehen. Die Statusampel dort wird griin, wenn die Verbindung aufgebaut
ist. Dann werden auch Informationen zu den miteinander verbundenen Subnetzen beider Sei-
ten des Tunnels angezeigt.

Auf der Registerkarte SSL > Einstellungen kénnen Sie die Grundeinstellungen fiir SSL-VPN-
Serververbindungen konfigurieren.

Hinweis — Diese Registerkarte ist identisch fur Site-to-Site-VPN > SSL und Fernzugriff >
SSL. Hier vorgenommene Anderungen wirken sich auf beide SSL-Konfigurationen aus.

Servereinstellungen

Sie kénnen die folgenden Einstellungen fir die SSL-VPN-Verbindung vornehmen:
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« Schnittstellen-Adresse: Der Standardwert lautet Any. Wenn Sie die Web Application
Firewall verwenden, mussen Sie flur diesen Dienst eine bestimmte Schnittstellenadresse
angeben, die auf SSL-Verbindungen lauscht. Das ist fur die Site-to-Site/F ernzugriff-
SSL-Verbindungsverwaltung und die Web Application Firewall notwendig, damit diese
die eingehenden SSL-Verbindungen auseinanderhalten kénnen.

« Protokoll: Wahlen Sie das Protokoll aus, das verwendet werden soll. Sie kdnnen ent-
weder TCP oder UDP auswahlen.

« Port: Sie kdnnen den Port andern. Der Standardport ist 443. Sie kdnnen jedoch nicht
den Port 10443, den SUM-Gateway-Manager-Port 4422 oder den Port der WebAdmin-
Schnittstelle verwenden.

Hinweis — Portdnderungen andern auch die Konfigurationen des Fernzugriffs und
Endbenutzer missen die neuen Fernzugriff-Konfigurationen aus dem Benutzerportal
herunterladen. Weitere Informationen finden Sie unter Benutzerportal > Benut-
zerportal: Fernzugriff.

« Hostnamen libergehen: Der Wertim Feld Hostnamen libergehen wird als Ziel-
hostname flr Client-VPN-Verbindungen verwendet und ist standardmanig der Host-
name des Gateways. Andern Sie den voreingestellten Wert nur, wenn der regulére Host-
name (oder DynDNS-Hostname) nicht unter diesem Namen aus dem Internet
erreichbar ist.

Virtueller IP-Pool

Pool-Netzwerk: Das ist der virtuelle IP-Adressenpool, der verwendet wird, um IP-Adressen
aus einem bestimmten IP-Adressbereich SSL-Clients zuzuweisen. StandardmaRig ist VPN
Pool (SSL) ausgewahlt. Falls Sie einen anderen Adressenpool auswahlen, darf die Netzmaske
nicht gréRer als 29 Bits sein, da OpenVPN nicht mit Adressenpools umgehen kann, deren Netz-
maske /30, /31 oder /32 ist. Beachten Sie, dass die Netzwerkmaske auf ein Minimum von 16
beschrankt ist.

Doppelte CN

Wabhlen Sie Mehrere gleichzeitige Verbindungen pro Benutzer zulassen, wenn Sie zulassen
wollen, dass Ihre Benutzer sich zur gleichen Zeit von verschiedenen IP-Adressen aus ver-
binden kénnen. Wenn diese Option deaktiviert ist, ist nur eine gleichzeitige SSL-VPN-Ver-
bindung pro Benutzer erlaubt.
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Auf der Registerkarte SSL > Erweitert konnen Sie diverse erweiterte Serveroptionen kon-
figurieren, wie z.B. Einstellungen zur Kryptografie, zur Komprimierung und zur Fehlersuche.

Hinweis — Diese Registerkarte ist identisch fir Site-to-Site-VPN > SSL und Fernzugriff >
SSL. Hier vorgenommene Anderungen wirken sich auf beide SSL-Konfigurationen aus.

Kryptografische Einstellungen
Diese Einstellungen kontrollieren die Verschliisselungsparameter fiir alle SSL-VPN-Fern-
zugriff-Clients:

« Verschliisselungsalgorithmus: Der Verschliusselungsalgorithmus legt den Algo-
rithmus fest, der fur die Verschlusselung der Daten verwendet wird, die durch den VPN-
Tunnel gesendet werden. Die folgenden Algorithmen werden unterstitzt, welche alle im
CBC-Modus (Cipher Block Chaining) sind:

. DES-EDE3-CBC

« AES-128-CBC (128 Bit)

. AES-192-CBC (192 Bit)

. AES-256-CBC (256 Bit)

. BF-CBC (Blowfish (128 Bit))

« Authentifizierungsalgorithmus: Der Authentifizierungsalgorithmus legt den Algo-
rithmus fest, der fur die Integritatspriifung der Daten verwendet wird, die durch den
VPN-Tunnel gesendet werden. Die folgenden Algorithmen werden unterstitzt:

« MD5(128 Bit)
« SHA-1(160Bit)

« SHA2 256 (256 Bit)
« SHA2 384 (384 Bit)
« SHA2512(512Bit)

« Schliissellange: Die Schlissellange ist die Lange des Diffie-Hellman-Schlus-
selaustauschs. Je langer der Schliisselist, desto sicherer sind die symmetrischen Schlus-
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sel. Die Lange wird in Bits angegeben. Sie kdnnen zwischen einer Schlissellange von
1024, 2048, 3072 oder 4096 Bits wahlen.

« Serverzertifikat: Wahlen Sie ein lokales SSL-Zertifikat, das der SSL-VPN-Server ver-
wenden soll, um sich gegentiber Clients zu identifizieren.

Hinweis — Die UTM unterstitzt in SSL-VPN keine Platzhalterzertifikate und Zer-
tifikate, die von einem Intermedia-CA signiert wurden.

« Schliisselgiiltigkeit: Geben Sie einen Zeitraum an, nach dem der Schliissel ablauft.
Standardmafig sind 28.800 Sekunden voreingestellt.

Komprimierungseinstellungen
SSL-VPN-Verkehr komprimieren: Wenn diese Option aktiviert ist, werden alle Daten, die
durch SSL-VPN-Tunnel geschickt werden, vor der Verschliisselung komprimiert.

Fehlersuche-Einstellungen
Fehlersuche-Modus aktivieren: Wenn Sie den Fehlersuche-Modus aktivieren, enthalt die
SSL-VPN-Protokolldatei zusatzliche Informationen, die nitzlich fiir die Fehlersuche sind.

16.4 Zertifikatverwaltung

Das Menu Site-to-Site-VPN > Zertifikatverwaltung ist der zentrale Ort, an dem alle zer-
tifikatbezogenen Vorgange verwaltet werden, die bei der Sophos UTM auftreten. Das bein-
haltet unter anderem das Anlegen und Importieren von X.509-Zertifikaten ebenso wie das
Hochladen sogenannter Zertifikatsperrlisten (CRLs).

16.4.1 Zertifikate

Auf der Registerkarte Site-to-Site-VPN > Zertifikatverwaltung > Zertifikate kbnnen Sie 6ffent-
liche Schlissel-Zertifikate im X.509-Standard erstellen oder importieren. Solche Zertifikate sind
digital signierte Bescheinigungen, die tblicherweise von einer Zertifizierungsstelle (CA, Cer-
tificate Authority) ausgestellt werden und einen 6ffentlichen Schiiissel mit einem bestimmten
Distinguished Name (DN) in X.500-Schreibweise verkniipfen.

Alle Zertifikate, die Sie auf dieser Registerkarte erzeugen, enthalten einen RSA-Schlissel. Sie
sind von der selbst signierten Zertifizierungsstelle (CA) VPN Signing CA signiert, die
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automatisch mit den Informationen erstellt wurde, die Sie wahrend der ersten Anmeldung am

WebAdmin angegeben haben.

Um ein Zertifikat neu zu generieren, gehen Sie folgendermalen vor:

1.

2.

588

Klicken Sie auf der Registerkarte Zertifikate auf Neues Zertifikat.
Das Dialogfeld Zertifikat hinzufiigen wird gedffnet.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fur dieses Zertifikat ein.

Methode: Um ein Zertifikat zu erstellen, wahlen Sie Generieren aus (weitere Infor-
mationen zum Hochladen von Zertifikaten finden Sie weiter unten).

Schliisselldnge: Die Ladnge des RSA-Schlussels. Je langer der Schlissel, desto siche-
rer ist er. Sie kdnnen zwischen den Schlussellangen 1024, 2048 oder 4096 Bit wahlen.
Verwenden Sie die grofRtmdgliche Schliissellange, die mit lhren Anwendungen und lhrer
Hardware kompatibelist. Solange mit dem langeren Schliissel keine kritischen Leis-
tungsprobleme fiir lhre spezifischen Zwecke auftreten, sollten Sie auf keinen Fall die
Schllssellange reduzieren, um die Leistung zu optimieren.

VPN-ID-Typ: Legen Sie eine einzigartige Identifikation fiir das Zertifikat fest. Die fol-
genden Identifikationsarten sind verfligbar:

« E-Mail-Adresse

« Hostname

o [P-Adresse

« Distinguished Name

VPN-ID: Tragen Sie, abhangig von dem gewahlten VPN-ID-Typ, den passenden Wert
in das Feld ein. Beispiel: Wenn Sie in der Auswabhlliste VPN-ID-Typ IP-Adresse gewahit
haben, geben Sie eine IP-Adresse in dieses Textfeld ein. Beachten Sie, dass dieses Text-
feld verborgen ist, wenn Sie in der Auswabhlliste VPN-ID-TypDistinguished Name
gewahlt haben.

Verwenden Sie die Auswahllisten und Textfelder Land bis E-Mail, um die Informationen
zum Zertifikatsinhaber einzutragen. Diese Informationen werden dazu verwendet, den
Distinguished Name zu erstellen, d.h. den Namen der Instanz, deren 6ffentlichen Schlls-
sel das Zertifikat identifiziert. Dieser Name enthalt viele personliche Informationen im
X.500-Standard, weswegen davon ausgegangen wird, dass dieser Name im gesamten
Internet einzigartig ist. Falls das Zertifikat fiir eine Road-Warrior-Verbindung verwendet
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wird, geben Sie den Namen des Benutzers in das Feld Allgemeiner Name ein. Wenn das
Zertifikat fur einen Host ist, geben Sie einen Hostnamen ein.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Klicken Sie auf Speichern.
Das Zertifikat wird in der Liste Zertifikate angezeigt.

Um ein Zertifikat zu I6schen, klicken Sie auf die Schaltflache Léschen des entsprechenden Zer-
tifikats.

Um alternativ ein Zertifikat hochzuladen (zu importieren), gehen Sie folgendermafen vor:

1.

Klicken Sie auf der Registerkarte Zertifikate auf Neues Zertifikat.
Das Dialogfeld Zertifikat hinzufiigen wird gedffnet.

Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fur dieses Zertifikat ein.

Methode: Um ein Zertifikat zu importieren, wahlen Sie Hochladen aus.

Dateityp: Wahlen Sie den Dateityp des Zertifikats aus. Sie kénnen Zertifikate der fol-
genden Dateitypen hochladen: Sie kénnen Zertifikate der folgenden Dateitypen hoch-
laden:

« PKCS#12 (Zert+CA): KCS bezieht sich auf eine Gruppe von Public Key Cryp-
tography Standards (dt. etwa Standards fir die Kryptografie 6ffentlicher Schlis-
sel), die von den RSA Laboratories entwickelt und veroffentlicht wurden. Das
Dateiformat PKCS#12 wird gemeinhin dafiir benutzt, private Schliissel mit dem
zugehdrigen offentlichen Schlisselzertifikat zu speichern und mit einem Kennwort
zu schitzen. Sie missen dieses Container-Kennwort kennen, um Dateien in die-
sem Format hochladen zu kénnen.

« PEM (nur Zert.): Ein Base64-kodiertes Format (Privacy Enhanced Mail, PEM),
das kein Kennwort erfordert.

Datei: Klicken Sie auf das Ordnersymbol neben dem Feld Dateiund wahlen Sie das Zer-
tifikat aus, das hochgeladen werden soll.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

ZU.

Klicken Sie auf Speichern.
Das Zertifikat wird in der Liste Zertifikate angezeigt.
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Um ein Zertifikat zu I6schen, klicken Sie auf die Schaltflache Léschen des entsprechenden Zer-
tifikats.

Sie kénnen das Zertifikat entweder im PKCS#12- oder PEM-Format herunterladen. Die PEM-
Datei enthalt nur das Zertifikat selbst, wohingegen die PKCS#12-Datei auch noch den privaten
Schliissel sowie das CA-Zertifikat enthalt, mit dem das Zertifikat signiert wurde.

Auf der Registerkarte Site-to-Site-VPN > Zertifikatsverwaltung > CA kbnnen Sie neue Zer-
tifizierungsstellen fur Ihr System hinzufligen. Eine Zertifizierungsstelle (CA, Certificate
Authority) ist eine Organisation, die digitale Zertifikate fur die Benutzung durch andere Parteien
ausstellt. Eine CA attestiert, dass der im Zertifikat enthaltene 6ffentliche Schllissel zur Person
oder Organisation, zum Host oder einer anderen Instanz gehort, die/der im Zertifikat auf-
gefiihrtist. Dies wird erreicht, indem bei der Signierungsanfrage das Zertifikat mit dem privaten
Schlissel des CA-eigenen Zertifikats signiert wird. Solch eine CA wird deshalb auch als Signie-
rungs-CA bezeichnet.

Auf der UTM wurde die Signierungs-CA automatisch wahrend der ersten Anmeldung an der
UTM generiert, wobei die angegebenen Informationen verwendet wurden. Dadurch sind alle
Zertifikate, die Sie auf der Registerkarte Zertifikate erzeugen, selbst-signierte Zertifikate, das
bedeutet, dass Aussteller und Inhaber identisch sind. Alternativkdnnen Sie jedoch eine Signie-
rungs-CA eines Drittanbieters importieren. Dariiber hinaus kénnen Sie auch andere CA-Zer-
tifikate verwenden, deren private Schliissel unbekannt sind, um die Authentizitat eines Hosts
oder Benutzers zu Uberpriifen, der versucht, sich tGiber IPsec zu verbinden. Diese CA-Zer-
tifikate wiederum werden als Verifizierungs-CAs bezeichnet und kénnen auch auf dieser Regis-
terkarte importiert werden.

Wichtiger Hinweis — Auf lnrem System kdnnen mehrere Verifizierungs-CAs vorhanden
sein, allerdings nur eine Signierungs-CA. Wenn Sie also eine neue Signierungs-CA hoch-
laden, wird die zuvor installierte Signierungs-CA automatisch in eine Verifizierungs-CA umge-
wandelt.

Um eine CA hinzuzufligen, gehen Sie folgendermalRen vor:

1. Klicken Sie auf der Registerkarte CA auf Neue CA.
Das Dialogfeld CA hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
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Name: Geben Sie einen aussagekraftigen Namen fir diese CA ein.

Typ: Wahlen Sie den CA-Typ, den Sie importieren werden. Sie kénnen zwischen Veri-
fizierungs-CA und Signierungs-CA wabhlen. Eine Verifizierungs-CA muss im PEM-Format
vorliegen, wohingegen eine Signierungs-CA im PKCS#12-Format vorliegen muss.

CA-Zertifikat: Klicken Sie auf das Ordner-Symbol neben dem Feld CA-Zertifikat und

wahlen Sie die zu importierende Datei aus. Wenn Sie eine neue Signierungs-CA hoch-
laden, beachten Sie, dass Sie das Kennwort eingeben miissen, mit dem der PKCS#12-
Container gesichert wurde.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Das neue CA-Zertifikat wird in der Liste CA angezeigt.

Um eine CA zu Idschen, klicken Sie auf die Schaltflache Léschen der entsprechenden CA.

Die Signierungs-CA kann im PKCS#12-Format heruntergeladen werden. Sie werden daraufhin
aufgefordert, ein Kennwort einzugeben, das zur Sicherung des PKCS#12-Containers benutzt
wird. AuBerdem kénnen Sie Verifizierungs-CAs im PEM-Format herunterladen.

16.4.3 Sperrlisten (CRLs)

Eine Zertifikatsperrliste (CRL, Certificate Revocation List; auch Widerrufsliste) ist eine Liste von
Zertifikaten (genauer: ihren Seriennummern), die widerrufen wurden, d.h. nicht mehr giiltig
und aus diesem Grund nicht vertrauenswiirdig sind. Auf der Registerkarte Site-to-Site-VPN >
Zertifikatverwaltung > Sperrlisten (CRLs) kénnen Sie eine Zertifikatsperrliste importieren, die
sich auf lhre Public-Key-Infrastruktur (PKI, dt. Infrastruktur fir 6ffentliche Schlliissel) bezieht.

Um eine Zertifikatssperrliste hinzuzufligen, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Registerkarte Sperrlisten (CRLs) auf Neue CRL.
Das Dialogfeld CRL hinzufiigen &ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir diese CRL ein.

CRL-Datei: Klicken Sie auf das Ordner-Symbol neben dem Feld CRL-Dateiund wahlen
Sie die zu importierende Datei aus.
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Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue CRL wird in der Liste der Sperrlisten angezeigt.

Um eine Sperrliste zu I6schen, klicken Sie auf die Schaltflache Léschen der entsprechenden
Sperrliste.

Auf der Registerkarte Site-to-Site-VPN > Zertifikatverwalfung > Erweitert konnen Sie die VPN-
Signierungs-CA neu generieren, die wahrend der ersten Anmeldung am Sicherheitssystem
automatisch generiert wurde. Mit der VPN-Signierungs-CA werden die Zertifikate fir die Fern-
zugriffs- und Site-to-Site-VPN-Verbindungen digital signiert. Die alte VPN-Signierungs-CA
wird als Verifizierungs-CA beibehalten.

Signierungs-CA neu erstellen

Sie kénnen alle Benutzerzertifikate mit der aktuellen Signierungs-CA erneuern. Das wird dann
notwendig, wenn Sie eine alternative VPN-Signierungs-CA auf der Registerkarte CA installiert
haben.

Warnung - Die UTM- und alle Benutzerzertifikate werden mit der neuen Signierungs-CA
neu generiert. Dies unterbricht zertifikatbasierte Site-to-Site- und Fernzugriffsverbindungen.
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In diesem Kapitel wird beschrieben, wie Sie den Fernzugriff (Remote Access) fiir die Sophos
UTM konfigurieren. Der Fernzugriff wird in Sophos UTM mittels virtuellen privaten Netzwerken
(Virtual Private Networks (VPNs)), realisiert. Diese sind ein kostenglinstiger und sicherer Weg,
entfernten Benutzern wie Angestellten, die von unterwegs und von zu Hause aus arbeiten, den
Zugang zum Firmennetzwerk zu ermdglichen. VPNs verwenden kryptografische Tun-
nelprotokolle wie IPsec und PPTP, um Vertraulichkeit und Datenschutz fir die Ubertragenen
Daten zu gewabhrleisten.

Querverweis — Weitere Informationen zur Konfiguration von Fernzugriff-VPN-Ver-
bindungen finden Sie in der Sophos-Knowledgebase.

Die UTM generiert automatisch die notwendigen Installations- und Konfigurationsdateien fir
die jeweilige Verbindungsart des Fernzugriffs. Diese Dateien kdnnen direkt Giber das Benut-
zerportal heruntergeladen werden. FUr jeden Benutzer sind jedoch nur diejenigen Dateien ver-
fugbar, die den flr ihn aktivierten Verbindungsarten entsprechen. Beispiel: Ein Benutzer, fiir
den der SSL-Fernzugriff aktiviert ist, findet nur eine SSL-Installationsdatei vor.

Hinweis — Sie kdnnen die Konfigurationsdateien fiir den Fernzugriff fir alle oder aus-
gewahlte Benutzer Uber die Registerkarte Definitionen & Benutzer > Benutzer & Gruppen >
Benutzer herunterladen.

Die Seite Fernzugriffsstatus enthalt eine Ubersicht mit allen Online-Benutzern.
Dieses Kapitel enthalt Informationen zu den folgenden Themen:

. SsL

- PPTP

« HTML5-VPN-Portal

« Cisco VPN-Client


http://www.sophos.com/en-us/support/knowledgebase/b/2450/3100/5300.aspx

17.1SSL 17 Fernzugriff

« Erweitert

« Zertifikatverwaltung

17.1 SSL

Die Fernzugriff-SSL-Funktion von Sophos UTM wird durch OpenVPN realisiert, einer umfas-
senden SSL-VPN-L6sung. Sie bietet die Mdglichkeit, zwischen entfernten Mitarbeitern und
dem Unternehmensnetzwerk Punkt-zu-Punkt-verschlisselte Tunnel aufzubauen, wobei SSL-
Zertifikate und eine Benutzer-Kennwort-Kombination benétigt werden, um sich fur den Zugriff
aufinterne Ressourcen zu authentifizieren. Zusatzlich bietet es ein sicheres Benutzerportal,
das von jedem autorisierten Benutzer erreicht werden kann, um ein mafRgeschneidertes SSL-
VPN-Client-Software-Paket herunterzuladen. Dieses Paket beinhaltet einen kostenlosen SSL-
VPN-Client, SSL-Zertifikate und eine Konfiguration, die sich tiber ein einfaches Instal-
lationsverfahren mit nur einem Mausklick durchfiihren lasst. Der SSL-VPN-Client unterstiitzt
die gangigsten Geschaftsanwendungen wie natives Outlook, native Windows-Dateifreigabe

und viele weitere.

Querverweis — Weitere Informationen zur Nutzung des SSL-VPN-Clients finden Sie in der

Sophos-Knowledgebase.

17.1.1 Profile

Auf der Registerkarte Fernzugriff > SSL > Profile konnen Sie fur Fernzugriffoenutzer ver-
schiedene Profile mit den Grundeinstellungen fir den SSL-VPN-Zugang anlegen.

Um ein SSL-VPN-Profilanzulegen, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Registerkarte Profile auf Neues Fernzugriffsprofil.
Das Dialogfeld Neues Fernzugriffsprofilwird gedffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Profilname: Geben Sie einen aussagekraftigen Namen fir das Profil ein.

Benutzer und Gruppen: Wahlen Sie die fiir den SSL-VPN-F ernzugriff mit diesem Pro-
filzugelassenen Benutzer und Benutzergruppen aus oder fligen Sie neue Benutzer und
Benutzergruppen hinzu. Das Hinzufiigen eines Benutzers wird auf der Seite Definitionen
& Benutzer > Benutzer & Gruppen > Benutzer erlautert.
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Lokale Netzwerke: Legen Sie die lokalen Netzwerke fest, die fiir die ausgewahlten
SSL-VPN-Clients Gber den VPN-SSL-Tunnel erreichbar sein sollen. Das Hinzufiigen
einer Definition wird auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netz-
werkdefinitionen erlautert.

Hinweis — Standardmafig setzt die SSL-VPN-L&sung von Sophos UTM sogenanntes
Split Tunneling (dt. etwa geteiltes Tunneln) ein. Das bedeutet, dass ein entfernter
VPN-Benutzer Zugang zu einem 6ffentlichen Netzwerk (z. B. dem Internet) hat und
gleichzeitig auf Ressourcen im VPN zugreifen kann. Split Tunneling kann jedoch auch
umgangen werden, indem Sie im Feld Lokale Netzwerke die Option Any auswahlen.
Dadurch wird der gesamte Verkehr durch den VPN-SSL-Tunnel geroutet. Ob Benut-
zer dann noch auf ein 6ffentliches Netzwerk zugreifen diirfen oder nicht, hangt von
lhren Firewall-Einstellungen ab.

Automatische Firewallregeln: Wahlen Sie diese Option, um automatisch Fire-
wallregeln hinzuzufiigen, die Verkehr fiir dieses Profil erlauben. Die Regeln werden hin-
zugeflgt, sobald das Profil aktiv ist, und sie werden geldscht, wenn das Profil deaktiviert
wird. Wenn Sie diese Option nicht auswahlen, missen Sie entsprechende Firewallregeln
manuellanlegen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

ZU.

3. Kilicken Sie auf Speichern.
Das neue Profilwird in der Liste Profile angezeigt.

Um ein Profil zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schaltflachen.

Hinweis — Das MenU Fernzugriffim Benutzerportal ist nur fir Benutzer verfliigbar, die im
Feld Benutzer und Gruppen ausgewahlt wurden und fiir die eine Benutzerdefinition auf der
UTM existiert (siehe Definitionen & Benutzer > Benutzer & Gruppen > Benutzer). Autorisierte
Benutzer finden nach dem Einloggen in das Benutzerportal das SSL-VPN-Client-Soft-
warepaket sowie einen Link zu einer Installationsanleitung in der Sophos-Knowledgebase.

Das Herunterladen kann mit einigen Browsern auf Android fehlschlagen, wenn das CA-Zer-
tifikat nicht installiert ist oder wenn der Hostname nicht mit dem allgemeinen Namen (engl.
common name) im Portal-Zertifikat Gbereinstimmt. In diesem Fall muss der Benutzer das CA-
Zertifikat installieren oder einen anderen Browser verwenden.
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Live-Protokoll 6ffnen
Im OpenVPN-Live-Protokollwerden die Fernzugriff-Aktivitaten protokolliert. Klicken Sie auf die
Schaltflache, um das Live-Protokoll in einem neuen Fenster zu 6ffnen.

Auf der Registerkarte SSL > Einstellungen kénnen Sie die Grundeinstellungen fiir SSL-VPN-
Serververbindungen konfigurieren.

Hinweis — Diese Registerkarte ist identisch fir Site-to-Site-VPN > SSL und Fernzugriff >
SSL. Hier vorgenommene Anderungen wirken sich auf beide SSL-Konfigurationen aus.

Servereinstellungen
Sie kénnen die folgenden Einstellungen fiir die SSL-VPN-Verbindung vornehmen:

« Schnittstellen-Adresse: Der Standardwert lautet Any. Wenn Sie die Web Application
Firewall verwenden, missen Sie fir diesen Dienst eine bestimmte Schnittstellenadresse
angeben, die auf SSL-Verbindungen lauscht. Das ist flr die Site-to-Site/F ernzugriff-
SSL-Verbindungsverwaltung und die Web Application Firewall notwendig, damit diese
die eingehenden SSL-Verbindungen auseinanderhalten kénnen.

« Protokoll: Wahlen Sie das Protokoll aus, das verwendet werden soll. Sie kénnen ent-
weder TCP oder UDP auswahlen.

« Port: Sie kdnnen den Port &ndern. Der Standardport ist 443. Sie kénnen jedoch nicht
den Port 10443, den SUM-Gateway-Manager-Port 4422 oder den Port der WebAdmin-
Schnittstelle verwenden.

Hinweis — Portédnderungen andern auch die Konfigurationen des Fernzugriffs und
Endbenutzer miissen die neuen Fernzugriff-Konfigurationen aus dem Benutzerportal
herunterladen. Weitere Informationen finden Sie unter Benutzerportal > Benut-
zerportal: Fernzugriff.

« Hostnamen ilibergehen: Der Wertim Feld Hostnamen tibergehen wird als Ziel-
hostname flr Client-VPN-Verbindungen verwendet und ist standardmanig der Host-
name des Gateways. Andern Sie den voreingestellten Wert nur, wenn der regulére Host-
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name (oder DynDNS-Hostname) nicht unter diesem Namen aus dem Internet erreich-
bar ist.

Virtueller IP-Pool

Pool-Netzwerk: Das ist der virtuelle IP-Adressenpool, der verwendet wird, um IP-Adressen
aus einem bestimmten IP-Adressbereich SSL-Clients zuzuweisen. StandardmaRig ist VPN
Pool (SSL) ausgewabhlt. Falls Sie einen anderen Adressenpool auswahlen, darf die Netzmaske
nicht gréRer als 29 Bits sein, da OpenVPN nicht mit Adressenpools umgehen kann, deren Netz-
maske /30, /31 oder /32 ist. Beachten Sie, dass die Netzwerkmaske auf ein Minimum von 16
beschrankt ist.

Doppelte CN

Wahlen Sie Mehrere gleichzeitige Verbindungen pro Benutzer zulassen, wenn Sie zulassen
wollen, dass lhre Benutzer sich zur gleichen Zeit von verschiedenen |IP-Adressen aus ver-
binden kénnen. Wenn diese Option deaktiviert ist, ist nur eine gleichzeitige SSL-VPN-Ver-
bindung pro Benutzer erlaubt.

Auf der Registerkarte SSL > Erweitert kdnnen Sie diverse erweiterte Serveroptionen kon-
figurieren, wie z.B. Einstellungen zur Kryptografie, zur Komprimierung und zur Fehlersuche.

Hinweis — Diese Registerkarte ist identisch fur Site-to-Site- VPN > SSL und Fernzugriff >
SSL. Hier vorgenommene Anderungen wirken sich auf beide SSL-Konfigurationen aus.

Kryptografische Einstellungen
Diese Einstellungen kontrollieren die Verschliisselungsparameter fir alle SSL-VPN-Fern-
zugriff-Clients:

« Verschliisselungsalgorithmus: Der Verschllsselungsalgorithmus legt den Algo-
rithmus fest, der fur die Verschlisselung der Daten verwendet wird, die durch den VPN-
Tunnelgesendet werden. Die folgenden Algorithmen werden unterstiitzt, welche alle im
CBC-Modus (Cipher Block Chaining) sind:

« DES-EDE3-CBC
o AES-128-CBC (128 Bit)
o AES-192-CBC (192 Bit)
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. AES-256-CBC (256 Bit)
. BF-CBC (Blowfish (128 Bit))

« Authentifizierungsalgorithmus: Der Authentifizierungsalgorithmus legt den Algo-
rithmus fest, der fur die Integritatspriifung der Daten verwendet wird, die durch den
VPN-Tunnel gesendet werden. Die folgenden Algorithmen werden unterstitzt:

. MD5(128 Bit)
« SHA-1(160 Bit)

« SHA2 256 (256 Bit)
« SHA2 384 (384 Bit)
« SHA2512(512Bit)

« Schliissellange: Die Schlissellange ist die Lange des Diffie-Hellman-Schlus-
selaustauschs. Je langer der Schlisselist, desto sicherer sind die symmetrischen Schlus-
sel. Die Léange wird in Bits angegeben. Sie kdnnen zwischen einer Schliissellange von
1024, 2048, 3072 oder 4096 Bits wahlen.

« Serverzertifikat: Wahlen Sie ein lokales SSL-Zertifikat, das der SSL-VPN-Server ver-
wenden soll, um sich gegenuber Clients zu identifizieren.

Hinweis — Die UTM unterstltzt in SSL-VPN keine Platzhalterzertifikate und Zer-
tifikate, die von einem Intermedia-CA signiert wurden.

« Schliisselgiiltigkeit: Geben Sie einen Zeitraum an, nach dem der Schllssel ablauft.
StandardmaRig sind 28.800 Sekunden voreingestellt.

Komprimierungseinstellungen
SSL-VPN-Verkehr komprimieren: Wenn diese Option aktiviertist, werden alle Daten, die
durch SSL-VPN-Tunnel geschickt werden, vor der Verschlisselung komprimiert.

Fehlersuche-Einstellungen
Fehlersuche-Modus aktivieren: Wenn Sie den Fehlersuche-Modus aktivieren, enthalt die
SSL-VPN-Protokolldatei zusatzliche Informationen, die niitzlich fiir die Fehlersuche sind.
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17.2 PPTP

PPTP (Point-to-Point Tunneling Protocol) ermdglicht einzelnen Hosts mit Hilfe eines ver-
schlisselten Tunnels den Zugriff Uber das Internet auf interne Netzwerkdienste. PPTP ist ein-
fach einzurichten und benétigt auf Microsoft Windows-Systemen keine spezielle Software.

PPTP istin Microsoft Windows ab Version 95 enthalten. Um PPTP mit Sophos UTM ver-
wenden zu kdnnen, muss der Client das MSCHAPv2-Authentifizierungsprotokoll unterstitzen.
Benutzer von Windows 95 und 98 miissen ein Update aufspielen, damit dieses Protokoll unter-
stltzt wird.

17.2.1 Allgemein

Um die allgemeinen Optionen fiir PPTP zu konfigurieren, gehen Sie folgendermafen vor:

1. Aktivieren Sie den PPTP-Fernzugriff auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich Haupteinstellungen kann bearbeitet wer-
den.

2. Nehmen Sie die folgenden Einstellungen vor:
Authentifizierung tiber: Wahlen Sie die Authentifizierungsmethode. PPTP-Fern-
zugriff unterstutzt nur die lokale und die RADIUS-Authentifizierung.

« Lokal: Wenn Sie Lokalwahlen, geben Sie die Benutzer und Benutzergruppen an,
die sich per PPTP-Fernzugriff verbinden dirfen. Es ist nicht moglich, Backend-
Benutzergruppen in das Feld zu ziehen. Solange kein Benutzerkonto ausgewahlt
ist, kann der PPTP-Fernzugriff nicht eingeschaltet werden.

Hinweis — Benutzername und Kennwort der gewahlten Benutzer dirfen nur
druckbare ASCII-Zeichen enthalten 1.

1http://de.wikipedia.org/wiki/American_Standard_Code_for_Information_lnterchange
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Hinweis — Ahnlich wie bei SSL-VPN steht das Menii Fernzugriff des Benut-
zerportals nur Benutzern zur Verfiigung, die im Feld Benutzer und Gruppen aus-
gewabhlt sind und fir die in der UTM eine Benutzerdefinition existiert. Autorisierte
Benutzer, die sich erfolgreich am Benutzerportal angemeldet haben, finden
einen Link zu einer Installationsanleitung in der Sophos Knowledgebase.

RADIUS: RADIUS kann nur ausgewahlt werden, wenn zuvor ein RADIUS-Ser-
ver konfiguriert wurde. Bei dieser Authentifizierungsmethode werden Benutzer an
einem externen RADIUS-Server authentifiziert, welcher auf der Registerkarte
Definitionen & Benutzer > Authentifizierungsdienste > Server konfiguriert werden
kann. Das Dialogfeld Benutzer und Gruppen wird dann ausgegraut; seine Ein-
stellungen kénnen zwar noch geandert werden, haben aber keinen Effekt mehr.
Der RADIUS-Server muss MSCHAPv2-Challenge-Response-Authentifizierung
unterstiitzen. Der Server kann Parameter wie die Client-IP-Adresse und die
DNS/WINS-Serveradressen zurtickgeben. Das PPTP-Modul sendet die folgende
NAS-ID an den RADIUS-Server: pptp. Wenn RADIUS-Authentifizierung
gewabhltist, beachten Sie, dass lokale Benutzer nicht langer mit PPTP authen-
tifiziert werden kénnen. Des Weiteren missen auch Clients die MSCHAPv2-
Authentifizierung unterstitzen.

IP-Zuweisung durch: IP-Adressen kdnnen Sie entweder aus einem festgelegen IP-

Adressenpool zuweisen oder von einem DHCP-Server verteilen lassen:

IP-Adressenpool: Wahlen Sie diese Option aus, wenn Sie den Clients, die sich
per Fernzugriff uber PPTP verbinden, IP-Adressen aus einem bestimmten IP-
Adressbereich zuweisen wollen. StandardmaRig werden Adressen aus dem pri-
vaten IP-Raum 10.242.1.0/24 zugewiesen. Diese Netzwerkdefinition heil3t
VPN Pool (PPTP) und kann in allen Netzwerk-spezifischen Kon-
figurationsoptionen verwendet werden. Wenn Sie ein anderes Netzwerk ver-
wenden mdchten, andern Sie einfach die Definition von VPN Pool (PPTP) auf der
Seite Definitionen & Benutzer > Netzwerkdefinitionen. Alternativkdnnen Sie auch
einen anderen IP-Adressenpool anlegen, indem Sie auf das Plussymbol neben
dem Textfeld Pool-NetzwerkKklicken. Beachten Sie, dass die Netzwerkmaske auf
ein Minimum von 16 beschrankt ist.

DHCP-Server: Wenn Sie DHCP-Server auswahlen, geben Sie auch die Netz-
werkschnittstelle an, Gber die der DHCP-Server erreichbar ist. Der DHCP-Server
muss nicht direkt mit der Schnittstelle verbunden sein — der Zugriff ist auch Gber
einen Router méglich. Beachten Sie, dass der lokale DHCP-Server nicht
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unterstltzt wird; der hier gewéahlte DHCP-Server muss auf einem physikalisch
anderen System laufen.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.

Live-Protokoll
Im PPTP-Daemon-Live-Protokoll werden die Aktivitaten des PPTP-Fernzugriffs protokolliert.
Klicken Sie auf die Schaltflaiche, um das Live-Protokollin einem neuen Fenster zu 6ffnen.

Sie kénnen ermdglichen, dass Benutzern von iOS-Geraten eine automatische PPTP-Kon-
figuration im Benutzerportal angeboten wird.

Allerdings werden nur Benutzer, die im Feld Benutzer und Gruppen auf der Registerkarte All-
gemein aufgefihrt sind, die Konfigurationsdateien auf ihrer Benutzerportal-Seite finden. Der
iOS-Gerate-Status ist standardmafig aktiviert.

Verbindungsname: Geben Sie einen aussagekraftigen Namen fur die PPTP-Verbindung
ein, sodass iOS-Benutzer die Verbindung identifizieren kdnnen, die sie im Begriff sind auf-
zubauen. Der Name lhrer Firma gefolgt vom Protokoll PPTP ist voreingestellt.

Hinweis — Der Verbindungsname muss fur alle iOS-Verbindungseinstellungen (PPTP, L2TP
over IPsec, Cisco VPN-Client) einzigartig sein.

Hostnamen iibergehen: Im Falle, dass der Systemhostname vom Client nicht 6ffentlich auf-
gelést werden kann, kénnen Sie hier einen Server-Hostnamen eingeben, der die interne Pra-
ferenz iibergeht, beider der DynDNS-Hostname dem System-DNS-Hostnamen vorgezogen
wird.

Um die automatische iOS-Gerate-Konfiguration zu deaktivieren, klicken Sie auf den Schie-
beregler.

Der Schieberegler wird grau.
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17.2.3 Erweitert

Auf der Registerkarte Fernzugriff > PPTP > Erweitert konnen Sie die Verschliisselungsstarke
und die Menge an Fehlersuchemeldungen fiir PPTP-Fernzugriff konfigurieren. Die erwei-
terten PPTP-Einstellungen kdnnen nur konfiguriert werden, wenn PPTP auf der Registerkarte
Allgemein aktiviert ist.

Verschliisselungsstarke

Sie kénnen zwischen einer starken (128 Bit) und einer schwachen (40 Bit) Tunnel-Ver-
schliisselung (MPPE) wahlen. Verwenden Sie nach Méglichkeit nicht die schwache Ver-
schliisselung, auer Sie haben Gegenstellen, die die 128-Bit-Verschlisselung nicht unter-

stitzen.

Fehlersuche-Modus

Fehlersuche-Modus aktivieren: Diese Option kontrolliert die Menge an Feh-
lersuchemeldungen, die im PPTP-Protokoll erzeugt wird. Aktivieren Sie diese Option, wenn Sie
Verbindungsprobleme haben und detaillierte Informationen iber beispielsweise die Aus-
handlung der Client-Parameter bendtigen.

17.3 L2TP uber IPsec

L2TP ist die Kurzform furr Layer 2 Tunneling Protocolund ist ein Datenlink-Ebene-Protokoll
(Ebene 2 des OSI-Modells) fir das Tunneln von Netzwerkverkehr zwischen zwei Peers Gber
ein existierendes Netzwerk (meistens das Internet), auch bekannt als Virtuelles Privates Netz-
werk (Virtual Private Network, VPN). Da das L2TP-Protokoll allein keine Vertraulichkeit mit-
bringt, wird es oft mit IPsec kombiniert, das Vertraulichkeit, Authentifizierung und Integritat bie-
tet. Die Kombination dieser beiden Protokolle ist auch als L2TP tber IPsec bekannt (engl. L2TP
over IPsec). Mit L2TP Uber IPsec kdnnen Sie mit der gleichen Funktionalitat wie PPTP ein-
zelnen Hosts Uber einen verschlisselten IPsec-Tunnel den Zugang zum Unter-
nehmensnetzwerk ermdglichen.

17.3.1 Allgemein

Auf der Registerkarte L2TP-over-IPsec > Allgemein kdnnen Sie die grundlegenden Optionen
fur den Fernzugriff iber L2TP-over-IPsec konfigurieren.
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Um L2TP lber IPsec zu konfigurieren, gehen Sie folgendermafen vor:

1. Aktivieren Sie L2TP liber IPsec auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Abschnitt Servereinstellungen und IP-Adr-
essenzuweisung kann nun bearbeitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
Schnittstelle: Wahlen Sie die Netzwerkschnittstelle, die fir den L2TP-VPNClosed-
Zugang verwendet werden soll.

Auth.-Methode: Sie kdnnen zwischen den folgenden Authentifizierungsmethoden wah-
len:

« Verteilter Schliissel: Geben Sie ein Kennwort ein, das als verteilter Schlissel
dient. Die Authentifizierung mit verteilten Schliisseln (PSK, engl. preshared keys)
erfolgt durch Schliissel mit einem geheimen Kennwort, die vor der eigentlichen
Verbindung unter den Beteiligten ausgetauscht werden. Um zu kommunizieren,
weisen beide Gegenstellen nach, dass sie den vereinbarten Schllissel kennen.
Der vereinbarte Schlusselist ein Kennwort, das dazu benutzt wird, den Daten-
verkehr mit dem Verschlisselungsalgorithmus von L2TP zu verschlisseln. Um die
héchstmaogliche Sicherheit zu gewabhrleisten, sollten Sie sich an den gangigen
Mafstaben fir die Starke des Kennwortes orientieren. Wie sicher solche ver-
einbarten Schlissel sind, hangt davon ab, wie sicher das Kennwort gewahlt wurde
und wie sicher es libertragen wurde. Kennworter, die aus allgemeinen Wortern
bestehen, sind sehr anfallig fir Worterbuchangriffe. Daher sollte ein Kennwort
ziemlich lang sein und eine Reihe von Buchstaben, GroRRbuchstaben und Zahlen
enthalten. Folglich sollte ein verteilter Schliissel auch nicht als Authen-
tifizierungsmethode verwendet, sondern durch Zertifikate ersetzt werden, wo
immer dies moglich ist.

Hinweis — Wenn Sie den Zugang fir iOS-Gerate ermoglichen wollen, miissen
Sie Verteilter Schliisselwahlen, da iOS-Gerate nur PSK-Authentifizierung unter-
stltzen.

« X.509-CA-Prifung: Die Authentifizierung durch X.509-Zertifikate erleichtert den

Austausch des 6ffentlichen Schliissels in groRen VPN-Installationen mit vielen Teil-
nehmern. ine sogenannte CA (engl. Certificate Authority, Zertifizierungsstelle)
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erfasst und Uberprift die 6ffentlichen Schliissel der VPN-Endpoints und stellt fiir
jeden Teilnehmer ein Zertifikat aus. Dieses Zertifikat enthalt Informationen zur
Identitat des Teilnehmers und den zugehdrigen 6ffentlichen Schliissel. Da das Zer-
tifikat digital signiert ist, kann niemand anderes ein gefalschtes Zertifikat verteilen,
ohne entdeckt zu werden.

Wahrend des Schliisselaustauschs werden die X.509-Zertifikate ausgetauscht
und mit Hilfe der lokal installierten CAs beglaubigt. Die eigentliche Authen-
tifizierung der VPN-Endpoints wird dann durch die 6ffentlichen und privaten
Schltssel durchgefiihrt. Wenn Sie diese Authentifizierungsmethode verwenden
wollen, wahlen Sie ein X.509-Zertifikat.

Beachten Sie, dass Sie fur die X.509-Authentifizierungsmethode auf der Regis-
terkarte Fernzugriff > Zertifikatverwaltung > Z ertifizierungsstelle eine giiltige CA
konfiguriert haben miissen.

IP-Zuweisung durch: IP-Adressen kdnnen Sie entweder aus einem festgelegen IP-

Adressenpool zuweisen oder von einem DHCP-Server verteilen lassen:

Pool-Netzwerk: StandardmaRig ist IP-Adressenpoolfir die IP-Adr-
essenzuweisung ausgewahlt, wobei die Netzwerkdefinition VPN Pool (L2TP) als
Pool-Netzwerk voreingestelltist. Der VPN Pool (L2TP) ist ein zuféllig generiertes
Netzwerk aus dem IP-Adressbereich 10.x. x. x fir private Netzwerke, fir das ein
Klasse-C-Subnetz verwendet wird. Normalerweise ist es nicht notwendig, das zu
andern, da es sicherstellt, dass die Benutzer einen bestimmten Adressenpool
haben, von dem aus sie Verbindungen aufbauen kdnnen. Wenn Sie ein anderes
Netzwerk verwenden wollen, kénnen Sie einfach die Definition des VPN Pools
(L2TP) andern oder hier ein anderes Netzwerk als IP-Adressenpool angeben.
Beachten Sie, dass die Netzwerkmaske auf ein Minimum von 16 beschrankt ist.

Hinweis — Wenn Sie private IP-Adressen fiir lhren L2TP-VPN-Pool verwenden
und wollen, dass IPsec-Hosts auf das Internet zugreifen diirfen, legen Sie ent-
sprechende Maskierungs- oder NAT-Regeln fir den IP-Adressenpool an.

DHCP-Server: Wenn Sie DHCP-Server auswahlen, geben Sie auch die Netz-
werkschnittstelle an, iber die der DHCP-Server erreichbar ist. Der DHCP-Server
muss nicht direkt mit der Schnittstelle verbunden sein — der Zugriff ist auch Gber
einen Router méglich. Beachten Sie, dass der lokale DHCP-Server nicht unter-
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3.

stutzt wird; der hier gewahlte DHCP-Server muss auf einem physikalisch anderen
System laufen.

Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.

Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

Zugriffskontrolle
Authentifizierung liber: L2TP-Fernzugriff unterstutzt nur die lokale und RADIUS-Authen-
tifizierung.

Lokal: Wenn Sie Lokalwahlen, geben Sie die Benutzer und Benutzergruppen an, die
sich per L2TP-Fernzugriff verbinden diirfen. Es ist nicht moglich, Backend-Benut-
zergruppen in das Feld zu ziehen. Lokale Benutzer miissen Sie auf dem herkémmlichen
Weg hinzufiigen und L2TP fiir sie aktivieren. Wenn keine Benutzer oder Gruppen aus-
gewahlt sind, wird L2TP-Fernzugriff ausgeschaltet. Das Hinzufligen eines Benutzers
wird auf der Seite Definitionen & Benutzer > Benutzer & Gruppen > Benutzer erlautert.

Hinweis — Benutzername und Kennwort der gewahlten Benutzer diirfen nur druck-
bare ASCII-Zeichen enthalten .

Hinweis — Ahnlich wie bei SSL-VPN steht das Menii Fernzugriff des Benutzerportals
nur Benutzern zur Verfiigung, die im Feld Benutzer und Gruppen ausgewabhlt sind und
fur die in der UTM eine Benutzerdefinition existiert. In Abhangigkeit von der Authen-
tifizierungsmethode liegt fur autorisierte Benutzer, die sich erfolgreich am Benut-
zerportal angemeldet haben, der verteilte Schlissel fir IPsec (Authen-
tifizierungsmethode Verteilter Schliissel) oder die Datei PKCS#12
(Authentifizierungsmethode X.509-CA-Priifung) sowie ein Link zur Instal-
lationsanleitung bereit, die in der Sophos-Knowledgebase zur Verfligung steht.

RADIUS: Wenn Sie RADIUS auswahlen, werden die Authentifizierungsanfragen an
den RADIUS-Server weitergeleitet. Das L2TP-Modul sendet folgende Zeichenfolge als
NAS-ID an den RADIUS-Server: 12tp.

1http://de.wikipedia.org/wiki/American_Standard_Code_for_Information_lnterchange
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Der Authentifizierungsalgorithmus wird automatisch zwischen dem Client und dem Server aus-
gehandelt. Fir lokale Benutzer unterstutzt Sophos UTM das Authentifizierungsprotokoll
MSCHAPV2.

Fir RADIUS-Benutzer unterstutzt Sophos UTM folgende Authentifizierungsprotokolle:
« MSCHAPv2
« MSCHAP
« CHAP

Sie kénnen ermdglichen, dass Benutzern von iOS-Geraten eine automatische L2TP Gber
IPsec-Konfiguration im Benutzerportal angeboten wird.

Allerdings werden nur Benutzer, die im Feld Benutzer und Gruppen auf der Registerkarte All-
gemein aufgefihrt sind, die Konfigurationsdateien auf ihrer Benutzerportal-Seite finden. Der
i0OS-Gerate-Status ist standardmaRig aktiviert.

Verbindungsname: Geben Sie einen aussagekraftigen Namen fiir die L2TP-lber-IPsec-Ver-
bindung ein, sodass iOS-Benutzer die Verbindung identifizieren kdnnen, die sie im Begriff sind
aufzubauen. Der Name lhrer Firma gefolgt vom Protokoll L2TP (ber IPsec st voreingestellt.

Hinweis — Der Verbindungsname muss fur alle iOS-Verbindungseinstellungen (PPTP, L2TP
over IPsec, Cisco VPN-Client) einzigartig sein.

Hostnamen iibergehen: Im Falle, dass der Systemhostname vom Client nicht 6ffentlich auf-
gelést werden kann, kénnen Sie hier einen Server-Hostnamen eingeben, der die interne Pra-
ferenz Ubergeht, beider der DynDNS-Hostname dem System-DNS-Hostnamen vorgezogen

wird.

Um die automatische iOS-Gerate-Konfiguration zu deaktivieren, klicken Sie auf den Schie-
beregler.

Der Schieberegler wird grau.
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IKE-Fehlersuche

Im Abschnitt IKE-Fehlersuche kdnnen Sie die IKE-F ehlersuche konfigurieren. Mit Hilfe der Aus-
wahlkastchen legen Sie fest, fiir welche Arten von IKE-Nachrichten oder -Kommunikation
zusatzliche Informationen in das Fehlerprotokoll geschrieben werden.

Hinweis — Der Abschnitt IKE-Fehlersuche ist fiir die Registerkarten Fehlersuche der Menus
Site-to-Site-VPN IPsec, Fernzugriff IPsec, L2TP tiber IPsec und Cisco VPN Client identisch.

Die folgenden Flags kénnen protokolliert werden:
« Kontrollverlauf: Kontrolinachrichten zum IKE-Status
« Ausgehende Pakete: Inhalte von ausgehenden IKE-Nachrichten
« Eingehende Pakete: Inhalte von eingehenden IKE-Nachrichten
« Kernel-Messaging: Kommunikationsnachrichten mit dem Kernel

« Hochverfiigbarkeit: Kommunikation mit anderen Hochverfligbarkeitsknoten

L2TP-Fehlersuche
Wenn die Option Fehlersuche-Modus aktivieren ausgewahlt ist, enthalt die Protokolldatei
IPsec-VPN weitere Informationen zur Aushandlung von L2TP- oder PPP-Verbindungen.

IP Security (IPsec) ist ein Standard fiir die Sicherung von Internet-Protocol-(IP-)Kom-
munikationen durch Verschliisselung und/oder Authentifizierung aller IP-Pakete.

Der IPsec-Standard kennt zwei Betriebsarten (Modi) und zwei Protokolle:
« Transportmodus (engl. Transport Mode)
« Tunnelmodus (engl. Tunnel Mode)
« Authentication Header (AH): Protokoll fir Authentifizierung

« Encapsulated Security Payload (ESP): Protokoll fiir Verschlisselung (und Authen-
tifizierung)
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Des Weiteren bietet IPsec Methoden fiir die manuelle und die automatische Verwaltung von
Sicherheitsverbindungen (SAs, engl. Security Associations) sowie zur Schllsselverteilung. Alle
diese Merkmale wurden in einer Domain of Interpretation (DOI) zusammengefasst.

IPsec-Modi

IPseckann entweder im Transportmodus oder im Tunnelmodus arbeiten. Eine Host-zu-Host-
Verbindung kann grundséatzlich jeden Modus verwenden. Wenn es sich bei einem der beiden
Tunnelendpunkte jedoch um eine Firewall handelt, muss der Tunnelmodus verwendet wer-
den. Die IPsec-VPN-Verbindungen auf der UTM arbeiten immer im Tunnelmodus.

Im Transportmodus wird das zu bearbeitende IP-Paket nicht in ein anderes IP-Paket ein-
gepackt. Der urspriingliche IP-Header wird beibehalten und das Gbrige Paket wird entweder in
Klartext (AH) oder verschlisselt (ESP) gesendet. Nun kann entweder das komplette Paket mit
AH authentifiziert oder die Payload mit Hilfe von ESP verschlisselt und authentifiziert werden.
In beiden Fallen wird der Original-Header in Klartext iber das WAN geschickt.

Im Tunnelmodus wird das komplette Paket — Header und Payload —in ein neues IP-Paket
gekapselt. Ein IP-Header wird vorne an das IP-Paket angehangt, wobei die Zieladresse auf
den empfangenden Tunnelendpunkt gesetzt wird. Die IP-Adressen des gekapselten Paketes
bleiben unverandert. Das Originalpaket kann dann mit AH authentifiziert oder mit ESP authen-
tifiziert und verschliisselt werden.

IPsec-Protokolle
IPsec verwendet fiir die sichere Kommunikation auf IP-Ebene zwei Protokolle:

« Authentication Header (AH): Ein Protokoll fir die Authentifizierung von Absendern
eines Pakets sowie zur Uberpriifung der Integritit des Paketinhalts.

« Encapsulating Security Payload (ESP): Ein Protokoll fur die Verschliisselung des
gesamten Pakets sowie fur die Authentifizierung seines Inhalts.

Das Authentication-Header-Protokoll (AH) Uberpriift die Authentizitat und die Integritat des
Paketinhalts. Des Weiteren Uberpriift es, ob die Sender- und Empfanger-1P-Adressen wéah-
rend der Ubertragung geéndert wurden. Die Authentifizierung des Pakets erfolgt anhand einer
Prifsumme, die mittels eines Hash-based Message Authentication Codes (HMAC) in Ver-
bindung mit einem Schllissel und einem Hash-Algorithmus berechnet wurde. Einer der fol-
genden Hash-Algorithmen wird verwendet:
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« Message Digest Version 5 (MD5): Dieser Algorithmus erzeugt aus einer Nachricht
mit beliebiger Lange eine 128-Bit-lange Prifsumme. Diese Prifsumme ist wie ein Fin-
gerabdruck des Paketinhalts und @ndert sich, wenn die Nachricht verandert wird. Dieser
Hash-Wert wird manchmal auch als digitale Signatur oder als Message Digest bezeich-
net.

« The Secure Hash (SHA-1): Dieser Algorithmus erzeugt analog zum MD5 einen 160-
Bit-langen Hash-Wert. SHA-1 ist aufgrund des langeren Schlussels sicherer als MD5.

Der Aufwand, einen Hash-Wert mittels SHA-1 zu berechnen, istim Vergleich zum MD5-Algo-
rithmus etwas hdher. Die Berechnungsgeschwindigkeit hangt naturlich von der Pro-
zessorgeschwindigkeit und der Anzahl der IPsec-VPN-Verbindungen ab, die auf der Sophos
UTM verwendet werden.

Das Encapsulated-Security-Payload-Protokoll (ESP) bietet zusatzlich zur Verschlisselung
auch die Méglichkeit, den Absender zu authentifizieren und den Paketinhalt zu verifizieren.
Wenn ESP im Tunnelmodus verwendet wird, wird das komplette IP-Paket (Header und Pay-
load) verschlisselt. Zu diesem verschlisselten Paket wird ein neuer unverschlisselter IP- und
ESP-Header hinzugefiigt: Der neue IP-Header beinhaltet die Adresse des Empfanger-Gate-
ways und die Adresse des Absender-Gateways. Diese IP-Adressen entsprechen denen des
VPN-Tunnels.

Fur ESP mit Verschlisselung werden ublicherweise die folgenden Algorithmen verwendet:
« Triple Data Encryption Standard (3DES)
« Advanced Encryption Standard (AES)

Von diesen bietet AES den hdchsten Sicherheitsstandard. Die effektiven Schlissellangen, die
mit AES verwendet werden kdnnen, sind 128, 192 oder 256 Bit. Sophos UTM unterstitzt meh-
rere Verschliusselungs-Algorithmen. Fur die Authentifizierung kann der MD5- oder der SHA-1-
Algorithmus verwendet werden.

NAT-Traversal (NAT-T)

NAT-Traversalist ein Verfahren, um zwischen Hosts in TCP/IP-Netzwerken Verbindungen
Uber NAT-Geréte aufzubauen. Dies wird erreicht, indem UDP-Verkapselung der ESP-Pakete
genutzt wird, um IPsec-Tunnel iber NAT-Gerate aufzubauen. Die UDP-Verkapselung wird
nur verwendet, wenn zwischen den IPsec-Gegenstellen NAT gefunden wird; andernfalls wer-
den normale ESP-Pakete verwendet.

UTM 9 WebAdmin 609



17.4 |Psec 17 Fernzugriff

Mit NAT-Traversal kann ein IPsec-Tunnel auch aufgebaut werden, wenn sich das Gateway
oder ein Road Warrior hinter einem NAT-Router befindet. Wenn Sie diese Funktion nutzen wol-
len, mussen allerdings beide IPsec-Endpunkte NAT-Traversal unterstiitzen — das wird auto-
matisch ausgehandelt. Zusatzlich muss auf dem NAT-Gerat der IPsec-Passthrough (IPsec-
Durchreichung) ausgeschaltet sein, da dies NAT-Traversal beeintrachtigen kann.

Wenn Road Warriors NAT-Traversal verwenden wollen, muss ihr entsprechendes Benut-
zerobjekt im WebAdmin eine statische Fernzugriffs-IP-Adresse (RAS, engl. remote static IP
address) besitzen (siehe auch Statische Fernzugriffs-IP verwenden auf der Seite Benutzerim
WebAdmin).

Um zu verhindern, dass der Tunnel abgebaut wird, wenn keine Daten Ubermittelt werden, sen-
det NAT-Traversal standardmafig in einem Intervall von 60 Sekunden ein Signal zur Auf-
rechterhaltung (engl. keep alive). Durch dieses Aufrechterhaltungssignal wird sichergestellt,
dass der NAT-Router die Statusinformation der Sitzung behalt, damit der Tunnel offen bleibt.

TOS

Type-of-Service-Bits (TOS) sind einige Vier-Bit-Flags im IP-Header. Die Bits werden Type-of-
Service-Bits genannt, da sie es der Gibertragenden Anwendung erméglichen, dem Netzwerk
mitzuteilen, welche Art von Dienstqualitat benétigt wird.

Bei der IPsec-Implementierung von Sophos UTM wird der TOS-Wertimmer kopiert.

17.4.1 Verbindungen

Auf der Registerkarte IPsec > Verbindungen kdnnen Sie IPsec-Verbindungen anlegen und
bearbeiten.

Um eine IPsec-Verbindung zu erstellen, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Registerkarte Verbindungen auf Neue IPsec-Fern-
zugriffsregel.
Das Dialogfeld IPsec-Fernzugriffsregel hinzufiigen wird geoffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen flr diese Verbindung ein.

Schnittstelle: Wahlen Sie den Namen der Schnittstelle aus, die als lokaler Endpunkt fiir
den IPsec-Tunneldienen soll.
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Lokale Netzwerke: Wahlen Sie die lokalen Netzwerke aus, die Giber den VPN-Tunnel
erreichbar sein sollen, oder fligen Sie sie hinzu. Das Hinzuftigen einer Definition wird auf
der Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlau-
tert.

Virtueller IP-Pool: Dies ist der IP-Adressenpool, aus dem die Clients eine IP-Adresse
erhalten, falls sie keine statische IP-Adresse haben. Der Standardpoolist VPN Pool
(IPsec), der den privaten IP-Bereich 10.242.4.0/24 umfasst. Sie kdnnen jedoch auch
einen anderen IP-Adressenpool auswahlen. Beachten Sie, dass die Netzwerkmaske auf
ein Minimum von 16 beschréankt ist. Das Hinzufligen einer Definition wird auf der Seite
Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Richtlinie: Wahlen Sie die IPsec-Richtlinie fir diese IPsec-Verbindung aus. IPsec-Richt-
linien kénnen auf der Registerkarte Fernzugriff > IPsec > Richtlinien definiert werden.

Authentifizierungsmethode: Wahlen Sie die Authentifizierungsmethode fiir diese
Definition des entfernten Gateways aus. Die folgenden Typen sind verfiigbar:

« Verteilter Schliissel: Authentifizierung mit Verteilten Schliisseln (PSK, engl.
Preshared Keys) verwendet geheime Kennwdrter als Schitssel. Diese Kenn-
worter missen an die Endpunkte verteilt werden, bevor eine Verbindung auf-
gebaut wird. Wenn ein neuer VPN-Tunnel aufgebaut ist, iberprift jede Seite, ob
die andere Seite das geheime Kennwort kennt. Die Sicherheit der PSKs hangt von
der Qualitéat der verwendeten Kennworter ab: Normale Wérter und Ausdriicke fal-
len schnell Wérterbuchangriffen zum Opfer. Permanente oder langerfristige
IPsec-Verbindungen sollten stattdessen Zertifikate verwenden.

« X.509-Zertifikat: Das X.509-Zertifikat basiert auf 6ffentlichen Schllisseln und pri-
vaten Schliisseln. Ein X.509-Zertifikat enthalt den 6ffentlichen Schliissel zusam-
men mit zusatzlichen Informationen tUber den Besitzer des Schllssels. Solche Zer-
tifikate sind von einer CA (Zertifizierungsstelle, engl. Certificate Authority) signiert
und ausgestellt, der der Besitzer vertraut. Wenn Sie diese Authen-
tifizierungsmethode wahlen, geben Sie die Benutzer an, die diese IPsec-Ver-
bindung benutzen diirfen. Wenn Sie die Option Automatische Firewallregeln nicht
auswahlen, missen Sie entsprechende Firewallregeln manuellim Meni Network
Protection anlegen.
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Hinweis — Auf das Benutzerportal kann nur von Benutzern zugegriffen werden,
die im Feld Zugelassene Benutzer ausgewabhlt sind und fir die eine Benut-
zerdefinition auf der UTM existiert. Autorisierte Benutzer, die sich erfolgreich am
Benutzerportal angemeldet haben, finden den Sophos IPsec Client (SIC), des-
sen Konfigurationsdatei, die KCs#12-Datei sowie einen Link zur Instal-
lationsanleitung vor, die in der SophosKnowledgebase zur Verfligung steht.

« CA-DN-Vergleich: Beidieser Authentifizierungsmethode (engl. CA DN Match)
wird ein Vergleich des Distinguished Name (DN) der CA-Zertifikate gemacht, um
die Schliissel der VPN-Endpoints zu verifizieren. Wenn Sie diese Authen-
tifizierungsmethode wahlen, wahlen Sie eine CA und eine DN-Maske, die zu den
DNs der Fernzugriff-Clients passt. Wahlen Sie danach einen Peer-Sub-
netzbereich aus oder fiigen Sie einen hinzu. Clients ist es nur gestattet sich zu ver-
binden, wenn die DN-Maske zu derjenigen in ihnrem Zertifikat passt.

XAUTH aktivieren (optional): XAUTH, erweiterte Authentifizierung (engl. extended
authentication), sollte aktiviert werden, um von Benutzern eine Authentifizierung gegen
konfigurierte Backends zu verlangen.

Automatische Firewallregeln (optional): Diese Funktion steht nur beider Authen-
tifizierungsmethode X.509-Zertifikat zur Verfiigung. Wahlen Sie diese Option, um auto-
matisch Firewallregeln hinzuzufiigen, die Datenverkehr fiir diese Verbindung zulassen.
Die Regeln werden hinzugefiigt, sobald die Verbindung aktiviert wird und sie werden ent-
fernt, wenn die Verbindung deaktiviert wird.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
Zu.

3. Kilicken Sie auf Speichern.
Die neue Fernzugriffsregel wird in der Liste Verbindungen angezeigt.

Um eine Fernzugriffsregel zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden
Schaltflachen.

Auf der Registerkarte Fernzugriff > IPsec > Richtlinien kdnnen Sie die Parameter fir IPsec-Ver-
bindungen definieren und in einer Richtlinie (Policy) zusammenfassen. Eine IPsec-Richtlinie
legt die Internet-Schlusselaustausch-Methode (IKE, Internet Key Exchange) und die IPsec-
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Antragsparameter fir eine IPsec-Verbindung fest. Jede IPsec-Verbindung benétigt eine
IPsec-Richtlinie.

Hinweis — Sophos UTM unterstiitzt den Hauptmodus nur in IKE-Phase 1. Der aggressive
Modus (engl. aggressive mode) wird nicht unterstitzt.

Um eine IPsec-Richtlinie zu erstellen, gehen Sie folgendermalen vor:

1. Klicken Sie auf der Registerkarte Richtlinien auf Neue IPsec-Richtlinie.
Das Dialogfeld IPsec-Richtlinie hinzufiigen wird getffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir diese Richtlinie ein.

IKE-Verschliisselungsalgorithmus: Der Verschllsselungsalgorithmus legt den Algo-
rithmus fest, der fur die Verschlusselung der IKE-Nachrichten verwendet wird. Die fol-
genden Algorithmen werden unterstitzt:

. DES (56 Bit)

. 3DES(168Bit)

. AES 128(128Bit)
. AES 192(192Bit)
« AES 256 (256 Bit)
« Blowfish (128 Bit)
« Twofish (128 Bit)

« Serpent (128 Bit)

Sicherheitshinweis — Es wird dringend davon abgeraten, DES zu verwenden, da die-
ser schwache Algorithmus eine potentielle Schwachstelle darstellt.

IKE-Authentifizierungsalgorithmus: Der Authentifizierungsalgorithmus legt fest, wel-
cher Algorithmus verwendet wird, um die Intaktheit der IKE-Nachrichten zu priifen. Die
folgenden Algorithmen werden unterstitzt:

. MD5(128 Bit)
. SHAT (160 Bit)
« SHA2 256 (256 Bit)
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« SHA2 384 (384 Bit)
« SHA2512(512Bit)

IKE-SA-Lebensdauer: Dieser Wert bestimmt die Zeitspanne in Sekunden, fiir die die
IKE-SA (Security Association, dt. Sicherheitsverbindung) giltig ist und wann die nachste
Schllsselerneuerung stattfindet. Giiltige Werte liegen zwischen 60 und 28800 Sekunden
(8 Std.). Als Standardwert sind 7800 Sekunden voreingestellt.

IKE-DH-Gruppe: Wahrend der Aushandlung einer Verbindung gleichen die beiden
Gegenstellen auch die aktuellen Schlissel fiir die Datenverschliisselung ab. Fr die
Generierung des Sitzungsschlissels (session key) nutzt IKE den Diffie-Hellman-(DH-)
Algorithmus. Dieser Algorithmus generiert den Schlussel per Zufallsprinzip basierend
auf sogenannten Pool Bits. Die IKE-Gruppe gibt hauptsachlich Aufschluss tiber die
Anzahl der Pool Bits. Je mehr Pool Bits, umso langer ist die zuféllige Zahlenkette — je gro-
Rer die Zahlenkette, umso schwerer kann der Diffie-Hellman-Algorithmus geknackt wer-
den. Folglich bedeuten mehr Pool Bits hdhere Sicherheit, was allerdings auch bedeutet,
dass mehr CPU-Leistung fiir die Generierung benétigt wird. Momentan werden die fol-
genden Diffie-Hellman-Gruppen unterstiitzt:

o Gruppe 1: MODP 768

o Gruppe 2: MODP 1024
o Gruppe 5: MODP 1536
o Gruppe 14: MODP 2048
o Gruppe 15: MODP 3072
o Gruppe 16: MODP 4096

Sicherheitshinweis — Gruppe 1 (MODP 768) wird allgemein als sehr schwach ein-
gestuft und wird hier nur aus Kompatibilitdtsgriinden unterstitzt. Wir raten dringend
davon ab, sie zu verwenden, da sie eine potenzielle Schwachstelle darstellt.

IPsec-Verschliisselungsalgorithmus: Die gleichen Verschlisselungsalgorithmen
wie fiir IKE. Zusatzlich gibt es folgende Eintrage:

« Keine Verschliisselung (Null)
« AES128CTR (128 Bit)
« AES192CTR (192 Bit)
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. AES 256 CTR (256 Bit)
« AES 128 GCM (96 Bit)
« AES 192 GCM (96 Bit)
. AES 256 GCM (96 Bit)
. AES128GCM (128 Bit)
« AES 192 GCM (128 Bit)
. AES 256 GCM (128 Bit)

Sicherheitshinweis — Wir raten dringend davon ab, keine Verschliisselung oder
DES zu verwenden, da beides eine potenzielle Schwachstelle darstellt.

IPsec-Authentifizierungsalgorithmus: Die gleichen Authentifizierungsalgorithmen
wie fur IKE. Zusatzlich werden noch folgende Algorithmen unterstiitzt:

« SHA2 256 (96 Bit)
« SHA2 384 (96 Bit)
« SHA2512(96 Bit)

Diese sind flr die Kompatibilitat mit Tunnelendpunkten verfligbar, die nicht RFC 4868
entsprechen, beispielsweise friihere UTM-Versionen (d.h. ASG-Versionen) als V8, und
deshalb keine abgeschnittenen Prifsummen langer als 96 Bit unterstutzen.

IPsec-SA-Lebensdauer: Dieser Wert bestimmt die Zeitspanne in Sekunden, fir die die
IPsec-SA (Security Association, dt. Sicherheitsverbindung) giiltig ist und wann die néchs-
te Schlusselerneuerung stattfindet. Giltige Werte liegen zwischen 60 und 86400 Sekun-
den (1 Tag). Als Standardwert sind 3600 Sekunden voreingestellt.

IPsec-PFS-Gruppe: Perfect Forward Secrecy (PFS) ist eine Eigenschaft von Ver-
schliisselungsverfahren, die sicherstellt, dass aus einem geknackten Schlussel nicht auf
vorhergehende oder nachfolgende Sitzungsschliissel einer Kommunikationsverbindung
geschlossen werden kann. Damit PF S besteht, darf der zum Schutz der IPsec-SA-Ver-
bindung genutzte Schlissel nicht von demselben zufallig erzeugten Ver-
schliisselungsmaterial hergeleitet worden sein wie die Schlissel firr die IKE-SA-Ver-
bindung. Daher initiiert PF S einen zweiten Diffie-Hellman-Schliisselaustausch mit der
Absicht, der ausgewahlten DH-Gruppe fir die IPsec-Verbindung einen neuen zufallig
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erzeugten Schllssel zu Gibergeben. Es werden die gleichen DH-Gruppen wie bei IKE
unterstitzt.

Die Aktivierung von PF S wird als sicherer eingestuft, aber es benotigt auch mehr Zeit bei
der Aushandlung. Es wird davon abgeraten, PFS auflangsamer Hardware einzusetzen.

Hinweis — PF S ist nichtimmer ganzlich kompatibel mit den verschiedenen Herstellern.
Wenn Sie Probleme wahrend der Aushandlung feststellen, schalten Sie diese Funktion
aus.

Strikte Richtlinie: Wenn ein IPsec-Gateway eine Anfrage hinsichtlich eines Ver-
schlisselungsalgorithmus und der Verschlisselungsstarke unternimmt, kann es vor-
kommen, dass das Gateway des Empfangers diese Anfrage akzeptiert, obwohldas nicht
mit der entsprechenden IPsec-Richtlinie ibereinstimmt. Wenn Sie diese Option wahlen
und der entfernte Endpunkt nicht exakt die von Ihnen festgelegten Parameter ver-
wenden will, kommt keine IPsec-Verbindung zustande. Angenommen, die IPsec-Richt-
linie Inrer UTM verlangt AES-256-Verschlisselung, wohingegen ein Road Warrior mit
SSH-Sentinel sich mit AES-128 verbinden will— wenn die Option fiir die strikte Richtlinie
aktiviert ist, wird die Verbindung abgewiesen.

Hinweis — Die Komprimierungseinstellung wird durch Aktivierung der Option Strikte
Richtlinie nicht erzwungen.

Komprimierung: Diese Option legt fest, ob IP-Pakete vor der Verschliisselung mitdem
IP Payload Compression Protocol (IPComp) komprimiert werden. IPComp reduziert die
GréRe von IP-Paketen, indem es sie komprimiert, um die allgemeine Kom-
munikationsleistung zwischen einem Paar von kommunizierenden Hosts oder Gateways
zu erhéhen. Komprimierung ist standardmafig ausgeschaltet.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.
Die neue Richtlinie wird in der Liste Richtlinien angezeigt.

Um eine Richtlinie zu bearbeiten oder zu I6schen, klicken Sie auf die entsprechenden Schalt-
flachen.
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Auf der Registerkarte Fernzugriff > IPsec > Erweitert konnen Sie die erweiterten Einstellungen
fur IPsec-VPN vornehmen. Abhangig von lhrer bevorzugten Authentifizierungsmethode kdn-
nen Sie unter anderem das lokale Zertifikat (fir X.509-Authentifizierung) und den lokalen RSA-
Schlissel (fir RSA-Authentifizierung) festlegen. Diese Einstellungen sollten nur von erfah-
renen Benutzern durchgefihrt werden.

Lokales X.509-Zertifikat

Beider X.509-Authentifizierung werden Zertifikate verwendet, um die 6ffentlichen Schllssel
der VPN-Endpunkte zu Giberprifen. Wenn Sie diese Authentifizierungsmethode verwenden
wollen, muissen Sie im Abschnitt Lokales X.509-Zertifikat ein lokales Zertifikat aus der Aus-
wabhlliste wahlen. Das ausgewabhlte Zertifikat bzw. der Schllissel wird anschlieRend dafiir
genutzt, das Gateway gegenliber Gegenstellen zu authentifizieren, falls X.509-Authen-
tifizierung ausgewahlt ist.

Sie kénnen nur Zertifikate auswahlen, fir die auch der zugehdrige private Schllissel vorhanden
ist, andere Zertifikate sind in der Auswahlliste nicht verfugbar.

Wenn keine Zertifikate zur Auswahl angezeigt werden, mussen Sie zunachst einesim Menu
Zertifikatverwalfung hinzufiigen, entweder indem Sie ein neues erzeugen oder indem Sie eines
Uber die Hochladen-Funktion importieren.

Nachdem Sie das Zertifikat ausgewahlt haben, geben Sie das Kennwort ein, mit dem der pri-
vate Schlissel geschutzt ist. Wahrend des Speichervorgangs wird das Kennwort verifiziert und
eine Fehlermeldung angezeigt, falls das Kennwort nicht zum verschlisselten Schliissel passt.

Sobald ein aktiver Schliissel oder ein Zertifikat ausgewabhlt ist, wird er/es im Abschnitt Lokales
X.509-Zertifikat angezeigt.

Einstellungen des verteilten Schlissels

Wabhlen Sie den VPN-ID-Typ, der von den PSK-Verbindungen verwendet wird. Dies ist nlitz-
lich, wenn sich Ihr Client hinter einem NAT-Gateway befindet und der Peer keine VPN-ID
annehmen kann. Wenn die VPN-ID leer ist, wird die IP-Adresse der Schnittstelle als VPN-
Bezeichner verwendet.

Fir IPsec-Verbindungen, die im Nur-Antworten-Modus (engl. respond-only) arbeiten, kénnen
Sie festlegen, dass mehrere verteilte Schlissel (PSK, engl. preshared keys) fiir jede IPsec-Ver-
bindung zugelassen sind.
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Probing von verteilten Schliisseln aktivieren: Markieren Sie das Auswahlkastchen, um
die Funktion zu aktivieren. Diese Option betrifft L2TP-Uber-1Psec-, IPsec-F ernzugriff- und
IPsec-Site-to-Site-Verbindungen.

Dead Peer Detection (DPD)

Dead Peer Detection verwenden: Die IPsec-Verbindung wird automatisch beendet, wenn
das VPN-Gateway oder der Client auf der Gegenseite nicht erreichbar ist. Bei Verbindungen
mit statischen Endpunkten wird der Tunnel nach einem Ausfall automatisch neu ausgehandelt.
Fur Verbindungen mit dynamischen Endpunkten wird fir eine neue Aushandlung des Tunnels
die Anfrage seitens der Gegenstelle bendtigt. In der Regelist diese Funktion betriebssicher und
kann immer eingeschaltet bleiben. Die IPsec-Partner bestimmen automatisch, ob die Gegen-
stelle Dead Peer Detection unterstiitzt oder nicht, und verwenden den normalen Modus, falls
notig.

NAT-Traversal (NAT-T)

NAT-Traversal verwenden: Wahlen Sie diese Option, um zu ermdglichen, dass IPsec-Ver-
kehr Upstream-Systeme passieren kann, die Network Address Translation (NAT, dt. Netz-
werkadressumsetzung) verwenden. Zusatzlich kdnnen Sie das Intervall fiir die Auf-
rechterhaltung (engl. keep-alive) fiir NAT-Traversal festlegen. Klicken Sie auf Ubernehmen,
um lhre Einstellungen zu speichern.

CRL-Handhabung

Es sind Situationen denkbar, in denen ein Zertifikataussteller noch wahrend der Guil-
tigkeitsdauer eines Zertifikats die darin gegebene Bestatigung fiir ungultig erklaren méchte,
z.B. weil zwischenzeitlich bekannt wurde, dass das Zertifikat vom Zertifikathehmer unter Anga-
be falscher Daten (Name usw.) erschlichen wurde oder weil der zum zertifizierten 6ffentlichen
Schlissel gehdrende private Schliissel einem Angreifer in die Hande gefallen ist. Zu diesem
Zweck werden sogenannte Zertifikatsperrlisten (CRLs, engl. Certificate Revocation Lists) ver-
wendet. Diese enthalten Ublicherweise die Seriennummern derjenigen Zertifikate einer Zer-
tifizierungsinstanz, die fuir ungultig erklart werden und deren regularer Glltigkeitszeitraum noch
nicht abgelaufen ist.

Nach Ablauf dieses Zeitraums besitzt das Zertifikat in jedem Fall keine Guiltigkeit mehr und
muss daher auch nicht weiter auf der Zertifikatsperrliste gefihrt werden.

Automatische Abholung: Mitdieser Funktion wird die CRL automatisch iber die URL abge-
holt, die im Partnerzertifikat angegeben ist, via HT TP, anonymes F TP (Anonymous FTP) oder
LDAP Version 3. Die CRL kann auf Anfrage heruntergeladen, abgespeichert und aktualisiert
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werden, sobald der Giiltigkeitszeitraum abgelaufen ist. Wenn Sie diese Funktion nutzen
(jedoch nicht Gber Port 80 oder 443), achten Sie darauf, dass die Firewallregeln so gesetzt
sind, dass auf den CRL-Distributionsserver zugegriffen werden kann.

Strikte Richtlinie: Wenn Sie diese Option auswahlen, werden alle Partnerzertifikate ohne
eine zugehoérige CRL zurlickgewiesen.

17.4.4 Fehlersuche

IKE-Fehlersuche

Im Abschnitt IKE-Fehlersuche kdnnen Sie die IKE-Fehlersuche konfigurieren. Mit Hilfe der Aus-
wahlkéstchen legen Sie fest, fiir welche Arten von IKE-Nachrichten oder -Kommunikation
zusatzliche Informationen in das Fehlerprotokoll geschrieben werden.

Hinweis — Der Abschnitt IKE-Fehlersuche ist fiir die Registerkarten Fehlersuche der Menls
Site-to-Site-VPN IPsec, Fernzugriff IPsec, L2TP iber IPsecund Cisco VPN Client identisch.

Die folgenden Flags kénnen protokolliert werden:
« Kontrollverlauf: Kontrollnachrichten zum IKE-Status
« Ausgehende Pakete: Inhalte von ausgehenden IKE-Nachrichten
« Eingehende Pakete: Inhalte von eingehenden IKE-Nachrichten
« Kernel-Messaging: Kommunikationsnachrichten mit dem Kernel

« Hochverfiigbarkeit: Kommunikation mit anderen Hochverfligbarkeitsknoten

17.5 HTML5-VPN-Portal

Das HTML5-VPN-Portal ermdglicht Benutzern in externen Netzwerken den Zugriff auf interne
Ressourcen Uiber vorkonfigurierte Verbindungstypen und einen normalen Webbrowser ohne
zusatzliche Plug-ins. Der Benutzer meldet sich dafur am Benutzerportalvon UTM an. Aufder
Registerkarte HTML5-VPN-Portal wird eine Liste aller Verbindungen angezeigt, die fur diesen
Benutzer definiert sind. Wenn der Benutzer auf die Schaltflache Verbinden klickt, wird eine Ver-
bindung zur festgelegten internen Ressource hergestelit. Als Administrator missen Sie diese
Verbindungen vorher erstellen und die zugelassenen Benutzer, den Verbindungstyp und ande-
re Einstellungen festlegen. Der Zugriff auf interne Ressourcen kann tiber verschiedene
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Verbindungstypen erfolgen: Remote Desktop Protocol (RDP) oder Virtual Network Computing
(VNC) fur den Zugriff auf entfernte Computer, ein Browser fiir Webanwendungen
(HTTP/HTTPS) oder Telnet/Secure Shell (SSH) fiir Terminal-Sitzungen. Uber das HTML5-
VPN-Portal kénnen jedoch keine Inhalte, z. B. iber HTTP, auf den lokalen Rechner des Benut-
zers heruntergeladen werden.

Mit dieser Funktion kénnen Sie mehreren Benutzern Zugriff auf interne Ressourcen geben,
auch wenn diese von sich aus keinen Mehrbenutzerzugriff unterstiitzen (z. B. Netz-
werkhardware wie Switches). Auch lasst sich damit der Zugriff auf einen bestimmten Dienst
beschranken, anstatt Vollzugriff auf ganze Systeme oder Netzwerke zu gewahren.

Beispiele:

« Geben Sie einem Telekommunikationsanbieter beschrankten Zugriff, damit er Ihre Tele-
foninfrastruktur warten kann.

« Erlauben Sie den Zugriff auf eine bestimmte interne Website, z. B. das Intranet.

Wichtiger Hinweis — Mit dem Safari-Browser auf Mac OSX oder iOS miissen Benutzer
zunachst das CA-Zertifikat der Sophos UTM importieren, bevor sie den clientlosen Zugriff ver-
wenden kénnen. Das CA-Zertifikat kann unter Fernzugriff > Zertifikatverwaltung > CA von

der UTM heruntergeladen werden.

Hinweis — Der Browser des Benutzers muss HTMLS5 unterstiitzen. Die folgenden Browser
unterstitzen die HTML5-VPN-Funktion: Firefox ab Version 6.0, Internet Explorer ab Version
10, Chrome, Safariab Version 5 (nicht beim Betriebssystem Windows).

Hinweis — Es ist nicht méglich, dass mehrere Benutzer auf eine zugeordnete Sitzung zugrei-
fen.

Auf der Registerkarte Fernzugriff > HTML5-VPN-Portal > Allgemein kdnnen Sie das HTML5-
VPN-Portal einschalten und die VPN-Portal-Verbindungen verwalten. Beachten Sie, dass die
Zahlder Verbindungen auf 100 begrenzt ist. Zugelassene Benutzer kénnen auf der Regis-
terkarte HTML5-VPN-Portalim Benutzerportal auf die fiir sie freigegebenen Verbindungen
zugreifen.
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Um das HTML5-VPN-Portal zu aktivieren und eine neue HTML5-VPN-Verbindung zu erstel-
len, gehen Sie folgendermalen vor:

1. Aktivieren Sie das HTML5-VPN-Portal.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird griin und die Elemente auf der Seite kdnnen bearbeitet werden.
Jetzt kbnnen zugelassene Benutzer alle vorhandenen, firr sie freigegebenen Ver-
bindungen im Benutzerportal sehen.

2. Klicken Sie auf die Schaltfliche Neue HTML5-VPN-Portal-Verbindung.
Das Dialogfeld HTML5-VPN-Portal-Verbindung hinzufiigen wird gedffnet.

3. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen flr diese Verbindung ein.

Verbindungstyp: Wahlen Sie den Verbindungstyp aus. Je nachdem, welchen Ver-
bindungstyp Sie auswahlen, werden unterschiedliche Parameter angezeigt. Die fol-
genden Typen sind verfligbar:

« Remotedesktop: Fernzugriff iber Remote Desktop Protocol (RDP), z. B. fiir
eine Remotedesktopsitzung auf einem Windows-Host.

Hinweis — Benutzer, die iOS und Safari verwenden, missen das WebAdmin-
CA-Zertifikat in ihre System-Key-Chain-Liste installieren. Wie das WebAdmin
CAinstalliert wird, ist auf der Seite Verwaltung > WebAdmin-Einstellungen >
HTTPS-Zertifikat beschrieben.

Netzwerk-Definitionsseite
« Webapp (HTTP): Browserbasierter Zugriff auf Webanwendungen tber HTTP.

« Webapp (HTTPS): Browserbasierter Zugriff auf Webanwendungen tiber
HTTPS.

Hinweis — Die fur die HTTP/HT TPS-Verbindung verwendete URL setzt sich
aus den Verbindungsoptionen Ziel, Port und Pfad zusammen. Die Weban-

wendung muss mit Mozilla Firefox (ab Version 6.0) kompatibel sein.

« Telnet: Terminalzugriff iber das Telnet-Protokoll, z. B. fiir den Zugriff auf einen
Switch oder einen Drucker.
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o SSH: Terminalzugriff iber SSH.

¢ VNC: Fernzugriff iber Virtual Network Computing (VNC), z. B. fiir eine Remo-
tedesktopverbindung mit einem Linux/Unix-Host.

Hinweis — Im Moment wird nur die klassische VNC-Authentifizierung (nur Kenn-
wort) unterstitzt. Stellen Sie sicher, dass Ihr Server entsprechend eingerichtet
ist.

Ziel: Wahlen Sie hier den Host aus, mit dem sich zugelassene Benutzer verbinden diir-
fen, oder fuigen Sie ihn hinzu. Das Hinzufligen einer Definition wird auf der Seite Defi-
nitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Hinweis — Wenn der ausgewahlte Zielhost ein selbstsigniertes Zertifikat bereitstellt,
muss der CN (Common Name) des Zertifikats mit dem Namen lhres Zielhosts tiber-
einstimmen. Andernfalls wird dem Benutzer im Portal-Browser ein Warnhinweis ange-
zeigt. Wenn Sie zum Beispiel den DNS-Host www.meinedomaene.de verwenden,
muss dieser Name im selbstsignierten Zertifikat enthalten sein. Wenn Sie anstelle eines
DNS-Hosts einen Host verwenden, muss das selbstsignierte Zertifikat die IP-Adresse
des Hosts als Subject Alternative Name enthalten.

Pfad (nur beiden Webapp-Verbindungstypen): Geben Sie den Pfad ein, mit dem sich
zugelassene Benutzer verbinden diirfen.

Benutzername (nur beim Verbindungstyp SSH): Geben Sie den Benutzernamen ein,
den der Benutzer fiir die Verbindung verwenden soll.

Automatisch anmelden/Automatisch anmelden (einfache Auth.): Wenn aktiviert,
kdnnen sich Benutzer ohne Kenntnis der Authentifizierungsdaten anmelden. In diesem
Fallmiissen Sie die Authentifizierungsdaten bereitstellen. Je nach Verbindungstyp wer-
den unterschiedliche Optionen angezeigt:

« Benutzername: Geben Sie den Benutzernamen ein, den Benutzer fiir die Ver-
bindung verwenden sollen.

« Kennwort: Geben Sie das Kennwort ein, das Benutzer fir die Verbindung ver-
wenden sollen.
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Hinweis— Wenn Sie den Verbindungstyp Telnet verwenden, funktioniert die
automatische Anmeldung aus Sicherheitsgriinden nur dann, wenn die Ldnge
des Banners, das vom Telnet-Server gesendet wird, 4.096 Zeichen (inklusive
Kennwort-Aufforderung) nicht iiberschreitet. Wenn das Banner langer ist,
schlagt die Anmeldung fehl. Reduzieren Sie in diesem Fall die Bannerlange oder
schalten Sie auf manuelle Anmeldung um.

« Authentifizierungsmethode (nur beim Verbindungstyp SSH): Wahlen Sie die
SSH-Authentifizierungsmethode. Sie konnen entweder das Kennwort fir den aus-
gewahlten Benutzernamen angeben oder den Privaten SSH-Schliissel fir die
SSH-Verbindung.

SSL-Hostzertifikat (nur beim Verbindungstyp HTTPS): Figen Sie das SSL-Host-
Sicherheitszertifikat hinzu, mit dem der Zielhost identifiziert wird.

« SSL-Zertifikat: Klicken Sie auf die Schaltflache Abrufen, um das Zertifikat auto-
matisch zum ausgewabhlten Zielhost hinzuzufiigen.

Offentlicher Host-Schliissel (nur beim Verbindungstyp SSH): Fiigen Sie den 6ffent-
lichen Schltssel des SSH-Hosts hinzu.

. Offentlicher SSH-Schliissel: Klicken Sie auf die Schaltfliche Abrufen, um den
offentlichen SSH-Schliissel des ausgewahlten Zielhosts automatisch abzurufen.

Zugelassene Benutzer (Benutzerportal): Wahlen Sie die Benutzer oder Gruppen
aus oder fligen Sie neue Benutzer hinzu, die fir die Nutzung der VON-Portalverbindung
zugelassen werden sollen. Standardmafig kann eine Verbindung immer nur von einem
Benutzer gleichzeitig verwendet werden. Wenn Sie méchten, dass eine Verbindung von
mehreren Benutzern gleichzeitig verwendet werden kann, aktivieren Sie das Aus-
wahlkastchen Gemeinsame Sitzung im Abschnitt Erweitert. Das Hinzufligen eines Benut-
zers wird auf der Seite Definitionen & Benutzer > Benutzer & Gruppen >Benutzer erlau-
tert.

Hinweis — Wenn Sie eine Gruppe mit Backend-Mitgliedschaft hinzufligen, muss diese
Gruppe fiir das Benutzerportal zugelassen sein. Auf der Registerkarte Verwaltung >
Benutzerportal > Allgemein wahlen Sie dafiir entweder Alle Benutzer zulassen oder
Nur bestimmte Benutzer zulassen und fugen Sie die fragliche Gruppe explizit hinzu.
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Wenn Sie nur einzelne Gruppenmitglieder fir das Benutzerportal zulassen, erhalten
diese keinen Zugriff auf die Verbindungen, die fiir die Gruppe zugelassen sind.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

4. Optional kénnen Sie die folgende erweiterte Einstellung vornehmen:
Port: Geben Sie eine Portnummer fiir die Verbindung ein. StandardmaRig ist dies der
Standardport des ausgewahlten Verbindungstyps.

Protokollsicherheit (nur beim Verbindungstyp Remotedesktop): Wahlen Sie das
Sicherheitsprotokoll fiir die Remotedesktopsitzung. Sie kdnnen zwischen RDP, TLS und
NLA (Network Level Authentication) wahlen. lhre Einstellung muss mit der auf dem Ser-

ver Ubereinstimmen. Fiir NLA miissen Sie oben Automatisch anmelden auswahlen.

Gemeinsame Sitzung: Wahlen Sie diese Option, damit eine Verbindung von mehreren
Benutzern gleichzeitig verwendet werden kann. Den Benutzern wird derselbe Bildschirm
angezeigt.

Externe Ressourcen erlauben (nur beiden Verbindungstypen Webapp (HTTF/S)):
Geben Sie zusatzliche Ressourcen an, auf die Gber diese Verbindung zugegriffen wer-
den darf. Dies ist beispielsweise niitzlich, wenn Bilder oder andere Ressourcen auf
einem anderen Server gespeichert sind als die Webseite selbst. Fir die ausgewahlten
Hosts oder Netzwerkbereiche sind die Ports 80 und 443 erlaubt.

5. Klicken Sie auf Speichern.
Die neue Verbindung wird in der Liste Verbindungen angezeigt.

6. Aktivieren Sie die Verbindung.
Klicken Sie auf den Schieberegler, um die Verbindung zu aktivieren.

Die Verbindung kann jetzt von den zugelassenen Benutzern verwendet werden. Sie fin-
den sie auf der Registerkarte HTML5-VPN-Portal des Benutzerportals.

Um eine Verbindung zu bearbeiten oder zu Ischen, klicken Sie auf die entsprechenden Schalt-
flachen.
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17.6 Cisco VPN Client

Sophos UTM unterstutzt IPsec-Fernzugriff iber Cisco VPN Client. Der Cisco VPN Clientist ein
ausfiuihrbares Programm von Cisco Systems, das es erméglicht, entfernte Computer auf siche-
re Weise mit einem virtuellen privaten Netzwerk (VPN, Virtual Private Network) zu verbinden.

17.6.1 Allgemein

Auf der Registerkarte Fernzugriff > Cisco VPN Client > Allgemein kdnnen Sie die grund-
legenden Optionen fur den Fernzugriff iber Cisco VPN Client konfigurieren.

Um die Sophos UTM so zu konfigurieren, dass Cisco-VPN-Client-Verbindungen zulassig sind,
gehen Sie folgendermalien vor:

1. Aktivieren Sie Cisco VPN Client auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich Servereinstellungen kann bearbeitet wer-
den.

2. Nehmen Sie die folgenden Einstellungen vor:
Schnittstelle: Wahlen Sie eine Schnittstelle, die fir Cisco-VPN-Client-Verbindungen
verwendet werden soll.

Serverzertifikat: Wahlen Sie das Zertifikat, mit dem sich der Server gegenuber dem Cli-
ent identifizieren soll.

Pool-Netzwerk: Wahlen Sie einen Netzwerk-Pool, dessen virtuelle Netzwerkadressen
den Clients zugewiesen werden sollen, wenn sie sich verbinden. VPN Pool (Cisco) ist vor-
ausgewahlt.

Lokale Netzwerke: Wahlen Sie die lokalen Netzwerke aus, die Giber den VPN-Tunnel
erreichbar sein sollen oder fligen Sie welche hinzu. Das Hinzuftigen einer Definition wird
auf der Seite Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen
erlautert.

Benutzer und Gruppen: Wahlen Sie Benutzer und/oder Gruppen, die sich mitUTM
Uber Cisco VPN Client verbinden durfen. Das Hinzufligen eines Benutzers wird auf der
Seite Definitionen & Benutzer > Benutzer & Gruppen >Benutzer erlautert.
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Automatische Firewallregeln (optional): Wahlen Sie diese Option, um automatisch
Firewallregeln hinzuzufiigen, die Datenverkehr fir diese Verbindung zulassen. Die
Regeln werden hinzugefiigt, sobald die Verbindung aktiviert wird und sie werden ent-
fernt, wenn die Verbindung deaktiviert wird.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grin.

Live-Protokoll

Verwenden Sie das Live-Protokoll, um die Verbindungs-Protokolleintrédge des IPsec-IKE-Dae-
mon-Protokolls zu verfolgen. Es zeigt Informationen zum Aufbau, der Aufrechterhaltung und
der Beendigung von Verbindungen an.

Sie kénnen ermoglichen, dass Benutzern von iOS-Geraten eine automatische Cisco-IPsec-
Konfiguration im Benutzerportal angeboten wird.

Allerdings werden nur Benutzer, die im Feld Benutzer und Gruppen auf der Registerkarte All-
gemein aufgefiihrt sind, die Konfigurationsdateien auf ihrer Benutzerportal-Seite finden. Der
i0OS-Gerate-Status ist standardmaRig aktiviert.

Verbindungsname: Geben Sie einen aussagekraftigen Namen fir die Cisco IPsec-Ver-
bindung ein, sodass iOS-Benutzer die Verbindung identifizieren kdnnen, die sie im Begriff sind
aufzubauen. Der Name lhrer Firma gefolgt vom Protokoll Cisco IPsec ist voreingestellt.

Hinweis — Der Verbindungsname muss fiir alle iOS-Verbindungseinstellungen (PPTP, L2TP
over IPsec, Cisco VPN-Client) einzigartig sein.

Hostnamen iibergehen: Im Falle, dass der Systemhostname vom Client nicht 6ffentlich auf-
gelost werden kann, kénnen Sie hier einen Server-Hostnamen eingeben, der die interne Pra-
ferenz iibergeht, beider der DynDNS-Hostname dem System-DNS-Hostnamen vorgezogen

wird.

VPN-Verbindung bei Bedarf aufbauen: Wahlen Sie diese Option, um automatisch eine
VPN-Verbindung aufzubauen, sobald es eine Ubereinstimmung mit einem der Hostnamen
oder einer der Doménen gibt.
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« Ubereinstimmung mit Domine oder Host: Geben Sie die Domanen und Host-
namen ein, fur die Sie bei Bedarf VPN-Verbindungen aufbauen wollen. Das kénnte bei-
spielsweise lhr lokales Intranet sein.

« Nur aufbauen, wenn DNS-Lookup fehlschlagt: StandardméaRig wird die VPN-Ver-
bindung nur aufgebaut, nachdem ein DNS-Lookup fehlgeschlagen ist. Ist die Option
nicht ausgewahlt, wird die VPN-Verbindung aufgebaut, unabhangig davon ob der Host-
name aufgelést werden kann oder nicht.

Beachten Sie, dass iOS-Geraten, die sich verbinden, das Serverzertifikat gezeigt wird, das auf
der Registerkarte Allgemein definiert ist. Das iOS-Gerat liberpriift dann, ob die VPN-ID dieses
Zertifikats mit dem Server-Hostnamen Gibereinstimmt, und lehnt die Verbindung ab, wenn es
keine Ubereinstimmung gibt. Wenn das Serverzertifikat einen Distinguished Name als VPN-ID
verwendet, vergleicht das iOS-Gerat den Server-Hostnamen stattdessen mit dem Feld All-
gemeiner Name (Common Name). Sie mussen sicherstellen, dass das Server-Zertifikat diese
Bedingungen erfiillt.

Um die automatische iOS-Gerate-Konfiguration zu deaktivieren, klicken Sie auf den Schie-
beregler.

Der Schieberegler wird grau.

IKE-Fehlersuche

Im Abschnitt IKE-Fehlersuche kdnnen Sie die IKE-F ehlersuche konfigurieren. Mit Hilfe der Aus-
wahlkéstchen legen Sie fest, fiir welche Arten von IKE-Nachrichten oder -Kommunikation
zusatzliche Informationen in das Fehlerprotokoll geschrieben werden.

Hinweis — Der Abschnitt IKE-Fehlersuche ist furr die Registerkarten Fehlersuche der Menus
Site-to-Site-VPN IPsec, Fernzugriff IPsec, L2TP liber IPsec und Cisco VPN Client identisch.

Die folgenden Flags kénnen protokolliert werden:
« Kontrollverlauf: Kontrolinachrichten zum IKE-Status
« Ausgehende Pakete: Inhalte von ausgehenden IKE-Nachrichten

« Eingehende Pakete: Inhalte von eingehenden IKE-Nachrichten
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« Kernel-Messaging: Kommunikationsnachrichten mit dem Kernel

« Hochverfiigbarkeit: Kommunikation mit anderen Hochverfligbarkeitsknoten

17.7 Erweitert

Auf der Seite Fernzugriff > Erweitert konnen Sie die erweiterten Einstellungen fir die Fern-
zugriff-Clients durchfiihren. Die IP-Adressen der DNS- und WINS-Server, die Sie hier ange-
ben, werden fur die Nutzung durch Fernzugriff-Clients wahrend des Verbindungsaufbaus mit
dem Gateway zur Verfluigung gestellt, wodurch eine vollstdndige Namensauflésung fur lhre
Domane gewahrleistet wird.

DNS-Server: Sie kdnnen bis zu zwei DNS-Server flr Ihr Unternehmen definieren.

WINS-Server: Sie kdnnen bis zu zwei WINS-Server fir Ihr Unternehmen definieren. Windows
Internet Naming Service (WINS, dt. Windows Internet Namensdienst) ist Microsofts Imple-
mentierung des NetBIOS Name Servers (NBNS) fiir Windows-Betriebssysteme. Im Prinzip
fihrt WINS fir NetBIOS-Namen das durch, was DNS fiir Dom&nennamen durchfihrt: einen
zentralen Abgleich zwischen Hosthamen und IP-Adressen.

Doméanenname: Geben Sie den Hostnamen lhrer UTM als Fully Qualified Domain Name
(FQDN) an. Der Fully Qualified Domain Name ist ein eindeutiger Domanenname, der in einer
DNS-Baumstruktur die absolute Position des Knotens spezifiziert, z.B. utm.beispiel . com.
Ein Hostname darf aus alphanumerischen Zeichen, Punkten und Bindestrichen bestehen. Am
Ende des Hostnamens muss ein spezieller Bezeichner wie z. B. com, org oder de stehen. Der
Hostname wird u. a. in Benachrichtigungs-E-Mails verwendet, um die UTM zu identifizieren.

Hinweis —Bei PPTP und L2TP Uber IPsec kann der Doméanenname nicht automatisch ver-
teilt werden — er muss auf dem Client manuell konfiguriert werden.

BeiiOS-Geraten, die Cisco VPN Client verwenden, wird der oben angegebene DNS-Server
nur dazu verwendet, Hosts aufzulsen, die zu der definierten Domane gehdéren.

17.8 Zertifikatverwaltung

Uber das Mentii Fernzugriff > Zertifikatverwaltung, das dieselben Konfigurationsoptionen ent-
hélt wie das Menl Site-to-Site-VPN > Zertifikatverwaltung, kdnnen Sie alle zertifikatbezogenen
Vorgange von Sophos UTM verwalten. Das beinhaltet unter anderem das Anlegen und
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Importieren von X.509-Zertifikaten ebenso wie das Hochladen sogenannter Zer-
tifikatsperrlisten (CRLs).

17.8.1 Zertifikate

Gehen Sie zu Site-to-Site-VPN > Zertifikatverwaltung > Zertifikate.

17.8.2 CA

Gehen Sie zu Site-to-Site-VPN > Zertifikatverwaltung > CA.

17.8.3 Sperrlisten (CRLs)

Gehen Sie zu Site-to-Site-VPN > Zertifikatverwaltung > Sperrlisten (CRLs).

17.8.4 Erweitert

Gehen Sie zu Site-to-Site-VPN > Zertifikatverwaltung > Erweitert.
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Dieses Kapitel beschreibt die Protokoll- und Berichtsfunktionen von Sophos UTM.

Sophos UTM bietet umfangreiche Protokollfunktionen, indem es die verschiedenen Ereignisse
betreffend den Schutz des Systems und des Netzwerks ununterbrochen aufzeichnet. Die detail-
lierten Protokollaufzeichnungen erméglichen sowohl riickblickende als auch aktuelle Analysen
der verschiedenen Netzwerkaktivitaten, durch die potenzielle Sicherheitsbedrohungen iden-
tifiziert oder aufkommende Probleme verhindert werden kénnen.

Die Berichtsfunktion von Sophos UTM bietet System- und Netzwerkinformationen in Echtzeit.
Daflr werden die Informationen aus den Protokolldateien gesammelt und in grafischer Form
dargestellt.

Die Seite Protokollpartitionsstatus im WebAdmin zeigt den aktuellen Status der Pro-
tokollpartition auf Sophos UTM an, einschlief3lich Informationen tiber verbleibenden Spei-
cherplatz und Zuwachsrate sowie ein Histogramm tber die Nutzung der Protokollpartition in
den letzten vier Wochen. Fur die Berechnung der durchschnittlichen Zuwachsrate wird das
aktuelle Datenvolumen durch die verstrichene Zeit dividiert — die Angaben sind daher zu Beginn
etwasungenau.

Hinweis — Beachten Sie, dass die Festplatte bei zu vielen Berichtdetails und zu viel Daten-
verkehr schnell gefiillt sein kdnnte.

Dieses Kapitel enthalt Informationen zu den folgenden Themen:
« Protokollansicht
« Hardware
« Netzwerknutzung
« Network Protection
« Web Protection
« Email Protection
« Fernzugriff

« Webserver Protection

« Gesamtbericht
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« Protokolleinstellungen

« Berichteinstellungen

Berichtsdaten-Diagramme

Sophos UTM zeigt Berichtsdaten als Linien- und Tortendiagramme an. Die Interaktivitat dieser
Diagramme ermdglicht einen feingranularen Zugang zu den Daten.

Liniendiagramme

Die Interaktion mit Liniendiagrammen ist einfach: Wenn Sie mit dem Mauszeiger tber das Dia-
gramm fahren, wird ein Punkt angezeigt, der Ihnen detaillierte Informationen zu diesem Teil
des Diagramms liefert. Der Punkt haftet an der Linie des Diagramms. Er folgt den Bewegungen
des Mauszeigers. Wenn ein Diagramm mehrere Linien hat, wechselt der Punkt zwischen
ihnen, je nachdem, wohin Sie den Mauszeiger bewegen. Darliber hinaus dndert der Punkt sei-
ne Farbe in Abhangigkeit davon, auf welche Linie sich seine Informationen beziehen. Das ist
besonders nitzlich, wenn Linien eng nebeneinander liegen.

Traffic Internal (eth0) (Daily)
I | i

18.1.2013 05:45:00:
* Interface Usage Internal (eth0) (outbound): 117.00 bits per second
* Interface Usage Internal (eth0) (inbound): 19.91 kbits per second
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o [ i

45.88 kbps

34.41 kbps

22.94 kbps

11.47 kbps

0.00 bps T
08:50 10:49 12:49 14:48 16:48 18:47 20:47 22:47 00:46 02:46 04:45 06:45 08:45

Maximum Minimum Average Last
W interface Usage Internal {(eth0}) (inbound) 45882bps 13284bps 20333bps 20602bps
M interface Usage Internal (eth0) {outbound) 12938bps Obps 632bps 121bps

Bild 31 Berichte: Beispiel eines Liniendiagramms

Tortendiagramme

Mit den Tortendiagrammen kénnen Sie wie mit den Liniendiagrammen interagieren: Fahren
Sie mit dem Mauszeiger liber ein Stiick eines Tortendiagramms. Dieses Stlick wird sofort vom
Rest des Tortendiagramms hervorgehoben und der Tooltip zeigt Informationen zum her-
vorgehobenen Stiick.
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IPsec (3.64%)
Total traffic: 206.1 kB

-

Bild 32 Berichte: Beispiel eines Tortendiagramms

18.1 Protokollansicht

Im MenU Protokolle & Berichte > Protokollansicht konnen die verschiedenen Protokolldateien

angesehen und durchsucht werden.

18.1.1 Heutige Protokolldateien

Auf der Registerkarte Protokolle & Berichte > Protokollansicht > Heutige Protokolldateien kon-
nen Sie auf alle aktuellen Protokolldateien zugreifen.

Diese Registerkarte bietet auRerdem einige Aktionen, die auf alle Protokolldateien ange-
wendet werden kdnnen. Die folgenden Aktionen sind méglich:

« Live-Protokoll: Ein Klick auf diese Schaltflache 6ffnet ein neues Fenster, in dem Sie das
Protokoll in Echtzeit mitverfolgen kdnnen. Neue Zeilen werden der Protokolldateiin Echt-
zeit hinzugefligt. Wenn Sie Autoscrollauswahlen, lauft der Textim Fenster mit, sodass
immer die aktuellsten Eintrédge angezeigt werden. Des Weiteren kénnen Sie mit der Fil-
terfunktion die Anzeige neuer Protokolleintrage einschranken, sodass nur jene Eintrage
angezeigt werden, die mit dem Ausdruck im Filter GUbereinstimmen.

« Anschauen: Ein Pop-Up-Fenster wird geéffnet, in dem der aktuelle Stand der Pro-
tokolldatei angezeigt wird.

Hinweis — Protokolldateien gréfRer als 512 MB kénnen nicht angesehen oder her-
untergeladen werden.

« Loschen: Loschtden Inhalt der Protokolldatei.

Mit der Auswabhlliste unterhalb der Tabelle kdnnen Sie vorher ausgewahlte Protokolldateien ent-
weder als zip-Dateiherunterladen oder den Inhalt der Dateien auf einmal léschen.
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18.1.2 Archivierte Protokolldateien

Auf der Registerkarte Protokolle & Berichte > Protokollansicht > Archivierte Protokolldateien
kdnnen Sie das Protokollarchiv verwalten. Alle Protokolldateien werden taglich archiviert. Um
auf eine archivierte Protokolldatei zuzugreifen, wahlen Sie das Teilsystem von Sophos UTM
aus, fir das die Protokolle erstellt werden, sowie ein Jahr und einen Monat.

Alle verfligbaren Protokolldateien, die Ihrer Auswahl entsprechen, werden in chronologischer
Reihenfolge angezeigt. Sie kdnnen die archivierten Protokolldateien entweder anzeigen oder

im zip-Format herunterladen.

Mit der Auswahlliste unterhalb der Tabelle kdnnen Sie vorher ausgewahlte Protokolldateien ent-
weder als zip-Dateiherunterladen oder alle auf einmal I6schen.

Hinweis — Protokolldateien mit einer unkomprimierten GréRe Gber 512 MB kénnen nicht
angesehen werden. Protokolldateien groRer als 512 MB kdnnen nicht heruntergeladen wer-

den.

18.1.3 Protokolldateien durchsuchen

Auf der Registerkarte Protokolle & Berichte > Protokollansicht > Protokolldateien durchsuchen
kénnen Sie lhre lokalen Protokolldateien nach bestimmten Zeitraumen durchsuchen. Wahlen
Sie zunachst eine Protokolldatei, die Sie durchsuchen wollen. Geben Sie dann einen Such-
begriff ein und wahlen Sie einen Zeitraum. Wenn Sie Benutzerdefinierter Zeitraum unter Zeit-
raum auswéhlen, kdnnen Sie ein Start- und Enddatum angeben. Nachdem Sie auf Suche star-
ten geklickt haben, wird ein neues Fenster gedffnet, in dem die Ergebnisse Ihrer Suche
angezeigt werden. Je nach Browser kann es nétig sein, Pop-Up-Fenster fiir WebAdmin zu

erlauben.

Wenn Sie Webfilter oder Endpoint Web Protection aus der Liste zu suchende Protokolldatei aus-
wahlen, sind weitere Filterkategorien verfugbar. Sie kdnnen nach einem spezifischen
Benutzer, URL, Quell-IP und einer spezifischen Aktion suchen.

« Benutzer: Suchtin den Protokolldateien nach dem vollstandigen Benutzernamen.
« URL: Sucht nach einem Teilausdruck einer URL.
« Quell-IP: Die Quell-IP, wo die Aktivitat entstanden ist.

« Aktion: Auswahlliste mit verschiedenen Aktionen.
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Hinweis — Wenn Sie ein Auswahlkédstchen unterhalb des Suchbegriffs auswahlen, kdnnen
Sie die Ergebnisse optional im Berichtsformat ansehen, Ergebnisse auf Seitenanfragen
beschranken und gleichzeitig dieselbe Suche unter Webfilter und Endpoint Protection aus-

fuhren.

Querverweis — Weitere Informationen zur erweiterten Webfiltersuche finden sie in

derSophos Knowledgebase.

18.2 Hardware

Das Menii Protokolle & Berichte > Hardware bietet einen statistischen Uberblick tiber die Ver-
wendung der Hardware-Komponenten fiir unterschiedliche Zeitraume.

18.2.1 Taglich

Die Registerkarte Hardware > Téglich bietet umfangreiche statistische Informationen zu den fol-
genden Hardware-Komponenten fir die letzten 24 Stunden:

« CPU Usage: CPU-Auslastung
« Speicher-/Swap-Belegung
« Partitionsnutzung
CPU Usage: Das Diagramm zeigt die aktuelle Auslastung des Prozessors in Prozent an.

Speichernutzung: Das Diagramm zeigt die Auslastung von Speicher und Swap in Prozent
an. Die Swap-Auslastung hangt stark von lhrer Systemkonfiguration ab. Die Aktivierung von
Systemdiensten wie Intrusion Prevention oder den Proxy-Servern fuihrt zu einer hdheren Spei-
cherauslastung. Wenn kein freier Hauptspeicher mehr zur Verfligung steht, erfolgt der Zugriff
auf den virtuellen Speicher (Swap), wodurch sich die gesamte Leistungsfahigkeit des Systems
verschlechtert. Die Nutzung von Swap sollte so gering wie mdéglich sein. Um das zu erreichen,
sollten Sie den verfligbaren Hauptspeicher erhéhen.

Partitionsnutzung: Die Diagramme zeigen die Auslastung ausgewabhlter Partitionen in Pro-
zent an, wobei jede Partition durch einen eigenen Graph dargestellt wird: wobei jede Partition

durch einen eigenen Graph dargestellt wird:

UTM 9 WebAdmin 635


http://www.sophos.com/en-us/support/knowledgebase/120332.aspx

18.3 Netzwerknutzung 18 Protokolle & Berichte

« Root: Die Root-Partition ist die Partition, in der sich das Root-Verzeichnis der Sophos
UTM befindet. Hier werden auch die Aktualisierungspakete und Backups gespeichert.

« Log: Die Log-Partition ist die Partition, in der Protokolldateien und Berichtsdaten gespei-
chertwerden. Wenn auf dieser Partition der freie Speicherplatz zur Neige geht, passen
Sie unter Protokolle & Berichte > Protokolleinstellungen > Lokale Protokollierung die Ein-
stellungen an.

« Storage: Die Speicherpartition ist die Partition, in der Proxy-Dienste ihre Daten spei-
chern, z.B. Bilder fir den Webfilter, Meldungen fiir den SMTP-Proxy, E-Mails in Qua-
rantdne usw. Daruber hinaus befinden sich hier die Datenbank, temporare Daten und
Konfigurationsdateien.

18.2.2 Wochentlich

Die Registerkarte Hardware > Wéchentlich bietet umfangreiche statistische Informationen zu
ausgewahlten Hardware-Komponenten fir die letzten sieben Tage. Die Histogramme werden
unter T&glich beschrieben.

18.2.3 Monatlich

Die Registerkarte Hardware > Monatlich bietet umfangreiche statistische Informationen zu aus-
gewahlten Hardware-Komponenten fir die letzten vier Wochen. Die Histogramme werden
unter T&glich beschrieben.

18.2.4 Jahrlich

Die Registerkarte Hardware > Jahrlich bietet umfangreiche statistische Informationen zu aus-
gewahlten Hardware-Komponenten fir die letzten zwolf Monate. Die Histogramme werden
unter T&glich beschrieben.

18.3 Netzwerknutzung

Das Menii Protokolle & Berichte > Netzwerknutzung bietet einen statistischen Uberblick (iber
den Datenverkehr, der jede Schnittstelle der Sophos UTM passiert, fir verschiedene Zeitrau-
me. Zur Darstellung werden die folgenden MaReinheiten verwendet:
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« u(Micro, 10)
o m(Mili, 103)
« k(Kilo, 103)
« M(Mega, 10°)
. G(Giga, 109)

Beachten Sie, dass die Skalierung zwischen 10718 bis 108 variiert.

18.3.1 Taglich

Die Registerkarte Netzwerknutzung > Téaglich bietet umfangreiche statistische Informationen
zum Datendurchsatz jeder konfigurierten Schnittstelle in den letzten 24 Stunden.

Jedes Diagramm enthalt zwei grafische Darstellungen:
« Inbound: Eingehender Datenverkehr auf dieser Schnittstelle in Bits pro Sekunde.
« Outbound: Ausgehender Datenverkehr auf dieser Schnittstelle in Bits pro Sekunde.

Das Diagramm Gleichzeitige Verbindungen zeigt die Anzahl der gleichzeitigen Verbindungen.

18.3.2 Wochentlich

Die Registerkarte Netzwerknutzung > Wéchentlich bietet umfangreiche statistische Infor-
mationen zum Datendurchsatz jeder konfigurierten Schnittstelle in den letzten sieben Tagen.
Die Histogramme werden unter Téglich beschrieben.

18.3.3 Monatlich

Die Registerkarte Netzwerknutzung > Monatlich bietet umfangreiche statistische Informationen
zum Datendurchsatz jeder konfigurierten Schnittstelle in den letzten vier Wochen. Die Histo-
gramme werden unter T&glich beschrieben.

18.3.4 Jahrlich

Die Registerkarte Netzwerknutzung > Jahrlich bietet umfangreiche statistische Informationen
zum Datendurchsatz jeder konfigurierten Schnittstelle in den letzten zwoIf Monaten. Die Histo-
gramme werden unter T&glich beschrieben.
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18.3.5 Bandbreitennutzung

Die Registerkarte Netzwerknutzung > Bandbreitennutzung bietet umfangreiche statistische
Informationen zu Datenverkehr, der an, von und durch das System gesendet wurde.

Wabhlen Sie in der ersten Auswahlliste die Art der Daten, die Sie anzeigen mdchten, z.B. Hgu-
figste Clients oder Haufigste Dienste nach Client. Wahlen Sie den gewiinschten Eintrag und,
falls ein zusatzliches Feld angezeigt wird, geben Sie das entsprechende Filterkriterium ein. Sie
kénnen die Daten zusétzlich mit Hilfe der Auswahlliste darunter nach Zeit filtern. Klicken Sie
immer auf Aktualisieren, um den Filter anzuwenden.

In den Ansichten Nach Client und Nach Server kdnnen Sie manuell eine IP, ein Netzwerk oder
einen Netzwerkbereich (z.B. 192.168.1.0/24 oder 10/8) eingeben. Bei den Ansichten nach
Dienst kénnen Sie ein Protokoll und einen Dienst, getrennt durch ein Komma, angeben (z.B.
TCP,SMTP, UDP,6000). Ohne Angabe des Protokolls wird automatisch von TCP aus-
gegangen (HTTPist z.B. auch glltig).

Wenn Sie in den Ansichten Haufigste Clients und Haufigste Server auf eine IP oder einen Host-
namen in der Ergebnistabelle klicken, wird diese(r) automatisch als Filter fiir die Ansicht Hau-
figste Dienste nach Client oder Haufigste Dienste nach Server verwendet. Wenn Sie in den
Ansichten Haufigste Dienste, Haufigste Anwendungen und Haufigste Anwendungskategorien
auf einen Dienst, eine Anwendung oder eine Anwendungskategorie in der Ergebnistabelle kli-
cken, wird diese(r) automatisch als Filter fur die Ansicht Hdufigste Clients nach Dienst, H&u-
figste Clients nach Anwendung oder Héufigste Clients nach Kategorie verwendet.

Haufigste Anwendungen/Haufigste Anwendungskategorien: Ist Application Control
deaktiviert, wird der Netzwerkverkehr als ,nicht klassifiziert* angezeigt. Ist Application Control
aktiviert, wird der Netzwerkverkehr nach Typ angezeigt, z.B. ,WebAdmin*, ,NTP*, ,facebook”
usw. Weitere Informationen zu Application Control finden Sie im Kapitel Web Protection > App-
lication Control.

Bitte beachten Sie, dass die Bezeichnungen EIN und AUS fiir Datenverkehr je nach Betrach-
tungsweise variieren kdnnen. Wenn der Proxy eingeschaltet ist, verbinden sich die Clients auf
Port 8080 mitder UTM (auch im Transparenzmodus), sodass Daten, die von den Clients
gesendet werden (die Anfrage), auf der internen Netzwerkschnittstelle als eingehender Ver-
kehr, und Daten, die an den Client gesendet werden (die Antwort), als ausgehender Verkehr
angesehen werden.
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StandardmaRig werden 20 Eintrage pro Seite angezeigt. Wenn es mehr Daten gibt, kdnnen
Sie mit Hilfe der Vorwarts- und Ruckwarts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite kdnnen Sie die Anzahl der Eintrage pro Seite erhdhen.

Sie kdnnen die Daten sortieren, indem Sie auf eine Spaltentberschrift der Tabelle klicken. Um
beispielsweise alle Hosts nach dem eingehenden Verkehr zu sortieren, klicken Sie in der Tabel-
lenuberschrift auf EIN. Der Host mit dem meisten Datenverkehr wird dann ganz oben ange-
zeigt. Beachten Sie, dass die Informationen fiir den Datenverkehr in Kibibyte (KiB) und Mebi-
byte (MiB), beides Computerspeicher-Einheiten mit der Basis 2, angegeben sind (z.B- 1 Kibibyte
=210 Byte = 1024 Byte).

Sie kdnnen die Daten im PDF- oder Excel-Format herunterladen, indem Sie auf das ent-
sprechende Symbolin der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewahlten Ansicht generiert. Zusatzlich kdnnen Sie ein Tortendiagramm anzeigen
lassen, indem Sie auf das Tortendiagramm-Symbol — falls vorhanden — klicken.

18.4 Network Protection

Die Registerkarten des Menus Protokolle & Berichte > Network Protection bieten einen sta-
tistischen Uberblick iiber Ereignisse im Angriffschutzsystem des Netzwerks, die von Sophos
UTM registriert wurden.

18.4.1 Taglich

Die Registerkarte Network Protection > Taglich bietet umfangreiche statistische Informationen
zu den folgenden Ereignissen der letzten 24 Stunden:

« FirewallverstofRe
« Intrusion-Prevention-Ereignisse

FirewallverstoRBe: Jedes verworfene oder abgelehnte Datenpaket wird als Versto3 gegen die
Firewallregeln gewertet. Die Anzahl der Firewallverst63e wird Gber einen Zeitraum von finf
Minuten errechnet.

Angriffschutz-Statistik: Alle Diagramme enthalten zwei Linien:

« Alarme (Alert Events): Die Anzahl der Datenpakete, die einen Angriff-Alarm ausgelost
haben.
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« Verwiirfe (Drop Events): Die Anzahl der Datenpakete, die durch das Angriff-
schutzsystem verworfen wurden.

18.4.2 Wochentlich

Auf der Registerkarte Network Protection > Wéchentlich erhalten Sie einen statistischen Uber-
blick Uber Firewallverstdf3e und Ereignisse im Angriffschutzsystem der letzten sieben Tage. Die
Histogramme werden unter T&glich beschrieben.

18.4.3 Monatlich

Auf der Registerkarte Network Protection > Monatlich erhalten Sie einen statistischen Uberblick
Uber Firewallverst6Re und Ereignisse im Angriffschutzsystem der letzten vier Wochen. Die
Histogramme werden unter Té&glich beschrieben.

18.4.4 Jahrlich

Auf der Registerkarte Network Protection > Jahrlich erhalten Sie einen statistischen Uberblick
Uber Firewallverstd3e und Ereignisse im Angriffschutzsystem der letzten zw6lf Monate. Die
Histogramme werden unter Té&glich beschrieben.

18.4.5 Firewall

Die Registerkarte Network Protection > Firewall stellt umfassende Daten Gber die Firewall-Akti-
vitdten, aufgeschlisselt nach Quell-IP, Quellhosts, Anzahl empfangener Pakete und Anzahl von
Diensten, bereit.

Hinweis — Pakete mit einer TTL kleiner oder gleich eins werden verworfen, ohne protokolliert
zu werden.

Wahlen Sie in der ersten Auswahlliste die Artder Daten, die Sie anzeigen méchten, z.B. Hgu-
figste Quellhosts oder Haufigste Dienste nach Ziel. Wahlen Sie den gewiinschten Eintrag und,
falls ein zuséatzliches Feld angezeigt wird, geben Sie das entsprechende Filterkriterium ein. Sie
kénnen die Daten zusatzlich mit Hilfe der Auswabhlliste darunter nach Zeit filtern. Klicken Sie
immer auf Aktualisieren, um den Filter anzuwenden.
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In den Ansichten Nach Quelle und Nach Zielkénnen Sie manuell eine IP, ein Netzwerk oder
einen Netzwerkbereich (z.B. 192.168.1.0/24 oder 10/8) eingeben. In den Ansichten nach
Dienst kdnnen Sie ein Protokoll und einen Dienst, getrennt durch ein Komma, angeben (z.B.
TCP,SMTP oder UDP,6000).

Wenn Sie in den Ansichten Haufigste Quellhosts und H&ufigste Zielhosts auf eine IP oder einen
Hostnamen in der Ergebnistabelle klicken, wird diese(r) automatisch als Filter fiir die Ansicht
Héufigste Dienste nach Quelle oder Haufigste Dienste nach Zielverwendet. Wenn Sie in der
Ansicht Haufigste Dienste auf einen Dienst in der Ergebnistabelle klicken, wird dieser auto-
matisch als Filter fur die Ansicht Hdufigste Quellhosts nach Diensten verwendet.

StandardmaRig werden 20 Eintrage pro Seite angezeigt. Wenn es mehr Daten gibt, kdnnen
Sie mit Hilfe der Vorwarts- und Rickwarts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite kdnnen Sie die Anzahl der Eintrage pro Seite erhdhen.

Sie kdnnen die Daten sortieren, indem Sie auf eine Spaltenliberschrift der Tabelle klicken.

Sie kdnnen die Daten im PDF- oder Excel-Format herunterladen, indem Sie auf das ent-
sprechende Symbolin der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewahlten Ansicht generiert. Zusatzlich kdnnen Sie ein Tortendiagramm anzeigen
lassen, indem Sie auf das Tortendiagramm-Symbol — falls vorhanden — klicken.

18.4.6 Advanced Threat Protection

Auf der Registerkarte Erweiterter Schutz > Advanced Threat Protection finden Sie umfassende
Daten zu komplexen Bedrohungen in lhrem Netzwerk.

Wahlen Sie in der ersten Auswahlliste die Artder Daten, die Sie anzeigen méchten, z. B. Neues-
te Infektionen oder Neueste Infektionen nach Host. Wahlen Sie den gewlinschten Eintrag und,
falls ein zusatzliches Feld angezeigt wird, geben Sie das entsprechende Filterkriterium ein. Sie
kénnen die Daten zusatzlich mit Hilfe der Auswabhlliste darunter nach Zeit filtern. Klicken Sie
immer auf Aktualisieren, um den Filter anzuwenden.

In den Ansichten Neueste von Schadsoftware Infizierte und Neueste Infektionen nach Schad-
software kdnnen Sie manuell nach konkreten Bedrohungen filtern. In den Ansichten Neueste
Infektionen nach Host kbnnen Sie manuell nach einem konkreten Host filtern.

StandardmaRig werden 20 Eintrage pro Seite angezeigt. Wenn es mehr Daten gibt, kdnnen
Sie mit Hilfe der Vorwarts- und Ruckwarts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite kdnnen Sie die Anzahl der Eintrage pro Seite erhdhen.

Sie kdnnen die Daten sortieren, indem Sie auf eine Spaltenlberschrift der Tabelle klicken.
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Sie kdnnen die Daten im PDF- oder Excel-Format herunterladen, indem Sie auf das ent-
sprechende Symbolin der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewahlten Ansicht generiert. Zusatzlich kdnnen Sie ein Tortendiagramm anzeigen
lassen, indem Sie auf das Tortendiagramm-Symbol — falls vorhanden — klicken.

18.4.7 IPS

Die Registerkarte Network Protection > IPS bietet umfangreiche Daten zu Intrusion-Pre-
vention- (dt. Angriffsschutz-)Aktivitaten in lhrem Netzwerk.

Wahlen Sie in der ersten Auswahlliste die Art der Daten, die Sie anzeigen mdchten, z. B. Hdu-
figste Quellhosts oder Haufigste Ziele nach Quelle. Wahlen Sie den gewiinschten Eintrag und,
falls ein zusatzliches Feld angezeigt wird, geben Sie das entsprechende Filterkriterium ein. Sie
kénnen die Daten zusétzlich mit Hilfe der Auswahlliste darunter nach Zeit filtern. Klicken Sie
immer auf Aktualisieren, um den Filter anzuwenden.

In den Ansichten Nach Quelle und Nach Zielkénnen Sie manuell eine IP, ein Netzwerk oder
einen Netzwerkbereich (z.B. 192.168.1.0/24 oder 10/8) eingeben. Wenn Sie in den Ansich-
ten Haufigste Quellhosts und Haufigste Zielhosts auf eine IP in der Ergebnistabelle klicken, wird
diese(r) automatisch als Filter fiir die Ansicht Haufigste Ziele nach Quelle oder Haufigste Quel-
len nach Ziel verwendet.

Standardmafig werden 20 Eintrage pro Seite angezeigt. Wenn es mehr Daten gibt, kdnnen
Sie mit Hilfe der Vorwarts- und Ruickwarts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite kdnnen Sie die Anzahl der Eintrage pro Seite erhdhen.

Sie kénnen die Daten sortieren, indem Sie auf eine Spaltentiberschrift der Tabelle klicken.

Sie kénnen die Daten im PDF- oder Excel-Format herunterladen, indem Sie auf das ent-
sprechende Symbolin der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewahlten Ansicht generiert. Zusatzlich kénnen Sie ein Tortendiagramm anzeigen
lassen, indem Sie auf das Tortendiagramm-Symbol — falls vorhanden — klicken.

18.5 Web Protection

Das Menii Protokolle & Berichte > Web Protection bietet einen statistischen Uberblick tiber die
aktivsten Internetnutzer und die am haufigsten aufgerufenen Websites.
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18.5.1 Internetnutzung

Die Seite Protokolle & Berichte > Web Protection > Internetnutzung ist hilfreich, wenn Sie einen
tieferen Blick in hre Netzwerkverkehrsdaten und die Internetnutzung der Benutzer werfen
méchten.

Web-Surfing-Datenstatistik

Die Erfassung der Web-Surf-Daten erfolgt sitzungsbasiert. UTM unterscheidet zwischen Sit-
zungen pro Benutzer (,Wie lange ist dieser Benutzer im Internet gesurft?*) und Sitzungen pro
Benutzer und Domane (,Wie lange ist dieser Benutzer in dieser Domane gesurft?*), wobeies
sich beider Domane um die Top-Level-Doméane plus einer weiteren wichtigen Ebene handelt.
Um aussagekraftige Naherungswerte zu bekommen, werden alle Daten folgendermalen
erfasst: Jede Web-Anfrage wird anhand des Datenvolumens und der Zeitspanne zwischen
Anfragen protokolliert. Wenn fur eine Dauer von funf Minuten keine Anfrage erfasst wurde, gilt
die Sitzung als beendet. Damitim Naherungswert berucksichtigt wird, dass der Benutzer die
Internetseite eventuell angeschaut hat, auch wenn die Verbindung inaktiv war, wird jeweils eine
Minute beim Wert der Verweildauer hinzugeflgt. Die Berichtsdaten werden alle 15 Minuten
aktualisiert.

Das heilt, wenn ein Benutzer z.B. 10 Minuten lang zwischen zwei Doméanen wechselt, werden
fir den Benutzer insgesamt 10 Minuten erfasst; fiir die Domanen, auf denen der Benutzer
gesurftist, werden jedoch 20 Minuten aufgezeichnet. Wenn der Benutzer verschiedene Tabs
oder Browser zum Surfen auf ein- und derselben Doméne verwendet, so hat dies keinen Ein-
fluss auf das Ergebnis.

Wenn Clients versuchen, ungultige URLs anzufragen, werden diese vom Webfilter pro-
tokolliert, aber es kann keine Verbindung mit diesen Seiten hergestellt werden. Die Links wer-
den als Fehler gezahlt. Dies sind allerdings keine Fehler der Berichtsfunktion oder des Web-
filters; in den meisten Fallen treten diese Fehler auf, wenn auf einer Internetseite ungiiltige
oder unvollstdndige Links enthalten sind.

Seitenaufbau

Kopfzeile
Zunachst gibt es die Kopfzeile mit folgenden Elementen:
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Startseite: Mithilfe dieses Symbols gelangen Sie zuriick zum Anfang, frei von samtlichen
Klicks und Filtern.

Vorwirts/Riickwirts: Mit Hilfe dieser Symbole kénnen Sie im Verlauf Ihrer Ande-
rungen und Einstellungen vor- und zurtckblattern. Die Funktion &hnelt der eines Web-
browsers.

Verfligbare Berichte: Diese Auswahlliste enthalt alle verfliigbaren Berichtstypen, ein-
schlieBlich (falls vorhanden) lhrer eigenen gespeicherten Berichte. Sie ist stan-
dardmaRig auf Sites eingestellt. Der Inhalt der Ergebnistabelle auf der Seite
Internetnutzung hangt unmittelbar von dieser Berichtstyp-Einstellung ab.

Hinweis — Wenn Sie Filter verwenden und anschlieRend die Berichte durchgehen,
sehen Sie, dass die Einstellung Verfiligbare Berichte automatisch geandert wurde. Sie
zeigt stets die jeweils aktuelle Berichtsgrundlage an.

Standard: Es stehen mehrere Berichtstypen zur Verfligung; ausfiihrlichere Infor-
mationen hierzu finden Sie weiter unten.

Gespeicherte Webberichte: Hier kdnnen Sie gespeicherte Webberichte auswahlen,
die Sie bereits erstellt haben.

Léschen: Klicken Sie auf dieses Symbol, um einen gespeicherten Webbericht zu
I6schen. Standardberichte kénnen nicht geléscht werden.

Speichern: Klicken Sie auf dieses Symbol, um eine aktuelle Ansicht zu speichern und sie
spater erneut aufrufen zu kdnnen. Sie wird in der Auswahlliste Verfiigbare Berichte
gespeichert.

Filterleiste

In der Filterleiste befinden sich folgende Elemente:

644

Plus: Klicken Sie auf dieses Symbol, um zusatzliche Filter zu erstellen; ausfihrlichere
Informationen hierzu finden Sie weiter unten.

Anzahl: Verwenden Sie die Auswahlliste, um die Anzahl der Ergebnisse in der Tabelle
zu reduzieren. Sie kdnnen jeweils die ersten 10, die ersten 50 oder die ersten 100 Ergeb-
nisse anzeigen.

Zeit: Verwenden Sie die Auswahlliste, um die Ergebnisse in der Tabelle auf bestimmte
Zeitrdume einzugrenzen oder zu erweitern. Der Berichtszeitraum Angepasst ermdglicht
es lhnen, eigene Zeitrdume festzulegen.
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« Abteilungen: Verwenden Sie die Auswahlliste, um die Ergebnisse in der Tabelle auf
bestimmte Abteilungen einzugrenzen. Auf der Seite Abteilungen kénnen Sie Abteilungen
erstellen.

Sie kdnnen die Daten im PDF- oder Excel-Format herunterladen, indem Sie auf das ent-
sprechende Symbol auf der rechten Seite der Filterleiste klicken. Der Bericht wird aus der aktu-
ellgewahlten Ansicht generiert. Zusatzlich kdnnen Sie ein Tortendiagramm anzeigen lassen,
indem Sie auf das Tortendiagramm-Symbol oberhalb der Tabelle klicken. Wenn Sie auf das
Senden-Symbol klicken, wird ein Dialogfenster geéffnet, in das Sie einen oder mehrere Emp-
fanger eingeben kdnnen, an die dieser Bericht per E-Mail gesendet werden soll. Sie kénnen
einen Betreff und einen Nachrichtentext eingeben. Sie kdnnen selbst auch regelmanig gespei-
cherte Berichte empfangen; weitere Informationen hierzu finden Sie im Abschnitt Geplante
Berichte.

Ergebnistabelle

Was angezeigt wird, hangt von den ausgewahiten Berichtsarten und den gesetzten Filtern ab.

Hinweis — Bei aktivierter Anonymisierung werden die Benutzer nicht mit Namen oder |IP-
Adresse, sondern nummeriert angezeigt.

Je nach ausgewahltem Berichtstyp enthalt die Tabelle verschiedene Informationen:
#: Platzierung im Hinblick auf das Datenverkehrsaufkommen.

Verkehr: Umfang des Datenverkehrsaufkommens.

%: Anteilam Gesamtdatenverkehr in Prozent.

Dauer: Benutzerberichtstyp: Verweildauer nach Benutzer(n). Site-
Berichtstyp: Gesamtverweildauer (Summe aller Benutzer) auf der/den Website(s).

Seiten: Zahlder angefragten Seiten (d. h. alle Anfragen, die mit Code 200 und Inhaltstyp-Tex-
t/htmlbeantwortet wurden).

Anfragen: Anzahl der Web-Anfragen pro Kategorie, Site, Domane oder URL.

Benutzer: Name des Benutzers, der die Blockierung umgangen hat. Falls Anonymisierung
aktivist, wird user_# angezeigt.

Verwendetes Zeitkontingent: Zeitkontingent, das verwendet wurde.

Site: Website, fur die Blockierung umgangen wurde.
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Kategorien: Zeigt alle Kategorien an, denen eine URL angehdrt. Bei mehreren Kategorien
wird durch Anklicken der Kategorie ein kleines Dialogfeld ge6ffnet. Aus diesem kénnen Sie
anschlieRend eine Kategorie auswahlen, auf deren Basis dann ein Filter erstellt wird.

Aktion: Zeigt an, ob die Website an den Client ibermittelt wurde (zugelassen bzw. engl. pas-
sed), ob sie durch eine Application-Control-Regel blockiert wurde (engl. blocked), oder ob sie
von einem Benutzer mit Hilfe der Blockierungs-Umgehung (engl. bypass blocking) geéffnet wur-
de (engl. overridden).

Ursache: Zeigt an, warum eine Website-Anfrage blockiert wurde oder warum die Blockierung
umgangen wurde. Beispiel: Ein Benutzer versucht, eine msi-Dateiherunterzuladen. Es exis-
tiert jedoch eine Application-Control-Regel, die Dateilibertragungen verhindert. In diesem Fall
wird in der Zelle msials Ursache angezeigt. Beiumgangenen Blockierungen wird der Grund
angezeigt, der vom Benutzer angegeben wurde.

Info: Diese Zelle enthalt (falls verflgbar) zusatzliche Informationen dartber, warum eine Web-
site-Anfrage blockiert wurde. Wurde z.B. der Download einer Datei aufgrund ihrer Erweiterung
blockiert, enthalt die Zelle das Wort Erweiterung.

Definition von Filtern

Filter werden verwendet, um in der Ergebnistabelle Informationen mit bestimmten Eigen-
schaften anzuzeigen. Fur die Definition von Filtern stehen zwei Méglichkeiten zur Verfligung:
Anklicken des Plussymbols in der Filterleiste oder Klicken in die Tabelle.

Definition Uber das Plussymbol: Nach Anklicken des griinen Plussymbols in der Filterleiste wird
ein kleines Filterdialogfeld mit zwei Feldern angezeigt. Im ersten Feld, einer Auswahlliste, kon-
nen Sie einen Berichtstyp auswahlen, zum Beispiel Kategorie. Im zweiten Feld kdnnen Sie
dann einen Wert fir den ausgewahlten Berichtstyp wahlen oder eingeben, z.B. Erwach-
seneninhalte, wenn Kategorie ausgewahlt ist. Klicken Sie auf Speichern, um den Filter zu spei-

chern und gleichzeitig auf die Ergebnistabelle anzuwenden.

Definition tUber die Tabelle: Durch Klicken in die Tabelle 6ffnet sich das Dialogfenster Berichtauf-
schliisselung, wenn fir den von lhnen angeklickten Eintrag mehr als ein Berichtstyp zur Ver-
figung steht. Sie miissen eine der angezeigten Filteroptionen auswahlen. Anschlieend wird
das Fenster Berichtaufschliisselung geschlossen, der jeweilige Filter erstellt und in der Fil-
terleiste angezeigt. In der Ergebnistabelle werden jetzt die neuen, gefilterten Ergebnisse ange-
zeigt.

Beispiel: Auf der Seite Internetnutzung wird standardmafig der Bericht Sites angezeigt. Klicken
Sie in der Ergebnistabelle in eine beliebige Zeile (z.B. amazon.com). Das Dialogfenster
Berichtaufschliisselung wird gedffnet. Sie kdnnen drei verschiedene Optionen auswahlen: Sie

kdnnen fir die jeweilige Site entweder Informationen Gber Doménen, Benutzer, welche die Site
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besucht haben, oder Kategorien, denen die Site angehort, anzeigen. Sie sehen, dass zahl-
reiche Benutzer amazon.com besucht haben und méchten mehr tiber diese Website erfahren,
also aktivieren Sie das Feld Benutzer. Das Fenster wird geschlossen. Sie sehen in der Kopf-
leiste, dass der Berichtstyp in Benutzer geandert wurde, und in der Filterleiste, dass die Infor-
mationen in der Ergebnistabelle fiir Benutzer nach der von Ihnen ausgewahlten Website (ama-
zon.com) gefiltert sind. Die Tabelle zeigt nun alle Benutzer an, die diese Website besucht
haben, sowie zusatzliche Informationen tber ihre Sitzungen.

Hinweis — Manchmal kommt es darauf an, in welche Tabellenzeile Sie klicken, da bestimmte
Zellen Uber eigene Filter verfigen (weitere Informationen hierzu finden Sie bei den Eintragen
mit Asterisk (*) oben im Abschnitt Ergebnistabelle).

18.5.2 Suchmaschinen

Die Seite Protokolle & Berichte > Web Protection > Suchmaschinen enthalt Informationen tiber
die Suchmaschinen, die Ihre Benutzer verwenden, und die Recherchen, die sie damit durch-
fihren. Auf den ersten Blick wirkt die Seite kompliziert, ihre Verwendung erschlieRt sich jedoch
problemlos durch Ausprobieren.

Seitenaufbau

Kopfzeile

Zunachst gibt es die Kopfzeile mit folgenden Elementen:

« Startseite: Mithilfe dieses Symbols gelangen Sie zurtick zum Anfang, frei von sdmtlichen
Klicks und Filtern.

« Vorwirts/Riickwirts: Mit Hilfe dieser Symbole kénnen Sie im Verlauf Inrer Ande-
rungen und Einstellungen vor- und zurlickblattern. Die Funktion &hnelt der eines Web-
browsers.

« Verfiigbare Berichte: Diese Auswabhlliste enthélt alle verfiigbaren Berichtstypen, ein-
schlieBlich (falls vorhanden) lhrer eigenen gespeicherten Berichte. Sie ist stan-
dardmafig auf Recherchen eingestellt. Der Inhalt der Ergebnistabelle auf der Seite
Suchmaschinen hangt unmittelbar von dieser Berichtstyp-Einstellung ab.
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Hinweis — Wenn Sie Filter verwenden und anschlieend die Berichte durchgehen,
sehen Sie, dass die Einstellung Verfiligbare Berichte automatisch geandert wurde. Sie
zeigt stets die jeweils aktuelle Berichtsgrundlage an.

Standard: Es stehen mehrere Berichtstypen zur Verfligung; ausfiihrlichere Infor-
mationen hierzu finden Sie weiter unten.

Gespeicherte Suchmaschinenberichte: Hier kdnnen Sie gespeicherte Such-
maschinenberichte auswahlen, die Sie bereits erstellt haben.

Léschen: Klicken Sie auf dieses Symbol, um einen gespeicherten Such-
maschinenbericht zu [6schen. Standardberichte kdnnen nicht geldscht werden.

Speichern: Klicken Sie auf dieses Symbol, um eine aktuelle Ansicht zu speichern und sie
spater erneut aufrufen zu kdnnen. Sie wird in der Auswahlliste Verfiligbare Berichte
gespeichert.

Filterleiste

In der Filterleiste befinden sich folgende Elemente:

Plus: Klicken Sie auf dieses Symbol, um zusatzliche Filter zu erstellen; ausfihrlichere
Informationen hierzu finden Sie weiter unten.

Anzahl: Verwenden Sie die Auswahlliste, um die Anzahl der Ergebnisse in der Tabelle
zu reduzieren. Sie kdnnen jeweils die ersten 10, die ersten 50 oder die ersten 100 Ergeb-
nisse anzeigen.

Zeit: Verwenden Sie die Auswahlliste, um die Ergebnisse in der Tabelle auf bestimmte
Zeitrdume einzugrenzen oder zu erweitern. Der Berichtszeitraum Angepasst ermdéglicht
es lhnen, eigene Zeitraume festzulegen.

Abteilungen: Verwenden Sie die Auswahlliste, um die Ergebnisse in der Tabelle auf
bestimmte Abteilungen einzugrenzen. Auf der Seite Abteilungen kénnen Sie Abteilungen
erstellen.

Sie kdnnen die Daten im PDF- oder Excel-Format herunterladen, indem Sie auf das ent-

sprechende Symbol auf der rechten Seite der Filterleiste klicken. Der Bericht wird aus der aktu-

ellgewahlten Ansicht generiert. Zusatzlich konnen Sie ein Tortendiagramm anzeigen lassen,

indem Sie auf das Tortendiagramm-Symbol oberhalb der Tabelle klicken. Wenn Sie auf das

Senden-Symbol klicken, wird ein Dialogfenster gedffnet, in das Sie einen oder mehrere Emp-
fanger eingeben kénnen, an die dieser Bericht per E-Mail gesendet werden soll. Sie kdnnen
einen Betreff und einen Nachrichtentext eingeben. Sie kdnnen selbst auch regelmafig
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gespeicherte Berichte empfangen; weitere Informationen hierzu finden Sie im Abschnitt
Geplante Berichte.

Ergebnistabelle

Ganz unten befindet sich die Ergebnistabelle. Was darin angezeigt wird, hangt erstens vom aus-
gewabhlten Berichtstyp (die jeweils aktuelle Einstellung wird in der Liste Verfiigbare Berichte
angezeigt) und zweitens von gegebenenfalls definierten Filtern ab. Die folgenden Bericht-
stypen sind verfiigbar:

« Recherchen: Zeigt die Suchbegriffe an, die lhre Benutzer verwendet haben.
« Suchmaschinen: Zeigt die Suchmaschinen an, die Ihre Benutzer verwendet haben.

« Recherche-Benutzer: Zeigt die Benutzer an, die Recherchen durchgefiihrt haben.

Hinweis — Bei aktivierter Anonymisierung werden die Benutzer nicht mit Namen oder IP-
Adresse, sondern nummeriert angezeigt.

Die Tabelle enthalt die folgenden Informationen tber jeden Berichtstyp:
#: Platzierung im Hinblick auf die Haufigkeit.
Anfragen: Anzahl der Anfragen pro Suchbegriff, Suchmaschine oder Benutzer.

%: Anteil an der Gesamtzahl der Recherchenin Prozent.

Definition von Filtern

Filter werden verwendet, um in der Ergebnistabelle Informationen mit bestimmten Eigen-
schaften anzuzeigen. Fur die Definition von Filtern stehen zwei Méglichkeiten zur Verfligung:
Anklicken des Plussymbols in der Filterleiste oder Klicken in die Tabelle.

Definition liber das Plussymbol: Nach Anklicken des griinen Plussymbols in der Filterleiste wird
ein kleines Filterdialogfeld mit zwei Feldern angezeigt. Im ersten Feld, einer Auswahlliste, kon-
nen Sie einen Berichtstyp auswahlen, zum Beispiel Suchmaschine. Im zweiten Feld kdnnen Sie
einen Wert fir den ausgewahlten Berichtstyp wahlen oder eingeben, z.B. Google
(google.com), wenn Suchmaschine ausgewahlt ist. Klicken Sie auf Speichern, um den Filter zu
speichern und gleichzeitig auf die Ergebnistabelle anzuwenden. Beachten Sie beider Eingabe
von Suchbegriffen die GroR- und Kleinschreibung; Platzhalter werden unterstitzt: ™' fir die

Suche nach nulloder mehr Zeichen und '?' fiir die Suche nach einem Zeichen.

Definition Uber die Tabelle: Durch Klicken in die Tabelle 6ffnet sich das Dialogfenster Berichtauf-
schliisselung, wenn fur den von lhnen angeklickten Eintrag mehr als ein Berichtstyp zur Ver-
figung steht. Sie miissen eine der angezeigten Filteroptionen auswahlen. Anschlieend wird

UTM 9 WebAdmin 649



18.5 Web Protection 18 Protokolle & Berichte

das Fenster Berichtaufschliisselung geschlossen, der jeweilige Filter erstellt und in der Fil-
terleiste angezeigt. In der Ergebnistabelle werden jetzt die neuen, gefilterten Ergebnisse ange-
zeigt.

Beispiel: Auf der Seite Suchmaschinen wird standardmafig der Bericht Recherchen angezeigt.

Klicken Sie in der Ergebnistabelle in eine beliebige Zeile (z.B. Wetter). Das Dialogfenster
Berichtaufschliisselung wird gedffnet. Sie kdnnen zwischen zwei Optionen wahlen. Sie kénnen
Informationen Uber die fiir die Recherche verwendeten Suchmaschinen (Suchmaschinen)
oder Uber die Benutzer, welche diesen Suchbegriff verwendet haben (Recherche-Benutzer),
anzeigen. Sie sehen, dass zahlreiche Benutzer den Suchbegriff ,Wetter” verwendet haben und
mdochten mehr daruiber erfahren, also aktivieren Sie das Feld Recherche-Benutzer. Das Fens-
ter wird geschlossen. Sie sehen in der Kopfleiste, dass der Berichtstyp in Recherche-Benutzer
geandertwurde, und in der Filterleiste, dass die Informationen in der Ergebnistabelle fir
Recherche-Benutzer nach dem von lhnen ausgewahlten Suchbegriff (Wetter) gefiltert sind.
Die Tabelle zeigt nun alle Benutzer an, die den Suchbegriff ,Wetter“ verwendet haben sowie
zusatzliche Informationen Gber ihre Recherchen.

Auf der Seite Protokolle & Berichte > Web Protection > Abteilungen konnen Sie Benutzer oder
Hosts und Netzwerke in virtuelle Abteilungen gruppieren. Diese Abteilungen kdnnen dann zum
Filtern von Internetnutzungs- oder Suchmaschinenberichten verwendet werden.

Um eine Abteilung anzulegen, gehen Sie folgendermalien vor:

1. Klicken Sie auf der Registerkarte Abteilungen auf Neue Abteilung.
Das Dialogfeld Neue Abteilung hinzufiigen 6ffnet sich.

2. Geben Sie einen Namen ein.
Geben Sie in das Feld Name einen aussagekraftigen Namen fir die Abteilung ein.

3. Fiigen Sie Benutzer oder Hosts/Netzwerke hinzu.
Eine Abteilungsdefinition kann immer nur entweder Benutzer oder Hosts/Netzwerke ent-
halten, nicht beide gleichzeitig.

« Benutzer: Figen Sie einen oder mehrere Benutzer zum Feld hinzu, die dieser
Abteilung angehdren sollen.

« Hosts/Netzwerke: Fiigen Sie einen oder mehrere Hosts oder Netzwerke zum
Feld hinzu, die dieser Abteilung angehdren sollen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-

ZU.
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4. Klicken Sie auf Speichern.
Die neue Abteilung wird in der Liste Abteilungen angezeigt.

Um eine Abteilung zu bearbeiten, zu I6schen oder zu klonen, klicken Sie auf die ent-
sprechenden Schaltflachen.

Weitere Informationen zur Verwendung von Abteilungen finden Sie in den Abschnitten Inter-
netnutzung und Suchmaschinen.

Auf der Seite Protokolle & Berichte > Web Protection > Geplante Berichte kdnnen Sie festlegen,
welche lhrer gespeicherten Berichte regelmaRig per E-Mail versendet werden sollen. Bevor
Sie einen geplanten Bericht erstellen kdnnen, missen Sie Uiber mindestens einen gespei-
cherten Bericht verfiigen (weitere Informationen zum Speichern von Berichten finden Sie in
den Abschnitten Internetnutzung oder Suchmaschinen).

Um einen geplanten Bericht anzulegen, gehen Sie folgendermafen vor:

1. Klicken Sie auf der Registerkarte Geplante Berichte auf Geplanten Bericht hin-
zufiigen.
Das Dialogfeld Geplanten Bericht hinzufiigen 6ffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fir den geplanten Bericht ein.

Intervall: Wahlen Sie aus der Auswabhlliste ein Zeitintervall zum Versenden der Berichte.

Berichte: Alle gespeicherten Berichte sind hier aufgefuhrt. Markieren Sie das Aus-
wahlkastchen vor jedem Bericht, der im ausgewahlten Zeitintervall versendet werden
soll.

Empfanger: Fligen Sie alle Empfanger in das Feld ein, die den/die ausgewahlte(n)
Bericht(e) erhalten sollen. Beachten Sie, dass Sie mit Hilfe der Importschaltflache auch
eine ganze Liste an Empfangern hinzufligen kénnen.

Kommentar (optional): Fligen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Kilicken Sie auf Speichern.

Der neue geplante Bericht wird in der Liste Geplante Berichte angezeigt.
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Um einen geplanten Bericht zu bearbeiten, zu I[6schen oder zu klonen, klicken Sie auf die ent-
sprechenden Schaltflachen. Verwenden Sie den Schieberegler eines Berichts, um den Ver-
sand von Berichten zu deaktivieren, ohne den Bericht selbst zu I6schen.

Die Seite Protokolle & Berichte > Web Protection > Application Control bietet umfangreiche sta-
tistische Informationen zu den aktivsten Quellen, den am haufigsten aufgerufenen Zielen und
den beliebtesten Anwendungen fiir verschiedene Zeitraume.

Wahlen Sie in der ersten Auswahlliste die Artder Daten, die Sie anzeigen méchten, z.B. Hgu-
figste Quellen oder Haufigste Anwendungen. Wahlen Sie den gewlinschten Eintrag und, falls
ein zusatzliches Feld angezeigt wird, geben Sie das entsprechende Filterkriterium ein. Sie kon-
nen die Daten zusatzlich mit Hilfe der Auswahlliste darunter nach Zeit filtern. Klicken Sie immer
auf Aktualisieren, um den Filter anzuwenden.

In den Ansichten Nach Quelle und Nach Zielkbnnen Sie manuell eine IP, ein Netzwerk oder
einen Netzwerkbereich (z.B. 192.168.1.0/24 oder 10/8) eingeben.

Wenn Sie in der Ansicht Haufigste Quellen auf eine IP oder einen Hostnamen in der Ergeb-
nistabelle klicken, wird diese(r) automatisch als Filter fuir die Ansicht Haufigste Anwendungen
nach Quelle verwendet. Wenn Sie in den Ansichten Haufigste Anwendungen und Haufigste
Anwendungskategorien auf eine Anwendung oder Anwendungskategorie in der Ergeb-
nistabelle klicken, wird diese automatisch als Filter fir die Ansicht Haufigste Quellen nach
Anwendung oder Héufigste Quellen nach Anwendungskategorie verwendet.

StandardmaRig werden 20 Eintrage pro Seite angezeigt. Wenn es mehr Daten gibt, kdnnen
Sie mit Hilfe der Vorwarts- und Riickwarts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite kdnnen Sie die Anzahl der Eintrage pro Seite erhdhen.

Sie kénnen die Daten sortieren, indem Sie auf eine Spaltentberschrift der Tabelle klicken.

Sie kénnen die Daten im PDF- oder Excel-Format herunterladen, indem Sie auf das ent-
sprechende Symbol in der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewahlten Ansicht generiert. Zusatzlich kénnen Sie ein Tortendiagramm anzeigen
lassen, indem Sie auf das Tortendiagramm-Symbol — falls vorhanden — klicken.

Die aktivsten Quellen werden nicht sofort in der Ubersicht angezeigt, sondern erst nachdem
eine Sitzungs-Zeitliberschreitung stattgefunden hat. Dies ist der Fall, wenn ein bestimmter Cli-
ent (Benutzername oder IP-Adresse) fur finf Minuten das Surfen im Internet unterbricht. UTM
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erklart diese Verbindung fiir ,tot* und sendet die Information an eine Datenbank, bevor sie in
die Liste der aktivsten Quellen aufgenommen wird.

18.5.6 Entanonymisierung

Auf die Registerkarte Web Protection > Entanonymisierung kann nur zugegriffen werden,
wenn Anonymisierung aktiviert ist (siehe Logging & Reporting > Berichteinstellungen > Anony-
misierung).

Hier ist es moglich, die Anonymisierung fiir bestimmte Benutzer im Hinblick auf Web-Pro-
tection-Berichte auszusetzen. Gehen Sie folgendermafien vor:

1. Geben Sie beide Kennworter ein.
Geben Sie das erste und das zweite Kennwort ein, die zur Aktivierung der Anony-
misierung angegeben wurden.

2. Fugen Sie Benutzer hinzu, die entanonymisiert werden sollen.
Figen Sie zum Feld Benutzer entanonymisieren die Benutzernamen von jenen Benut-
zern hinzu, die Sie entanonymisieren wollen.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

18.6 Email Protection

Die Registerkarten des MenUs Protokolle & Berichte > Email Protection bieten einen sta-
tistischen Uberblick tiber den E-Mail-Verkehr, die E-Mail-Nutzung und die E-Mail-Sicherheit.

18.6.1 Nutzungsdiagramme

Die Registerkarte Email Protection > Nutzungsdiagramme bietet einen statistischen Uberblick
Uber den E-Mail-Verkehr auf der UTM fiir verschiedene Zeitraume:

« Téaglich
« Wochentlich
« Monatlich

« Jahrlich
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18.6.2 Mail-Nutzung

Die Registerkarte Email Protection > Mail-Nutzung bietet umfangreiche statistische Infor-
mationen zu den am haufigsten genutzten E-Mail-Adressen und Adressdomanen fir ver-
schiedene Zeitrdume.

Wabhlen Sie in der ersten Auswahlliste die Art der Daten aus, die Sie anzeigen mdchten, z.B.
Hé&ufigste Absender oder Haufigste Doméanen. Wahlen Sie den gewiinschten Eintrag und, falls
ein zusatzliches Feld angezeigt wird, geben Sie das entsprechende Filterkriterium ein. Sie kon-
nen die Daten zuséatzlich mit Hilfe der Auswahlliste darunter nach Zeit filtern. Klicken Sie immer
auf Aktualisieren, um den Filter anzuwenden.

In den Ansichten nach Domé&ne und nach Adresse kénnen Sie manuell eine Domane bzw. eine
Adresse angeben. Beachten Sie, dass Sie beim Angeben von Doméanen das Prozentzeichen
(%) als Platzhalter verwenden kénnen. Wenn Sie ein Prozentzeichen nach Ihrem Suchbegriff
einfligen, sucht Sophos UTM nach genauen Treffern und teilweisen Ubereinstimmungen.
Beachten Sie, dass das Filterfeld zwischen GroR3- und Kleinschreibung unterscheidet.

Wenn Sie in den Ansichten Haufigste Adressen und Héufigste Doménen auf eine Adresse oder
eine Domane in der Ergebnistabelle klicken, wird diese automatisch als Filter fir die Ansicht
Hé&ufigste Adressen nach Doméne oder Haufigste Peers nach Adresse verwendet.

Standardmafig werden 20 Eintrage pro Seite angezeigt. Wenn es mehr Daten gibt, kdnnen
Sie mit Hilfe der Vorwarts- und Ruickwarts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite kdnnen Sie die Anzahl der Eintrage pro Seite erhdhen.

Sie kénnen die Daten sortieren, indem Sie auf eine Spaltentiberschrift der Tabelle klicken.

Sie kénnen die Daten im PDF- oder Excel-Format herunterladen, indem Sie auf das ent-
sprechende Symbolin der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewahlten Ansicht generiert. Zusatzlich kénnen Sie ein Tortendiagramm anzeigen
lassen, indem Sie auf das Tortendiagramm-Symbol — falls vorhanden — klicken.

18.6.3 Blockierte Mails

Die Registerkarte Email Protection > Blockierte Mails bietet umfangreiche statistische Infor-
mationen zu allen blockierten E-Mail-Anfragen, die auf Antivirus und Antispam basieren.

Wahlen Sie in der ersten Auswahlliste die Artder Daten, die Sie anzeigen méchten, z.B. Hau-
figster Grund blockierter Spams oder Haufigste blockierte Schadsoftware. Wahlen Sie den
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gewlinschten Eintrag und, falls ein zusatzliches Feld angezeigt wird, geben Sie das ent-
sprechende Filterkriterium ein. Sie kdnnen die Daten zusatzlich mit Hilfe der Auswahlliste dar-
unter nach Zeit filtern. Klicken Sie immer auf Aktualisieren, um den Filter anzuwenden.

Wenn Sie in der Ansicht Haufigste blockierte Doméne auf eine Domane in der Ergebnistabelle
klicken, wird diese automatisch als Filter fir die Ansicht Haufigste blockierte Adressen nach
Doméne verwendet. In der Ansicht nach Doméne kdnnen Sie manuell eine Domane angeben.
Beachten Sie, dass Sie das Prozentzeichen (%) als Platzhalter verwenden kénnen. Wenn Sie
ein Prozentzeichen nach lhrem Suchbegriff einfligen, sucht Sophos UTM nach genauen Tref-
fern und teilweisen Ubereinstimmungen. Beachten Sie, dass das Filterfeld zwischen GroR- und
Kleinschreibung unterscheidet.

StandardmaRig werden 20 Eintrage pro Seite angezeigt. Wenn es mehr Daten gibt, kdnnen
Sie mit Hilfe der Vorwarts- und Ruckwarts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite kdnnen Sie die Anzahl der Eintrage pro Seite erhdhen.

Sie kdnnen die Daten sortieren, indem Sie auf eine Spaltenlberschrift der Tabelle klicken.

Sie kdnnen die Daten im PDF- oder Excel-Format herunterladen, indem Sie auf das ent-
sprechende Symbolin der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewahlten Ansicht generiert. Zusatzlich kénnen Sie ein Tortendiagramm anzeigen
lassen, indem Sie auf das Tortendiagramm-Symbol — falls vorhanden — klicken.

Auf die Registerkarte Email Protection > Entanonymisierung kann nur zugegriffen werden,
wenn Anonymisierung aktiviert ist (siehe Protokolle & Berichte > Berichteinstellungen > Anony-
misierung).

Hier ist es mdglich, die Anonymisierung fiir bestimmte E-Mail-Adressen und/oder -Doméanen im
Hinblick auf Email-Protection-Berichte auszusetzen. Gehen Sie folgendermallen vor:

1. Geben Sie beide Kennworter ein.
Geben Sie das erste und das zweite Kennwort ein, die zur Aktivierung der Anony-
misierung angegeben wurden.

2. Nehmen Sie die folgenden Einstellungen vor:
Adressen entanonymisieren: Sie kdnnen E-Mail-Adressen hinzufligen, die Sie entan-
onymisieren wollen.

Domiénen entanonymisieren: Sie konnen Domanen hinzufiigen, die Sie entan-
onymisieren wollen.
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3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Die angegebenen E-Mail-Adressen und Doménen sind in Berichten nun lesbar.

18.7 Wireless Protection

Die Registerkarten des Menus Protokolle & Berichte > Wireless Protection bieten einen sta-
tistischen Uberblick tiber Wireless-Protection-Ereignisse des Netzwerks, die von der Sophos
UTM registriert wurden.

18.7.1 Taglich

Die Registerkarte Wireless Protection > T&glich bietet einen statistischen Uberblick iiber die
WLAN-Netzwerke und Access Points in den letzten 24 Stunden.

SSID-basierter Bericht
Fir jedes WLAN-Netzwerk gibt es ein Diagramm. Jedes Diagramm zeigt zwei Kurven:

« Verbundene Clients: Die Anzahl der Clients, die mitdem WLAN-Netzwerk verbunden
sind.

« Fehlgeschlagene Verbindungsversuche: Die Anzahl der fehlgeschlagenen Ver-
bindungsversuche an dem WLAN-Netzwerk.

AP-basierter Bericht

Fir jeden Access Point zeigt die Tabelle die maximale und durchschnittliche Anzahl an ver-
bundenen Benutzern, die Verfiigbarkeit (die aufsummierte Zeitdauer, in der der AP wahrend
der letzten 24 Stunden verfugbar war) und die Anzahl der Wiedereinwahlen.

18.7.2 Wochentlich

Die Registerkarte Wireless Protection > Wéchentlich bietet einen statistischen Uberblick (iber
die WLAN-Netzwerke und Access Points in den letzten sieben Tagen. Die Histogramme wer-
den unter T&glich beschrieben.
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18.7.3 Monatlich

Die Registerkarte Wireless Protection > Monatlich bietet einen statistischen Uberblick tiber die
WLAN-Netzwerke und Access Points in den letzten vier Wochen. Die Histogramme werden
unter T&glich beschrieben.

18.7.4 Jahrlich

Die Registerkarte Wireless Protection > Jahrlich bietet einen statistischen Uberblick tiber die
WLAN-Netzwerke und Access Points in den letzten zwolf Monate. Die Histogramme werden
unter T&glich beschrieben.

18.8 Fernzugriff

Die Registerkarten des Menls Protokolle & Berichte > Fernzugriff bieten einen statistischen
Uberblick iber Fernzugriff-Aktivitaten und Informationen zu Sitzungen.

18.8.1 Aktivitat

Die Registerkarte Fernzugriff > Aktivitét bietet umfangreiche statistische Informationen zu den
Fernzugriff-Aktivitaten auf der UTM fir IPsec, SSL-VPN, PPTP und L2TP Uber verschiedene
Zeitrdume:

« Téaglich

« Woaéchentlich
« Monatlich

« Jahrlich

Zeitraum auswahlen: Verwenden Sie die Auswabhlliste, um einen Berichtszeitraum aus-
zuwahlen. Die Seite wird automatisch aktualisiert.

18.8.2 Sitzung

Die Registerkarte Fernzugriff > Sitzung bietet umfangreiche statistische Informationen zu abge-
schlossenen Sitzungen, fehlgeschlagenen Anmeldungen und momentanen Benutzern fir
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verschiedene Zeitraume.

Hinweis — Die Spalten Hoch und Herunter zeigen Nutzungsdaten der Fern-
zugriffsverbindungen. Die Erfassung der Nutzungsdaten ist standardmaRig deaktiviert, da
dies die Systemlast erhdhen kann. Sie konnen die Erfassung der Nutzungsdaten auf der
Registerkarte Berichteinstellungen > Einstellungen im Bereich Fernzugriffs-Nutzungsstatistik
aktivieren.

Wahlen Sie in der ersten Auswahlliste die Artder Daten, die Sie anzeigen méchten: Aktuelle
Benutzer, Abgeschlossene Verbindungen oder Fehlgeschlagene Anmeldeversuche. Klicken
Sie auf Aktualisieren, um den Filter anzuwenden.

Mit der zweiten Auswabhlliste kdnnen Sie die Ergebnisse weiter filtern. Abhangig von der gewahl-
ten Art von Sitzungen stehen verschiedene Filter zur Verfligung, z.B. Nach Dienst oder Nach
Quell-IP-Adresse. Fir einige Filter miissen Sie ein Filterkriterium eingeben oder auswahlen.

Mit der dritten Auswahlliste kénnen Sie die Ergebnisse nach Zeit filtern. Klicken Sie immer auf
Aktualisieren, um die Filter anzuwenden.

StandardmaRig werden 20 Eintrage pro Seite angezeigt. Wenn es mehr Daten gibt, kdnnen
Sie mit Hilfe der Vorwarts- und Rickwarts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite kdnnen Sie die Anzahl der Eintrage pro Seite erhdhen.

Sie kénnen die Daten sortieren, indem Sie auf eine Spaltenlberschrift der Tabelle klicken.

Sie kénnen die Daten im PDF- oder Excel-Format herunterladen, indem Sie auf das ent-
sprechende Symbolin der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewahlten Ansicht generiert. Zusatzlich kénnen Sie ein Tortendiagramm anzeigen
lassen, indem Sie auf das Tortendiagramm-Symbol — falls vorhanden — klicken.

18.9 Webserver Protection

Die Registerkarten des Menus Protokolle & Berichte > Webserver Protection bieten einen sta-
tistischen Uberblick (iber Webserver-Anfragen, Warnhinweise und Alarme.

18.9.1 Nutzungsdiagramme

Die Registerkarte Webserver Protection > Nutzungsdiagramme bietet einen statistischen Uber-
blick Uber Webserver-Anfragen, Warnhinweise und Alarme auf der UTM fiir verschiedene
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Zeitrdume:
« Téaglich
« Woaéchentlich
« Monatlich

« Jahrlich

Die Registerkarte Webserver Protection > Details bietet umfangreiche statistische Infor-
mationen zu den aktivsten Clients, virtuellen Hosts, Backends, Antwort-Codes und ver-
schiedenen Angriffen Uber verschiedene Zeitraume.

Wahlen Sie in der ersten Auswahlliste die Artder Daten, die Sie anzeigen méchten, z.B. Hgu-
figste Clients oder Haufigste Angreifer nach virtuellem Host. Wahlen Sie den gewiinschten Ein-
trag und, falls ein zusatzliches Feld angezeigt wird, geben Sie das entsprechende Fil-
terkriterium ein. Sie kdnnen die Daten zusatzlich mit Hilfe der Auswahlliste darunter nach Zeit
filtern. Klicken Sie immer auf Aktualisieren, um den Filter anzuwenden.

In den Ansichten Nach Client und Nach Angreifer kdnnen Sie manuell eine IP, ein Netzwerk
oder einen Netzwerkbereich (z.B. 192.168.1.0/24 oder 10/8) angeben. In der Ansicht Nach
virtuellem Host kdnnen Sie manuell eine Doméane angeben. Beachten Sie, dass Sie das Pro-
zentzeichen (%) als Platzhalter verwenden kénnen. Wenn Sie ein Prozentzeichen nach lhrem
Suchbegriff einfiigen, sucht Sophos UTM nach genauen Treffern und teilweisen Uber-
einstimmungen. Beachten Sie, dass das Filterfeld zwischen Grof3- und Kleinschreibung unter-
scheidet.

Wenn Sie in den Ansichten Haufigste Clients oder Haufigste Angreifer auf eine IP in der Ergeb-
nistabelle klicken, wird diese automatisch als Filter fir die Ansicht Haufigste Antwort-Codes
nach Client oder Haufigste Regeln nach Angreifer verwendet.

StandardmaRig werden 20 Eintrage pro Seite angezeigt. Wenn es mehr Daten gibt, kdnnen
Sie mit Hilfe der Vorwarts- und Rickwarts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite kdnnen Sie die Anzahl der Eintrage pro Seite erhdhen.

Sie kdnnen die Daten sortieren, indem Sie auf eine Spaltenliberschrift der Tabelle klicken.

Sie kdnnen die Daten im PDF- oder Excel-Format herunterladen, indem Sie auf das ent-
sprechende Symbolin der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
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der aktuell gewahlten Ansicht generiert. Zusatzlich kénnen Sie ein Tortendiagramm anzeigen
lassen, indem Sie auf das Tortendiagramm-Symbol — falls vorhanden — klicken.

18.10 Gesamtbericht

Im Menu Protokolle & Berichte > Gesamtbericht konnen Sie eine Zusammenstellung der wich-
tigsten Berichtsdaten erstellen, die in grafischer Form die Netzwerknutzung fiir eine Reihe von
Diensten anzeigt.

Hinweis — Die Diagramme im Gesamtbericht kdnnen im Vergleich zu den Berichtsdaten, die
im Gesamtbericht angegeben sind, variieren. In den Inline-Berichten kénnen ebenfalls Varia-
tionen auftreten.

18.10.1 Bericht anzeigen

Auf der Registerkarte Protokolle & Berichte > Gesamtbericht > Bericht anzeigen kdnnen Sie
einen kompletten Gesamtbericht erstellen, der aus den einzelnen Berichten auf den Regis-
terkarten und Seiten des MenUs Berichte zusammengestellt wird. Klicken Sie auf die Schalt-
flache Bericht jetzt erstellen, um den Gesamtbericht in einem neuen Fenster zu 6ffnen.

18.10.2 Archivierte Gesamtberichte

Die Registerkarte Gesamtbericht > Archivierte Gesamtberichte bietet einen Uberblick iiber alle
archivierten Gesamtberichte. Es werden nur Gesamtberichte archiviert, fur die auf der Regis-
terkarte Konfiguration die Archivierung aktiv ist.

18.10.3 Konfiguration

Auf der Registerkarte Gesamtbericht > Konfiguration kdnnen Sie die Einstellungen fur die
Gesamtberichte vornehmen.

Téglicher Gesamtbericht
Téaglicher Gesamtbericht: Ist die Option aktiv, wird ein téaglicher Gesamtbericht erstellt.

PDF-Berichte archivieren: Ist die Option ausgewahlt, wird der tagliche Gesamtbericht als
PDF-Dateiarchiviert. Archivierte Gesamtberichte stehen auf der Registerkarte Archivierte
Gesamtberichte zur Verfigung.
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Bericht als PDF statt als HTML senden: Ist die Option ausgewahlt, wird der Gesamtbericht
als PDF-Datei an die E-Mail angehangt. Ist sie nicht ausgewahlt, wird er als HTML-Datei ver-
sendet.

E-Mail-Adressen: Geben Sie die E-Mail-Adressen der Empfanger ein, die den Gesamtbericht

erhalten sollen.

Woéchentlicher Gesamtbericht

Die meisten der Einstellungen sind im Abschnitt Téglicher Gesamtbericht beschrieben.
Sie kénnen zusatzlich den Wochentag auswahlen, an dem jeweils die Datensammlung fir den

Gesamtbericht startet.

Monatlicher Gesamtbericht

Die Einstellungen sind im Abschnitt Taglicher Gesamtbericht beschrieben.

18.11 Protokolleinstellungen

Im Menu Protokolle & Berichte > Protokolleinstellungen kdnnen Sie die Grundeinstellungen fur
die lokale und die ausgelagerte Protokollierung festlegen.

18.11.1 Lokale Protokollierung

Auf der Registerkarte Protokolle & Berichte > Protokolleinstellungen > Lokale Protokollierung
werden die Einstellungen fir die lokale Protokollierung vorgenommen. Die lokale Pro-
tokollierung ist standardmafig eingeschaltet.

Falls sie deaktiviert wurde, kdnnen Sie sie folgendermalien wieder einschalten:

1. Aktivieren Sie die lokale Protokollierung auf der Registerkarte Lokale Pro-
tokollierung.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird griin und die Berichte auf dieser Registerkarte kdnnen bear-
beitet werden.

2. Wahlen Sie einen Zeitraum, nach dem die Protokolldateien automatisch
geloscht werden sollen.
Wabhlen Sie aus der Auswabhlliste eine Aktion, die automatisch auf die Protokolldateien
angewendet werden soll. Protokolldateien nie I6schen ist voreingestellt.
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3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grin.

Schwellenwerte

Hier kdnnen Sie Schwellenwerte fiir die lokale Protokollierung festlegen. Diese Schwellenwerte
sind an bestimmte Aktionen gekoppelt, welche ausgefuhrt werden, wenn ein Schwellenwert
erreichtist. Die folgenden Aktionen sind mdéglich:

« Nichts: Eswerden keine Aktionen gestartet.

« Benachrichtigung senden: Eswird eine Benachrichtigung an den Administrator
gesendet, um ihm mitzuteilen, dass der Schwellenwert erreicht wurde.

« Alteste Protokolldateien lI6schen: Die &ltesten Protokolldateien werden automatisch
geldscht, bis die Datenmenge entweder unterhalb des eingestellten Schwellenwerts liegt
oder die Protokollpartition leer ist. Zusatzlich erhalt der Administrator eine Benach-
richtigung Uber das Ereignis.

« System herunterfahren: Das System fahrt automatisch herunter. Der Administrator
erhalt eine Benachrichtigung tiber das Ereignis. Falls das System heruntergefahren
wird, muss der Administrator die Konfiguration fir die lokale Protokollierung andern, die
Léschung von Protokolldateien konfigurieren oder Protokolldateien manuell verschieben
beziehungsweise [6schen. Wenn die Ursache fiir das Herunterfahren des Systems wei-
terhin besteht, wird sich das System wieder herunterfahren, sobald der Prozess der Pro-
tokollliberpriifung das néchste Mal lauft. Dieser Prozess findet taglich um 0:00 Uhr statt.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Auf der Registerkarte Protokolle & Berichte > Protokolleinstellungen > Remote-Syslog-Server
werden die Einstellungen flr eine ausgelagerte Protokollierung vorgenommen. Diese Funktion
ermdglicht es, Protokollmeldungen von der UTM an andere Hosts weiterzuleiten. Das ist ins-
besondere in Netzwerken nutzlich, die einen dedizierten Host besitzen, der die Pro-
tokollinformationen von mehreren UTM sammelt. Auf dem ausgewahlten Host muss in diesem
Fall ein Protokollierungs-Daemon in Betrieb sein, der mit dem Syslog-Protokoll kompatibel ist.

Um einen Remote-Syslog-Server zu konfigurieren, gehen Sie folgendermalen vor:
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1. Aktivieren Sie Remote-Syslog auf der Registerkarte Remote-Syslog-Server.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Abschnitt Remote-Syslog-Einstellungen kann nun
bearbeitet werden.

2. Klicken Sie auf das Plussymbol im Feld Syslog-Server, um einen Server anzu-
legen.
Das Dialogfenster Syslog-Server hinzufiigen wird gedffnet.

3. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekraftigen Namen fiir den Remote-Syslog-Server ein.

Server: Wahlen Sie den Host oder fligen Sie einen Host hinzu, der die Protokolldaten
von der UTM entgegennehmen soll. Das Hinzufligen einer Definition wird auf der Seite
Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

Warnung — Wahlen Sie keine Netzwerkschnittstelle der UTM aus, um sie als Remote-
Syslog-Host zu verwenden — das wirde zu einer Protokollierungsschleife fiihren.

Port: Wahlen Sie eine Dienstdefinition oder fligen Sie eine Dienstdefinition hinzu, die fur
die Verbindung verwendet werden soll. Das Hinzuftigen einer Definition wird auf der Sei-
te Definitionen & Benutzer > Netzwerkdefinitionen > Netzwerkdefinitionen erlautert.

4. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.

Remote-Syslog-Puffer

In diesem Abschnitt kdnnen Sie die Puffergrofie des Remote-Syslogs andern. Die PuffergréoRe
ist die Anzahl der Protokollzeilen, die im Puffer vorgehalten werden. Der Standardwert ist 1000.
Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Remote-Syslog-Protokollauswahl

Dieser Abschnitt kann nur bearbeitet werden, wenn Remote-Syslog aktiviert ist. Markieren Sie
die Auswahlkastchen von den Protokollen, die an den Syslog-Server geschickt werden sollen.
Uber die Option Alle auswéhlen kénnen Sie alle Protokolle auf einmal auswéhlen. Klicken Sie
auf Ubernehmen, um lhre Einstellungen zu speichern.
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18.11.3 Ausgelagerte Protokollarchive

Auf der Registerkarte Protokolle & Berichte > Protokolleinstellungen > Ausgelagerte Pro-
tokollarchive werden die Einstellungen furr eine ausgelagerte Archivierung der Protokolldaten

vorgenommen. Wenn die ausgelagerte Protokolldatei-Archivierung aktiviert ist, werden die Pro-

tokolldateien des Vortages in einer Datei zusammengepackt und komprimiert und dann an den
entfernten Protokollarchiv-Host gesendet. Uber die Auswahlliste kénnen Sie Ihre bevorzugte

Ubertragungsmethode wahlen.

Um ein ausgelagertes Protokollarchiv zu konfigurieren, gehen Sie folgendermafien vor:

1. Aktivieren Sie die Funktion Ausgelagerte Protokollarchive.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Abschnitt Ausgelagertes Protokollarchivkann nun

bearbeitet werden.

2. Wahlen Sie die Archivierungsmethode.
Wabhlen Sie aus der Auswabhlliste lhre bevorzugte Archivierungsmethode aus. Abhangig
von lhrer Wahlwerden unten die zugehdérigen Konfigurationsoptionen angezeigt. Sie

kdnnen zwischen den folgenden Archivierungsmethoden wahlen:

« FTP Server: Fir das File Transfer Protocol (FTP, Dateilibertragungsprotokoll)

mussen die folgenden Parameter gesetzt werden:

Host: Hostdefinition fir den FTP-Server.
Dienst: TCP-Port, auf dem der Server lauscht.

Benutzername: Geben Sie den Benutzernamen fiir das F TP-Serverkonto
ein.

Kennwort: Geben Sie das Kennwort fiir das FTP-Serverkonto ein.

Pfad: Geben Sie den relativen Pfad zum FTP-Server sein.

« SMB-(CIFS)-Freigabe: Fur die SMB-Methode missen die folgenden Parameter

gesetzt werden:
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Host: Wahlen Sie die Hostdefinition fiir den SMB-Server aus.
Benutzername: Geben Sie den Benutzernamen fiir das SMB-Konto ein.

Kennwort: Geben Sie das Kennwort fiir das SMB-Konto ein.
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Sicherheitshinweis — Das Kennwort wird in Klartext in der Kon-
figurationsdatei gespeichert. Daher wird empfohlen, eine Benutzer-/Kenn-
wortkombination anzulegen, die ausschlieBlich fiir Pro-
tokollierungszwecke verwendet wird.

« Freigabe: SMB-Freigabename. Geben Sie den Pfad oder die Infor-
mationen zum freigegebenen Netzwerk ein, an das die Protokolldateien
Ubertragen werden, z.B. /logs/log file archive.

« Arbeitsgruppe/Doméane: Geben Sie die Arbeitsgruppe oder Domane an,
zu der das Protokollarchiv gehort.

Secure Copy (SSH Server): Fur die SCP-Methode muss der 6ffentliche SSH-
DSA-Schlissel zu den autorisierten Schliisseln des SCP-Servers hinzugefiigt wer-
den. In einem Linux-System kénnen Sie den SSH-DSA-Schllssel einfach uber die
Zwischenablage in die Datei ~/ . ssh/authorized keys desdafir konfigurierten
Benutzerkontos kopieren. Wahrend der Installation erstellt die Sophos UTM einen
neuen SSH-DSA-Schllssel. Aus Sicherheitsgriinden wird der SSH-DSA-Schlis-
sel nicht in Backups gespeichert. Nach einer Neuinstallation oder der Installation
eines Backups miissen Sie daher den neuen SSH-DSA-Schussel auf den ent-
fernten Server kopieren, damit die Protokolldateiarchive auf den SCP-Server
kopiert werden kénnen.

Hinweis — Nahere Informationen zur Generierung und zum Hochladen von
SSH-Schliisseln unter Windows finden Sie in der Opengear Hilfe.

Fr die SCP-Methode miissen die folgenden Einstellungen vorgenommen wer-
den:

« Host: Hostdefinition fir den SCP-Server.

« Benutzername: Geben Sie den Benutzernamen fiir das SCP-Serverkonto
ein.

« Pfad: Geben Sie den vollstadndigen Pfad ein, in dem die Protokolldateien
gespeichert werden sollen.

. Offentlicher DSA-Schliissel: Fiigen Sie den éffentlichen DSA-Schliissel
zur Liste der autorisierten Schliissel auf dem entfernten Speicher-Rechner
hinzu.
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« Per E-Mail senden: Damit die Protokollarchive per E-Mail versendet werden,
geben Sie eine gultige E-Mail-Adresse ein.

3. Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.

Wenn die Datenibertragung fehlschlagt, verbleibt die Archivdatei auf der UTM. Die UTM ver-
sucht beijeder Protokolliiberpriifung, alle verbliebenen Archivdateien zu tGibertragen.

18.12 Berichteinstellungen

Im Menu Protokolle & Berichte > Berichteinstellungen kénnen Sie die Einstellungen fiir Berichts-
funktionen vornehmen, wie das Ein- und Ausschalten bestimmter Berichtsfunktionen, das
Bestimmen von Zeitrdumen und der Menge zu speichernder Daten. Des Weiteren kdnnen Sie
Daten anonymisieren, um den Datenschutz zu verbessern.

18.12.1 Einstellungen

Die Registerkarte Einstellungen ermdglicht Ihnen, den Umgang mit Berichtsdaten zu regeln
und festzulegen, wie lange Berichtsdaten auf dem System gespeichert werden, bevor sie auto-
matisch geléscht werden. Einstellungen fur die folgenden Themenbereiche kdnnen vor-
genommen werden:

« Application Control
« Authentifizierung

« Email Protection

« Firewall

. IPS

« Netzwerknutzung
« Fernzugriff

« Web Protection

« Webserver Protection
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Verwenden Sie die Auswahlkastchen auf der linken Seite, um die Berichtsfunktion fir einen
bestimmten Themenbereich ein- oder auszuschalten. StandardmaRig ist die Berichtsfunktion
fur alle Themenbereiche eingeschaltet.

Hinweis — Das Ausschalten unnétiger Berichtsfunktionen senkt die Grundlast des Systems
und reduziert Leistungsengpasse. Versuchen Sie, die Zeitrdume so kurz wie mdéglich zu hal-
ten, da gro3e Mengen gespeicherter Daten eine hhere Grundlast fiir das System bedeuten
und langere Antwortzeiten auf den dynamischen Berichtsseiten verursachen.

Verwenden Sie die Auswahllisten auf der rechten Seite, um festzulegen, wie lange die Berichts-
daten aufbewahrt werden sollen.

Hinweis — Das Reduzieren der Berichtsdaten reduziert die Grundlast und verléangert die Ant-
wortzeiten auf den dynamischen Berichtsseiten, nimmt aber nicht mehr Platzin der Bericht-
datenbankein.

Die Einstellungen auf dieser Registerkarte wirken sich nicht auf die Protokolldateiarchive aus.

Detailgrad der Web-Protection-Berichte

In diesem Bereich kdnnen Sie den Detailgrad fir Ihnre Web-Protection-Berichte festlegen.
Beachten Sie, dass ein hdherer Detailgrad eine spirbare Erhéhung der Speicherauslastung
und Systemlast verursacht, deshalb sollten Sie den Detailgrad nur erh6hen, wenn es not-
wendig ist.

Die folgenden Detailgrade sind verfiigbar:

« Nur Domaéne: Die Berichte zeigen die Top-Level-Doméne und die Second-Level-Doma-
ne einer URL an, z.B. beispiel.de. Third-Level-Domanen werden angezeigt, wenn
sie erzwungen sind, z.B. example.co. uk.

« Komplette Domane: Die Berichte zeigen die komplette Doméne an, z.B.

www.beispiel.deoder shop.example.com

« 1 URL-Ebene: Die Berichte zeigen zuséatzlich das erste (virtuelle) Verzeichnis einer
URL an, z.B. www.beispiel.de/de/.

« 2 URL-Ebenen: Die Berichte zeigen zusatzlich die ersten beiden (virtuellen) Ver-
zeichnisse einer URL an, z.B. www.beispiel .de/de/produkte/.

« 3 URL-Ebenen: Die Berichte zeigen zusatzlich die ersten drei (virtuellen) Verzeichnisse
einer URL an, z.B. www.beispiel .de/de/produkte/neu/.
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Einstellungen fiir Gesamtbericht
In diesem Abschnitt kbnnen Sie jeweils die Anzahl an Gesamtberichten festlegen, die auf-
bewahrt werden soll:

« Tagesberichte: maximal 60
« Wochenberichte: maximal 52
« Monatsberichte: maximal 12
Klicken Sie auf Ubernehmen, um |hre Einstellungen zu speichern.

Weitere Informationen zum Gesamtbericht und seinen Optionen finden Sie unter Protokolle &
Berichte > Gesamtbericht.

PDF-Papiereinstellungen

Das voreingestellte Papierformat fir den PDF-Gesamtbericht ist A4. Sie kénnen die Aus-
wabhlliste verwenden, um alternativ Letter oder legalzu wéhlen. Klicken Sie auf Ubernehmen,
um lhre Einstellungen zu speichern.

Fernzugriffs-Nutzungsstatistik

Hier kdnnen Sie die Erfassung von Nutzungsdaten tber Fernzugriffsverbindungen aktivieren
und deaktivieren. Ist die Option ausgewahlt, werden Daten Gber Fernzugriffsverbindungen
gespeichert und auf der Registerkarte Protokolle & Berichte > Fernzugriff > Sitzung in den Spal-
ten Hoch und Herunter angezeigt. Ist die Option deaktiviert, werden keine entsprechenden
Daten erfasst. Beachten Sie, dass sich die Systemlast erhéhen kann, wenn die Option aktiv ist.

Einstellungen fiir CSV-Trennzeichen

An dieser Stelle kdnnen Sie festlegen, welches Trennzeichen beim Export von Berichtsdaten in
das CSV-Format verwendet wird. Beachten Sie, dass unter Windows das Trennzeichen mit
den regionalen Einstellungen Ihres Systems Ubereinstimmen sollte, damit die exportierten
Daten korrekt in einem Tabellenkalkulationsprogramm wie beispielsweise Excel angezeigt wer-
den.

IPFIX Accounting

Mithilfe von IPFIX lassen sich Informationen zum IPv4-Datenfluss der UTM an den Dien-
stanbieter weiterleiten, z.B. zwecks Uberwachung, Berichterstattung, Accounting und Rech-
nungsstellung.

668 UTM 9 WebAdmin



18 Protokolle & Berichte 18.12 Berichteinstellungen

Bei IPFIX (Internet Protocol Flow Information Export) handelt es sich um ein nach-
richtenbasiertes Protokoll fiir den universellen Export von Netzwerkverkehrsinformationen. Die
Netzwerkverkehrsinformationen werden zunachst von einem exporter gesammelt und
anschlieRend zu einem collector weitergesendet. Typische Netzwerkverkehrsinformationen
des IPv4-Datenfluss sind Quell- und Zieladresse, Quell- und Zielport, Bytes, Pakete und Klas-
sifizierungsdaten des Netzwerkverkehrs.

Wenn die Funktion aktiv ist, fungiert die UTM als exporter: Sie exportiert die IPFIX-Accounting-
Daten. Der collector befindet sich im Allgemeinen bei einem Dienstanbieter, der die Netz-
werkverkehrsdaten einer oder mehrerer Ihrer UTMs sammelt und analysiert. Wahrend der
Systemkonfiguration bei lhrem Dienstanbieter erhalten Sie den Hostnamen, und Sie miissen
pro exporter, also pro UTM, eine OID (Observation Domain ID) festlegen. Geben Sie diese
Daten in die entsprechenden Felder ein.

Der Datenexport erfolgt tiber den UDP-Port 4739. Eine einzelne Netzwerkverbindung nutzt
zwei IPFIX-Datenstrome — einen fiir den Export, den anderen fiir die Antwort.

Sicherheitshinweis — Beachten Sie, dass die Netzwerkverkehrsdaten bei IPFIX unver-
schlisselt ibertragen werden. Deshalb wird empfohlen, die Daten lediglich tiber private Netz-
werke zu versenden.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Private IPFIX Unternehmensnummern

Die Vorlagen, die von UTM verwendet werden, verweisen auf die privaten Unter-
nehmensnummern (Private Enterprise Numbers (PEN)) 9789 _Astaro AGund 21373 _net-
filter/iptables project_. Folgende Elemente stehen zur Verfligung:

Name ID [ Typ Unternehmen | Bedeutung
Di track-Marki Net-
mark 4 | uint32_t | Neffilter lleconn rackiarierung von e
- filter.
conntrack_id 6 [uint32_t | Netfilter Die conntrack-ID von Netffilter.
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Name ID | Typ Unternehmen | Bedeutung

Das Protokoll, das vom Astaro Flow
Classifier entdeckt wurde. Dieses Feld
stehtauch dann zur Verfligung, wenn
afcProtocol 1 Juint16_t | Astaro der Classifier ausgeschaltet ist. Wenn
der Classifier kein Protokoll entdecken
konnte, berichtet er die Protokoll-1D 0,
was so viel bedeutet wie "unbekannt".

Der Protokoliname, der vom Astaro
Flow Classifier als 32-Zeichen-ASClII-
String, auf Null endent, entdeckt wur-
de.

afcProtocolName | 2 | string Astaro

Die Flussrichtung, die entweder rein
(1), raus (2) oder nicht rein/raus (0)
flowDirection 4 |uint8_7 |Astaro ist. Jeder Fluss wird zwei Mal expor-
tiert. Jeweils fiir die entsprechende
Richtung.

Auf der Registerkarte Berichteinstellungen > Ausnahmen kdnnen Sie bestimmte Domanen und
Adressen von der Berichterstellung ausnehmen. Das betrifft sowohl den Gesamtbericht als
auch die jeweiligen Abschnitte des MenUs Protokolle & Berichte und die entsprechenden sta-
tistischen Informationen.

Hinweis — Vorgenommene Anderungen sind nicht umgehend auf den Seiten fiir die
Tagesstatistik sichtbar, da die Aktualisierung nur alle 10 bis 15 Minuten vor-
genommen wird. Beachten Sie auRerdem die Import-Funktion, mit der Sie mehrere Ein-

trage auf einmal definieren kbnnen.

Berichtsausnahmen: Web

In diesem Abschnitt kdnnen Sie die Doméanen festlegen, die von den Web-Protection-Berichten
ausgenommen werden. Die Dom&nennamen missen genau so eingegeben werden, wie sie
im Bericht Domé&nen auf der Registerkarte Protokolle & Berichte > Web Protection > Inter-
netnutzung aufgelistet sind. Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.
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Berichtsausnahmen: Mail

In diesen beiden Abschnitten kénnen Sie Doméanen und E-Mail-Adressen festlegen, die von
allen Email-Protection-Berichten ausgenommen werden,

Uber das Feld Doménen lassen sich alle E-Mail-Adressen einer bestimmten Domane aus-
schlieBen. Geben Sie lediglich den Teil der E-Mail-Adresse an, der die Domane beschriebt, z.B.
sophos . com. Uber das Feld Adressen lassen sich bestimmte E-Mail-Adressen von den Berich-
ten ausschlieRen. Klicken Sie auf Ubernehmen, um |hre Einstellungen zu speichern.

E-Mails mit den festgelegten Domanennamen oder Adressen als Sender oder Empfanger wer-
den von den Email-Protection-Berichten ausgenommen.

Berichtsausnahmen: Network Protection

In diesem Abschnitt kbnnen Sie die IPv4- und IPv6-Adressen festlegen, die von den Network-
Protection-Berichten ausgenommen werden. Klicken Sie auf Ubernehmen, um Ihre Ein-
stellungen zu speichern.

Ausnahmen fiir Bericht: Netzwerkverkehr

In diesem Abschnitt kdnnen Sie IPv4- und IPv6-Adressen festlegen, die von allen Netz-
werknutzungsberichten ausgenommen werden. Klicken Sie auf Ubernehmen, um lhre Ein-
stellungen zu speichern.

Die Registerkarte Berichtseinstellungen > Anonymisierung ermdglicht Ihnen, Daten — basie-
rend auf dem Vier-Augen-Prinzip — zu anonymisieren. Das bedeutet, dass eine Enta-
nonymisierung nur moglich ist, wenn zwei verschiedene Leute dieses Vorgehen beschlieRen.
Anonymisierung stellt sicher, dass Benutzerdaten geheim bleiben, wenn Protokoll- und
Berichtsdaten eingesehen werden. Dadurch kénnen Aktionen (z.B. Surfverhalten) nicht auf
eine bestimmte Person zurtckverfolgt werden.

Um Anonymisierung zu verwenden, gehen Sie folgendermafen vor:

1. Aktivieren Sie die Anonymisierung auf der Registerkarte Anonymisierung.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich Anonymisierungs-Einstellungen kann bear-
beitet werden.
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2. Geben Sie zwei Sicherheitskennworter ein.

Das Vier-Augen-Prinzip ist nur gewahrleistet, wenn zwei verschiedene Personen ein
Kennwort eingeben, das der jeweils anderen Person unbekannt ist.

Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird griin.

Um Anonymisierung (global) wieder zu deaktivieren, sind beide Kennworter erforderlich.

1.

Klicken Sie auf der Registerkarte Anonymisierung auf den Schieberegler.
Der Schieberegler wird gelb und der Bereich Anonymisierungs-Einstellungen kann bear-
beitet werden.

Geben Sie beide Kennworter ein.
Geben Sie das erste und das zweite Kennwort ein, die zur Aktivierung der Anony-
misierung angegeben wurden.

Klicken Sie auf Ubernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grin.

Anonymisierung steht fiir Web Protection und Email Protection zur Verfigung und kann fir ein-
zelne Benutzer unter Protokolle & Berichte > Web Protection und Protokolle & Berichte > Email
Protection deaktiviert werden.
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Dieses Kapitel beschreibt die Support-Tools, die flr die Sophos UTM zur Verfligung stehen.

Die Seiten des Meniis Support enthalten viele Funktionen, die den Benutzer unterstiitzen, von
Weblinks Giber Kontaktinformationen bis hin zu nitzlichen Netzwerk-Tools zur Bestimmung
wichtiger Netzwerkeigenschaften, ohne dass auf die Kommandozeilen-Schnittstelle der UTM

zugegriffen werden muss.

Dieses Kapitel enthalt Informationen zu den folgenden Themen:

Dokumentation

Druckbare Konfiguration

Support kontaktieren

Tools

Erweitert

Daruber hinaus enthalt die Hauptseite des Meniis Support Weblinks zu den folgenden Res-

sourcen:

Knowledgebase (KB): Die offizielle Wissensdatenbank von Sophos NSG stellt zahl-
reiche Informationen zur Konfiguration von Sophos UTM bereit.

Liste bekannter Probleme: (engl. Known Issues List) Die beschriebenen Probleme
kdénnen entweder nicht behoben werden oder es sind Workarounds verfligbar, die zur
Lésung fuhren.

Hardwarekompatibilitatsliste: Eine Liste mit kompatibler Hardware fiir Sophos UTM
(engl. hardware compatibility list, HCL).

Up2Date-Informationen: Der Sophos NSG NSG Up2Date-Blog informiert Giber Pro-
duktverbesserungen und Firmware-Updates.

19.1 Dokumentation

Onlinehilfe

Dieser Abschnitt beschreibt, wie Sie die Onlinehilfe 6ffnen und nutzen kénnen.
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Handbuch herunterladen

Sie kénnen das aktuelle Administratorhandbuch im PDF-Format herunterladen. Wahlen Sie
die Sprache des Handbuchs aus und klicken Sie auf Herunterladen. Um die PDF-Datei zu 6ff-
nen, bendtigen Sie ein spezielles Programm wie Adobe Reader oder Xpdf.

Querverweis — Administrationshandbticher friiherer UTM-Versionen und andere Doku-
mentationen kénnen Sie von der SophosKnowledgebase herunterladen.

19.2 Druckbare Konfiguration

Auf der Seite Support > Druckbare Konfiguration konnen Sie einen detaillierten Bericht der aktu-
ellen WebAdmin-Konfiguration erzeugen.

Hinweis — Die druckbare Konfiguration wird in einem neuen Fenster geéffnet. Je nach Brow-
ser kann es nétig sein, Pop-Up-Fenster fir WebAdmin zu erlauben.

Die Gliederung der druckbaren Konfiguration entspricht der Menustruktur von WebAdmin, um
das Auffinden der entsprechenden Konfigurationsoptionen im WebAdmin zu erleichtern.

Die Browser-Seite der druckbaren Konfiguration besteht aus einer Ubersichtsseite, genannt
Index, und mehreren Unterseiten. Links zu Unterseiten sind blau hervorgehoben. Unterseiten
enthalten detaillierte Informationen zu dem jeweiligen Thema. Durch einen Klick auf den Link
Back to the index unten auf einer Unterseite kdnnen Sie jederzeit von einer Unterseite zum

Index zurlickkehren.

Es gibt zwei weitere Ansichtsoptionen fir die druckbare Konfiguration:
« WebAdmin format (WebAdmin-Format)
« Confd format (Confd-Format)

Die Links zu diesen Ansichtsoptionen finden Sie unten auf der Indexseite.

19.3 Support kontaktieren

Sophos bietet fiir seine Sicherheitsldsungen umfangreichen Kundensupport an. Je nach Sup-
port-/Wartungsvertrag gibt es verschiedene Kategorien. Diese unterscheiden sich hinsichtlich
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der Art des Kontakts zum Support und der zugesicherten Reaktionszeit durch die Sophos-Ser-
vice-Abteilung und/oder Sophos NSG-zertifizierte Partner.

Alle Supportfélle, die Sophos UTM, werden tber das MyUTM-Portal-Portal abgewickelt. Sie
kénnen tber das Webformular einen Supportfall 6ffnen, indem Sie auf die Schaltflache Sup-
port-Ticket in neuem Fenster 6ffnen klicken. Weitere Informationen finden Sie im MyUT M-
Benutzerhandbuch.

19.4 Support-Zugriff

Die Funktion Support-Zugriff auf der Registerkarte Support > Support-Zugriff erméglicht es
Support-Mitarbeitern sich mit dem WebAdmin der Sophos UTM zu verbinden, ohne ein
bestimmtes Nutzerkonto zu kennen. Der HTTPS-Verkehr der Sitzung wird an die Support-
Zugriffs-Funktion weitergeleitet. Die Identifizierung der UTM erfolgt durch eine Zugriffs-ID, die
Sie dem Support-Mitarbeiter mitteilen missen. Alle Verbindungen zwischen der UTM und der
Support-Zugriffs-Funktion werden durch die UTM auf TCP-Port 22 gestartet.

Um die Support-Zugriffs-Funktion anzustoRen, gehen Sie folgendermalen vor:

1. Aktivieren Sie die Support-Zugriffsverwaltung.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird griin und der Bereich Einstellungen kann nun bearbeitet wer-
den.

2. Legen Sie die Zugriffszeit fest.
Wabhlen Sie unter Zugriff gewéhren fiir aus, wie lange der Zugriff erlaubt sein soll.

Hinweis — Sie kdnnen die Zugriffszeit jeder Zeit erweitern oder verkiirzen, indem Sie
die Einstellungen erneut vornehmen.

3. Klicken Sie auf Ubernehmen.
Die UTM stellt eine sichere Kontrollverbindung her und gibt eine eindeutige Zugriffs-1D
aus.

4. Kommunizieren Sie die Zugriffs-ID an den Sophos-Support.
Der Support verwendet diese Zugriffs-ID um sich an der UTM anzumelden. Die Ver-
bindung bleibt bestehen, solange bestehen, bis die angegebene Zeit auslauft oder Sie
die Support-Zugriffsfunktion deaktivieren.

Um die Support-Zugriffsfunktion zu deaktivieren klicken Sie auf den Schieberegler.
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19.4.1 Zugriffsstatus

Wenn der Support-Zugriff aktiviert ist, werden die Zugriffs-ID und die Zeit, zu der der Zugriff
endet, automatisch angezeigt.

19.4.2 Live-Protokoll

Das Live-Protokoll protokolliert die Aktivitaten des Support-Zugriffs. Es werden alle ein-
gehenden Kommandos angezeigt. Klicken Sie auf die Schaltflache, um das Live-Protokollin

einem neuen Fenster zu 6ffnen.

19.5Tools

Die Registerkarten des Menus Support > Tools enthalten nitzliche Netzwerk-Tools, mit denen
wichtige Netzwerkeigenschaften ermittelt werden kénnen, ohne dass auf die Kom-
mandozeilen-Schnittstelle der UTM zugegriffen werden muss. Die Ausgabe der folgenden
Tools kann eingesehen werden:

« Ping

« Traceroute

« DNS-Lookup

19.5.1 Ping-Prifung

Das Programm Ping ist ein Computer-Netzwerk-Tool mit dem man testen kann, ob ein
bestimmter Host liber ein IP-Netzwerk erreichbar ist. Ping sendet ICMP-Echo-Anfrage-Pakete
an den Zielhost und lauscht auf Antworten in Form von ICMP-Echo-Antwort-Paketen. Aus Zei-
tintervallen und Antworthaufigkeiten schatzt Ping die Dauer des Paketumlaufs und die Paket-

verlustrate zwischen den Hosts.
Um eine Ping-Prifung durchzufiihren, gehen Sie folgendermafen vor:

1. Wahlen Sie den Ping-Host.
Wabhlen Sie den Host, den Sie ,anpingen“ mochten. Im Feld Ping-Host kdnnen Sie einen
Host auswahlen, fiir den eine Hostdefinition existiert. Alternativ kénnen Sie auch Benut-
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zerdefinierte(r) Hostname/IP-Adresse wahlen und im Feld darunter einen benut-
zerdefinierten Hostnamen oder eine benutzerdefinierte IP-Adresse angeben.

Wabhlen Sie die IP-Version (nur wenn IPv6 global aktiviert ist).
Wabhlen Sie in der Auswahlliste /P-Version einen der Eintrage /Pv4 oder IPv6.

Wahlen Sie die Schnittstelle.
Wabhlen Sie aus, Uber welche Schnittstelle Sie die Ping-Priifung machen méchten.

Klicken Sie auf Ubernehmen.
Die Ausgabe der Ping-Priifung wird im Abschnitt Ping-Priifungsergebnis angezeigt.

Das Programm Traceroute ist ein Computer-Netzwerk-Tool zur Bestimmung der Route, die

von Paketen in einem IP-Netzwerk genommen werden. Es listet die IP-Adressen der Router

auf, Uber die das versendete Paket transportiert wurde. Sollte der Pfad der Datenpakete kurz-

fristig nicht bestimmbar sein, wird ein Stern (*) an Stelle der IP-Adresse angezeigt. Nach einer

bestimmten Zahl an Fehlversuchen wird die Uberpriifung abgebrochen. Der Abbruch einer

Uberpriifung kann viele Griinde haben, der wahrscheinlichste ist jedoch, dass eine Firewallim

Netzwerkpfad Traceroute-Pakete blockiert.

Um eine Route nachzuvollziehen, gehen Sie folgendermafen vor:

1.

Legen Sie den Traceroute-Host fest.

Wahlen Sie den Host, fiir den Sie die Route bestimmen wollen. Im Feld Traceroute-Host
kénnen Sie einen Host auswahlen, fiir den eine Hostdefinition existiert. Alternativkénnen
Sie auch Benutzerdefinierte(r) Hostname/IP-Adresse wahlen und im Feld darunter
einen benutzerdefinierten Hostnamen oder eine benutzerdefinierte IP-Adresse ange-
ben.

Wahlen Sie die IP-Version (nur wenn IPv6 global aktiviert ist).
Wahlen Sie in der Auswahlliste IP-Version einen der Eintréage /Pv4 oder IPv6.

Wabhlen Sie die Schnittstelle.
Wahlen Sie die Schnittstelle aus, die Sie fuir Tracerouting verwenden mochten.

Hop-Adressen (Abschnitte) numerisch statt symbolisch und numerisch aus-
geben (optional).

Wenn Sie diese Option wahlen, wird fir jedes Gateway im Pfad eine Adresse-zu-Name-
Auflésung durch einen Namensserver durchgefiihrt und gespeichert.
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5. Klicken Sie auf Ubernehmen.
Die Ausgabe von Traceroute wird im Abschnitt Traceroute-Ergebnis angezeigt.

19.5.3 DNS-Lookup

Das Programm Host ist ein Netzwerk-Tool zur Abfrage von DNS-Namensservern. Es fiihrt
DNS-Lookups durch und zeigt die Antworten an, die von den befragten Namensservern zuriick-

kommen.
Um ein DNS-Lookup durchzufiihren, gehen Sie folgendermallen vor:

1. Geben Sie den Hostnamen oder die IP-Adresse ein.
Geben Sie den Hostnamen oder die IP-Adresse eines Hosts ein, fiir den Sie DNS-Infor-

mationen erhalten wollen.

2. Wahlen Sie Ausfiihrliche Ausgabe aktivieren (optional).
Wabhlen Sie diese Option, damit in der Ausgabe ausfiihrlichere Informationen auf-
tauchen.

3. Kilicken Sie auf Ubernehmen.
Die Ausgabe von dig wird im Abschnitt DNS-Suchergebnis angezeigt.

19.6 Erweitert

Das Menu Support > Erweitert bietet weitere Informationen zu lhrer UTM und gewahrt Zugriff
auf erweiterte Funktionen. Es bietet einen Uberblick (iber laufende Prozesse und lokale Netz-
werkverbindungen und Sie erhalten Einblick in die Routing-Tabelle und die Netz-
werkschnittstellen-Tabelle. Darliber hinaus kénnen Sie ein Support-Paket herunterladen, das
Ihnen beider Fehlersuche und Wiederherstellung hilft sowie Hintergrundinformationen zu inter-
nen Konfigurationsreferenzen bietet, welche lhnen in Protokolldateien begegnen kdnnen.

19.6.1 Prozesse

Das Programm ps stellt eine Kopfzeile dar gefolgt von Zeilen, die Informationen Uber die lau-
fenden Prozesse auf dem System enthalten. Diese Informationen sind nach ihrem ,Controlling
Terminal* (dt. Steuerkonsole) und dann nach ihrer Prozess-ID sortiert.
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19.6.2 LAN-Verbindungen

Das Programm netstat (Abkurzung fiir Network Statistics, dt. Netzwerkstatistiken) ist ein Netz-
werk-Tool, das alle augenblicklich aktiven, sowohl eingehenden als auch ausgehenden, Inter-
netverbindungen eines Computers anzeigt.

19.6.3 Routen

Das Programm ip ist ein Netzwerk-Tool, das zur Kontrolle des TCP/IP-Netzwerk- und Daten-
verkehrs dient. Mitdem Parameter route show table all werdendie Inhalte aller Routing-
Tabellen der UTM angezeigt.

19.6.4 Schnittstellen

Die Tabelle zeigt alle konfigurierten Schnittstellen von Sophos UTM, sowohl Netzwerkkarten
als auch virtuelle Schnittstellen. Die Daten werden vom Programm jp durch den Parameter
addr erzeugt. Schnittstellen und deren Eigenschaften werden angezeigt.

19.6.5 Konfigurations-Abbild

Fur die Fehlersuche und fir Wiederherstellungszwecke ist es nitzlich, tiber die Installation von
Sophos UTM so viele Informationen wie mdglich zu sammeln. Auf der Registerkarte Support >
Erweitert > Konfigurations-Abbild kann das Support-Paket heruntergeladen werden, das
genau diese Funktion bietet. Die zip-Datei enthalt Folgendes:

« Daskomplette Abbild der UTM-Konfiguration (storage. abf). Beachten Sie, dass es
sich dabei nicht um eine echte Backup-Datei handelt — einige Informationen, z.B. die
Kennwdrter, sind nicht in dieser Datei enthalten. Sie kann daher nur zur Feh-
lerbehebung genutzt werden.

« Informationen iber die gegenwartig genutzte Hardware (hwinfo).

« Informationen liber die installierten Software-Pakete (swinfo).

19.6.6 REF auflosen

Zur Fehlerbehebung kénnen vom System genutzte Configuration References (Kon-
figurationsreferenzen) aufgeldst werden. Wenn Sie irgendwo in den Protokollen (Logs) auf
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solche References stoflen, kénnen Sie die Zeichenfolge (z.B. REF_DefaultSuperAdmin)in
das Eingabefeld kopieren. Auf der Registerkarte wird anschlieRend ein Auszug aus der Daten-
struktur des Konfigurations-Daemons angezeigt.
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20 Abmelden

Sie kénnen sich vom UTM durch einen Klick auf den Menlpunkt Abmelden abmelden. Wenn
Sie sich nicht richtig vom WebAdmin abmelden oder der Browser mit einer offenen Sitzung
geschlossen wird, kann es passieren, dass Sie sich fur die folgenden 30 Sekunden nicht anmel-

den kdénnen.

Hinweis — Beachten Sie, dass Sie abgemeldet werden, wenn Sie wahrend einer Sitzung zu
einer anderen Internetseite wechseln. In diesem Fall miissen Sie sich neu anmelden.






21 Benutzerportal

Dieses Kapitel enthalt Informationen lber die Funktionsweise des Benutzerportals und die
Dienste, die es den Endbenutzern bereitstellt.

Das Benutzerportal von Sophos UTM ist eine Browser-basierte Anwendung, die autorisierten
Benutzern unter anderem personalisierte E-Mail-Dienste und Dienste fiir den Fernzugriff zur
Verfligung stellt. Der Zugriff ist Gber die URL von Sophos UTM méglich, zum Beispiel
https://192.168.2.100 (beachten Sie das HTTPS-Protokoll).

Benutzer kdnnen auf der Anmeldeseite eine Sprache aus der Auswahlliste auswabhlen, die sich
rechts in der Kopfleiste befindet.

Abhangig von den im WebAdmin vom Administrator aktivierten Diensten und Funktionen kén-
nen Benutzer auf folgende Dienste zugreifen:

« Mail-Quaranténe
« Mail-Protokoll

« POP3-Konten

« Absender-Whitelist
« Absender-Blacklist
« Hotspots

« Client-Authentifizierung

« OTP-Token

« Fernzugriff

« HTML5-VPN-Portal

« Kennwortandern

« HTTPS-Proxy
Wenn die Funktion fir einmalige Kennwérter (OTP) aktiviert ist, wird nach dem Anmel-
deversuch unter bestimmten Bedingungen eine Anmeldeseite mit einem oder mehreren QR-
Codes angezeigt. Die Anmeldeseite wird nur dann angezeigt, wenn die Funktion OTP-
Token automatisch fiir Benutzer erstellen aktiviert wurde und der Benutzer nur mit seinem

benutzerspezifischen Kennwort angemeldet ist (d. h. kein einmaliges Kennwort wird angefiigt)
und fiir den Benutzer ein unbenutztes OTP-Token verfligbar ist. Auf der Seite werden
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Anweisungen zur Konfiguration eines Mobilgerats flir die Generierung einmaliger Kennworter
angezeigt. Nach der Konfiguration des Mobilgerats kann sich der Benutzer erneutanmelden.
Dazu kann er jetzt das UTM Kennwort und direkt danach das einmalige Kennwort eingeben.
Beispiel: Wenn Ihr UTM Kennwort 1z58 . xa ist und das einmalige Kennwort lautet 123456,
geben Sie zur Anmeldung 1z58.xal23456 ein.

21.1 Benutzerportal: Mail-Quarantane

Auf dieser Registerkarte kbnnen Benutzer Nachrichten in Quarantane anzeigen und gege-
benenfalls freigeben.

Hinweis — Die Registerkarte Mail-Quaranténe wird angezeigt, wenn POP3 oder SMTP im
WebAdmin aktiviert ist und der Benutzer fir diese Dienste konfiguriert wurde. Erhalt der
Benutzer E-Mails sowohl iber SMTP als auch tiber POP3, werden die Nachrichten auf zwei
Registerkarten verteilt: POP3-Quarantdne und SMTP-Quarantdne, mit den gleichen Funk-
tionen.

Die Registerkarte Mail-Quaranténe zeigt eine Ubersicht aller an den Benutzer adressierten E-
Mails, die von der Sophos UTM blockiert und unter Quaranténe gestellt wurden. Damit POP3-
Quarantane-E-Mails angezeigt werden, muss der Benutzer auf der Registerkarte POP3-Kon-
ten seine POP3-Zugangsdaten eingeben.

Quarantane-E-Mails sortieren und filtern

StandardmaRig werden alle E-Mails angezeigt. Enthalt die Liste mehr als zwanzig E-Mails, wird
sie in mehrere Seiten unterteilt, durch die Sie mit den Schaltflachen Vorwéarts (>) und Rick-
warts (<) navigieren kénnen.

Benutzer kdnnen die Anzeige anpassen:

Sortiere nach: Standardmafig wird die Liste nach Eingangsdatum sortiert. Nachrichten kon-
nen nach Datum, Betreff, Absenderadresse und NachrichtengréRRe sortiert werden.

und zeige: Sie kbnnen wahlen, ob 20, 50, 100, 250, 500 oder 1000 Eintrage pro Seite ange-
zeigt werden sollen oder alle Nachrichten auf einer Seite. Beachten Sie, dass das Anzeigen
aller Nachrichten auf einer Seite viel Zeit in Anspruch nehmen kann.

Verschiedene Elemente auf der Seite ermdglichen das Filtern von E-Mails:
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Anzahl der Nachrichten in Quarantdne: Ganz oben auf der Seite befinden sich meh-
rere Auswahlkastchen, mit denen die E-Mail-Anzeige nach dem Grund fir die Qua-
rantane (Schadsoftware, Spam, libereinstimmender Ausdruck, Dateierweiterung,
MIME-Typ, unscannbar, andere) gefiltert werden kann.

Adressen oder Konten: Erméglicht es, Nachrichten nach Empfangeradresse (SMTP)
oder Konto (POP3) zu filtern.

Abs./Empf./Betr.-Teilausdruck: Hier kénnen Benutzer einen Absender, Empfanger
(nur mit POP3) oder Betreff eingeben, nach dem in den Quarantane-Nachrichten
gesucht werden soll.

Eingangsdatum: Um nur Nachrichten anzuzeigen, die wahrend eines bestimmten Zeit-
raums eingegangen sind, geben Benutzer hier ein Datum ein oder wahlen ein Datum
Uber das Kalendersymbol.

Quarantane-E-Mails verwalten

Benutzer kdnnen Aktionen fir eine Nachricht mithilfe der Auswahlliste vor der Nachricht aus-

fuhren. Eine Aktion kann auch fiir mehrere ausgewahlte Nachrichten durchgefiihrt werden.

Verwenden Sie die Auswahlkastchen vor den Nachrichten oder klicken Sie auf Nachrichten, um

sie auszuwahlen. Wahlen Sie dann eine der verfligbaren Aktionen in der Auswabhlliste unter der

Tabelle. Die folgenden Aktionen sind maoglich:

Anzeigen (nur fiir einzelne Meldungen verfiigbar): Offnet ein Fenster mit dem E-Mail-
Inhalt.

Herunterladen: Die gewahlten Nachrichten werden im EML-Format heruntergeladen.
Léschen: Die gewahiten Nachrichten werden unwiderruflich geléscht.

Absender auf Whitelist (nur fur einzelne Meldungen verfiigbar): Verschiebt die E-Mail
in Ihr Postfach und fligt den Absender zur Positiviiste (Registerkarte Absender-Whitelist)
hinzu. Nachfolgende E-Mails von diesem Absender werden nicht mehr unter Qua-
rantane gestellt. Beachten Sie, dass E-Mails mit schadlichem Inhaltimmer unter Qua-
rantane gestellt werden, auch wenn der Absender auf der Whitelist steht.

Freigeben: Die gewahlten Nachrichten werden aus der Quarantane freigegeben.

Freigeben und als Fehlfund melden: Die gewahlten Nachrichten werden aus der
Quarantane freigegeben und als Fehlfund (false positive) an das Spam-Scan-Pro-
gramm gemeldet.
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Hinweis — Welche Aktionen verfligbar sind, hangt vom Quarantéanegrund und von den
WebAdmin-Einstellungen ab. Benutzer kdnnen nur Nachrichten freigeben, fiir die sie explizit
die Erlaubnis haben. Nur der Administrator kann alle Nachrichten aus der Quarantane frei-
geben.

Globale Aufraumaktion wahlen: Hier finden Sie einige Léschoptionen, die auf alle Nach-
richten global angewendet werden, das heil3t, unabhangig davon, ob sie ausgewahlt sind
und/oder angezeigt werden oder nicht.

Auf dieser Registerkarte konnen Endbenutzer ein Protokollihres ber SMTP gesendeten E-
Mail-Verkehrs anzeigen.

Hinweis — Die Registerkarte Mail-Protokollfihrt nur E-Mail-Adressen der Domane auf, die
der SMTP-Proxy von Sophos UTM Uberwacht. Benutzer kdnnen die Registerkarte nur
sehen, wenn ihnen der Administrator entsprechende Rechte zugewiesen hat. Wenn fur
einen Benutzer sowohl SMTP als auch POP3 aktiviert wurden, heifl3t diese Registerkarte
SMTP-Protokoll.

Die Registerkarte Mail-Protokoll enthalt Protokolleintrage Gber den gesamten E-Mail-Verkehr
fur alle E-Mail-Adressen des Benutzers. Fiir E-Mails, die nicht zugestellt werden konnten, ent-
halten die Protokolleintrage Informationen uber die jeweilige Ursache. Durch einen Doppelklick
auf einen Protokolleintrag wird ein Fenster mit weiterfihrenden Informationen angezeigt.

StandardmaRig werden alle E-Mails angezeigt. Enthalt die Liste mehr als zwanzig E-Mails, wird
sie in mehrere Seiten unterteilt, durch die Sie mit den Schaltflaichen Vorwéarts (>) und Rick-

warts (<) navigieren kénnen.
Benutzer kénnen die Anzeige anpassen:

Sortiere nach: StandardmaRig wird die Liste nach Eingangsdatum sortiert. Nachrichten kon-
nen nach Datum, Betreff, Absenderadresse und NachrichtengréRR e sortiert werden.

und zeige: Sie kbnnen wahlen, ob 20, 50, 100, 250, 500 oder 1000 Eintrage pro Seite ange-
zeigt werden sollen oder alle Nachrichten auf einer Seite. Beachten Sie, dass das Anzeigen
aller Nachrichten auf einer Seite viel Zeit in Anspruch nehmen kann.
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Verschiedene Elemente auf der Seite ermdglichen das Filtern von E-Mails:

« # Protokollereignisse in Datei: Ganz oben auf der Seite befinden sich mehrere Aus-
wabhlfelder, mit denen E-Mails abh&ngig von ihrem Status eingeblendet und aus-
geblendet werden kénnen.

« Adressen: Ermdglicht es, E-Mails nach Absenderadresse zu filtern.

« Absender/Betreff-Teilausdruck: Hier kdnnen Benutzer einen Absender oder Betreff
eingeben (oder einen Wortteil davon), nach dem in den Quarantane-Nachrichten
gesucht werden soll.

« Eingangsdatum: Um nur Nachrichten anzuzeigen, die wahrend eines bestimmten Zeit-
raums eingegangen sind, geben Benutzer hier ein Datum ein oder wahlen ein Datum
Uber das Kalendersymbol.

21.3 Benutzerportal: POP3-Konten

Auf dieser Registerkarte konnen sich Endbenutzer ausweisen, um ihre POP3-E-Mails in Qua-
rantdne ansehen und freigeben und Quarantaneberichte erhalten zu kénnen.

Hinweis — Die Registerkarte POP3-Konten ist nur verfligbar, wenn der Administrator POP3
aktiviert und einen POP3-Server hinzugefiigt hat.

Auf dieser Seite miissen Benutzer die Zugangsdaten zu den POP3-Konten eingeben, die sie
benutzen. Es werden nur Spam-E-Mails, fir die POP3-Kontozugangsdaten hinterlegt sind, im
Benutzerportal angezeigt. Benutzer, fiir die POP3-Kontozugangsdaten gespeichert sind, erhal-
ten fir jede E-Mail-Adresse einen eigenstandigen Quarantanebericht.

21.4 Benutzerportal: Absender-Whitelist

Auf dieser Registerkarte kdnnen Benutzer E-Mail-Absender auf die Positivliste (Whitelist) set-
zen, damit die Nachrichten dieser Absender niemals als Spam behandelt werden. E-Mails mit
Viren oder unscannbare E-Mails werden jedoch stets unter Quarantéane gestellt.

Hinweis — Die Registerkarte Absender-Whitelistist nur dann verfiigbar, wenn die E-Mail-
Adresse des Benutzers dem Netzwerk oder der Doméane angehért, die von Sophos UTM
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Uberwacht wird, und wenn dem Benutzer vom Administrator die Zugriffsrechte fir diese Funk-
tion gewahrt wurden.

Absender kdnnen auf die Whitelist gesetzt werden, indem das Plussymbol angeklickt, eine
Adresse eingegeben und auf das Hakchensymbol geklickt wird, um den Eintrag zu speichern.
Benutzer kdnnen sowohl einzelne giltige E-Mail-Adressen (z.B. mmustermann@beispiel . de)
als auch Adressen einer spezifischen Domane eintragen, wobei ein Asterisk als Platzhalter
dient (z.B. *@beispiel.de). Absender-Whitelist und Absender-Blacklist kbnnen gemeinsam
verwendet werden: Der Benutzer kann zum Beispiel eine ganze Doméne (z.B.
*@hotmail.com) auf die Blacklist setzen, wahrend er einzelne E-Mail-Adressen dieser Doma-
ne (z.B. meinkollegelhotmail.com) auf die Whitelist setzt und damit freigibt. Das funktioniert
auch andersherum. Wenn genau dieselbe E-Mail-Adresse in beiden Listen vorhanden ist, gilt
die Blacklist.

21.5 Benutzerportal: Absender-Blacklist

Auf dieser Registerkarte kbnnen Benutzer E-Mail-Absender auf die schwarze Liste (Blacklist)
setzen, damit die Nachrichten dieser Absender immer als Spam behandelt werden.

Hinweis — Die Registerkarte Absender-Blacklist ist nur dann verfligbar, wenn die E-Mail-
Adresse des Benutzers dem Netzwerk oder der Domane angehort, die von der Sophos UTM
Uberwacht wird, und vom Administrator die Zugriffsrechte fiir diese Funktion gewahrt wur-
den.

Die Blacklist wird sowohl auf SMTP- als auch auf POP3-E-Mails angewendet, wenn diese auf
dem System aktiviert sind. Absender kdnnen auf die Blacklist gesetzt werden, indem man auf
das Plussymbol klickt, die Adresse eingibt und zum speichern auf das Hakchen klickt. Benutzer
kdnnen sowohl einzelne giiltige E-Mail-Adressen (z.B. mmustermann@beispiel .de) als auch
Adressen einer spezifischen Domane eintragen, wobei ein Asterisk als Platzhalter dient (z.B.
*@beispiel.de). Absender-Whitelist und Absender-Blacklist konnen gemeinsam verwendet
werden: Der Benutzer kann zum Beispiel eine ganze Doméne (z.B. *@hotmail.com) aufdie
Blacklist setzen, wahrend er einzelne E-Mail-Adressen dieser Doméane (z.B.
meinkollege@hotmail . com) auf die Whitelist setzt und damit freigibt. Das funktioniert auch
andersherum. Wenn genau dieselbe E-Mail-Adresse in beiden Listen vorhanden ist, gilt die
Blacklist.
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21.6 Benutzerportal: Hotspots

Die Hotspot-Funktion erméglicht es, in Gaststatten, Hotels, Unternehmen usw. Gasten einen
zeit- und volumenbeschrankten Internetzugang bereitzustellen.

Hinweis — Die Registerkarte Hotspots wird im Benutzerportal nur dann angezeigt, wenn der
Administrator einen Hotspot vom Typ Kennwort oder Voucher erstellt hat und den betref-
fenden Benutzer in die Liste der zugelassenen Benutzer aufgenommen hat.

Auf dieser Registerkarte kdnnen Benutzer die Hotspot-Zugangsdaten an WLAN-Gaste ver-
teilen. Welche Funktionen verflgbar sind, hangt von dem gewahlten Hotspot-Typ ab: Ent-
weder sie verteilen ein allgemeingiiltiges Kennwort oder Voucher.

Hotspot-Typ: Tages-Kennwort

Das Feld Kennwort enthalt das aktuelle Kennwort. Dieses Kennwort wird einmalam Tag gean-
dert. Benutzer haben aber auch die Méglichkeit, das Kennwort manuell zu dndern. Das vor-
hergehende Kennwort wird sofort unguiltig. Alle laufenden Sitzungen werden beendet.

Um das Kennwort zu andern, gehen Benutzer folgendermafien vor:
1. Sie 6ffnen im Benutzerportal die Registerkarte Hotspots.

2. Sie wahlen einen Hotspot aus, dessen Zugangsinformationen sie bearbeiten
mochten.
Sie wahlen aus der Auswabhlliste Hotspot den Hotspot aus, dessen Kennwort sie &ndern
maochten.

3. Sie erstellen das neue Kennwort.
Dazu geben sie das neue Kennwort in das Feld Kennwort ein oder klicken auf die Schalt-
flache Erstellen, um automatisch ein neues Kennwort zu erzeugen.

4. Benutzer konnen die neuen Kennworter per E-Mail versenden, indem sie das
Auswahlkédstchen E-Mail senden aktivieren.
Das Kennwort wird an die vom Administrator spezifizierten E-Mail-Empfanger gesendet.
Wenn der Administrator keine E-Mail-Adresse festgelegt hat, wird das Auswahlkastchen
nicht angezeigt.
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5.

Sie miissen Speichern klicken.
Die Kennwortanderung tritt sofort in Kraft.

Hotspot-Typ: Voucher

Benutzer kénnen Voucher mit einmaligen Zugangscodes erstellen. Sie kdnnen die Voucher dru-

cken und inren Gasten aushandigen. Die Liste der ersteliten Voucher liefert einen Uberblick

Uber ihre Nutzung und erleichtert ihre Verwaltung.

Um Voucher zu erstellen, gehen Benutzer folgendermafen vor:

1.
2.

3.

690

Sie 6ffnen im Benutzerportal die Registerkarte Hotspots.

Sie miissen die folgenden Einstellungen festlegen:
Hotspot: Sie miissen den Hotspot auswabhlen, fiir den sie einen Voucher erstellen méch-
ten.

Voucher-Definition: Der Administrator legt die verfligbaren Voucher-Typen fest. Das
Unternehmen legt fest, welcher Voucher-Typ fiir welchen Zweck verwendet wird.

Anzahl: Die Benutzer miissen angeben, wie viele Voucher dieses Typs erstellt werden
sollen.

Kommentar: Optional kbnnen sie Anmerkungen eingeben. Die Anmerkungen werden
in der Voucher-Liste des Benutzers angezeigt.

Druck: Benutzer kdnnen die Voucher auch sofort ausdrucken, indem sie diese Option
auswahlen.

Seitenformat: Sie miissen das Seitenformat fiir den Druck auswahlen.

Voucher pro Seite: Sie legen fest, wie viele Voucher auf eine Seite gedruckt werden
sollen. UTM richtet die Voucher automatisch auf der Seite aus.

QR-Code hinzufiigen: Benutzer kdnnen festlegen, dass der gedruckte Voucher
neben den Voucher-Textdaten auch einen QR-Code enthalten soll. Ein QR-Code ist ein
quadratisches Bild, das codierte Daten enthalt. Es lasst sich mit Mobilgeraten scannen,
um die Hotspot-Anmeldeseite aufzurufen, auf der die Felder mit den erforderlichen
Daten vorausgefiillt sind.

Sie klicken auf die Schaltflache Voucher erstellen.
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Die Voucher werden generiert. Die Voucher werden sofort in der Voucher-Liste ange-
zeigt. Jeder Voucher entspricht einer neuen Zeile. Wenn zuvor ausgewahlt, werden die
Voucher direkt ausgedruckt. Jeder Voucher hat einen einmaligen Code.

Hinweis —Inhalt, Gr6Re und Layout der Voucher werden vom Administrator festgelegt.

In der Voucher-Liste kdnnen Benutzer die Voucher verwalten. Sie kdnnen die Liste sortieren
und filtern, einen Kommentar eingeben oder andern und sie kdnnen Voucher drucken, I6schen
oder exportieren.

« Zum Sortieren der Liste wahlen sie in der Auswahlliste Sortieren nach ein Sor-
tierkriterium aus. Mit der Auswahlliste auf der rechten Seite legen Benutzer fest, wie viele
Voucher pro Seite angezeigt werden.

« Mitden Feldern Status, Code oder Kommentar kann die Liste gefiltert werden. Die
Benutzer wahlen das gewtlinschte Attribut aus oder geben es ein, um die Liste zu filtern.
Die Liste wird bereits wahrend der Eingabe gefiltert. Um den Filter zurlickzusetzen, wéah-
len sie den Statuseintrag Alle und I6schen den eingegebenen Text in den Textfeldern
Code bzw. Kommentar.

« Um einen Kommentar einzugeben oder zu bearbeiten, klicken sie in der Kommentar-
Spalte des jeweiligen Vouchers auf das Notizbuch-Symbol. Ein Textfeld wird angezeigt.
Benutzer kdnnen Text eingeben oder bearbeiten. Mit der Eingabetaste oder einem Klick
auf das Hakchen werden die Anderungen gespeichert.

« Um Voucher zu drucken oder zu I6schen, missen Benutzer das Auswahlkastchen vor
den jeweiligen Vouchern aktivieren und unten auf die entsprechende Schaltflache kli-
cken.

Hinweis — Der Administrator kann festlegen, dass Voucher nach einem bestimmten
Zeitraum automatisch geléscht werden.

« Um Voucher zu exportieren, gehen Benutzer folgendermalen vor: Sie aktivieren das
Auswahlkastchen vor den jeweiligen Vouchern und klicken unterhalb der Liste auf die
Schaltflache CSV exportieren. In einem neu angezeigten Fenster kénnen sie anschlie-
3end auswahlen, ob die CSV-Dateigespeichert oder direkt gedffnet werden soll. Die
ausgewahlten Voucher werden gemeinsam in einer CSV-Datei gespeichert. Benutzer
miissen beim Offnen dieser Datei darauf achten, dass sie das korrekte Trennzeichen fiir
die Spaltentrennung auswahlen.
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21.7 Benutzerportal: Client-
Authentifizierung

Auf dieser Registerkarte kbnnen Endbenutzer die Setup-Datei des Sophos Authentication
Agents (SAA) herunterladen. Der SAA kann als Authentifizierungsmethode fiir den Webfilter
genutzt werden.

Hinweis — Die Registerkarte Client-Authentifizierung ist nur verfligbar, wenn Client-Authen-
tifizierung vom Administrator aktiviert wurde.

21.8 Benutzerportal: OTP-Token

Auf dieser Registerkarte haben Endbenutzer Zugriff auf die QR-Codes und Daten fir die Instal-
lation der OTP-Konfiguration aufihren Mobilgeraten.

OTP-Token mit Google Authenticator konfigurieren
1. Installieren Sie Google Authenticator auf lhrem Mobilgerat.
2. Scannen Sie den QR-Code.

3. Offnen Sie die App.
Sie zeigt das einmalige Kennwort an, das sich alle 30 Sekunden andert.

4. Offnen Sie die Funktion, fiir die Sie das einmalige Kennwort nutzen méchten.
Der Administrator hat die Dienste konfiguriert, fuir die Sie das einmalige Kennwort ein-
geben missen, zum Beispiel fr eine Verbindung per Fernzugriff, fur die Web App-
lication Firewall oder fiir das Benutzerportal selbst.

5. Geben Sie lhre Anmeldedaten ein.
Geben Sie Ihren Benutzernamen und lhr Kennwort fiir UTM ein und direkt danach das
aktuelle einmalige Kennwort.

6. Klicken Sie auf Anmelden.
Nun haben Sie Zugriff auf die Funktion.
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Verwenden anderer Software

1. Installieren Sie die Software auf lhrem Mobilgerat.
2. Offnen Sie die App.

3. Konfigurieren sie die App mithilfe der Daten neben dem QR-Code.
Die App generiert nun die einmaligen Kennworter.

4. Offnen Sie die Funktion, fiir die Sie das einmalige Kennwort nutzen méchten.
Der Administrator hat die Dienste konfiguriert, fur die Sie das einmalige Kennwort ein-
geben missen, zum Beispiel fiir eine Verbindung per Fernzugriff, fir die Web App-
lication Firewall oder fiir das Benutzerportal selbst.

5. Geben Sie lhre Anmeldedaten ein.
Geben Sie Ihren Benutzernamen und lhr Kennwort fiir UTM ein und direkt danach das

aktuelle einmalige Kennwort.

6. Klicken Sie auf Anmelden.
Nun haben Sie Zugriff auf die Funktion.

21.9 Benutzerportal: Fernzugriff

Auf dieser Registerkarte konnen Endbenutzer Client-Software fir den Fernzugriff sowie flr sie
bereitgestellte Konfigurationsdateien herunterladen. Diese werden entsprechend den WebAd-
min-Einstellungen des Administrators automatisch erstellt und bereitgestellt.

Hinweis — Die Registerkarte Fernzugriffist nur zu sehen, wenn fir den jeweiligen Benutzer
der Fernzugriff aktiviert wurde.

Es sind jedoch nur jene Fernzugriffdaten flr einen Benutzer verfiigbar, die mit den Ver-
bindungsarten Ubereinstimmen, die fiir ihn vom Administrator aktiviert wurden. Beispiel: Ein
Benutzer, fir den der SSL-VPN-Fernzugriff aktiviert ist, findet einen Abschnitt SSL-VPN vor.

Jede Verbindungsart wird in einem separaten Abschnitt angezeigt. Abhangig von der Ver-
bindungsart sind Informationen und/oder Schaltflichen zum Herunterladen der ent-
sprechenden Software verfiigbar. Sofern zutreffend, finden Benutzer Gber den Abschnitten
einen Link Installationsanleitung in neuem Fenster 6ffnen, Uber den sie eine detaillierte Instal-
lationsdokumentation 6ffnen kdnnen.
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Das HTML5-VPN-Portal ermdglicht Benutzern von externen Netzwerken aus den Zugriff auf
interne Ressourcen Uber vorkonfigurierte Verbindungstypen und einen normalen Web-
browser.

Wichtiger Hinweis — Die Registerkarte H TML5-VPN-Portal wird ausschlieRlich Benutzern
angezeigt, fur die der Administrator VPN-Verbindungen eingerichtet hat und die zur Gruppe
der zugelassenen Benutzer gehoéren. Mit dem Safari-Browser auf Mac OSX oder iOS miis-
sen Benutzer zunachst das CA-Zertifikat der Sophos UTM importieren, bevor sie den cli-
entlosen Zugriff verwenden kdnnen. Das CA-Zertifikat kann unter Fernzugriff

> Zertifikatverwaltung > CA von der UTM heruntergeladen werden.

Hinweis — Der Browser des Benutzers muss HTMLS5 unterstiitzen. Die folgenden Browser
unterstitzen die HTML5-VPN-Funktion: Firefox ab Version 6.0, Internet Explorer ab Version
10, Chrome, Safariab Version 5 (nicht beim Betriebssystem Windows).

Auf der Registerkarte HTML5-VPN-Portal sind die zugelassenen Verbindungen aufgefiihrt.
Die Symbole weisen auf den Verbindungstyp hin.

Um eine Verbindung zu verwenden, gehen Benutzer folgendermalfen vor:

1. Sie klicken auf die jeweilige Verbinden-Schaltflache.
Ein neues Browser-Fenster wird gedffnet. Inhalt und Aussehen dieses Fensters hangen
vom Verbindungstyp ab. Wenn der Benutzer zum Beispiel eine HTTP- oder HTTPS-Ver-
bindung aufgebaut hat, wird eine Website angezeigt. Bei SSH-Verbindungen wird eine
Kommandozeile angezeigt.

Hinweis — Wenn Sie sich tber ein Android-Gerat mit SSH verbinden, kénnte es sein,
dass die Tastatur nicht funktioniert. In diesem Fall muss der Benutzer die Samsung-
Tastatur mit der originalen Google-Tastatur ersetzen. Diese kann kostenlos im Play

Store heruntergeladen werden.

2. Im neuen VPN-Fenster arbeiten.
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21 Benutzerportal 21.10 Benutzerportal: HTML5-VPN-Portal

Fur einige Aufgaben bietet das VPN-Fenster eine fiir den Verbindungstyp spezifische
Meniileiste, die eingeblendet wird, wenn der Mauszeiger auf den oberen Rand des Fens-
ters zeigt:

« Funktionstasten oder Tastenkombinationen verwenden: Wenn Benutzer
spezielle Befehle, wie Funktionstasten oder STRG-ALT-ENTF verwenden wollen,
mussen sie den entsprechenden Eintrag im Meni Keyboard auswahlen.

« Vom lokalen Rechner kopieren und in das VPN-Fenster einfiigen: Benut-
zer missen auf dem lokalen Rechner den entsprechenden Text in die Zwi-
schenablage kopieren. Im Verbindungsfenster mussen sie das Clipboard-Menl
auswahlen. Mit STRG-V fligen sie den Text in das Textfeld ein. Dann miissen sie
auf die Schaltflache An Server senden klicken: Mit SSH- und Telnet-Ver-
bindungen wird der Text direkt an der Cursor-Position eingefligt. Bei RDP-
oder VNC-Verbindungen wird der Text in die Zwischenablage des Servers kopiert
und kann dann wie gewdhnlich eingefligt werden.

Hinweis — Kopieren und Einfuigen (Copy & Paste) ist bei Webapp-Ver-
bindungen nicht mdéglich.

« Im VPN-Fenster kopieren und in ein anderes Fenster einfiigen: Mit SSH-
und Telnet-Verbindungen kdnnen Benutzer Texte kopieren und einfligen wie bei
lokalen Fenstern. Bei RDP- und VNC-Verbindungen mussen die Benutzer im
VPN-Fenster den entsprechenden Text in die Zwischenablage kopieren. Dann
wahlen sie das Menu Clipboard. Der kopierte Text wird im Textfeld angezeigt. Die
Benutzer mussen den Text markieren und STRG-C druicken. Jetzt ist er in der loka-
len Zwischenablage und kann wie gewohnlich eingefugt werden.

« Tastaturbelegung einer Remotedesktop-Verbindung a@ndern: Benutzer
kénnen fir Remotedesktop-Verbindungen mit einem Windows-Rechner die
Tastatur-Spracheinstellung des VPN-Fensters andern. Besonders fur die Win-
dows-Anmeldung gilt, dass die ausgewahlte Sprache mit der Spracheinstellung in
Windows Ubereinstimmen sollte, um eine korrekte Kennworteingabe zu ermdg-
lichen. Die Benutzer miissen die gewiinschte Sprache im Menu Keyboard > Key-
board Layout auswahlen. Das ausgewahlte Tastatur-Layout wird in einem Cookie
gespeichert.

« In einer Webapp-Verbindung zur Startseite zuriickkehren: Um zur Stan-
dardseite einer Webapp-Verbindung zuriickzukehren, wahlen Sie das Menu Navi-
gation > Home.
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21.11 Benutzerportal: Passwort andern 21 Benutzerportal

3. Nach getaner Arbeit wird die Verbindung geschlossen.
« Mitdem Befehl Stop Sessionim Menl Connection oder durch SchlieRen des Brow-
ser-Fensters (x-Symbolin der Titelleiste) wird die Verbindung geschlossen. Durch
erneutes Anklicken der Verbinden-Schaltflache wird eine neue Sitzung gestartet.

« Mitdem Befehl Suspend Sessionim Menu Connection wird die Sitzung beendet.
Der Sitzungsstatus wird fur die Dauer von finf Minuten gespeichert. Meldet sich
der Benutzer wahrend dieses Zeitraums wieder an, kann er die letzte Sitzung fort-
setzen.

21.11 Benutzerportal: Passwort andern

Auf dieser Registerkarte konnen Endbenutzer ihr Kennwort fir den Zugriff auf das Benut-
zerportalund, sofern verfiigbar, fur den Fernzugriff iber PPTP andern.

21.12 Benutzerportal: HTTPS-Proxy

Auf dieser Registerkarte konnen Benutzer das HT TP/S-Proxy-CA-Zertifikat importieren, damit
keine Fehlermeldungen mehr angezeigt werden, wenn sie sichere Websites besuchen.

Hinweis — Die Registerkarte HT TPS-Proxy des Benutzerportals wird nur angezeigt, wenn
der Administrator global ein HTTP/S-Proxy-Zertifikat bereitgestellt hat.

Nach Klicken auf die Schaltflache Proxy-CA-Zertifikat importieren wird der Benutzer von sei-
nem Browser gefragt, ob er der CA fiir verschiedene Zwecke vertraut.
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3DES
Triple Data Encryption Standard

A

ACC
Astaro Command Center

ACPI
Advanced Conguration and Power
Interface

AD
Active Directory

Address Resolution Protocol
ARRP ist ein Netzwerkprotokoll, das die
Zuordnung von Netzwerkadressen (IP-
Adressen) zu Hardwareadressen
(MAC-Adressen) méglich macht.

ADSL
Asymmetric Digital Subscriber Line

Advanced Configuration and Power
Interface
ACPI ist ein offener Industriestandard
und stellt Schnittstellen zur Hard-
wareerkennung, Geratekonfiguration
und zum Energiemanagement von
Computern zur Verfliigung.

Advanced Programmable Interrupt
Controller
APIC ist eine Architektur fur die Ver-
teilung von Interrupts in Multiprozessor-
Computersystemen.

AES
Advanced Encryption Standard

AFC
Astaro Flow Classifier

AH
Authentication Header

AMG
Astaro Mail Gateway

APIC
Advanced Programmable Interrupt
Controller

ARP
Address Resolution Protocol

AS
Autonomous System

ASCII
American Standard Code for Infor-
mation Interchange

ASG
Astaro Security Gateway

Astaro Command Center
Software fiir die Uberwachung und Ver-
waltung von mehreren Astaro Gate-
way-Produkten Uber eine einzige
Software-Oberflache. Seit Version 4
heilt die Software Sophos UTM Man-
ger (SUM).

Astaro Security Gateway
Software fur Unified Threat Mana-
gement, die Mail- und Internetsicherheit
umfasst. Seit Version 9 heil3t die Soft-
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ware Unified Threat Management
(UTM).

Authentication Header
AH ist ein IPsec-Protokoll und stellt die
Authentizitat der Ubertragenen Pakete
sicher. Daruber hinaus schitzt es
gegen Replay-Angriffe.

Autonomes System
Ein AS ist ein IP-Netz, welches als Ein-
heit verwaltet wird und ein gemein-
sames (oder auch mehrere) interne
Routing-Protokolle verwendet.

AWG
Astaro Web Gateway

AWS
Amazon Web Services

BATV
Bounce Address Tag Validation

BGP
Border Gateway Protocol

Bounce Address Tag Validation
BATV ist der Name einer Methode zur
Bestimmung, ob die Antwort-Adresse
einer E-Mail gliltig ist. Es wurde ent-
wickelt, um Bounce-Messages flr
gefalschte Antwort-Adressen zu ver-
werfen.

Broadcast
Ein Broadcast in einem Com-
puternetzwerk ist eine Nachricht, bei
der Datenpakete von einem Punkt aus
an alle Teilnehmer eines Netzes

Ubertragen werden. Zum Beispiel: Ein
Netzwerk mit der IP-Adresse
192.168.2.0 und einer Netzmaske
255.255.255.0 hat die Broadcast-
Adresse 192.168.2.255.

CA
Certificate Authority

CBC
Cipher Block Chaining

CCL
Content Control List

CDMA
Code Division Multiple Access

Certificate Authority (Zer-
tifizierungsinstanz)
Eine CA (dt. Zertifizierungsinstanz) ist
eine Entitat oder Organisation, die digi-
tale Zertifikate herausgibt.

CHAP
Challenge-Handshake Authentication
Protocol

Cipher Block Chaining
In der Kryptografie bezeichnet CBC
eine Betriebsart, in der Block-
chiffrierungsalgorithmen arbeiten. Vor
dem Verschlusseln eines Klartextblocks
wird dieser erst mitdem im letzten
Schritt erzeugten Geheimtextblock per
XOR (exklusives Oder) verknUpft.

CloudFormation Vorlage
Vorlage, die die Infrastruktur des Ama-
zon Web-Dienstes beschreibt.
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Cluster
Gruppe von miteinander verbundenen
Computern, die eng zusammen arbei-
ten, sodass sie in vielerlei Hinsicht wie
ein einzelner Computer agieren.

CMs
Content Management System

CPU
Central Processing Unit

CRL
Certificate Revocation List

Ccss
Cascading Style Sheets

DC
Domain Controller

DCC
Direct Client Connection

DDoS
Distributed Denial of Service

DER
Distinguished Encoding Rules

Destination Network Address Trans-
lation
DNAT ist ein spezieller Fallvon NAT
(Network Address Translation), bei
dem die Zieladressinformationen in
Datenpaketen durch andere ersetzt
werden.

DHCP
Dynamic Host Configuration Protocol
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Digital Signature Algorithm
DSAist ein Standard der US-Regie-
rung fir digitale Signaturen.

Digital Subscriber Line
DSL ist eine Technologie zur digitalen
Datenubertragung uber herkdmmliche
Telefonleitungen.

Distinguished Encoding Rules
DER ist eine Methode zur Ver-
schliisselung von Datenobjekten (z.B.
X.509-Zertifikate), um sie digital zu
signieren oder um ihre Signatur zu tber-
prifen.

DKIM
Domain Keys Identified Mail

DMz
Demilitarized Zone

DN
Distinguished Name

DNAT
Destination Network Address Trans-
lation

DNS
Domain Name Service

DOI
Domain of Interpretation

Domain Name Service
DNS ist ein hierarchisches System von
Namen im Internet und dient zur Auf-
I6sung dieser Namen in IP-Adressen.

DoS
Denial of Service
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DSA
Digital Signature Algorithm

DSCP
Differentiated Services Code Point

DSL
Digital Subscriber Line

DUID
DHCP Unique Identifier

Dynamic Host Configuration Pro-
tocol
DHCP ist ein Protokoll, das von Netz-
werkgeraten verwendet wird, um IP-
Adressen zu erhalten.

eBGP
Exterior Border Gateway Protocol

ECN
Explicit Congestion Notification

Elastic IP
Elasitic IP-Adresse ist eine statische IP-
Adresse, die fir das dynamische Cloud-
Computing konzipiert ist und einem
AWS-Konto zugeordnet ist.

Encapsulating Security Payload
ESP ist ein IPsec-Protokoll, das fir die
Authentifizierung, Integritdtund Ver-
traulichkeit von IP-Paketen sorgt.

ESP
Encapsulating Security Payload

Explicit Congestion Notification
ECN (Explicit Congestion Notification)
ist eine Erweiterung des Inter-
netprotokolls und erméglicht End-to-
End-Benachrichtigungen tiber Netz-
werkiberlastungen, ohne dass Pakete
verworfen werden. ECN funktioniert
nur, wenn beide Endpunkte einer Ver-
bindung erfolgreich tber die Ver-
wendung verhandeln.

FAT
File Allocation Table

File Transfer Protocol
FTP ist ein Netzwerkprotokoll zur Datei-
Ubertragung tiber TCP/IP-Netzwerke.

FQHN
Fully Qualified HostName

FTP
File Transfer Protocol

Generic Routing Encapsulation
GRE ist ein Netzwerkprotokoll und dient
der Einkapselung von Datenpaketen in
andere Protokolle, um sie in Form von
IP-Tunneln zu transportieren.

GeolP
Eine Technik, um den Standort von
Geraten weltweit mit Hilfe von Satel-
litenbildern darzustellen.

Gerdtebaum
Befindet sich unterhalb des Haupt-
menus und bietet Zugriff auf alle Gate-
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way-Gerate, die mitdem SUM ver-
bunden sind.

GRE
Generic Routing Encapsulation

GSM
Global System for Mobile Com-
munications

H.323
H.323 ist ein Protokoll furr die audio-
visuelle Kommunikation Uber paket-
vermittelte Netzwerke.

HA
High Availability

HCL
Hardware Compatibility List

HELO
Ein Befehlim Simple Mail Transfer Pro-
tocol (SMTP), mit dem der Client auf die
erste Begriilung des Servers ant-
wortet.

High Availabilty (Hochverfiigbarkeit)
Hochverfligbarkeit (High availability)
bezeichnet die Fahigkeit eines Systems,
bis zu einem gewissen Grad Aus-
fallsicherheit gewahrleisten zu kdnnen.

HIPS
Host-based Intrusion Prevention Sys-
tem

HMAC
Hash-based Message Authentication
Code
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HTML
Hypertext Transfer Markup Language

HTTP
Hypertext Transfer Protocol

HTTP/S
Hypertext Transfer Protocol Secure

HTTPS
Hypertext Transfer Protocol Secure

Hypertext Transfer Protocol
HTTP ist ein Protokoll fiir die Uber-
mittlung von Informationen im Internet.

Hypertext Transfer Protocol over
Secure Socket Layer
HTTPS ermdglicht eine sicherere
HTTP-Kommunikation.

IANA
Internet Assigned Numbers Authority

iBGP
Interior Border Gateway Protocol

ICMP
Internet Control Message Protocol

ID
Identity

IDE
Intelligent Drive Electronics

IDENT
IDENT ist ein Netzwerkprotokoll, mit
dem ein Server feststellen kann, wel-
cher Benutzer eines
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Mehrbenutzersystems eine bestimmte
TCP-Verbindung gedffnet hat.

IDN
International Domain Name

IE
Internet Explorer

IKE
Internet Key Exchange

IM
Instant Messaging

Internet Control Message Protocol
ICMP ist ein Teilder Inter-
netprotokollifamilie und dient in Netz-
werken zum Austausch von Fehler- und
Informationsmeldungen.

Internet Protocol
IP ist ein in Computernetzen weit ver-
breitetes Netzwerkprotokoll und bildet
die erste vom Ubertragungsmedium
unabhangige Schicht der Inter-
netprotokollfamilie.

Internet Relay Chat
IRC ist ein offenes Protokoll und ermég-
licht eine direkte Kommunikation tber
das Internet.

Internetdienstanbieter
Ein ISP (Internetdienstanbieter) ist ein
Anbieter von Diensten, Inhalten oder
technischen Leistungen, die fiir die Nut-
zung oder den Betrieb im Internet erfor-
derlich sind.

IP
Internet Protocol

IP-Adresse
Eine IP-Adresse (Internet-Protocol-
Adresse) ist eine Nummer, die die
Adressierung von Hosts und anderen
Geraten in einem IP-Netzwerk erlaubt.

IPS
Intrusion Prevention System

IPsec
Internet Protocol Security

IRC
Internet Relay Chat

ISP
Internet Service Provider

L2TP
Layer Two (2) Tunneling Protocol

LAG
Link Aggregation Group

LAN
Local Area Network

LDAP
Lightweight Directory Access Protocol

Link-state advertisement
LSAist ein elementares Kom-
munikationsprinzip innerhalb des
OSPF-Routing-Protokolls.

Lokales WiFi-Gerat
WiFi-fahige SG-Appliance

LSA
Link-state advertisement
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LTE
3GPP Long Term Evolution

MAC
Media Access Control

MAC-Adresse
Eine MAC-Adresse (Media Access Con-
trol) ist die Hardware-Adresse jedes ein-
zelnen Netzwerkadapters, die zur
eindeutigen Identifikation des Geratsim
Netzwerk dient.

Managed Security Service Provider
MSSPs bieten Sicherheitsdienste fir Fir-
men an.

Management Information Base
Eine MIB ist eine Informationsstruktur
zum Verwalten von Netzwerkgeraten
(z.B. Router und Switches). Diese stel-
len Status-, Parameter-, Fahigkeits-
und Steuerinformationen uber sich
selbst in einer MIB zusammen, die an
anfragende Gerate gesendet wird.

Maskierung (Masquerading)
Maskierung ist eine Form von Network
Address Translation, die es mehreren
Computern (mit privaten IP-Adressen)
in einem LAN ermdglicht, bei Ver-
wendung einer einzigen &ffentlichen IP-
Adresse mit dem Internet zu kom-
munizieren.

MD5
Message-Digest algorithm 5
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Message-Digest algorithm 5
MD5 ist eine kryptografische Hash-
Funktion, die einen 128-Bit-Hashwert
erzeugt.

MIB
Management Information Base

MIME
Multipurpose Internet Mail Extensions

MPLS
Multiprotocol Label Switching

MPPE
Microsoft Point-to-Point Encryption

MSCHAP
Microsoft Challenge Handshake
Authentication Protocol

MSCHAPv2
Microsoft Challenge Handshake
Authentication Protocol Version 2

MSP
Managed Service Provider

MSSP
Managed Security Service Provider

MTU
Maximum Tansmission Unit

Multipurpose Internet Mail Exten-
sions
MIME ist ein Kodierstandard, der die
Struktur und den Aufbau von E-Mails
und anderer Internetnachrichten fest-
legt.
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MX-Eintrag
Ein MX-Eintrag ist eine Art Ressourcen-
Eintrag im Domain Name System
(DNS), der festlegt, wie E-Mails tiber
das Internet geroutet werden sollen.

NAS
Network Access Server

NAT
Network Address Translation

NAT-T
NAT Traversal

Network Address Translation
System zur Wiederverwendung von IP-
Adressen.

Network Time Protocol
NTP ist ein Protokoll fiir die Zeit-
synchronisation von Computern in
einem Netzwerk.

NIC
Network Interface Card

Not-so-stubby area
Eine NSSA ist ein Bereichstyp (area
type) im Routingprotokoll OSPF.

NSSA
Not-so-stubby area

NTLM
NT LAN Manager (Microsoft Windows)

NTP
Network Time Protocol
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Open Shortest Path First
OSPF ist ein dynamisches Routing-Pro-
tokoll, das auf einem Link-State-Algo-
rithmus basiert.

OpenPGP
OpenPGP ist ein Kryptografie-Protokoll
vbasierend auf PGP (Pretty Good Pri-
vacy) zur Verschlusselung von Infor-
mationen und Erzeugung digitaler
Signaturen.

oSl
Open Source Initiative

OSPF
Open Shortest Path First

ou
Organisational Unit

PAC
Proxy Auto Configuration

PAP
Password Authentication Protocol

PCI
Peripheral Component Interconnect

PEM
Privacy Enhanced Mail

PGP
Pretty Good Privacy

PKCS
Public Key Cryptography Standards
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PKI
Public Key Infrastructure

PMTU
Path Maximum Transmission Unit

POP3
Post Office Protocol version 3

Port
Ports sind Adresskomponenten, die in
Netzwerkprotokollen eingesetzt wer-
den, um Datenpakete den richtigen
Diensten (Protokollen) zuzuordnen.
Genauer gesagt, dient ein Port als
zusatzliche Identifikation — bei TCP und
UDP ist es eine Zahl zwischen 0 und
65535 — die es einem Computer ermdg-
licht, zwischen mehreren ver-
schiedenen gleichzeitigen
Verbindungen zwischen zwei Com-
putern zu unterscheiden.

Portscan
Der Vorgang, einen Netzwerkhost nach
offenen Ports abzusuchen.

Post Office Protocol version 3
POP3 ist ein Protokoll fiir die Uber-
tragung von E-Mails in einem paket-
vermittelten Netzwerk.

PPP
Point-to-Point Protocol

PPPoA
PPP over ATM Protocol

PPTP
Point to Point Tunneling Protocol
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Privacy Enhanced Mail
PEM ist ein friihes Protokoll zur Ver-
schlisselung von E-Mails mittels eines
asymmetrischen Ver-
schliisselungsverfahrens.

Protokoll
Protokolle sind Regeln, die das Format,
den Inhalt, die Bedeutung und die Rei-
henfolge gesendeter Nachrichten zwi-
schen verschiedenen Instanzen (der
gleichen Schicht) festlegen.

Proxy
Ein Proxy ist ein zwischengeschalteter
Computer, der zur Pufferung, Uber-
wachung und Zugriffskontrolle dient.

PSK
Preshared Key

QoS
Quality of Service

RADIUS
Remote Authentication Dial In User Ser-
vice

RAID
Redundant Array of Independent Disks

RAM
Random Access Memory

RAS
Remote Access Server

RBL
Realtime Blackhole List
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RDN
Relative Distinguished Name

RDNS
Reverse Domain Name Service

RDP
Remote Desktop Protocol

Real-time Blackhole List (Echtzeit-

Blackhole-Liste)
Eine RBL ist eine in Echtzeit abfragbare
Schwarze Liste, die verwendet wird, um
E-Mails zweifelhafter Herkunft als
Spam zu klassifizieren. Die meisten Mail-
server kénnen so konfiguriert werden,
dass die Nachrichten ablehnen oder
markieren, die von einer Gegenstelle
stammen, die auf einer oder mehreren
schwarzen Listen gefiihrtist. Auch
Webserver kénnen Clients ablehnen,
die auf einer schwarzen Liste stehen.

RED
Remote Ethernet Device

Redundant Array of Independent
Disks
Ein RAID-System dient zur Orga-
nisation mehrerer physikalischer Fest-
platten eines Computers zu einem
logischen Laufwerk.

Remote Authentication Dial In User
Service
RADIUS ist ein Client-Server-Protokoll,
das zur Authentifizierung, Autorisierung
und zum Accounting von Benutzern bei
Einwahlverbindungen in ein Com-
puternetzwerk dient.

RFC
Request for Comment

Router
Ein Router ist ein Vermittlungsrechner,
der in einem Netz dafir sorgt, dass bei
ihm eintreffende Daten eines Protokolls
zum vorgesehenen Zielnetz bzw. Sub-
netz weitergeleitet werden.

RPS
RED Provisioning Service

RSA
Rivest, Shamir, & Adleman (publickey
encryption technology)

S/MIME
Secure/Multipurpose Internet Mail
Extensions

SA
Security Associations

SAA
Sophos Authentication Agent

Sandbox
Sandbox st ein Sicher-
heitsmechanismus um Software inner-
halb einer begrenzten
Betriebssystemumgebung aus-
zufGhren.

SCP
Secure Copy (aus der SSH-Pro-
tokollreihe fiir sichere Daten-
Ubertragung)
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SCsi
Small Computer System Interface

Secure Shell
SSH st ein Protokoll bzw. Imple-
mentierung dieses Protokolls, mitdem
sich eine verschlisselte Netz-
werkverbindung zu einem entfernten
Computer aufbauen lasst.

Secure Sockets Layer
SSL und sein Nachfolger Transport
Layer Security (TLS) sind Ver-
schliisselungsprotokolle fir die sichere
Datenubertragung im Internet.

Secure/Multipurpose Internet Mail
Extensions
S/MIME ist ein Standard fiir die Ver-
schlisselung und Signatur von MIME-
gekapselter E-Mail durch ein asym-

metrisches Verschllsselungsverfahren.

Security Parameter Index
SPl ist eine Identifikationsmarkierung,
die zum Header (Kopfzeile) beim Tun-
neln von Daten mit IPsec hinzugefiigt
wird.

Sender Policy Framework
SPF ist eine Erweiterung des SMTP
Protokolls zum Schutz gegen das Ver-
senden von Spam-E-Mails mit falschen
Absender-Adressen.

Session Initiation Protocol
SIP ist ein Netzprotokoll zum Aufbau
einer Kommunikationssitzung zwischen
zweioder mehr Teilnehmern. Das tex-
torientierte Protokoll basiert auf HTTP
und kann Signalisierungsdaten mittels
TCP oder UDP Uber IP-Netzwerke
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Ubermitteln. Dadurch stellt es neben
anderen Protokollen die Basis fiir Voice
over IP, Videotelefonie und Multimedia-
Anwendungen in Echtzeit bereit.

SFQ
Stochastic Fairness Queuing

SIM
Subscriber Identification Module

Simple Mail Transfer Protocol
SMTP ist ein Protokoll der Inter-
netprotokolifamilie, das zum Austausch
von E-Mails in Computernetzen dient.

Single sign-on
SSO bedeutet, dass ein Benutzer nach
einer einmaligen Authentifizierung auf
alle Hosts und Dienste, flr die er berech-
tigtist, zugreifen kann, ohne sich jedes
Mal neu anmelden zu missen.

SIP
Session Initiation Protocol

SLAAC
Stateless Address Autoconfiguration

SlIowHTTP
SlowHTTP-Attacken sind DoS-Atta-
cken, beidenen der Absender langsam
und stickchenweise HTTP-Anfragen
an einen Webserver schickt. Auf diese
Weise bleibt der Webserver beschaftigt,
da er auf die Daten wartet. Ein DoS
wird dann erstellt, wenn der gleich-
laufende Verbindungs-Pool des Ser-
vers sein Maximum erreicht.

SMB
Server Message Block
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SMP
Symmetric Multiprocessing

SMTP
Simple Mail Transfer Protocol

SNAT
Source Network Address Translation

SNMP
Simple Network Message Protocol

SOCKetS
»SOCKS* ist eine Abkurzung fur
,SOCKetS*, ein Protokoll, das es Client-
Server-Anwendungen erlaubt, trans-
parent die Dienste einer Firewall zu nut-
zen. SOCKS, oft auch Firewall
Traversal Protocol genannt, befindet
sich momentan in Version 5 und muss
clientseitig vorhanden sein, um richtig
zu funktionieren.

SOCKS
SOCKetS

Sophos UTM Manager
Software fiir die Uberwachung und Ver-
waltung von mehreren UTM-Geraten
Uber eine einzige Software-Oberflache.
Friher bekannt unter Astaro Com-
mand Center.

Source Network Address Translation
SNAT ist ein Spezialfall von Network
Address Translation (NAT), bei dem die
Quell-IP-Adresse ersetzt wird.

Spanning Tree Protocol
Netzwerkprotokoll, das Bridge-Loops
erkennt und verhindert.

SPF
Sender Policy Framework

SPI
Security Parameter Index

SPX
Secure PDF Exchange

SSH
Secure Shell

SSID
Service Set Identifier

SSL
Secure Sockets Layer

SSO
Single sign-on

STARTTLS
Nimmt eine bestehende, unsichere Ver-
bindung und wertet sie mit Hilfe von
SSL/TLS zu einer sicheren Verbindung
auf.

STP
Spanning Tree Protocol

SUA
Sophos User Authentication

Subnetzmaske
Die Subnetzmaske (auch Netz-
werkmaske oder Netzmaske genannt)
eines Netzwerks legt fest, welche Adres-
sen Teil des lokalen Netzwerks sind und
welche nicht. Einzelne Computer wer-
den auf Basis dieser Definition einem
Netzwerk zugeordnet.
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Sum
Sophos UTM Manager

Symmetrisches Multiprocessing
Der Einsatz von mehr als einem Pro-
zessor.

SYN
Synchronous

TACACS
Terminal Access Controller Access Con-
trol System

TCP
Transmission Control Protocol

TFTP
Trivial File Transfer Protocol

Time-to-live
TTL istder Name eines 8-Bit-langen
Header-Felds des Internetprotokolls
(IP) und gibt an, wie lange ein Paket auf
dem Weg vom Ziel zum Sender unter-
wegs sein darf, bevor es verworfen
wird, und soll verhindern, dass unzu-
stellbare Pakete unendlich lange wei-
tergeroutet werden.

TKIP
Temporal Key Integrity Protocol

TLS
Transport Layer Security

TOS
Type of Service
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Transmission Control Protocol
TCP ist ein Protokoll der Internet-Pro-
tokollfamilie, das zusammen mit dem
Internetprotokoll (IP) eingesetzt wird,
um Daten in Form von Paketen zwi-
schen Computern Giber das Internet zu
transportieren. Das Protokoll gewahr-
leistet eine verlassliche und geordnete
Auslieferung von Daten vom Absender
zum Empfanger.

Transport Layer Security
TLS und sein Vorganger Secure
Sockets Layer (SSL) sind Ver-
schliisselungsprotokolle fir die sichere
Datenlibertragung im Internet.

TTL
Time-to-live

UDP
User Datagram Protocol

UMTS
Universal Mobile Telecommunications
System

Unified Threat Management
Software fir Unified Threat Mana-
gement, die Mail- und Internetsicherheit
umfasst. Friiher bekannt unter Astaro
Security Gateway.

Uniform Resource Locator
URLs identifizieren eine Ressource in
Computernetzwerken und sind der
Standard von Adressen im Internet.
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Unterbrechungsfreie Strom-
versorgung
Ein Gerat zur unterbrechungsfreien
Stromversorgung (USV) wird ein-
gesetzt, um bei Stérungen der Strom-
versorgung einen durchgehenden
Betrieb zu erméglichen.

Up2Date
Ein Dienst, der es erlaubt, relevante
Aktualisierungspakete vom Sophos-Ser-
ver herunterzuladen.

UPS
Uninterruptible Power Supply

URL
Uniform Resource Locator

USB
Universal Serial Bus

User Datagram Protocol
UDP ist ein Protokoll fiir den ver-
bindungslosen Datenaustausch, das
hauptsachlich fur die Verteilung von
Nachrichten Uber ein Netzwerk ver-
wendet wird.

uUTC
Coordinated Universal Time

UTM
Unified Threat Management

VDSL
Very High Speed Digital Subscriber
Line

Vereinbarter Schliissel
Ein vereinbarter Schlissel (shared
secret) ist ein Kennwort, das von zwei
Gegenstellen zur sicheren Kom-
munikation geteilt wird.

Virtuelles Privates Netzwerk
Ein VPN (Virtual Private Network) ist
eine verschlisselte Verbindung zwi-
schen zwei Standorten, die zum Trans-
port privater Daten ein 6ffentliches Netz
wie das Internet nutzt.

VLAN
Virtual LAN

VNC
Virtual Network Computing

Voice over IP
Mit VolP wird sprachbasierte Kom-
munikation (Telefonieren) iber Com-
puternetzwerke geroutet.

VolP
Voice over IP

VPC
Virtual Private Cloud

VPN
Virtual Private Network

WAF
Web Application Firewall

WAN
Wide Area Network
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W-CDMA
Wideband Code Division Multiple
Access

WebAdmin
Webbasierte grafische Benut-
zeroberflache von Sophos/Astaro-Pro-
dukten wie UTM, SUM, ACC, ASG,
AWG und AMG.

WEP
Wired Equivalent Privacy

Windows Internet Naming Service
WINS ist ein von Microsoft entwickeltes
System zur dynamischen Auflésung von
NetBIOS-Namen.

WINS
Windows Internet Naming Service

WLAN
Wireless Local Area Network

WPA
Wi-FiProtected Access

X.509
X.509 ist ein Standard fiir digitale Zer-
tifikate, der von der ITU-T (International
Telecommunications Union — Tele-
communication) herausgegeben wird.
Dort sind Informationen und Attribute
spezifiziert, die zur Identifikation einer
Person oder eines Computers erfor-
derlich sind.

XSS
Cross-site scripting
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