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1 Installation
DiesesKapitel enthält Informationen über die Installation und Einrichtung von SophosUTM in
IhremNetzwerk. Die Installation von SophosUTM erfolgt in zweiSchritten: Erstens, die Instal-
lation der Software; zweitens, die Konfiguration von grundlegenden Systemeinstellungen. Die
Software-Installation wirdmithilfe einesKonsolen-gestützten Installationsmenüsdurchgeführt.
Die interne Konfiguration kann von IhremArbeitsplatzrechner ausüber die web-basierte Benut-
zeroberfläche von SophosUTM namensWebAdmin erfolgen. Bevor Siemit der Installation
beginnen, überprüfen Sie bitte, ob Ihre Hardware denMindestanforderungen entspricht.

Hinweis –Wenn Sie eine SophosUTMAppliance betreiben, können Sie die folgenden
Abschnitte überspringen und direkt mit demAbschnittGrundkonfiguration fortfahren, da bei
allen SophosUTM-Hardware-Appliancesmit UTMdie Software vorinstalliert ist.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l Empfohlene Lektüre

l Systemanforderungen

l Installationsanleitung

l Grundkonfiguration

l Backup-Wiederherstellung

1.1 Empfohlene Lektüre
Bevor Siemit der Installation beginnen, sollten Sie die folgenden Dokumente lesen, die Ihnen
bei der Einrichtung von SophosUTM helfen. Beide Dokumente sind der SophosUTMHard-
ware Appliance beigelegt und können alternativ vomSophosUTM-Resource-Center her-
untergeladen werden:

l QuickStart GuidesHardware

l Operating Instructions

http://www.sophos.com/en-us/support/resource-centers/unified/getting-started.aspx
http://www.sophos.com/en-us/support/resource-centers/unified/getting-started.aspx


1.2 Systemanforderungen 1 Installation

1.2 Systemanforderungen
Für die Installation und den Betrieb der UTM gelten die folgenden Hardware-Min-
destanforderungen:

l Prozessor: Intel AtomDualCoremit 1.46 GHz (oder vergleichbar)

l Speicher: 2GBRAM

l Festplatte: 40GB SATA-Festplatte oder SSD

l CD-ROM-Laufwerk: Bootfähiges IDE oder SCSI-CD-ROM-Laufwerk

l Netzwerkkarte: Zwei oder mehr PCIe 2.0 Ethernet-Netzwerkkarten

l Netzwerkkarte (optional): Eine Heartbeat-fähige PCI-Ethernet-Netzwerkkarte. In
einem hochverfügbaren System (HA) kommunizieren dasPrimärsystem und dasStand-
by-Systemmittels eines sogenannten Heartbeatsmiteinander – ein Signal, dasüber
eine Netzwerkverbindung zwischen beiden Systemen zyklisch ausgetauscht wird. Falls
Sie ein hochverfügbaresSystem einsetzenmöchten, stellen Sie sicher, dassbeideGerä-
te mit Heartbeat-fähigen Netzwerkkarten ausgestattet sind.

l USB (optional): Ein USB-Anschluss zur Kommunikationmit einemUSC-Gerät und ein
USB-Anschlussum einen SophosUTMSmart-Install er (SUSI) anzuschließen.

l Switch: (optional): Ein Gerät, dasdie Kommunikation in Computernetzwerken steuert.
Stellen Sie sicher, dassder Switch sogenannte Jumbo Framesunterstützt.

Sophos führt eine Liste aller Hardware-Produkte, die im Zusammenhangmit der UTM-Soft-
ware auf ihre Funktionalität hin getestet wurden. DieHardwarekompatibilitätsliste (Hardware
Compatibility List; HCL) steht in der SophosKnowledgebase zur Verfügung. Um Installations-
und Betriebsfehler mit der UTM-Software zu vermeiden, sollten Sie nur Hardware verwenden,
die in der HCL aufgeführt ist. Die Hardware- und Software-Anforderungen an den Arbeits-
platzrechner für den Zugriff auf die webbasierte BenutzeroberflächeWebAdmin sind wie folgt:

l Prozessor: Taktfrequenz2GHzoder höher

l Browser: UTM benötigt die aktuelle Version von Firefox (empfohlen), die aktuelle Ver-
sion von Chrome, die aktuelle Version von Safari oder die letzten beiden Versionen des
Microsoft Internet Explorers. JavaScript mussaktiviert sein. Darüber hinausdarf im Brow-
ser kein Proxy für die IP-Adresse der internen Netzwerkkarte (eth0) von UTM kon-
figuriert sein.

20 UTM 9WebAdmin
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1.2.1 USV-Unterstützung
Geräte zur unterbrechungsfreien Stromversorgung (USV) gewährleisten eine kontinuierliche
Stromversorgung beiStörungen oder Schwankungen der Stromzufuhr, indem sie Strom aus
einer unabhängigen Stromquelle liefern, wenn der Hausstrom ausfällt. SophosUTM unter-
stützt Geräte der Hersteller MGEUPSSystemsund APC. Die Kommunikation zwischen dem
USV-Gerät und SophosUTM erfolgt über die USB-Schnittstelle.

Sobald dasUSV-Gerät im Batteriebetrieb läuft, erhält der Administrator eine Benachrichtigung
per E-Mail. Falls die Stromunterbrechung für einen längeren Zeitraum andauert und der Bat-
teriestatusdesUSV-Geräts einen kritischenWert erreicht, wird eine weitere Nachricht ver-
schickt. SophosUTM fährt anschließend kontrolliert herunter und schaltet sich automatisch ab.

Hinweis – Informationen darüber, wie Sie SophosUTM an IhremUSV-Gerät anschließen
können, finden Sie in der Bedienungsanleitung desUSV-Geräts. UTM erkennt dasan der
USB-Schnittstelle angeschlossene USV-Gerät während desSystemstarts. Starten Sie
SophosUTM daher erst nach der Verbindungmit demUSV-Gerät.

1.2.2 RAID-Unterstützung
Ein RAID (Redundant Arrayof Independent Disks) ist ein Konzept zur Datenspeicherung, das
mehrere Festplatten verwendet, umDaten unter den Festplatten zu teilen oder nachzubilden.
Um sicherzustellen, dassdasRAID-System erkannt und korrekt auf demDashboard des
WebAdmin angezeigt wird, benötigen Sie einen RAID-Controller, der von SophosUTM unter-
stützt wird. Auf der HCL (Hardware Compatibility List) können Sie nachsehen, welche RAID-
Controller unterstützt werden. Die HCL befindet sich in der SophosKnowledgebase. Ver-
wenden Sie „HCL“ alsSuchbegriff, um die entsprechende Seite zu finden.

1.3 Installationsanleitung
Im Folgenden wird die Installation der SophosUTM-Software Schritt für Schritt beschrieben.

Bevor Siemit der Installation beginnen, halten Sie die folgenden Komponenten bereit:

l Die SophosUTMCD-ROM

l die Lizenz für SophosUTM
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1.3 Installationsanleitung 1 Installation

Das Installationsprogrammüberprüft zunächst die Hardware und installiert dann die Software
auf IhremSystem.

1.3.1 Tastenfunktionen während der Installation
Die Navigation im Installationsmenü erfolgt über die folgenden Tasten (beachten Sie während
der Installation auch die zusätzlichen Tastenfunktionen, die unten im Bild angezeigt werden):

l F1: Zeigt den kontextsensitiven Hilfebildschirm an.

l Pfeiltasten: Navigation in den Textfeldern, z. B. in der Lizenzbestimmung und der Aus-
wahl desTastatur-Layouts.

l Tabulatortaste:Wechseln zwischen den Textfeldern, Listen und Schaltflächen.

l Eingabetaste: Die Eingabe wird bestätigt und die Installation wirdmit dem nächsten
Schritt fortgesetzt.

l Leertaste:Wählen Sie Optionen, die mit einemAsteriskmarkiert sind, ausoder ab.

l Alt-F2:Wechsel zur Installationskonsole.

l Alt-F4:Wechsel zumProtokoll.

l Alt-F1:Wechsel zur interaktiven Bash-Konsole.

l Alt-F1: Rückkehr zumHaupt-Installationsbildschirm.

1.3.2 Besondere Optionen während der Installation
Einige Installationsschritte bieten zusätzlicheOptionen an:

View Log: Anzeige des Installationsprotokolls.

Support: Anzeige desDialogfensters für Unterstützung.

To USB Stick: Speichern des Installationsprotokolls als zip-Datei auf einen USB-Stick. Den-
ken Sie daran, einen USB-Stick einzustecken, bevor Sie dieseOption bestätigen. Die zip-Datei
kann dazu verwendet werden, Installationsprobleme zu lösen, z. B. durch dasSupport-Team
von SophosUTM.

Back: Rückkehr zum letzten Installationsschritt.

Cancel: Anzeige einesBestätigungsdialogfensters, um die Installation abzubrechen.

Help: Anzeige des kontextsensitiven Hilfebildschirms.
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1.3.3 Installation von Sophos UTM
1. Booten Sie den PC von der CD-ROM.

Der Startbildschirm der Installation wird angezeigt.

Hinweis –Sie können jederzeit F1 drücken, um zumHilfebildschirm zu gelangen.
Durch Drücken von F3 im Startbildschirmwird ein Bildschirm zur Fehlerbehebung
angezeigt.

2. Drücken Sie die Eingabetaste.
Der Schritt Introduction (Einleitung) wird angezeigt.

3. Wählen Sie Start Installation (Installation starten).
Der SchrittHardware Detection (Hardware-Erkennung) wird angezeigt.

Die Software prüft die folgenden Hardware-Komponenten:

l Prozessor

l Größe und Fabrikat der Festplatte

l CD-ROM-Laufwerk

l Netzwerkkarten

l IDE- bzw. SCSI-Controller

Falls Ihr System dieMindestvoraussetzungen nicht erfüllt, wird die Installationmit einer
entsprechenden Fehlermeldung abgebrochen.

Sobald die Hardware-Erkennung abgeschlossen ist, wird der SchrittDetected Hard-
ware (Erkannte Hardware) zu Informationszwecken angezeigt.

4. Drücken Sie die Eingabetaste.
Der SchrittSelect Keyboard (Tastatur-Layout wählen) wird angezeigt.

5. Wählen Sie Ihr Tastatur-Layout.
Wählen Siemit den Pfeiltasten dasTastatur-Layout aus, z. B.German (DE), und bestä-
tigen Sie diesmit der Eingabetaste.

Der SchrittSelect Timezone (Zeitzone wählen) wird angezeigt.

6. Wählen Sie Ihre Region.
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1.3 Installationsanleitung 1 Installation

Wählen Siemit den Pfeiltasten Ihre Region aus, z. B.Europe (Europa), und bestätigen
Sie diesmit der Eingabetaste.

7. Wählen Sie Ihre Zeitzone.
Wählen Siemit den Pfeiltasten Ihre Zeitzone aus, z. B.Berlin, und bestätigen Sie diesmit
der Eingabetaste.

Der SchrittDate and Time (Datum und Zeit) wird angezeigt.

8. Stellen Sie Datum und Uhrzeit ein.
FallsDatum und Zeit nicht korrekt sind, können Sie die Einstellungen hier ändern. Sie
könnenmit der Tabulator-Taste und den Pfeiltasten zwischen den Textfeldern wech-
seln. Mit der Leertaste können Sie die OptionHost Clock isUTC (Systemuhr ist UTC)
abwählen. Ungültige Eingaben werden nicht übernommen. Bestätigen Sie die Eingaben
mit der Eingabetaste.

Der SchrittSelect Admin Interface (Administrationsschnittstelle wählen) wird angezeigt.

9. Wählen Sie eine interne Netzwerkkarte.
Damit Sie nach der Installation SophosUTM über die BenutzeroberflächeWebAdmin
weiter konfigurieren können, müssen Sie eine Netzwerkkarte als interne Netz-
werkschnittstelle (eth0) definieren.Wählen Sie ausder verfügbaren Hardware eine Netz-
werkkarte ausund bestätigen Sie die Auswahlmit der Eingabetaste.

Hinweis –Schnittstellen, die eine aktive Verbindung haben, sindmit demWort [Link]
hervorgehoben.

Der SchrittNetworkConfiguration (Netzwerkkonfiguration) wird angezeigt.

10. Konfigurieren Sie die Netzwerkschnittstelle für die Administration.
Definieren Sie für die interne Schnittstelle, über die dasSystem administriert werden soll,
eine IP-Adresse, eine Netzmaske und ein Standardgateway. Die Standardwerte sind:

Adresse: 192.168.2.100

Netzmaske: 255.255.255.0

Gateway: k. A.

DenWert für dasStandardgatewaymüssen Sie nur ändern, wenn Sie dieWebAdmin-
Schnittstelle von einemPC auserreichenmöchten, der außerhalb desNetz-
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werkbereichs liegt. Beachten Sie, dass sich dasGateway innerhalb desSubnetzesbefin-
denmuss. 1

Bestätigen Sie die Eingabenmit der Eingabetaste.

Wenn Ihr Prozessor 64 Bit unterstützt, wird der Schritt 64 Bit KernelSupport (64-Bit-Ker-
nel-Unterstützung) angezeigt. Andernfallswird die Installationmit demSchrittEnterprise
Toolkit fortgesetzt.

11. Installieren Sie den 64-Bit-Kernel.
Wählen SieYes, um den 64-Bit-Kernel zu installieren, oder No, um den 32-Bit-Kernel zu
installieren.

Der SchrittEnterprise Toolkitwird angezeigt.

12. Akzeptieren Sie die Installation des Enterprise Toolkits.
DasEnterprise Toolkit umfasst die SophosUTM-Software. Sie können beschließen, nur
Open-Source-Software zu installieren.Wir empfehlen jedoch auch die Installation des
Enterprise Toolkits, sodassSie die volle Funktionalität von SophosUTM verwenden kön-
nen.

Drücken Sie die Eingabetaste, um beide Softwarepakete zu installieren, oder wählen Sie
No, um nur die Open-Source-Software zu installieren.

Der Schritt Installation: Partitioning (Installation: Partitionierung) wird angezeigt.

13. Bestätigen Sie den Warnhinweis, um die Installation zu starten.
Bitte lesen Sie denWarnhinweis sorgfältig. Nach der Bestätigung werden alle beste-
henden Daten auf demPC gelöscht.

Wenn Sie die Installation abbrechen und dasSystem stattdessen neu startenmöchten,
wählen SieNo.

Warnung –Alle Daten auf der Festplatte werden gelöscht.

1Bei der Netzmaske 255.255.255.0wird dasSubnetz durch die ersten dreiWerte definiert. In
unseremBeispiel lautet der relevante Bereich 192.168.2. Wenn nun Ihr Administrations-PC
z. B. die IP-Adresse 192.168.10.5hat, liegt er nicht im selben Subnetz. In diesem Fall benö-
tigen Sie ein Gateway. DasGatewaymussdann eine Schnittstelle im 192.168.2-Subnetz und
eine Verbindung zumAdministrations-PC haben. Für unser Beispiel nehmenwir die Adresse
192.168.2.1.
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Die Installation der Software kann nun einigeMinuten dauern.

Der Schritt Installation Finished (Installation abgeschlossen) wird angezeigt.

14. Entnehmen Sie die CD-ROM, verbinden Sie das Systemmit dem internen Netz-
werk und starten Sie das System neu.
Sobald Sie dazu aufgefordert werden, entnehmen Sie die CD-ROMausdem Laufwerk
und verbinden die Netzwerkkarte eth0mit Ihrem lokalen Netzwerk. Mit Ausnahme der
internen Netzwerkkarte (eth0) wird die Reihenfolge der Netzwerkkarten in erster Linie
durch die PCI-ID und die Kernel-Treiber bestimmt. Die Reihenfolge der Netz-
werkkartenbenennung kann sich auch später durch Änderung der Hard-
warekonfiguration, z. B. durch dasHinzufügen oder Entfernen von Netzwerkkarten,
ändern.

Drücken Sie im Installationsmenü dann die Eingabetaste, umUTM neu zu starten.Wäh-
rend desNeustartswerden die IP-Adressen der internen Netzwerkkarten neu gesetzt,
daher kann auf der Installationsroutine-Konsole (Alt+F1) für kurze Zeit die Meldung „No
IP on eth0” stehen.

NachdemSophosUTM neu gestartet ist (je nach Hardware-Leistung kann dieseinigeMinuten
dauern), sollten Siemit demProgrammPing die IP-Adresse der internen Netzwerkkarte eth0
erreichen. Falls keine Verbindung zustande kommt, prüfen Sie Ihr System auf die nach-
folgendenmöglichen Fehlerquellen:

l Die IP-Adresse von SophosUTM ist nicht korrekt gesetzt.

l Die IP-Adresse desAdministrations-PCs ist nicht korrekt gesetzt.

l DasStandardgateway ist nicht korrekt gesetzt.

l DasNetzwerkkabel ist mit der falschen Netzwerkkarte verbunden.

l Alle Netzwerkkarten sind an einemHub angeschlossen.

1.4 Grundkonfiguration
Der zweite Teil der Installation erfolgt imWebAdmin, der webbasierten Administrator-Benut-
zeroberfläche von SophosUTM. Bevor Sie die Grundkonfiguration durchführen, sollten Sie
eine Vorstellung davon haben, wie Sie die SophosUTM in Ihr Netzwerk integrieren wollen. Sie
müssen entscheiden, welche Funktionen sie bereitstellen soll, z.B., ob sie im Bridge-Modus
oder im Standard-Modus (Routing) arbeiten soll, oder ob sie den Datenpaketfluss zwischen
ihren Schnittstellen überwachen soll. Sie können die SophosUTM jedoch immer zu einem
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späteren Zeitpunkt neu konfigurieren.Wenn Sie also noch nicht geplant haben, wie Sie die
SophosUTM in Ihr Netzwerk integrieren wollen, können Sie direkt mit der Grundkonfiguration
beginnen.

1. Starten Sie Ihren Browser und öffnen Sie den WebAdmin.
Rufen Sie die URL der SophosUTM auf (d.h. die IP-Adresse von eth0). Um bei unserer
Beispielkonfiguration zu bleiben, ist dies die URL https://192.168.2.100:4444
(beachten Sie dasHTTPS-Protokoll und die Portnummer 4444).

Beachten Sie, dassabweichend von der betrachteten Beispielkonfiguration jede Sophos
UTMmit den folgenden Standardeinstellungen ausgeliefert wird:

l Schnittstellen: Interne Netzwerkschnittstelle (eth0)

l IP-Adresse: 192.168.0.1

l Netzmaske: 255.255.255.0

l Standardgateway: k. A.

Um auf denWebAdmin einer beliebigen SophosUTM zuzugreifen, geben Sie statt-
dessen folgende URL an:

https://192.168.0.1:4444

UmAuthentifizierung und verschlüsselte Kommunikation zu gewährleisten, wird die
SophosUTMmit einem selbstsignierten Sicherheitszertifikat ausgeliefert. DiesesZer-
tifikat wird demWebbrowser beim Aufbau der HTTPS-basierten Verbindung zum
WebAdmin angeboten.Wenn die Gültigkeit desZertifikats nicht überprüfen werden
kann, zeigt der Browser eine Sicherheitswarnung an. NachdemSie dasZertifikat akzep-
tiert haben, wird die initiale Anmeldeseite angezeigt.

UTM 9WebAdmin 27

1 Installation 1.4 Grundkonfiguration



1.4 Grundkonfiguration 1 Installation

Bild 1 WebAdmin : Initiale Anmeldeseite

2. Füllen Sie das Anmeldeformular aus.
Geben Sie die genauen Informationen zu Ihrer Firma in die Textfelder ein. Legen Sie ein
Kennwort fest und geben Sie eine gültige E-Mail-Adresse für dasAdministratorkonto ein.

Wenn Sie ein AmazonMachine Image (AMI) von SophosUTM verwenden, sehen Sie
ein zusätzlichesTextfeldAWS-Instanz-ID. Geben Sie die ID ein um nachzuweisen, dass
Sie der Besitzer dieser Amazon-Instanz sind.

Wenn Siemit den Lizenzbestimmungen einverstanden sind, klicken Sie auf die Schalt-
flächeGrundlegende Systemkonfiguration durchführen, ummit demAnmeldevorgang
fortzufahren.Während diesesVorgangeswerden einige digitale Zertifikate und CAs
(Certificate Authorities, dt. Zertifizierungsinstanzen) erzeugt:

l WebAdmin-CA: Die CA,mit der dasWebAdmin-Zertifikat signiert wurde (siehe
Verwaltung >WebAdmin-Einstellungen >HTTPS-Zertifikat).
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l VPN-Signierungs-CA: Die CA,mit der digitale Zertifikate für VPN-Ver-
bindungen signiert werden (sieheSite-to-Site-VPN >Zertifikatverwaltung >Zer-
tifizierungsstelle).

l WebAdmin-Zertifikat: Dasdigitale Zertifikat vonWebAdmin (sieheSite-to-Site-
VPN >Zertifikatverwaltung >Zertifikate).

l Lokales X.509-Zertifikat: Dasdigitale Zertifikat von SophosUTMwird für VPN-
Verbindungen verwendet (sieheSite-to-Site VPN >Zertifikatverwaltung >Zer-
tifikate).

Die Anmeldeseite wird angezeigt. (Bei einigen Browsern kann espassieren, dass Ihnen
ein weiterer Sicherheitshinweis angezeigt wird, weil sich dasZertifikat entsprechend
Ihren Eingaben geändert hat.)

Bild 2 WebAdmin : Reguläre Anmeldeseite

3. Melden Sie sich amWebAdmin an.
Geben Sie in dasFeldBenutzername dasWort adminein und geben Sie dasKennwort
ein, dasSie in der vorherigen Ansicht festgelegt haben.

Ihnen wird nun ein Konfigurationsassistent angezeigt, der Sie durch den ersten Kon-
figurationsprozess leitet.

Fortfahren:Wenn Sie den Assistenten verwendenmöchten, wählen Sie dieseOption
und klicken Sie aufWeiter. Führen Sie die Schritte aus, um die Grundeinstellungen der
SophosUTM zu konfigurieren.

Ein Backup wiederherstellen: FallsSie über eine Backupdatei verfügen, können Sie
stattdessen auch dasBackup wiederherstellen.Wählen Sie dieseOption und klicken Sie
aufWeiter. Wie Sie fortfahren, ist in AbschnittBackup-Wiederherstellung beschrieben.

Alternativ können Sie auch bedenkenlosaufAbbrechen klicken (in jedem der Schritte
desAssistenten) und dadurch den Assistenten beenden, wenn Sie z.B. die Konfiguration
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der SophosUTM direkt imWebAdmin vornehmenmöchten. Sie können auch jederzeit
auf Fertigstellen klicken. Dann werden alle bis dahin vorgenommenen Einstellungen
gespeichert und der Assistent beendet.

4. Installieren Sie Ihre Lizenz.
Klicken Sie auf dasOrdnersymbol, um Ihre erworbene Lizenz (eine Textdatei) hoch-
zuladen. Klicken Sie aufWeiter, um die Lizenz zu installieren. FallsSie keine Lizenzerwor-
ben haben, klicken Sie aufWeiter, um die 30-Tage-Evaluationslizenz zu verwenden, bei
der alle Produktmerkmale aktiviert sind und diemit der SophosUTM ausgeliefert wer-
den.

Hinweis –Wenn die ausgewählte Lizenzein bestimmtesAbonnement nicht enthält,
wird die entsprechende Seite im weiteren Verlauf deaktiviert.

5. Konfigurieren Sie die interne Netzwerkkarte.
Überprüfen Sie die angezeigten Einstellungen für die interne Netzwerkschnittstelle
(eth0). Die vorliegenden Einstellungen resultieren ausden Informationen, die Sie wäh-
rend der Installation der Software eingegeben haben. Zusätzlich können Sie die Sophos
UTM alsDHCP-Server auf der internen Schnittstelle konfigurieren, indemSie dasent-
sprechende Auswahlkästchenmarkieren.

Hinweis –Wenn Sie die IP-Adresse der internen Netzwerkschnittstelle ändern, müs-
sen Sie sichmit der neuen IP-Adresse erneut amWebAdmin anmelden, wenn Sie den
Assistenten beendet haben.

6. Wählen Sie den Uplink-Typ für die externe Netzwerkkarte.
Wählen Sie die Art der Verbindung Ihrer Uplink-/Internetverbindung, die die externe
Netzwerkkarte verwenden wird. Die Art der Schnittstelle und ihre Konfiguration hängen
davon ab, welche Art der Internetverbindung Sie verwenden werden. Klicken Sie auf
Weiter.

Falls die SophosUTM über keinen Uplink verfügt oder Sie diesen jetzt noch nicht kon-
figurierenmöchten, wählen Sie die Option Internetverbindung später einrichten.Wenn
Sie einen Internet-Uplink konfigurieren, wird IP-Maskierung automatisch für alle Ver-
bindungen ausdem internen Netzwerk zum Internet konfiguriert.

Wenn SieStandard-Ethernetschnittstelle mit statischer IP-Adresse auswählen, ist ein
Standardgatewaynur optional anzugeben.Wenn Sie dasTextfeld leer lassen, bleibt Ihre
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-Standardgateway-Einstellung ausder Installationsroutine erhalten. Sie können jeden
der folgenden Schritte überspringen, indemSie aufWeiter klicken. Diese übergangenen
Einstellungen können Sie dann später imWebAdmin vornehmen oder ändern.

Hinweis –Wenn Ihre Lizenz keine der folgenden Funktionen unterstützt, wird die ent-
sprechende Funktion nicht angezeigt.

7. Legen Sie die grundlegenden Firewall-Einstellungen fest.
Hier können Sie auswählen, welche Arten von Diensten Sie für das Internet zulassen wol-
len. Klicken Sie aufWeiter, um Ihre Einstellungen zu bestätigen.

8. Legen Sie die Advanced-Threat-Protection-Einstellungen fest.
Hier können Sie Einstellungen festlegen, die den Angriffschutz und Command &Con-
rol/Botnet-Erkennung für verschiedene Betriebssysteme und Datenbanken betreffen.
Klicken Sie aufWeiter, um Ihre Einstellungen zu bestätigen.

9. Legen Sie die Web-Protection-Einstellungen fest.
Hier können Sie festlegen, ob Internetverkehr nach Viren und Spionagesoftware (Spy-
ware) gescannt werden soll. Darüber hinaus können SieWebsites bestimmter Kate-
gorien blockieren lassen. Klicken Sie aufWeiter, um Ihre Einstellungen zu bestätigen.

10. Legen Sie die Email-Protection-Einstellungen fest.
Hier können Sie daserste Auswahlkästchenmarkieren, um den POP3-Proxy zu akti-
vieren.Wenn Sie das zweite Auswahlkästchenmarkieren, fungiert die UTM alsSMTP-
Relay für eingehendeMails: Geben Sie die IP-Adresse Ihres internenMailservers an und
fügen Sie SMTP-Domänen hinzu, die geroutet werden sollen. Klicken Sie aufWeiter, um
Ihre Einstellungen zu bestätigen.

11. Legen Sie die Wireless-Protection-Einstellungen fest.
Hier können Sie dasAuswahlkästchenmarkieren, umWirelessProtection zu aktivieren.
Wählen Sie im Feld die Schnittstellen aus, die IhreWirelessAccessPointsmit IhremSys-
tem verbinden dürfen, oder fügen Sie sie hinzu. Klicken Sie auf dasOrdnersymbol, um
eine Schnittstelle hinzuzufügen, oder klicken Sie auf dasPlussymbol, um eine neue
Schnittstelle zu erstellen. Geben Sie die anderen Parameter für dasWLAN-Netzwerk
ein. Klicken Sie aufWeiter, um Ihre Einstellungen zu bestätigen.

12. Legen Sie die Advanced-Threat-Adaptive-Learning-Einstellungen fest.
Nun haben Sie dieWahl, anonymeDaten an dasForschungsteam von Sophos zu sen-
den. Diese Daten werden genutzt, um zukünftige Versionen zu verbessern und die Netz-
werksichtbarkeits- und Application-Control-Bibliothek zu verbessern und zu erweitern.
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13. Bestätigen Sie Ihre Einstellungen.
Eswird Ihnen eine Aufstellung der vorgenommenen Einstellungen angezeigt. Klicken Sie
auf Fertigstellen, um sie zu bestätigen, oder auf Zurück, um sie zu ändern. Sie können
die Einstellungen jedoch auch später imWebAdmin ändern.

NachdemSie auf Fertigstellen geklickt haben, wird dasDashboard desWebAdmin ange-
zeigt, dasSie auf einen Blick über den aktuellen Systemstatusder SophosUTM infor-
miert.

Bild 3 WebAdmin: Dashboard

FallsSie bei einzelnen Schritten desAssistenten auf Probleme stoßen, wenden Sie sich bitte an
die Support-Abteilung IhresSophosUTM-Anbieters.Weitergehende Informationen finden Sie
auf den folgendenWebsites:

l SophosUTMSupport-Forum

l SophosKnowledgebase

1.5 Backup-Wiederherstellung
Der Konfigurationsassistent desWebAdmin (siehe AbschnittGrundkonfiguration) ermöglicht
es Ihnen, eine vorhandene Backupdateiwiederherzustellen, anstatt die Grundkonfiguration
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durchzuführen. Gehen Sie folgendermaßen vor:

1. Wählen Sie im Konfigurationsassistenten Vorhandene Backup-Datei wie-
derherstellen.
Wählen Sie im KonfigurationsassistentenVorhandene Backup-Dateiwiederherstellen
und klicken Sie aufWeiter.

Sie werden zu der Seite weitergeleitet, wo Sie die Datei hochladen können.

2. Laden Sie das Backup hoch.
Klicken Sie auf dasOrdnersymbol, wählen Sie die Backupdatei aus, die Sie wie-
derherstellenmöchten, und klicken Sie aufHochladen starten.

3. Stellen Sie das Backup wieder her.
Klicken Sie auf Fertigstellen, um dasBackup wiederherzustellen.

Wichtiger Hinweis –Danach ist es nicht mehr möglich, den Konfigurationsassistenten
erneut aufzurufen.

Sobald dasBackup erfolgreich wiederhergestellt wurde, werden Sie zur Anmeldeseite wei-
tergeleitet.
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2 WebAdmin
Der WebAdmin ist die webbasierte grafische Benutzeroberfläche zur vollständigen Admi-
nistration von SophosUTM. Der WebAdmin besteht auseinemMenü undmehreren Seiten,
von denenmanche wiederummehrere Registerkarten (engl. tabs) besitzen. DasMenü auf der
linken Seite orientiert sich in logischer Reihenfolge an den Produktmerkmalen von Sophos
UTM. Sobald Sie auf einenMenüpunkt wie z.B.NetworkProtection klicken, öffnet sich ein
Untermenü und die entsprechende Seite wird angezeigt. Beachten Sie, dass für einigeMenü-
punkte keine eigene Seite vorhanden ist. In diesem Fallwird weiterhin die zuvor ausgewählte
Seite angezeigt. Erst wenn Sie ein Untermenü anklicken, öffnet sich die dazugehörige Seite,
und zwar mit der ersten Registerkarte.

Beim erstmaligen Start desWebAdmin erscheint der Setup-Assistent einmalig. Befolgen Sie
die Anweisungen um die wichtigsten Einstellungen vorzunehmen.

Die Anleitungen in dieser Dokumentation leiten Sie zu einer Seite durch die Angabe desMenüs,
Untermenüsund der Registerkarte, z.B.: „Auf der RegisterkarteSchnittstellen &Routing >
Schnittstellen >Hardwarewerden ...“

Hinweis –UTM benötigt die aktuelle Version von Firefox (empfohlen), die aktuelle Version
von Chrome, die aktuelle Version von Safari oder die letzten beiden Versionen desMicrosoft
Internet Explorers. JavaScript mussaktiviert sein. Darüber hinausdarf im Browser kein Proxy
für die IP-Adresse der internen Netzwerkkarte (eth0) von UTM konfiguriert sein.



2.1 WebAdmin -Menü 2 WebAdmin

Bild 4 WebAdmin: Übersicht

2.1 WebAdmin -Menü
DasWebAdmin-Menü gibt Ihnen Zugriff auf alle Konfigurationsoptionen von SophosUTM. Die
Verwendung einer Kommandozeile zur Konfiguration ist daher nicht erforderlich.

l Dashboard: DasSophosUTMDashboard zeigt eine grafischeMomentaufnahme des
Betriebsstatus von .

l Verwaltung: In diesemMenüwerden grundlegende Einstellungen für dasGesamt-
system undWebAdmin vorgenommen, sowie Einstellungen, welche die Konfiguration
von SophosUTM betreffen.

l Definitionen & Benutzer: NebenNetzwerk-, Dienst- und Zeitereignisdefinitionen
sowie Benutzerkonten und -gruppen werden in diesemMenü externe Authen-
tifizierungsdienste für SophosUTM konfiguriert.

l Schnittstellen & Routing: DiesesMenü enthält u.a. die Konfiguration von Netz-
werkschnittstellen und Routing-Optionen.
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l Netzwerkdienste: DiesesMenü enthält u.a. die Konfiguration von Netzwerkdiensten
wie DNSundDHCP.

l Network Protection: Konfiguration von grundlegenden Network-Protection-Funk-
tionen wie Firewallregeln, Voice over IP oder Einstellungen für dasAngriffschutzsystem.

l Web Protection: Konfiguration desWebfilters und von Application Control von Sophos
UTM sowie desFTP-Proxys.

l Email Protection: Konfiguration der SMTP- und POP3-Proxies von SophosUTM
sowie der E-Mail-Verschlüsselung.

l Endpoint Protection: Konfiguration und Verwaltung desSchutzes von Endpoint-Gerä-
ten in IhremNetzwerk.

l Wireless Protection: Konfiguration Ihrer Drahtlosnetzwerke für dasGateway.

l Webserver Protection: ZumSchutz Ihrer Webserver vor Angriffen wie Cross-Site-
Scripting und SQL-Injection.

l RED-Verwaltung: Konfiguration Ihrer Remote-Ethernet-Device-(RED-)Appliances.

l Site-to-Site-VPN: Konfiguration von Site-to-Site VirtualPrivate Networks (virtuelle pri-
vate Netzwerke).

l Fernzugriff: Konfiguration von VPN-Fernzugriffsverbindungenmit SophosUTM.

l Protokolle & Berichte: Anzeige von Protokollen und Statistiken über die Nutzung der
SophosUTM und Konfiguration von Protokoll- und Berichteinstellungen.

l Support: Hier finden Sie verschiedene Support-Tools von SophosUTM.

l Abmelden: Abmelden vomWebAdmin.

Suche im Menü
Über demMenü befindet sich ein Suchfeld. Damit können Sie dasMenü nach Stichwörtern
durchsuchen, um so leichter Menüeinträge zu finden, die ein bestimmtesThema betreffen. Die
Suchfunktion berücksichtigt neben den Namen vonMenüeinträgen auch hinterlegte, indizierte
Aliasse und Schlüsselwörter.

Sobald Sie anfangen im Suchfeld zu tippen, wird dasMenü automatisch auf relevanteMenüein-
träge reduziert. Sie können dasSuchfeld jederzeit verlassen und auf denMenüeintrag klicken,
der demGesuchten entspricht. Das reduzierte Menü bleibt erhalten und zeigt die Such-
ergebnisse solange an, bisSie esüber die Schaltfläche direkt daneben zurücksetzen.

UTM 9WebAdmin 37

2 WebAdmin 2.1 WebAdmin -Menü



2.2 Symbolleiste 2 WebAdmin

Tipp –Sie können den Fokusauf dasSuchfeld setzen, indemSie auf der Tastatur STRG+Y
drücken.

2.2 Symbolleiste
Die Symbole in der oberen rechten Ecke desWebAdmin bieten Zugriff auf die folgenden Funk-
tionen:

l Benutzername/IP: Zeigt den aktuell angemeldeten Benutzer und die IP-Adresse an,
von der ausaufWebAdmin zugegriffen wird.Wenn derzeit noch weitere Benutzer ange-
meldet sind, werden ihre Daten ebenfalls angezeigt.

l Live-Protokoll öffnen:Wenn Sie diese Schaltfläche anklicken, wird dasLive-Protokoll,
dasdem aktivenWebAdmin-Menü oder der aktiven Registerkarte zugeordnet ist, geöff-
net. Um ein anderesLive-Protokoll aufzurufen, ohne in ein anderesMenü oder auf eine
andere Registerkarte zu wechseln, fahren Siemit demMauszeiger über die Schaltfläche
„Live-Protokoll“. Nach ein paar Sekunden wird eine Liste der verfügbaren Live-Pro-
tokolle geöffnet, ausder Sie dasanzuzeigende Live-Protokoll auswählen können. Ihre
Auswahlwird so lange beibehalten, wie Sie sich im gleichenMenü bzw. auf der gleichen
Registerkarte desWebAdmin befinden.

Tipp –Sie können Live-Protokolle auch über die Schaltflächen Live-Protokoll öffnen
öffnen, die Sie auf vielenWebAdmin-Seiten finden.

l Onlinehilfe: JedesMenü, Untermenü und jede Registerkarte verfügt über eine kon-
textsensitive Onlinehilfe, die Informationen und Anleitungen zu der jeweils geöffneten Sei-
te vonWebAdmin enthält.

Hinweis –DieOnlinehilfe ist versionsbasiert und wirdmithilfe von Patternsaktualisiert.
Wenn Sie eine Aktualisierung auf eine neue Firmware-Version durchführen, wird auch
Ihre Onlinehilfe gegebenenfalls aktualisiert.

l Aktuelle Seite neu laden: Klicken Sie stets auf die SchaltflächeAktualisieren, um die
bereits angezeigte Seite vonWebAdmin zu aktualisieren.
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Hinweis –Verwenden Sie nie die Aktualisierungsfunktion desBrowsers, da Sie in die-
sem Fall vomWebAdmin abgemeldet werden.

2.3 Listen
Viele Seiten imWebAdmin bestehen ausListen. Mit den Schaltflächen links von jedem Lis-
teneintrag können Sie einen Listeneintrag bearbeiten, löschen oder klonen (weitere Infor-
mationen finden Sie im AbschnittSchaltflächen und Symbole). ZumErstellen einesneuen Lis-
teneintrags klicken Sie auf die SchaltflächeNeue… (wobei „…“ alsPlatzhalter für das zu
erstellende Listenobjekt steht, z. B. Schnittstelle). Diesöffnet ein Dialogfeld, in welchemSie die
Eigenschaften desObjektes festlegen können.

Bild 5 WebAdmin: Beispiel einer Liste

Mit der ersten Auswahlliste über der Liste können Sie die Listeneinträge nach ihrem Typ oder
ihrer Gruppe sortieren. Die zweite Auswahlliste dient der gezielten Suche nach Lis-
teneinträgen. Geben Sie dazu einen Suchbegriff ein und klicken Sie auf Finden.

Listenmit mehr als zehn Einträgen sind auf mehrere Seiten aufgeteilt. Mit den Schaltflächen
Vorwärts (>>) und Rückwärts (<<) können Sie zwischen den Seiten hin- und herschalten. Mit
der AuswahllisteAnzeige können Sie die Anzahl der Einträge pro Seite vorübergehend ändern.
Zudem können Sie die Standardeinstellung für alle Listen auf der RegisterkarteVerwaltung >
WebAdmin-Einstellungen >Benutzereinstellungen ändern.

Mit Listenüberschriften können einige Funktionen ausgeführt werden.Wenn Sie ein Objekt aus
der AuswahllisteSortieren nachwählen, wird die Liste nach dem entsprechendenObjekt sor-
tiert. Wenn Sie beispielsweiseName aufst.wählen, wird die Liste aufsteigend nach den Namen
der Objekte sortiert. DasFeldAktion in der Überschrift bietet mehrere Batch-Optionen, die Sie
für zuvor ausgewählte Listenobjekte durchführen können. UmObjekte auszuwählen, mar-
kieren Sie die zugehörigen Auswahlkästchen. Beachten Sie, dassdie Auswahl
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2.4 Suche in Listen 2 WebAdmin

seitenübergreifend gültig bleibt, d. h., wenn Sie durch die Seiten einer Liste blättern, bleiben
bereits ausgewählte Objekte ausgewählt.

Tipp –Durch einen Klick auf das Infosymbol einesListeneintrags können Sie sehen, in wel-
chen Konfigurationen dasObjekt verwendet wird.

2.4 Suche in Listen
Über dasFilterfeld lässt sich die Anzahl der in einer Liste angezeigten Einträge schnell redu-
zieren. Dadurch wird eswesentlich einfacher, die Objekte zu finden, die Sie suchen.

Wissenswertes
l Während einer Suche werden normalerweisemehrere Felder nach demSuchausdruck

durchsucht. Eine Suche in Benutzer & Gruppenberücksichtigt beispielsweise Benut-
zername, Realname, Kommentar und erste E-Mail-Adresse. Allgemein gesagt berück-
sichtigt die Suche alle Texte, die Sie in der Liste sehen können, ausgenommen jene
Details, die nach einemKlick auf das Infosymbol angezeigt werden.

l Die Listensuche ignoriert Groß-/Kleinschreibung. Dasbedeutet, dasses keinen Unter-
schiedmacht, ob Sie Groß- oder Kleinbuchstaben eingeben. DasSuchergebniswird
Übereinstimmungen sowohlmit Groß- als auchmit Kleinbuchstaben anzeigen. Sie kön-
nen nicht explizit nachGroß- oder Kleinbuchstaben suchen.

l Die Listensuche basiert auf Perl-kompatiblen regulären Ausdrücken (abgesehen von
der Groß-/Kleinschreibung). Typische, ausTexteditoren bekannte Suchausdrücke wie *
und ? (als einfache Platzhalter) sowie die Operanden AND undOR funktionieren nicht in
der Listensuche.

Beispiele
Die folgende Liste stellt eine kleine Auswahl nützlicher Suchausdrücke dar:

Einfacher Ausdruck: Findet alleWörter, die den angegebenen Ausdruckenthalten. Bei-
spielsweise findet „inter“ die Ergebnisse „Internet“, „interface“ und „printer“.

Wortanfang: Stellen Sie demSuchausdruckdie Zeichenfolge \bvoran. Beispielsweise findet
\binterdie Ergebnisse „Internet“ und „Interface“, nicht jedoch „Printer“.
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Wortende: Hängen Sie hinten an den Suchausdruckdie Zeichenfolge \ban. Beispielsweise
findet http\bdasErgebnis „http“, nicht jedoch „https“.

Beginn eines Eintrags: Stellen Sie demSuchausdruckdasZeichen ^voran. Beispielsweise
findet ^interdasErgebnis „Internet Uplink“, nicht jedoch „Uplink Interfaces“.

IP-Adressen:Wenn Sie nach IP-Adressen suchen, müssen Sie die Trennpunktemit einem
Backslash (umgekehrter Schrägstrich) maskieren. Um nach 192\.168zu suchen, müssen Sie
beispielsweise „192.168“ eingeben. Für eine allgemeinere Suche nach IP-Adressen ver-
wenden Sie \dalsPlatzhalter für eine beliebige Ziffer. \d+ findet mehrere aufeinander fol-
gende Ziffern. Mit \d+\.\d+\.\d+\.\d+ findet man beispielsweise jede beliebige IPv4-Adres-
se.

Hinweis –Es ist sinnvoller, einen einfacheren, sicheren Suchausdruck zu verwenden, der zu
mehr Ergebnissen führt, als sich den Kopf über den perfekten Suchausdruck zu zerbrechen,
welcher dann eher zu unerwarteten Ergebnissen oder falschen Schlussfolgerungen führt.

Eine ausführliche Beschreibung regulärer Ausrücke und deren Verwendung in SophosUTM
finden Sie in der Sophos-Knowledgebase.

2.5 Dialogfelder
Dialogfelder sind spezielle Eingabemasken imWebAdmin, bei denen Sie aufgefordert sind,
bestimmte Informationen einzugeben. DasBeispiel zeigt ein Dialogfeld für dasAnlegen einer
neuenGruppe imMenüDefinitionen & Benutzer >Benutzer & Gruppen.
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2.5 Dialogfelder 2 WebAdmin

Bild 6 WebAdmin : Beispiel einesDialogfelds

JedesDialogfeld kann aus verschiedenen Kontrollelementen (Widgets) wie zumBeispiel Text-
feldern oder Auswahlkästchen bestehen. Viele Dialogfelder bieten darüber hinauseine Drag-
and-Drop-Funktionalität, wasdurch einen speziellen Hintergrundmit demSchriftzugDND
gekennzeichnet ist. Immer dann, wenn Sie ein solchesFeld vorfinden, können Sie ein Objekt
durch Ziehen und Ablegenmit der Maus (Drag-and-Drop) in diesesFeld ziehen. Um die Objekt-
liste zu öffnen, von der ausSie dasObjekt in dasFeld ziehen können, klicken Sie auf dasgelbe
Ordnersymbol direkt neben dem Textfeld. Abhängig von der jeweiligen Konfigurationsoption öff-
net sich die Liste mit den verfügbaren Netzwerk-, Dienst-, Benutzer-/Gruppen- oder Zeit-
raumdefinitionen. Ein Klick auf dasgrüne Plussymbol öffnet ein Dialogfenster, in welchemSie
eine neue Definition anlegen können. Einige Kontrollelemente, die für eine bestimmte Kon-
figuration nicht benötigt werden, sind ausgegraut. In manchen Fällen können diese durchaus
editiert werden, haben dann allerdings keinen Effekt.

Hinweis – ImWebAdmin gibt es u.a. die SchaltflächenSpeichern undÜbernehmen. Die
SchaltflächeSpeichernwird immer dann angezeigt, wenn Sie ein Objekt inWebAdmin neu
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anlegen oder bearbeiten, zumBeispiel, wenn Sie eine neue statische Route anlegen oder
Netzwerkdefinitionen bearbeiten. Sie wird immer zusammenmit einer SchaltflächeAbbre-
chen angezeigt. Die SchaltflächeÜbernehmen hingegen dient dazu, Ihre Einstellungen in das
Backend zu übertragen und dadurch sofort wirksamwerden zu lassen.

2.6 Schaltflächen und Symbole
Der WebAdmin verfügt über einige Schaltflächen und Symbolemit hinterlegter Funktion, deren
Nutzung hier beschrieben wird.

Schaltflächen Bedeutung

Zeigt ein Dialogfeldmit detaillierten Informationen zumObjekt an.

Öffnet ein Dialogfeld, in dem die Eigenschaften desObjekts bearbeitet
werden können.

Löscht dasObjekt. Eswird eineWarnung ausgegeben, wenn ein
Objekt noch irgendwo anders benutzt wird. Nicht alle Objekte können
gelöscht werden, wenn sie in Benutzung sind.

Öffnet ein Dialogfeld, um ein Objekt mit identischen Ein-
stellungen/Eigenschaften anzulegen. Klonen dient dazu, ähnliche
Objekte anzulegen ohne alle identischen Einstellungen erneut ein-
geben zumüssen.

Symbole
mit Funk-
tion

Bedeutung

Info: Zeigt alle Konfigurationen an, in denen dasObjekt verwendet wird.

Details: Verlinkt auf eine andereWebAdmin-Seite mit weiteren Informationen
zu diesem Thema.

Schieberegler: Aktiviert oder deaktiviert eine Funktion. Er zeigt Grün an,
wenn die Funktion aktiv ist, Grau, wenn die Funktion deaktiviert ist, undGelb,
wenn eine Konfigurierung nötig ist, bevor die Funktion aktiviert werden kann.
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2.6 Schaltflächen und Symbole 2 WebAdmin

Symbole
mit Funk-
tion

Bedeutung

Ordner: DiesesSymbol hat zwei Funktionen: (1) Öffnet eine Objektleiste (sie-
he Abschnitt unten) auf der linken Seite, ausder Sie passendeObjekte aus-
wählen können. (2) Öffnet ein Dialogfenster, um eine Datei hochzuladen.

Plus:Öffnet ein Dialogfenster, um ein neuesObjekt deserforderlichen Typs
hinzuzufügen.

Aktion:Öffnet eine Auswahlliste mit Aktionen. Die Aktionen hängen davon ab,
wo sich dasSymbol befindet: (1) Symbol in Listenüberschrift: Die Aktionen, z.B.
Aktivieren,Deaktivieren oder Löschen gelten für die ausgewählten Lis-
tenobjekte. (2) Symbol in Textfeld: Mit den Aktionen Import undExport können
Sie Text importieren oder exportieren undmit Leeren den gesamten Inhalt
löschen. Außerdem existiert ein Filterfeld, mit demSie eine Liste auf die rele-
vanten Elemente reduzieren können. Beachten Sie, dassder Filter zwischen
Groß- und Kleinschreibung unterscheidet.

Leeren: Entfernt ein Objekt ausder aktuellen Konfiguration, wenn es sich vor
demObjekt befindet. Entfernt alle Objekte auseinem Feld, wenn es sich im
MenüAktionen befindet. Objekte werden jedoch niemals gelöscht.

Import:Öffnet ein Dialogfenster, um Text mit mehr als einemEintrag bzw.
mehr als einer Zeile zu importieren. Diese Funktion erleichtert dasHinzufügen
vonmehreren Einträgen auf einmal, ohne diese einzeln eingeben zumüssen,
z.B. einer langen Negativliste (Blacklist) zur URL-Negativliste. Kopieren Sie
den Text dazu auseiner beliebigen Ausgangsdatei und fügen Sie ihnmittels
Strg+Vein.

Export:Öffnet ein Dialogfenster, um alle vorhandenen Einträge zu expor-
tieren. Sie können alsTrennzeichen entweder Zeilenumbruch, Doppelpunkt
oder Kommawählen, umEinträge voneinander zu trennen. UmEinträge als
Text zu exportieren, markieren Sie den ganzen Text im FeldExportierter Text
und drücken Sie Strg+C, um ihn zu kopieren. Sie können ihn dannmittels
Strg+V in allen üblichen Anwendungen, z.B. einem Texteditor, einfügen.

Sortieren:Mithilfe dieser beiden Pfeile können Sie Listenelemente sortieren,
indemSie ein Element in der Liste nach oben oder unten verschieben.

Vorwärts/Rückwärts: Mithilfe dieser beiden Pfeile können Sie je nach Ihrer
Position durch die Seiten einer langen Liste navigieren oder entlang einesÄnde-
rungs- und Einstellungsverlaufs vor- und zurücknavigieren.
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Symbole
mit Funk-
tion

Bedeutung

PDF: Speichert die aktuelle Ansicht der Daten in einer PDF-Datei und öffnet
anschließend ein Dialogfenster, um die erzeugte Datei herunterzuladen.

CSV: Speichert die aktuelle Ansicht der Daten in einer CSV-Datei (durch Kom-
ma getrennteWerte) und öffnet anschließend ein Dialogfenster, um die erzeug-
te Datei herunterzuladen.

2.7 Objektlisten
EineObjektliste ist eine Liste vonObjekten die gelegentlich auf der linken Seite desWebAdmin
eingeblendet wird und dabei vorübergehend dasHauptmenü verdeckt.

Bild 7 WebAdmin : Ziehen einesObjekts ausder ObjektlisteNetworks

EineObjektliste wird automatisch geöffnet, wenn Sie auf dasOrdnersymbol klicken (siehe
Abschnitt oben). Sie kann auchmanuell über ein Tastaturkürzel geöffnet werden (sieheVer-
waltung >WebAdmin-Einstellungen >Benutzereinstellungen).
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2.7 Objektlisten 2 WebAdmin

DieObjektliste ermöglicht einen schnellen Zugriff aufWebAdmin-Objekte wie Benut-
zer/Gruppen, Schnittstellen, Netzwerke und Dienste, um sie für Konfigurationszwecke aus-
wählen zu können. Objekte werden ausgewählt, indem sie einfach zur aktuellen Konfiguration
gezogen und dort über dem entsprechenden Feld fallen gelassen werden (Drag and Drop).

Esgibt fünf verschiedene Arten vonObjektlisten, entsprechend denObjekttypen, die esgibt. Bei
einemKlick auf dasOrdnersymbolwird immer die Objektliste geöffnet, deren Typ von der aktu-
ellen Konfiguration benötigt wird.
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3 Dashboard
DasDashboard zeigt eine grafischeMomentaufnahme desBetriebsstatus von SophosUTM.
Mit Hilfe desSymbols "Dashboard-Einstellungen" rechts oben können Sie, unter anderem, aus-
wählen welche Themen angezeigt werden sollen. Nähere Informationen zu diesen Ein-
stellungen finden Sie unter Dashboard >Dashboard-Einstellungen.

DasDashboard wird standardmäßig nach der Anmeldung amWebAdmin angezeigt und stellt
die folgenden Informationen zur Verfügung:

l Allgemeine Informationen: Hostname,Modell, Lizenz-ID, und die Zeitspanne, für die
dasGerät in Betrieb ist. Die Farbe, in der ein Abonnement angezeigt wird, wechselt 30
Tage vor Ablaufdatum auf orange. In den letzten 7 Tagen vor Ablauf sowie nach Ablauf
wird dasAbonnement rot angezeigt.

l Versionsinformationen: Informationen zu den aktuell installierten Firmware- und Pat-
ternversionen sowie verfügbaren Updates.

l Ressourcennutzung: Aktuelle Systemauslastung, insbesondere der folgenden Kom-
ponenten:

l Die CPU-Auslastung in Prozent.

l Die RAM-Auslastung in Prozent. Hinweis: Der angezeigte Gesamtspeicher ist der
Teil, der für dasBetriebssystem nutzbar ist. Bei 32-Bit-Systemen entspricht dies
manchmal nicht der tatsächlichenGröße des installierten physischen Speichers,
da ein Teil davon für Hardware reserviert ist.

l Der von der Protokollpartition belegte Festplattenplatz in Prozent

l Der von der Root-Partition belegte Festplattenplatz in Prozent

l Der StatusdesUSV-Gerätes (unterbrechungsfreie Stromversorgung) (falls vor-
handen)

l Heutiger Bedrohungsstatus: ein Zähler für die wichtigsten registrierten Bedro-
hungen seit Mitternacht:

l Die Summe der Datenpakete, die vomPaketfilter verworfen oder abgelehnt wur-
den und für die Protokollierung aktiviert ist

l Die Summe der blockierten Angriffe und Eindringungsversuche in dasNetzwerk

l Die Summe der blockierten Viren (alle Proxies)



3 Dashboard

l Die Summe der blockierten Spam-Nachrichten (SMTP/POP3)

l Die Summe der blockierten Spyware-Kommunikation (alle Proxies)

l Die Summe der blockierten URLs (HTTP/S)

l Die Summe der blockiertenWebserver-Angriffe (WAF)

l Die Summe der blockierten Endpoint-Angriffe und der blockierten Geräte

l Schnittstellen: Name und Status von konfigurierten Netzwerkkarten. Darüber hinaus
wird für jede Schnittstelle die durchschnittliche Datenübertragungsrate der letzten 75
Sekunden für ein- und ausgehenden Datenverkehr angezeigt. DieWerte resultieren aus
Durchschnittswerten, die in Intervallen von 15 Sekunden gewonnen werden. Ein Klick
auf einen Verkehrswert einer Schnittstelle öffnet den Flow-Monitor in einem neuen Fens-
ter. Der Flow-Monitor zeigt den Datenverkehr der letzten zehnMinuten an und aktua-
lisiert sich selbst in kurzen Abständen.Weitere Informationen zum Flow-Monitor finden
Sie im KapitelFlow-Monitor.

l Advanced Threat Protection: Status von Advanced Threat Protection. Die Ansicht
zeigt einen Alarm an, wenn Advanced Threat Protection aktiviert ist, und zeigt einen Zäh-
ler infizierter Hosts an. Ein Alarmwird nach 72 Stunden automatisch gelöscht.Wenn Sie
alle Alarme sofort löschenmöchten, klicken Sie auf Zurücksetzen.

l Aktuelle Systemkonfiguration: Anzeige der wichtigsten Sicherheitsfunktionen und
deren Aktivitätsstatus.Wenn Sie auf einen der Einträge klicken, öffnet sich dieWebAd-
min-Seite mit den entsprechenden Einstellungen:

l Firewall: Informationen zu allen aktiven Firewallregeln.

l Intrusion Prevention: DasAngriffsschutzsystem (Intrusion Prevention System,
IPS) erkennt Angriffsversuche anhand eines signaturbasierten IPS-Regelwerks.

l Webfilter: Ein Gatewayauf Anwendungsebene für dasHTTP/S-Protokoll, das
eine große Auswahl an Filtermechanismen für die Netzwerke bietet, die seine
Dienste verwenden dürfen.

l Netzwerksichtbarkeit: Sophos-Layer-7-Application-Control ermöglicht die Kate-
gorisierung und Kontrolle von Netzwerkverkehr.

l SMTP-Proxy: Ein Gatewayauf Anwendungsebene für Nachrichten, die über das
SimpleMail Transfer Protocol (SMTP) gesendet werden.

l POP3-Proxy: Ein Gatewayauf Anwendungsebene für Nachrichten, die über das
Post Office Protocol 3 (POP3) gesendet werden.
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l RED: Konfiguration von Remote-Ethernet-Device-(RED)-Appliances für die
Sicherheit von Zweigniederlassungen.

l Wireless Protection: Konfiguration vonWLAN-Netzwerken und AccessPoints.

l Endpoint Protection: Verwaltung von Endpoint-Geräten in IhremNetzwerk.
Zeigt die Anzahl der verbundenen Endpoints undWarnungen an.

l Site-to-Site VPN: Konfiguration von Site-to-Site-VPN-Szenarien.

l Fernzugriff: Konfiguration von VPN-Szenarien für RoadWarriors.

l Web Application Firewall: Ein Gatewayauf Anwendungsebene zumSchutz
Ihrer Webserver vor Angriffen wie Cross-Site-Scripting und SQL-Injections.

l HA/Cluster: Ausfallsicherheit und Cluster-Technologie, d.h. die gleichmäßige
Verteilung von rechenintensiven Aufgaben wie z.B. dem Filtern von Inhalten,
Virenscans, Angriffschutz oder Entschlüsselung auf mehrere Computer.

l Sophos UTM Manager: Verwaltung Ihrer SophosUTM-Appliance über das zen-
trale Verwaltungs-ToolSophosUTMManager (SUM).

l Sophos Mobile Control: Verwaltung Ihrer mobilen Geräte, um Inhalte, Apps
und E-Mails zu kontrollieren.

l Antivirus: Schutz IhresNetzwerks vor Internetverkehr, der schädlichen Inhalt
wie Viren,Würmer und andereMalware verbreitet.

l Antispam: Erkennung von unerwünschten E-Mails und Spam-Übermittlung von
bekannten oder verdächtigen Spam-Versendern.

l Antispyware: Schutz vor Spyware-Infektionen durch zwei voneinander unab-
hängig operierende Virenscanner, deren Virensignaturen- und Spyware-Fil-
termechanismen regelmäßig aktualisiert werden und eingehenden sowie
ausgehenden Datenverkehr schützen.

3.1 Dashboard-Einstellungen
Sie können diverse Dashboard-Einstellungen vornehmen. Klicken Sie oben rechts im Das-
hboard auf dasSymbolDashboard-Einstellungen, um dasDialogfenster Dashboard-Ein-
stellungen bearbeiten zu öffnen.

Dashboard aktualisieren: Standardmäßig wird dasDashboard alle fünf Sekunden aktua-
lisiert. DasZeitintervall für die Aktualisierung kann vonNie bis zu JedeMinute eingestellt wer-
den.
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3.1 Dashboard-Einstellungen 3 Dashboard

Linke Spalte – Rechte Spalte: DasDashboard ist in verschiedene Themenbereiche unter-
gliedert, in denen Sie Informationen zum jeweiligen Thema finden. Mit den beiden Feldern Lin-
ke Spalte undRechte Spalte können Sie die Themenabschnitte neu anordnen, The-
menabschnitte hinzufügen oder ausdemAnzeigebereich entfernen. Diese Einstellungen
werden auf dasDashboard angewendet. Verwenden Sie die Sortier-Symbole um die The-
menabschnitte einer Spalte zu sortieren. Um einen bestimmten Themenabschnitt zumAnzei-
gebereich hinzuzufügen oder daraus zu entfernen, aktivieren bzw. deaktivieren Sie das zuge-
hörige Auswahlkästchen.

Die standardmäßig angezeigten Themenabschnitte werden im Kapitel „Dashboard“ beschrie-
ben. Diese Themenabschnitte können zusätzlich angezeigt werden:

l Web Protection: Häufigste Anwendungen: Überblick über die am häufigsten ver-
wendeten Anwendungen.Wenn Sie in diesem Themenabschnitt mit demMauszeiger
über eine Anwendung fahren, werden ein oder zweiSymbolemit zusätzlichen Funk-
tionen angezeigt:

l Klicken Sie auf dasSymbolBlockieren, um die Anwendung ab diesemMoment zu
blockieren. Auf der SeiteApplication-Control-Regelnwird dann eine Regel
erstellt. DieseOption ist nicht für Anwendungen verfügbar, die für einen rei-
bungslosen Betrieb von SophosUTM relevant sind. So kann beispielsweise
WebAdmin-Datenverkehr nicht blockiert werden, da diesdazu führen könnte,
dassSie nicht mehr auf denWebAdmin zugreifen können. Auch nicht klas-
sifizierter Datenverkehr kann nicht blockiert werden.

l Klicken Sie auf dasSymbolRegeln, um TrafficShaping für die entsprechende
Anwendung zu aktivieren. Ein Dialogfenster wird geöffnet, in demSie die Rege-
leinstellungen vornehmen können. Klicken Sie aufSpeichern, wenn Sie fertig sind.
Hiermit wird jeweils eine Regel auf den SeitenVerkehrskennzeichner undDow-
nload-Drosselung hinzugefügt.Traffic-Shaping ist nicht verfügbar, wenn Sie eine
Flow-Monitor-Ansicht mit allen Schnittstellen ausgewählt haben, da Traffic-Sha-
ping schnittstellenbasiert funktioniert.

l Klicken Sie auf dasSymbolThrottle umDownload-Drosselung für die ent-
sprechende Anwendung zu aktivieren. Ein Dialogfenster wird geöffnet, in demSie
die Regeleinstellungen vornehmen können. Klicken Sie aufSpeichern, wenn Sie
fertig sind. Hiermit wird jeweils eine Regel auf den SeitenVerkehrskennzeichner
undDownload-Drosselung hinzugefügt. Download-Drosselung ist nicht ver-
fügbar, wenn Sie eine Flow-Monitor-Ansicht mit allen Schnittstellen ausgewählt
haben, da Download-Drosselung schnittstellenbasiert funktioniert.
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l Web Protection: Häufigste Sites nach Tageszeit: Überblick über die am häu-
figsten besuchten Domänen im Zeitverlauf.

l Web Protection: Häufigste Sites nach Datenverkehr: Überblick über die am häu-
figsten besuchten Domänen nach Datenverkehr.

l Protokollierung: Statusder Protokollpartition von SophosUTM, einschließlich Infor-
mationen zum freien Festplattenspeicherplatz und zur Zuwachsrate.

l Newsfeed: Neuigkeiten über Sophosund seine Produkte.

l Diagramm: Gleichzeitige Verbindungen: Tägliche Statistiken und Histogramm der
Gesamtzahl an gleichzeitigen Verbindungen.

l Diagramm: Protokollpartitionsstatus: Statistik und Histogramm der Pro-
tokollpartitionsauslastung für vier Wochen.

l Diagramm: CPU-Auslastung: Tägliche Statistiken und Histogramm der aktuellen Pro-
zessorauslastung in Prozent.

l Diagramm: Speicher-/Swap-Belegung: Tägliche Statistiken und Histogramm der
Speicher- und Swap-Auslastung in Prozent.

l Diagramm: Partitionsbelegung: Tägliche Statistiken und Histogramm der Auslastung
ausgewählter Speicherpartitionen in Prozent.

Automatische Gruppierung auf Dashboard aktivieren:Wählen Sie dieseOption, um
Informationen imDashboard kompakt anzuzeigen. DieseOption betrifft nur die ausgewählten
Web-Protection-Elemente in der linken Spalte und die ausgewähltenDiagramm-Elemente in
der rechten Spalte.Wenn dieseOption ausgewählt ist, werden die jeweiligen Infor-
mationselemente als überlappende Registerkarten imDashboard angezeigt. Ist sie nicht aus-
gewählt, werden die Informationselemente nebeneinander angezeigt.

Klicken Sie aufSpeichern, um Ihre Einstellungen zu speichern.

3.2 Flow-Monitor
Der Flow-Monitor von SophosUTM ist eine Anwendung, die schnellen Zugriff auf Infor-
mationen zum aktuellen Datenverkehr bietet, der die Schnittstellen von UTM passiert. Der
Zugriff erfolgt ganzeinfach über dasDashboard durch einen Klick auf eine der Schnittstellen
oben rechts.Wenn Sie aufAlle Schnittstellen klicken, zeigt der Flow-Monitor den gesamten
Datenverkehr auf allen aktiven Schnittstellen an.Wenn Sie auf eine einzelne Schnittstelle kli-
cken, zeigt der Flow-Monitor nur den Datenverkehr dieser Schnittstelle an.
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Hinweis –Der Flow-Monitor wird in einem neuen Browser-Fenster geöffnet. Da dasFens-
ter möglicherweise von Popup-Blockern blockiert wird, ist es ratsam, Popup-Blocker für den
WebAdmin zu deaktivieren.

Der Flow-Monitor bietet mit einemDiagramm und einer Tabelle zweiAnsichten, die in den
nächsten Abschnitten beschrieben werden. Die Anwendung wird alle fünf Sekunden aktua-
lisiert. Sie können auf die SchaltflächePause klicken, um die Aktualisierung zu unterbrechen.
Wenn Sie aufWeiter klicken, um die Aktualisierung wieder aufzunehmen, aktualisiert der Flow-
Monitor die Daten, sodassder aktuelle Datenverkehr angezeigt wird.

Tabellarische Ansicht
Die Flow-Monitor-Tabelle bietet Informationen zumNetzwerkverkehr der letzten fünf Sekun-
den:

#: Der Datenverkehr wird nach der aktuellen Bandbreitennutzung angeordnet.

Anwendung: Protokoll oder Name desNetzwerkverkehrs, falls verfügbar. Nicht klassifizierter
Datenverkehr ist eine demSystem unbekannte Art desDatenverkehrs. Nach einemKlick auf
eine Anwendung wird ein Fenster geöffnet, das Informationen über den Server, den ver-
wendeten Port, die benötigte Bandbreite pro Serververbindung und den gesamten Daten-
verkehr anzeigt.

Clients: Anzahl der Clientverbindungen, die die Anwendung nutzen. Nach einemKlick auf
einen Client wird ein Fenster geöffnet, das Informationen über die IP-Adresse desClients, die
benötigte Bandbreite pro Clientverbindung und denGesamtverkehr anzeigt. Beachten Sie,
dassbei nicht klassifiziertem (unclassified) Verkehr die Anzahl der Clients in der Tabelle höher
sein kann als im zusätzlichen Informationsfenster. Das liegt daran, dassdie Bezeichnung
„unclassified“ mehr als eine Anwendung einschließt. Daher ist esmöglich, dass im Infor-
mationsfenster nur ein Client, in der Tabelle jedoch dreiClients aufgeführt werden. Bei letz-
teren handelt es sich eigentlich um die Verbindungen deseinen Clientsmit drei verschiedenen,
nicht klassifizierten Anwendungen.

Aktuelle Bandbreitennutzung: Die Bandbreitennutzung der letzten fünf Sekunden. Nach
einemKlick auf eine Bandbreite wird ein Fenster geöffnet, das Informationen zur Download-
und Upload-Rate der Anwendungsverbindung anzeigt.

Gesamter Datenverkehr: Der gesamte Datenverkehr einer Verbindung, solange diese
besteht. Beispiel 1: Ein Download wurde vor einiger Zeit gestartet und ist noch nicht beendet:
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Der gesamte Datenverkehr seit demBeginn desDownloadswird angezeigt. Beispiel 2: Meh-
rere Clients nutzen Facebook: Solange ein Client die Verbindung offen hält, wird der gesamte
bisher von allen Clients verursachte Datenverkehr angezeigt.

Nach einemKlick auf den gesamten Datenverkehr wird ein Fenster geöffnet, das Infor-
mationen zur Download- und Upload-Rate der Anwendungsverbindung anzeigt.

Aktionen: Je nach Typ der Anwendung können verschiedene Aktionen durchgeführt werden
(außer für nicht klassifizierten Verkehr).

l Blockieren: Klicken Sie auf die SchaltflächeBlock, um die entsprechende Anwendung ab
sofort zu blockieren. Auf der SeiteApplication-Control-Regelnwird dann eine Regel
erstellt. DieseOption ist nicht für Anwendungen verfügbar, die für einen reibungslosen
Betrieb von SophosUTM relevant sind. So kann beispielsweiseWebAdmin-Daten-
verkehr nicht blockiert werden, da diesdazu führen könnte, dassSie nicht mehr auf den
WebAdmin zugreifen können. Auch nicht klassifizierter Datenverkehr kann nicht blockiert
werden.

l TrafficShaping: Klicken Sie auf die SchaltflächeShape, um TrafficShaping für die ent-
sprechende Anwendung zu aktivieren. Ein Dialogfenster wird geöffnet, in demSie die
Regeleinstellungen vornehmen können. Klicken Sie aufSpeichern, wenn Sie fertig sind.
Hiermit wird jeweils eine Regel auf den SeitenVerkehrskennzeichner undDownload-
Drosselung hinzugefügt.Traffic-Shaping ist nicht verfügbar, wenn Sie eine Flow-Moni-
tor-Ansicht mit allen Schnittstellen ausgewählt haben, da Traffic-Shaping schnitt-
stellenbasiert funktioniert.

l Download-Drosselung: Klicken Sie auf die Schaltfläche Throttle, umDownload-Dros-
selung für die entsprechende Anwendung zu aktivieren. Ein Dialogfenster wird geöffnet,
in demSie die Regeleinstellungen vornehmen können. Klicken Sie aufSpeichern, wenn
Sie fertig sind. Hiermit wird jeweils eine Regel auf den SeitenVerkehrskennzeichner und
Download-Drosselung hinzugefügt. Download-Drosselung ist nicht verfügbar, wenn Sie
eine Flow-Monitor-Ansicht mit allen Schnittstellen ausgewählt haben, da Download-
Drosselung schnittstellenbasiert funktioniert.

Diagrammansicht
DasFlow-Monitor-Diagramm zeigt den Netzwerkverkehr der letzten zehnMinuten an. Die hori-
zontale Achse zeigt die Zeit und die vertikale Achse den Umfang desDatenverkehrs, wobei die
Skala dynamisch an den Durchsatz angepasst wird.

In der Diagrammansicht unten wird eine Legende angezeigt, die Informationen zur Art des
Datenverkehrs auf einer Schnittstelle bietet. Jeder Art von Datenverkehr ist eine andere Farbe
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zugewiesen, sodasseine Unterscheidung des imDiagramm angezeigten Datenverkehrs pro-
blemlosmöglich ist.

Hinweis –Der Flow-Monitor zeigt wesentlich genauere Informationen zumDatenverkehr
an, wenn Netzwerksichtbarkeit aktiviert ist (siehe KapitelWebProtection >Application Control
>Netzwerksichtbarkeit).

Wenn Siemit demMauszeiger über dasDiagramm fahren, wird ein Punkt angezeigt, der Ihnen
detaillierte Informationen zu diesem Teil desDiagramms liefert. Der Punkt haftet an der Linie
desDiagramms. Er folgt den Bewegungen desMauszeigers.Wenn ein Diagrammmehrere
Linien hat, wechselt der Punkt zwischen ihnen, je nachdem, wohin Sie denMauszeiger bewe-
gen. Darüber hinausändert der Punkt seine Farbe in Abhängigkeit davon, auf welche Linie sich
seine Informationen beziehen. Das ist besonders nützlich, wenn Linien eng nebeneinander lie-
gen. Der Punkt bietet Informationen zu Art undGröße desDatenverkehrs zum jeweiligen Zeit-
punkt.
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4 Verwaltung
In diesemKapitelwird beschrieben, wie grundlegende Systemeinstellungen sowie Ein-
stellungen für dieWeb-basierte, administrative Benutzeroberfläche von SophosUTM vor-
genommenwerden. Die SeiteVerwaltungsübersicht zeigt eine Statistik der letztenWebAdmin-
Sitzungen inklusive der gegebenenfalls durchgeführten Änderungen. Klicken Sie auf die Schalt-
flächeAnzeigen in der SpalteÄnderungsprotokoll, um die Änderungen imDetail zu sehen.

In der SpalteStatus ist aufgelistet, wann frühereWebAdmin-Sitzungen beendet wurden.

Hinweis –Sie könnenWebAdmin-Sitzungen beenden, indemSie auf dasMenüAbmelden kli-
cken.Wenn Sie den Browser schließen, ohne auf dasMenüAbmelden zu klicken, läuft die Sit-
zung nach der Zeitspanne aus, die auf der RegisterkarteVerwaltung >WebAdmin-Ein-
stellungen >Erweitert festgelegt ist.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l Systemeinstellungen

l WebAdmin-Einstellungen

l Lizenzen

l Up2Date

l Backup/Wiederherstellen

l Benutzerportal

l Benachrichtigungen

l Anpassungen

l SNMP

l Zentrale Verwaltung

l Hochverfügbarkeit

l Zertifikatverwaltung

l Ausschalten/Neustart



4.1 Systemeinstellungen 4 Verwaltung

4.1 Systemeinstellungen
Mit Hilfe desMenüsSystemeinstellungen können Sie die grundlegenden Einstellungen Ihrer
UTM konfigurieren. Sie können Hostname, Datum undUhrzeiteinstellungen ebenso wie Scan-
einstellungen für Antivirus oder Advanved Threat Protection-Optionen einstellen. Kon-
figurationen oder Zurücksetzen von Passwörtern und Shell-Zugriff-Konfigurationen können
ebenfalls vorgenommenwerden.

4.1.1 Organisatorisches
Geben Sie folgende organisatiorischen Informationen an (falls noch nicht im Instal-
lationsassistenten geschehen):

l Organisationsname: Name IhresUnternehmens

l Stadt: Stadt, in der sich Ihr Unternehmen befindet

l Land: Land, in dem sich Ihr Unternehmen befindet

l E-Mail-Adresse des Administrators: E-Mail-Adresse der Person oder Gruppe, der/-
die in Ihrer Firma verantwortlich für technische Belange von SophosUTM ist.

Diese Informationen werden auch in Zertifikaten für IPsec, Email Encryption und denWebAd-
min verwendet.

4.1.2 Hostname
Geben Sie den Hostnamen Ihrer UTM alsFullyQualified Domain Name (FQDN) an. Der Fully
Qualified Domain Name ist ein eindeutiger Domänenname, der in einer DNS-Baumstruktur die
absolute Position desKnotens spezifiziert, z.B. utm.beispiel.com. Ein Hostname darf aus
alphanumerischen Zeichen, Punkten und Bindestrichen bestehen. AmEnde desHostnamens
mussein spezieller Bezeichner wie z. B. com, orgoder destehen. Der Hostnamewird u. a. in
Benachrichtigungs-E-Mails verwendet, um die UTM zu identifizieren. Der Hostname erscheint
auch in Statusmeldungen desWebfilters. Beachten Sie, dassder Hostname nicht in der DNS-
Zone für Ihre Domäne registriert werdenmuss.
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4.1.3 Zeit und Datum
Auf Ihrer UTM sollten Datum undUhrzeit immer richtig eingestellt sein. Dies ist eine Voraus-
setzung dafür, dassdie Informationen in den Protokoll- und Berichtssystemen korrekt sind und
dassdie Zusammenarbeit mit anderen Computern im Internet problemlosabläuft.

Üblicherweise brauchen Sie Zeit und Datum nicht manuell einzustellen. Denn standardmäßig
ist die automatische Synchronisierungmit öffentlichen Internetzeitservern aktiviert (siehe
AbschnittSynchronisierung der Systemzeit mit NTP unten).

In dem unwahrscheinlichen Fall, dassSie die Synchronisierungmit Zeitservern deaktivieren
müssen, können Sie Zeit und Datummanuell ändern.Wenn Sie das tun, beachten Sie aber die
folgenden wichtigen Hinweise:

l Ändern Sie niemals die Zeit vonWinterzeit auf Sommerzeit oder andersherum. Diese
Änderung wird immer automatisch durch die eingestellte Zeitzone durchgeführt, auch
wenn die automatische Synchronisierungmit Zeitservern deaktiviert ist.

l Ändern Sie nie Datum oder Zeit, während die Synchronisierungmit Zeitservern noch akti-
viert ist, da die automatische Synchronisierung Ihre Änderungen immer sofort wieder
rückgängigmachen wird. FallsSie Datum oder Zeit manuell einstellenmüssen, denken
Sie daran, zuerst alle Server ausdem FeldNTP-Server im AbschnittSynchronisierung
der Systemzeit mit NTP zu entfernen und dann aufÜbernehmen zu klicken.

l NachdemSie die Zeit manuell geändert haben, warten Sie, bisSie eine grüne Bestä-
tigungsmeldung sehen, die besagt, dassdie Änderung erfolgreich war. Starten Sie
danach dasSystem neu (Verwaltung >Ausschalten/Neustart). Das ist sehr emp-
fehlenswert, da viele Dienste darauf vertrauen, dass sich die Zeit fortlaufend und nicht
plötzlich ändert. Zeitsprünge können daher zu Fehlfunktionen bei einigen Diensten füh-
ren. Dieser Hinweis gilt für alle Arten von Computersystemen.

l In seltenen Fällen kann eine Änderung der Systemzeit sogar IhreWebAdmin-Sitzung
beenden. Falls daspassiert, melden Sie sich erneut an, überprüfen Sie, ob die Zeit nun
richtig eingestellt ist und starten Sie dasSystem danach neu.

FallsSiemehreremiteinander verbundene UTMsbetreiben, die über verschiedene Zeitzonen
reichen, wählen Sie eine gemeinsame Zeitzone, z. B. UTC (koordinierteWeltzeit). Damit las-
sen sich Protokolleinträge sehr viel einfacher vergleichen.

Wenn Sie die Systemzeit manuell ändern, beachten Sie, dass Ihnen einige Nebeneffekte
begegnen werden, auch wenn Sie dasSystem ordentlich neu gestartet haben.
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l Uhrzeit vor stellen

l In zeitbasierten Berichten fehlen Daten für die entsprechende Zeitspanne. Die
meisten Diagramme stellen diesen Zeitraum als gerade Linie in Höhe desalten
Wertesdar.

l Für den Netzwerkverkehr (engl. Accounting) betragen alleWerte in dieser Zeit-
spanne 0.

l Uhrzeit zurück stellen

l In den zeitbasierten Berichten gibt es für den entsprechenden Zeitraum bereits
Protokolldaten (die ausSicht desSystemsaber ausder Zukunft stammen).

l Diemeisten Diagramme stellen dieWerte dieser Zeitspanne komprimiert dar.

l Die imDashboard angezeigte verstrichene Zeit seit der letzten Pattern-Prüfung
zeigt denWert „nie“, obwohl die letzte Prüfung erst wenigeMinuten zurückliegt.

l Automatisch auf der UTM erzeugte Zertifikate können ungültig werden, da der
Beginn ihrer Gültigkeit ausSicht desSystems in der Zukunft liegt.

l Berichtsdaten über den Netzwerkverkehr behalten die bereits erfassten Daten,
obwohl sie in der Zukunft liegen. Sobald der Zeitpunkt der Zurücksetzung erreicht
ist, werden die Netzwerkverkehr-Dateien weitergeschrieben.

Aufgrund dieser Nachteile sollten Sie die Systemzeit bei der Erstkonfiguration einmalig setzen
und später nur geringfügig anpassen. Diesgilt insbesondere dann, wenn die gesammelten
Netzwerkverkehrs- und Berichtsdaten weiterverarbeitet werden und die Genauigkeit der
Daten wichtig ist.

Datum und Uhrze it e inste llen
Zur manuellen Konfiguration der Systemzeit wählen Sie Datum und Zeit ausden ent-
sprechenden Auswahllisten aus. Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu spei-
chern.

Zeitzone e inste llen
Umdie Zeitzone desSystemszu ändern, wählen Sie ein Gebiet oder eine Zeitzone ausder Aus-
wahlliste aus. Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

DasÄndern der Zeitzone ändert nicht die Systemzeit, sondern nur wie die Zeit ausgegeben
wird, beispielsweise in Protokoll- und Berichtsdaten. Auch wenn dadurch keine Dienste unter-
brochen werden, empfehlen wir dringend anschließend neu zu starten, um sicherzugehen
dassalle Dienste die neue Zeiteinstellung verwenden.
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Synchron isie rung der Systemzeit mit NTP
Zur Synchronisierung der Systemzeit mithilfe einesZeitserverswählen Sie einen oder mehrere
NTP-Server aus. Klicken Sie aufÜbernehmen, nachdemSie die Konfiguration abgeschlossen
haben.

NTP Server: Der NTPServer Pool ist voreingestellt. Diese Netzwerkdefinition bezieht sich auf
den großen virtuellen Zusammenschluss von öffentlichen Zeitservern despool.ntp.org-Pro-
jekts. Falls Ihr Internetanbieter selbst NTP-Server für Kunden betreibt und Sie Zugang zu die-
sen Servern haben, ist es empfehlenswert, denNTPServer Pool zu entfernen und stattdessen
die Server IhresAnbieters zu verwenden.Wenn Sie Ihre eigenen oder die Server IhresAnbie-
ters verwenden, erhöht die Verwendung vonmehr als einemServer die Präzision und Zuver-
lässigkeit. Die Verwendung von drei unabhängigen Servern ist eigentlich immer ausreichend.
Die Verwendung vonmehr als dreiServern bringt meistens keine weitere Verbesserung,
erhöht hingegen die Serverlast. Es ist nicht empfehlenswert, sowohl denNTPServer Poolals
auch Ihre eigenen Server oder die Server IhresAnbieters zu verwenden, da dies im Normalfall
weder die Präzision noch die Zuverlässigkeit erhöht.

Tipp –Wenn Siemöchten, dass sich Client-Computer mit diesen NTP-Servern verbinden
können, fügen Sie sie auf der SeiteNetzwerkdienste >NTP zu den zugelassenen Netz-
werken hinzu.

Konfigurierte Server testen: Klicken Sie auf diese Schaltfläche, um zu testen, obmit den
gewählten NTP-Servern eine Verbindung von IhremGerät ausaufgebaut werden kann und ob
verwendbare Zeitdaten vomServer empfangen werden. Dabeiwird die Zeitverschiebung zwi-
schen IhremSystem und den Servern ermittelt. Verschiebungen sollten normalerweise weit
unter einer Sekunde liegen, wenn Ihr System korrekt konfiguriert ist und seit geraumer Zeit sta-
bil funktioniert.

Direkt nachdemSie NTPaktiviert oder andere Server hinzugefügt haben, ist es normal, wenn
größere Verschiebungen auftreten. Um große Zeitsprünge zu vermeiden, verändert NTP die
Systemzeit langsamStück für Stück, sodassdie Zeit ohne Sprünge korrigiert wird. Haben Sie in
diesem Fall bitte Geduld. Starten Sie insbesondere in diesem Fall dasSystem nicht neu. Schau-
en Sie lieber in einer Stunde noch einmal nach.Wenn sich die Verschiebung verringert, läuft
alles so ab, wie es soll.
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4.1.4 Shell-Zugriff
Secure Shell (SSH) ist ein Netzwerkprotokoll, mit dessen Hilfe man sich über eine ver-
schlüsselte Netzwerkverbindung auf der UTM anmelden kann. Eswird typischerweise für War-
tungsarbeiten und zur Fehlersuche verwendet. Für den Zugriff benötigen Sie einen SSH-Cli-
ent, der in denmeisten Linux-Distributionen enthalten ist. Für Windowskönnen Sie einen SSH-
Client kostenlosherunterladen. ZumBeispiel PuTTY (www.putty.org) oder DameWare
(www.dameware.com).

Shell-Benutzerkennwör ter
Geben Sie Kennwörter für die Standard-Zugangsberechtigten rootund loginuserein. Um
dasKennwort für nur einesdieser beiden Konten zu ändern, lassen Sie die beiden Ein-
gabefelder für dasandere Konto einfach frei.

Hinweis –Umden SSH-Shell-Zugriff zu aktivieren, müssen zunächst die Kennwörter
gesetzt werden. Darüber hinaus können Sie nur Kennwörter vergeben, die den Sicher-
heitseinstellungen entsprechen, die Sie auf der RegisterkarteDefinitions&Users>Authen-
tication Services>Erweitert konfiguriert haben. Mit anderenWorten, wenn Sie die Ver-
wendung von komplexen Kennwörtern ausgewählt haben, können Sie hier nur Kennwörter
eingeben, die diesen Sicherheitsanforderungen entsprechen.

Via SSH auf UTM zugre ifen
Um via SSH auf UTM zuzugreifen, verbinden Sie sich via SSH-Port (standardmäßig TCP22)
mit Hilfe Ihresnormalen SSH Dienstprogramms (z.B. PuTTY).

Sie können sich anmelden als

l loginuser indemSie loginuserund das zugehörige Kennwort (wie oben eingestellt) in
SSH eingeben oder

l root nachdemSie sich als loginuser angemeldet haben, indemSie su -und das zuge-
hörige Kennwort (wie oben eingestellt) eingeben.

Hinweis –Alle Änderungen, die mit rootgemacht werden, heben den Support auf. Sogar
Benutzer, die nicht alsrootangemeldet sind haben Zugang zu vielen Informationen auf der
UTM und sollten als schutzwürdige Benutzer angesehen werden. Deshalb raten wir dringend
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dazu, nur WebAdmin-Administratoren SSH-Zugriff zu gewähren. Verwenden Sie statt-
dessen dieWebAdmin für Konfigurationsänderungen.

Zuge lassene Netzwerke
Verwenden Sie dasFeld Zugelassene Netzwerke, um den SSH-Zugang auf bestimmte Netz-
werke zu beschränken. Hier aufgeführte Netzwerke können sich amSSH-Dienst anmelden.

Authent if iz ie rung
In diesemAbschnitt können Sie eine Authentifizierungsmethode für den SSH-Zugriff und die
entsprechende Sicherheitsstufe festlegen. Die folgenden Authentifizierungsmethoden sind ver-
fügbar:

l Kennwort (Standard)

l Öffentlicher Schlüssel

l Kennwort und öffentlicher Schlüssel

Um dieseOptionen zu verwenden, wählen Sie die entsprechenden Auswahlkästchen aus. Um
die FunktionAuthentifizierungmit öffentlichemSchlüssel zulassen zu verwenden, müssen Sie
für jeden Benutzer, der sich über seinen öffentlichen Schlüssel authentifizieren darf, den ent-
sprechenden öffentlichen Schlüssel in dasFeldAutorisierte Schlüssel für loginuser hochladen.

Root-Login zulassen: Sie können SSH-Zugriff für den Root-Benutzer zulassen. DieseOpti-
on ist standardmäßig ausgeschaltet, da sie zu einem erhöhten Sicherheitsrisiko führt. Wenn die-
se Option aktiviert ist, kann sich der Root-Benutzer über seinen öffentlichen Schlüssel anmel-
den. Laden Sie den/die öffentlichen Schlüssel für den Root-Benutzer in dasFeldAutorisierte
Schlüssel für Root hoch.

Hinweis –Nähere Informationen zumGenerieren von SSH-Schlüsseln finden Sie in den
SophosKnowledgebase-ArtikelnSSH-Keyerstellen auf einem Linux-basierten System,mit
PuTTY.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Lausch-Por t fü r SSH-Daemon
Mit dieser Option können Sie den TCP-Port für dasSSH-Protokoll ändern. Der Standard-SSH-
Port 22 ist voreingestellt. Um den Port zu ändern, geben Sie einen geeignetenWert zwischen
1024und 65535 in dasFeldPortnummer ein und klicken Sie aufÜbernehmen.
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4.1.5 Scan-Einstellungen

Einste llungen für Ant iv iren-Mechan ismus
Wählen Sie den Antiviren-Mechanismus, der in allen Einzelscan-Konfigurationen desWebAd-
min verwendet werden soll. In Zweifachscan-Konfigurationen werden beide Antiviren-Mecha-
nismen verwendet. Beachten Sie, dassZweifachscanmit einemBasicGuard-Abonnement
nicht verfügbar ist. Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Optionen von Advanced Threat Pro tect ion
Wählen Sie die OptionVerdächtige Inhalte zur Analyse an SophosLabs senden, um den Schutz
zu verbessern. SophosLabsumfasst eine Cloud-basierte Sandbox, in der dasVerhalten von
potenzieller Schadsoftware automatisch überwacht und analysiert werden kann. Das trägt zu
einem noch besseren Schutz Ihrer UTM durch eine schnellere Bereitstellung von Updatesbei.
Durch eine Deaktivierung dieser Funktion kann sich die Durchführung von Abwehr-
maßnahmen etwas verzögern.

Die Übermittlung erfolgt über einen sicheren Kanal und die Handhabung gemäß der
SophosLabs-Richtlinie zur Informationssicherheit.

Einste llungen für Ant ispam-Mechan ismus
Ein übergeordneter Proxy (auch Parent oder UpstreamProxy) wird in Ländern benötigt, in
denen der Zugang zum Internet nur über einen staatlich kontrollierten Proxyerlaubt ist. Falls
Ihre Sicherheitsbestimmungen die Nutzung einesübergeordneten Proxyserforderlich
machen, so können Sie diesen hier durch Angabe einer Hostdefinition und einesPorts kon-
figurieren.

Übergeordneten Proxy verwenden:

1. Wählen Sie diese Option, um einen übergeordneten Proxy zu verwenden.

2. Wählen Sie den Host oder fügen Sie einen neuen Host hinzu.

3. Geben Sie den Port des Proxies an.
DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.

4. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.
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Proxy erfordert Authentifizierung: Falls der übergeordnete ProxyAuthentifizierung erfor-
dert, geben Sie den Benutzernamen und dasKennwort hier ein.

4.1.6 Systemkennwörter zurücksetzen
Mit denOptionen auf der Registerkarte Zurücksetzung können Sie die Kennwörter der Shell-
Benutzer löschen. Darüber hinaus können Sie dieWerkszurücksetzung ausführen und die Sys-
tem-ID der UTM zurücksetzen.

Systemkennwör ter zurücksetzen
DasAusführen der FunktionSystemkennwörter jetzt zurücksetzen setzt die Kennwörter der fol-
genden Benutzer zurück:

l root (Shell-Benutzer)

l loginuser (Shell-Benutzer)

l admin (vordefiniertesBenutzerkonto desAdministrators)

Um dasGerät nach dem Zurücksetzen der Kennwörter herunterzufahren, wählen Sie die Opti-
onSystem anschließend herunterfahren.

Sicherheitshinweis –Der nächsten Person, die sichmit demWebAdmin verbindet, wird
dasDialogfenster Admin-Kennworteinrichtung angezeigt. Deshalb sollten Sie sich nach einer
Kennwortzurücksetzung sofort abmelden, dieWebseite neu laden und ein neuesAdmi-
nistratorkennwort setzen.

Außerdem ist der Shell-Zugriff erst wieder möglich, wenn Sie neue Shell-Kennwörter auf der
RegisterkarteVerwaltung >Systemeinstellungen >Shell-Zugriff angeben.

Werkszurücksetzung
Die FunktionWerkszurücksetzung jetzt ausführen setzt dasSystem in den Aus-
lieferungszustand zurück. Die folgenden Daten werden dabei gelöscht: Die folgenden Daten
werden dabei gelöscht:

l Systemkonfiguration

l Webfilter-Cache

l Protokoll- und Berichtsdaten

l Datenbanken
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l Up2Date-Pakete

l Lizenzen

l Kennwörter

l Hochverfügbarkeitsstatus

Die Versionsnummer der SophosUTM-Software bleibt hingegen unverändert – alle instal-
lierten Firmware- und Pattern-Aktualisierungen werden beibehalten.

Hinweis –SophosUTMwird ausgeschaltet, nachdemSie eineWerkszurücksetzung ver-
anlasst haben.

UTM ID Reset
Mit der FunktionUTM-ID jetzt zurücksetzen setzen Sie die System-ID der UTM auf einen neu-
en, zufälligenWert zurück. Dies ist beispielsweise dann relevant, wenn Sie Endpoint-Protection
aktivieren. Jede UTMmit aktivierter Endpoint-Protection identifiziert sich selbst in Sophos
LiveConnect mit ihrer eindeutigen System-ID.Wenn Sie beispielsweise eine virtuelle UTM, die
Endpoint-Protection verwendet, klonen undmöchten, dassder Klon diese Funktion ebenfalls
verwendet, müssen Sie die UTM-System-ID desgeklonten Systemszurücksetzen, damit Sie
esanschließend anhand der neuen System-ID identifizieren können. Bei Zurücksetzen wird
Endpoint-Protection ausgeschaltet, falls die Funktion eingeschaltet war.

Hinweis –Endpoints sind an die UTMmithilfe der UTM-System-ID angebunden.Wenn Sie
die UTM-System-ID zurücksetzen und keine andere UTM auf der alten UTM-ID lauscht, müs-
sen Sie die Endpoints neu installieren.

Hinweis –Wenn eine UTMmit SophosUTMManager verbunden wird und Sie die UTM-Sys-
tem-ID zurücksetzen, wird die UTM als neuesGerät verbunden. BeiBedarf können Sie die
beidenGeräte zusammenführen.

4.2WebAdmin-Einstellungen
ImMenüVerwaltung >WebAdmin-Einstellungenwerden die grundlegenden Einstellungen für
WebAdmin vorgenommen, wie zumBeispiel die Zugriffskontrolle, der TCP-Port, Benut-
zereinstellungen und dieWebAdmin-Sprache.
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4.2.1 Allgemein
Auf der RegisterkarteWebAdmin-Einstellungen >Allgemeinwird die Konfiguration der WebAd-
min-Sprache und der grundlegenden Zugriffseinstellungen vorgenommen.

WebAdmin -Sprache
Wählen Sie die Sprache desWebAdmin. Die ausgewählte Sprache wird auch für einige Aus-
gaben desWebAdmin verwendet, z.B. E-Mail-Benachrichtigungen oder denGesamtbericht.
Beachten Sie, dassdiese Einstellung global ist und alle Benutzer betrifft. Klicken Sie aufÜber-
nehmen, um Ihre Einstellungen zu speichern.

Nach demÄndern der Sprache sollten Sie den Browser-Cache leeren, um sicherzustellen,
dassalle Texte in der korrekten Sprache angezeigt werden.

WebAdmin Zugr if fskontro lle
Hier können Sie konfigurieren, welche Benutzer und/oder Netzwerke Zugriff auf denWebAd-
min haben sollen.

Zugelassene Administratoren: SophosUTM kann vonmehreren Administratoren gleich-
zeitig verwaltet werden. Im Feld Zugelassene Administratoren können Sie angeben, welche
Benutzer oder Benutzergruppen unbeschränkten Lese- und Schreibzugriff auf denWebAdmin
haben dürfen. Standardmäßig ist dies die Gruppe der SuperAdmins. DasHinzufügen eines
Benutzerswird auf der SeiteDefinitionen &Benutzer >Benutzer &Gruppen >Benutzer erläu-
tert.

Zugelassene Netzwerke: Im Feld Zugelassene Netzwerke können Sie festlegen, auswel-
chen Netzwerken Zugriff auf denWebAdminmöglich sein soll. Für eine reibungslose Instal-
lation der UTM ist standardmäßig Anyeingestellt. Dasbedeutet, dass von überall her auf den
WebAdmin zugegriffen werden darf. Ändern Sie diese Einstellung so schnellwiemöglich auf
Ihre internen Netze. Die sicherste Lösung ist jedoch, den Zugriff auf die UTM über HTTPSauf
nur einen Administrator-PC zu beschränken. DasHinzufügen einer Definition wird auf der Sei-
teDefinitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Zugriffsverkehr protokollieren:Wenn Sie alle Aktivitäten desWebAdmin-Zugriffs in der
Firewall-Protokolldatei aufgeführt habenmöchten, wählen Sie die Option Zugriffsverkehr pro-
tokollieren.
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4.2.2 Zugriffskontrolle
Auf der RegisterkarteWebAdmin-Einstellungen >Zugriffskontrolle können SieWebAdmin-Rol-
len für bestimmte Benutzer anlegen. Dasermöglicht eine sehr detaillierte Definition der Berech-
tigungen, die ein Benutzer imWebAdmin haben kann.

Es sind zweiBenutzerrollen vordefiniert:

Auditor: Benutzer mit dieser Rolle können Protokoll- und Berichtsdaten einsehen.

Readonly: Benutzer mit dieser Rolle können alles imWebAdmin anzeigen, aber nichts bear-
beiten, anlegen oder löschen.

UmBenutzern oder Gruppen eine dieser Rollen zuzuweisen, klicken Sie auf die Schaltfläche
Bearbeiten und fügen Sie die entsprechenden Benutzer oder Gruppen zum FeldMitglieder hin-
zu.

Entsprechend Ihrer Sicherheitsrichtlinien können Sie weitere Rollen anlegen. Gehen Sie fol-
gendermaßen vor:

1. Klicken Sie auf der Registerkarte Zugriffskontrolle auf Neue Rolle.
DasDialogfeldRolle hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diese Definition ein.

Mitglieder: Fügen Sie Benutzer undGruppen, die diese Rolle besitzen sollen, zu die-
sem Feld hinzu oder wählen Sie sie aus. DasHinzufügen einesBenutzerswird auf der
SeiteDefinitionen &Benutzer >Benutzer &Gruppen >Benutzer erläutert.

Nur Leserechte gewähren (optional): Wählen Sie dieseOption, um denMitgliedern für
alle Bereiche desWebAdmin Leserechte zu geben.

Rechte: DiesesFeld enthält die verschiedenen Berechtigungsstufen für die ver-
schiedenen Funktionen vonWebAdmin: Auditor undManager. EinManager hat meh-
rere Administrationsrechte für die jeweiligen Funktionen, wohingegen ein Auditor nur
Leserechte hat. EinManager hat nicht die Rechte um neue Benutzer zu erstellen. Nur
demSuperAdmin ist es erlaubt Benutzer zu erstellen. Sie können eine oder mehrere
Berechtigungen auswählen, indemSie dasentsprechende Auswahlkästchen vor einer
Berechtigungmarkieren.
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Beispiel: Sie können demBenutzer HansMustermannManager-Rechte für Email Pro-
tection gewähren und zusätzlich dasAuswahlkästchenNur Leserechte gewährenmar-
kieren. Er wäre dann in der Lage, Änderungen im Bereich Email Protection durch-
zuführen, und könnte alle anderen Bereiche vonWebAdmin einsehen, ohne dort etwas
ändern zu können.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.

Um eine Rolle zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen. Beachten Sie, dassdieAuditor- und dieReadonly-Rollen nicht gelöscht werden kön-
nen.

4.2.2.1 Benutzerrechte
Definieren Siemehrere Benutzerrechte für verschiedene Bereiche desWebAdmin. Allgemein
hat ein Auditor Leserechte und einManager zusätzlich Schreibrechte. Alle Benutzerrechte
(außer Report Auditor,MailManager und Log File Auditor) haben Lese- oder Schreibrechte,
beziehungsweise:

l Definitionen &Benutzer >Netzwerkdefinitionen

l Definitionen &Benutzer >Dienstdefinitionen

l Definitionen &Benutzer >Zeitraumdefinitionen

l Protokolle &Berichte >Protokollansicht

Zusätzlich sind folgende Benutzerrechte verfügbar:

Benutzerrecht Leserechte Lese- und Schreibrechte

Log File Auditor

Verwaltung >SophosMobile
Control

Endpoint Protection >WebCon-
trol

Protokolle &Berichte >Pro-
tokollansicht
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Benutzerrecht Leserechte Lese- und Schreibrechte

Mail-Manager

Email Protection > Mail-Manager

Protokolle &Berichte >Pro-
tokollansicht

Protokolle &Berichte >Email Pro-
tection

Mail ProtectionMana-
ger

Email Protection

Protokolle &Berichte >Email
Protection

NetworkProtection Audi-
tor

Schnittstellen &Routing Über-
sicht

NetworkProtection

Protokolle &Berichte >Netz-
werknutzung

Protokolle &Berichte >Network
Protection

NetworkProtection
Manager

Schnittstellen &Routing Über-
sicht

NetworkProtection

Protokolle &Berichte >Netz-
werknutzung

Protokolle &Berichte >Net-
workProtection

Remote AccessAuditor

Fernzugriff

Protokolle &Berichte >Fern-
zugriff

Remote AccessMana-
ger

Fernzugriff

Protokolle &Berichte >Fern-
zugriff
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Benutzerrecht Leserechte Lese- und Schreibrechte

Report Auditor

Dashboard

Schnittstellen &Routing Über-
sicht

Erweiterter Schutz> Advanced
Threat Protection

Web Protection >Richtlinien-
Informationen

Email Protection Übersicht

Site-to-Site-VPN

Fernzugriff Übersicht

Protokolle &Berichte:

Hardware

Netzwerknutzung

NetworkPro-
tection

Web Protection

Email Protection

WirelessPro-
tection

Fernzugriff

Webserver Pro-
tection

Gesamtbericht

Web Application Pro-
tection Auditor

Webserver Protection

Protokolle &Berichte >Webser-
ver Protection
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Benutzerrecht Leserechte Lese- und Schreibrechte

WebApplication Pro-
tectionManager

Webserver Protection

Protokolle &Berichte >
Webserver Protection

Web Protection Auditor

Web Protection

Protokolle &Berichte >Web Pro-
tection

Web ProtectionMana-
ger

Web Protection

Protokolle &Berichte >Web
Protection

WirelessProtection Audi-
tor

WirelessProtection

Protokolle &Berichte >Wireless
Protection

WirelessProtection
Manager

WirelessProtection

Protokolle &Berichte >Wire-
lessProtection

Es ist möglich, mehrere Benutzerrechte zu kombinieren.

4.2.3 HTTPS-Zertifikat
Auf der RegisterkarteVerwaltung >WebAdmin-Einstellungen >HTTPS-Zertifikat können Sie
dasWebAdmin-CA-Zertifikat in Ihren Browser importieren, neu generieren oder ein signiertes
Zertifikat für WebAdmin und dasBenutzerportal auswählen.

Während der Erstkonfiguration desWebAdmin-Zugriffswurde automatisch ein lokalesCA-Zer-
tifikat auf UTM erzeugt. Der öffentliche Schlüssel diesesCA-Zertifikats kann in IhremBrowser
installiert werden, um den Sicherheitshinweiswährend der Anmeldung amWebAdmin zu ver-
meiden.

Impor t des CA-Zer t if ika ts in den Browser .
UmdasCA-Zertifikat zu importieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte HTTPS-Zertifikat auf CA-Zertifikat impor-
tieren.
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Der öffentliche Schlüssel desCA-Zertifikatswird exportiert.

Sie können dasZertifikat entweder auf der Festplatte abspeichern oder es in Ihrem
Browser installieren.

2. Installieren Sie das Zertifikat (optional).
Der Browser öffnet ein Dialogfenster, über dasSie dasZertifikat sofort installieren kön-
nen.

Hinweis –Beachten Sie, dassdasZertifikat aufgrund von unterschiedlichen Systemzeiten
und Zeitzonenmöglicherweise nicht sofort nach der Erzeugung gültig ist. Viele Browser
geben in diesem Fall die Meldung aus, dassdasZertifikat abgelaufen sei. DieseMeldung ist
nicht richtig. Aber dasZertifikat wird nach spätestens24 Stunden gültig und bleibt dies für
einen Zeitraum von 27 Jahren.

Impor t des CA-Zer t if ika ts unter iOS/Safar i.
UmdasCA-Zertifikat unter iOS/Safari zu importieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte HTTPS-Zertifikat auf CA-Zertifikat impor-
tieren.
Der öffentliche Schlüssel desCA-Zertifikatswird exportiert und heruntergeladen.

Die DateiWebAdmin.cer steht in IhremSystem bereit undmussmanuell installiert wer-
den. Standardmäßig finden Sie die DateiWebAdmin.cer in IhremDownloadordner.

2. Doppelklicken Sie auf WebAdmin.cer.
Der Keychain-Accessöffnet ein Fenster, dasSie fragt, ob Sie dem ausgewählten Zer-
tifikat vertrauen.

3. Klicken Sie auf Immer vertrauen.
DasCA-Zertifikat wird in der Key-Chain-Liste angezeigt.

WebAdmin-Zer t if ika t neu erste llen
DasWebAdmin-Zertifikat bezieht sich auf den Hostnamen, den Sie während der ersten Anmel-
dung angegeben haben.Wenn sich der Hostname in der Zwischenzeit geändert hat, wird im
Browser eine entsprechende Sicherheitswarnung angezeigt. Um dies zu vermeiden, können
Sie ein neuesServer-Zertifikat erzeugen, dasden neuen Hostnamen berücksichtigt. Geben
Sie zu diesem Zweckden gewünschten Hostnamen an und klicken Sie aufÜbernehmen. Um
imWebAdmin weiterarbeiten zu können, müssen Sie wahrscheinlich – aufgrund der Änderung
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desZertifikats – die Seite über Ihren Browser neu laden, dasneue Zertifikat akzeptieren und
sich amWebAdmin neu anmelden.

WebAdmin /Benutzerpor ta l-Zer t if ika t auswählen
Wenn Sie dasCA-Zertifikat nicht importieren wollen, sondern stattdessen Ihr eigenes signier-
tesZertifikat für denWebAdmin/dasBenutzerportal verwenden wollen, können Sie eshier aus-
wählen.Wenn dasZertifikat jedoch in die Auswahlliste aufgenommenwerden soll, müssen Sie
eserst über die Registerkarte Fernzugriff > Zertifikatverwaltung >Zertifikate im Format
PKCS#12 hochladen, welchesdasZertifikat, seine CAund seinen privaten Schlüssel enthält.
Um dashochgeladene Zertifikat zu verwenden, wählen Sie es in der Auswahlliste Zertifikate
ausund klicken aufÜbernehmen.

4.2.4 Benutzereinstellungen
Auf der RegisterkarteVerwaltung >WebAdmin-Einstellungen >Benutzereinstellungen können
Sie einige Benutzereinstellungen für den jeweils angemeldeten Benutzer vornehmen, wie zum
Beispiel globale Tastaturkürzel und die Anzahl von Elementen pro Seite bei längeren Tabellen
oder Listen.

Konfigura t ion der WebAdmin-Tasta turkürze l
Hier können Sie Tastaturkürzel festlegen, umObjektleisten, die für viele Konfigurationen ver-
wendet werden, zu öffnen und zu schließen (weitere Informationen zu denObjektleisten finden
Sie unterWebAdmin >Objektleisten) oder um den FokusdesMauszeigers in dasSuchfeld zu
setzen (siehe auchWebAdmin >WebAdmin-Menü). Verwenden Sie die Auswahlliste, um eine
andere Umschalttaste auszuwählen, und dasTextfeld, um ein anderesZeichen einzugeben.
Sie können Tastaturkürzel auch ausschalten, indemSieAusausder Auswahlliste wählen.

Wenn Sie die ursprünglichen Tastaturkürzelwiederherstellen wollen, klicken Sie auf die Schalt-
flächeAuf Standard zurücksetzen. Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu spei-
chern.

Optionen für Tabe llen-Se itenumbruch
Hier können Sie global den Tabellenseiten-Umbruch festlegen, d.h. wie viele Elemente pro Sei-
te angezeigt werden. Klicken Sie auf die Auswahlliste und wählen Sie einenWert. Klicken Sie
aufÜbernehmen, um Ihre Einstellungen zu speichern.
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WebAdmin-Browser t ite l anpassen
Hier können Sie den Titel desWebAdmin-Registers/-Fensters in IhremBrowser ändern. Sie
können Klartext eingeben oder die folgenden Variablen verwenden:

l %h: Hostname

l %u: Benutzername

l %i: Remote-IP-Adresse

Die Standardeinstellung lautet WebAdmin - User %u - Device %h, wasbeispielsweise dem
konkreten TitelWebAdmin - User admin - Devicemein_gateway.beispiel.de entspricht. Klicken
Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

4.2.5 Erweitert

WebAdmin -Abmeldung be i Ze itüberschre itung
Abmelden nach: In diesem Textfeld können Sie die Zeitspanne (in Sekunden) angeben, wie
lange eineWebAdmin-Sitzung inaktiv sein darf, bevor sich der Administrator neu anmelden
muss. Standardmäßig sind 1.800 Sekunden voreingestellt. Sie könnenWerte von 60 bis
86.400 Sekunden eingeben.

Abmeldung im Dashboard: Beachten Sie, dassdie automatische Abmeldung deaktiviert ist,
wenn dieDashboard-Seite inWebAdmin geöffnet ist. IndemSie dieseOption auswählen, kön-
nen Sie die automatische Abmeldung für dasDashboard deaktivieren.

WebAdmin -TCP-Por t
Standardmäßig erreicht man denWebAdmin über TCP-Port 4444. Im Textfeld TCP-Port kön-
nen Sie entweder 443oder einenWert zwischen 1024und 65535eintragen. Allerdings sind
einige Ports bereits von anderen Diensten belegt. Insbesondere können Sie niemals den Port
10443, den Port desBenutzerportals oder den Port für den SSL-Fernzugriff verwenden.
Beachten Sie, dassSie die Portnummer in der IP-Adresse angebenmüssen (durch einen Dop-
pelpunkt abgetrennt), wenn Sie aufWebAdmin zugreifenmöchten, z.B.
https://192.168.0.1:4444

Nutzungsbed ingungen
Ihre Unternehmensrichtlinien sehen esggf. vor, dassBenutzer die Nutzungsbedingungen
akzeptierenmüssen, bevor sie auf denWebAdmin zugreifen können. Aktivieren Sie dasAus-
wahlkästchenNutzungsbedingungen nach der Anmeldung anzeigen, um zu erzwingen, dass
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die Benutzer die Nutzungsbedingungen bei jedem Zugriff aufWebAdmin akzeptieren. Die Nut-
zungsbedingungenwerden den Benutzern unmittelbar nach der Anmeldung angezeigt. Wenn
sie sie nicht akzeptieren, werden sie wieder abgemeldet.

Sie können den Text der Nutzungsbedingungen nach Ihren Bedürfnissen anpassen. Klicken
Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Sophos Adapt ive Learn ing
Sie können zur Verbesserung von SophosUTM beitragen, indemSie der Übertragung Ihrer
aktuellen Konfigurationsdaten in anonymer Form sowie von Informationen über gefundene
Viren oder anonyme Anwendungsprofile an Sophos zustimmen. Informationen dieser Art kön-
nen nicht zu Ihnen zurückverfolgt werden. Keine benutzerspezifischen Informationen werden
erfasst, also keine Benutzer- oder Objektnamen, keine Kommentare oder andere persönliche
Informationen. Eswerden jedoch URLsübermittelt, für die ein Virus gefunden wurde, falls das
Antiviren-Scanning desWebfilters aktiv ist.

Die Informationen werden verschlüsselt undmittelsSSL an SophosLabsübertragen. Die emp-
fangenen Daten werden zusammengefasst gespeichert und den Softwareentwicklern von
Sophos zur Verfügung gestellt, sodass sie bei der Entwicklung fundierte Entscheidungen tref-
fen und zukünftige Versionen von SophosUTM verbessern können.

Anonyme Telemetriedaten senden: BeiAktivierung erfasst UTM folgende Daten:

l Konfigurations- und Nutzungsdaten: DasSystem sendet einmal proWoche die fol-
genden Daten an die Server von Sophos.

l Hardware- und Lizenzdaten (nicht den Eigentümer), z.B.:

processor Intel(R) Core(TM)2 Duo CPU E8200 @ 2.66GHz

memory 512MiB System Memory

eth0 network 82545EM Gigabit Ethernet Controller

id: UTM

version: 9.000000

version: 4.000000

type: virtual

license: standard

mode: standalone

active_ips: 2

system_id: 58174596-276f-39b8-854b-ffa1886e3c6c
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Die System-ID identifiziert UTM nur insofern, dassSystemdaten nicht ver-
sehentlich doppelt erfasst werden, z.B. nach einer Neuinstallation.

l Verwendete Funktionen (nur ob aktiviert oder deaktiviert), z.B.:

main->backup->status: 1

main->ha->status: off

l Anzahl der konfigurierten Objekte, z.B.:

objects->interface->ethernet: 2

objects->http->profile: 5

l AktivierteWebfilterkategorien und Ausnahmen

l CPU-, Speicher- und SWAP-Nutzungswerte in Prozent über die letzten sieben
Tage

l Virendaten: DasSystem schreibt die folgenden Daten in eine Datei, die automatisch alle
15Minuten auf die Sophos-Server hochgeladen wird.

l Informationen über Viren, die vonWeb Protection gefunden wurden, z.B. Name
der Bedrohung, MIME-Typ, URL der Anfrage oder Dateigröße.

l Intrusion-Prevention-Daten: Das IPS-Protokollwird einmal proMinute auf neueWar-
nungen (Alerts) überprüft. Sobald eine neueWarnung gefunden wird, werden sofort die
folgenden Daten an Sophosgesendet:

l Informationen über dieWarnung, beispielsweise die Snort-Regel-ID und der Zeit-
stempel.

l Hardware- und Lizenzdaten (nicht den Eigentümer), z. B. AnzahlProzessoren
und Prozessorlast, Speicherkapazität und Speichernutzung, SWAP-Zuweisung
und SWAP-Nutzung, System-ID, Engine- und Patternversion.

Die Daten werden alle 24 Stunden gesendet.

l Daten von Advanced Threat Protection: DasSystem generiert und sendet die Daten von
Advanced Threat Protection alle 30Minuten.

l Erfasste Daten: System-ID, Zeitstempel, SophosBedrohungsname, Quell-IP, Ziel-
host, Erkennungskomponente, Anzahl der Bedrohungen, Regel-ID.

Anonyme Telemetriedaten zur Anwendungsgenauigkeit senden: Sie können unsdabei
helfen, die Erkennungs- und Klassifizierungsfunktionen im Bereich Netzwerksichtbarkeit und
Application Control zu verbessern, indemSie amSophosUTMAppAccuracy-Programm teil-
nehmen. BeiAktivierung erfasst dasSystemDaten in Form anonymer Anwendungsprofile und
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sendet diese an dasForschungsteam von Sophos. Dort werden die Profile genutzt, um nicht
klassifizierte Anwendungen zu identifizieren und die Netzwerksichtbarkeits- und Application-
Control-Bibliothek zu verbessern und zu erweitern.

4.3 Lizenzen
Die Verfügbarkeit von bestimmten Funktionen auf SophosUTMwird über Lizenzen und Abon-
nements geregelt, d. h. die Lizenzen und Abonnements, die Siemit der UTM erworben haben,
ermöglichen Ihnen die Nutzung bestimmter Funktionen, anderer jedoch nicht.

4.3.1 Erwerb einer Lizenz
SophosUTMwird standardmäßigmit einer 30-Tage-Testlizenzausgeliefert, mit der Sie alle
Leistungsmerkmale und Funktionen uneingeschränkt nutzen können. Nach Ablauf müssen Sie
eine gültige Lizenz installieren, um die SophosUTMweiter nutzen zu können. Alle Lizenzen (ein-
schließlich kostenloser Home-Use-Lizenzen) werden imMyUTM-Portal angelegt.

Nach demKauf einer UTM-Lizenzerhalten Sie per E-Mail Ihre Aktivierungsschlüssel. Diese
Schlüssel benötigen Sie, um die eigentliche Lizenz zu generieren bzw. eine bereits bestehende
Lizenz zu aktualisieren. Um eine Lizenz zu aktivieren, melden Sie sich imMyUTM-Portal an und
gehen Sie zur Lizenzverwaltungsseite. Oben auf der Seite befindet sich ein Formular, wo Sie
den Aktivierungsschlüssel ausder E-Mail kopieren und einfügen können.Weitere Infor-
mationen finden Sie imMyUTM-Benutzerhandbuch.
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Bild 8 MyUTM-Portal

Ein neuesFormular wird angezeigt, in dasSie sowohl Informationen zu IhremVertriebspartner
als auch Ihre eigenen Kontaktdaten eintragen können. DasPortal versucht, so viele Felder wie
möglich vorauszufüllen. Außerdem erfasst Sophosggf. die Hardware-Seriennummer der
UTM. NachdemSie dasFormular abgeschickt haben, wird Ihre Lizenzerzeugt und Sie werden
auf die Lizenz-Detailseite weitergeleitet, von der ausSie die Lizenzherunterladen können.

Um die Lizenz verwenden zu können, müssen Sie die erzeugte Lizenz-Datei herunterladen
und sich dann an Ihrer WebAdmin-Installation anmelden. Öffnen Sie inWebAdmin die Regis-
terkarteVerwaltung >Lizenzen > Installation und verwenden Sie die Upload-Funktion, um die
Lizenzdatei auf Ihrer Festplatte zu finden. Laden Sie die Lizenzdatei hoch. Danach wird der
WebAdmin sie einlesen, um alle Abonnements und anderen Einstellungen zu aktivieren, die in
der Lizenzdatei vorgesehen sind.

Hinweis –Der Aktivierungsschlüssel, den Sie per E-Mail erhalten haben, kann nicht in den
WebAdmin importiert werden. Dieser Schlüssel dient lediglich zur Aktivierung Ihrer Lizenz.
Nur die Lizenz-Datei kann in die UTM importiert werden.
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4.3.2 Lizenzmodell
Dasmodulare Lizenzmodell von Sophos ist äußerst flexibel. Zunächst gibt es eine Basislizenz,
die grundlegende Funktionen kostenlosbereitstellt (siehe Tabelle unten). DesWeiteren gibt es
sechsweitere Abonnements:

l NetworkProtection

l WebProtection

l Email Protection

l Endpoint Protection

l WirelessProtection

l Webserver Protection

l Sandstorm

Diese Abonnements können Ihren Anforderungen entsprechend einzeln oder in Kombination
erworben werden. Die FullGuard-Lizenzenthält alle Abonnements. Jedesder Abonnements
aktiviert bestimmte Funktionen desProdukts. Die untenstehende Tabelle zeigt eine Übersicht
darüber, welche Funktionen durch welchesAbonnement freigeschaltet werden.

Funktion Basis-
lizenz

Netz-
werk

We-
b

E-
Ma-
il

End-
point

Wire-
less

Webser-
ver

Sand-
storm

Verwaltung
(Backups,
Benach-
richtigungen,
SNMP, SUM, ...)

Lokale Authen-
tifizierung (Benut-
zer, Gruppen)
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Funktion Basis-
lizenz

Netz-
werk

We-
b

E-
Ma-
il

End-
point

Wire-
less

Webser-
ver

Sand-
storm

Grundlegende
Netz-
werkfunktionen
(StatischesRou-
ting, DHCP,
DNS, Auto-QoS,
NTP, ...)

Firewall/NAT
(DNAT, SNAT,
...)

PPTP- & L2TP-
Fernzugriff

Lokale Pro-
tokollierung,
Stan-
dardberichte

Intrusion Pre-
vention (IPS, dt.
Angriffsschutz)
(Patterns, DoS,
Flood, Portscan
...)

IPsec- &SSL-
Site-to-Site-
VPN, IPsec- &
SSL-Fernzugriff
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Funktion Basis-
lizenz

Netz-
werk

We-
b

E-
Ma-
il

End-
point

Wire-
less

Webser-
ver

Sand-
storm

Erweiterte Netz-
werkfunktionen
(Linkbündelung,
Uplink-Aus-
gleich, Richt-
linien-Routing,
OSPF,Multicast,
angepasstes
QoS, Ser-
verlastausgleich,
Generischer
Proxy ...)

(
)

(

)

Benutzerportal

High Availabilty
(Hoch-
verfügbarkeit)

Entfernte
Authentifizierung
(AD, eDir,
RADIUS, ...)

Ausgelagerte
Protokollierung,
erweiterte
Berichte (Archi-
vierung, Kon-
figuration)

Basis-Webfilter
& FTP-Proxy

Web- & FTP-
Schadsoftware-
Filterung

Application Con-
trol
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Funktion Basis-
lizenz

Netz-
werk

We-
b

E-
Ma-
il

End-
point

Wire-
less

Webser-
ver

Sand-
storm

Basis-SMTP-
Proxy, Qua-
rantänebericht,
Mail-Manager

SMTP- &POP3-
Schadsoftware-
Filterung

Endpoint Pro-
tection, Antivirus

Endpoint Pro-
tection, Device
Control

WirelessPro-
tection

Webserver Pro-
tection

Sandstorm
(

)
( )

Esgibt auch ein BasicGuard-Abonnement, das für dasUTM-Appliance-Model 100 verfügbar
ist, und eine eigene Untermenge der oben genannten Funktionen bietet (Mehr Informationen
finden Sie auf der Produkt-Website).

UTMskönnen auch vomSophosUTM Manager (SUM) verwaltet und lizenziert sein. In diesem
Fall übergibt SUM dieMSP-Lizenz (Managed Service Provider) an die UTM und die Regis-
terkarte Installation ist inaktiv. Abonnements können dann nur von IhremSUM-Dienstleister
aktiviert werden.

Für genauere Informationen zu Abonnements und ihrem Funktionsumfang wenden Sie sich bit-
te an Ihren zertifizierten UTM-Partner oder die SophosUTMWebseite.

Wenn bestimmte Abonnements nicht erworben wurden, sind die entsprechenden Regis-
terkarten imWebAdmin inaktiv. Über den Registerkarten wird eineWarnmeldung zur Lizen-
zierung angezeigt.
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Bild 9 Lizenzen: Abonnement-Warnhinweis

Up2Dates
JedesAbonnement aktiviert die vollständige Unterstützung automatischer Updates, dasbedeu-
tet, dassSie automatisch über neue Firmware-Updates informiert werden. Darüber hinaus
können Firmware- und Pattern-Updatesautomatisch heruntergeladen (und installiert) wer-
den.

Eine Basislizenzohne Abonnement unterstützt automatische Updatesnur eingeschränkt:
Lediglich Pattern-Updates, wie z. B. Aktualisierungen der Onlinehilfe, werden weiterhin auto-
matisch heruntergeladen und installiert. Sie werden jedoch nicht über verfügbare Firmware-
Updates informiert, und die Firmware-Updatesmüssenmanuell heruntergeladen werden. Die
Verfügbarkeit neuer Firmware-Updateswird im SophosUTMUp2Date Blog bekanntgegeben.

Support und Wartung
Mit der Basislizenz können Sie denWeb-Support nutzen. Sie können dasSophosUTMSup-
port-Forum und die SophosKnowledgebase nutzen.

Sobald Sie einesder Abonnements erwerben, werden Sie automatisch aufStandard-Support
umgestellt. Bei dieser Supportstufe können Sie zusätzlich einen Supportfall imMyUTM-Portal
anlegen oder Ihren zertifizierten UTM-Partner kontaktieren.

Darüber hinausgibt es dieMöglichkeit, einenPremium-Support-Vertrag abzuschließen. Die-
ser bietet Ihnen rund um die Uhr Support durch einen UTM-Engineer alsAnsprechpartner.
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4.3.3 Übersicht
Die Registerkarte Lizenzen >Übersicht zeigt detaillierte Informationen zu Ihrer Lizenzund
besteht ausmehreren Abschnitten:

l Basislizenz:Grundlegende Lizenzparameter wie ID, Registrierungsdatum oder Typ.

l Network Protection, Email Protection, Web Protection, Webserver Protection,
Wireless Protection, Sandstorm, Endpoint AntiVirus, BasicGuard: Diese
Abschnitte zeigen Informationen zu den Abonnements an, beispielsweise ob diese erwor-
ben wurden und daher aktiviert sind, ihr Ablaufdatum und eine Kurzbeschreibung der
Funktionen, die sie bieten.

Hinweis –Wenn Sie dieMSP-Lizenznutzen, werden keine Ablaufdaten angezeigt, da
die Lizenzen vomSophosUTMManager (SUM) verwaltet werden. Herkömmliche
Schlüssel und Abonnements sind durch dasSUM-MSP-System ersetzt. Informationen
über den verwaltenden SUM finden Sie unter Zentrale Verwaltung >SophosUTM
Manager.

l Support-Dienste: Supportstufe sowie Gültigkeitszeitraum.

4.3.4 Installation
Auf der RegisterkarteVerwaltung >Lizenzen > Installation können Sie neue Lizenzen hoch-
laden und installieren.

Hinweis –Wenn Sie dieMSP-Lizenznutzen, können folgende Änderungen nur durch den
SophosUTMManager (SUM) durchgeführt werden: SUM deaktivieren, SUM-Host ändern,
Rechte desSUM-Administrators ändern. Neue Lizenzen können durch Ihren SUM-Dienst-
leister installiert werden. Informationen über den verwaltenden SUM finden Sie unter Zen-
trale Verwaltung > SophosUTM Manager.

Um eine Lizenz zu installieren, gehen Sie folgendermaßen vor:

1. Öffnen Sie das Dialogfenster Datei hochladen.
Klicken Sie dazu auf dasOrdnersymbol neben demEingabefeld Lizenzdatei.

DasDialogfenster Datei hochladen öffnet sich.
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2. Wählen Sie die Lizenzdatei aus.
Wechseln Sie in dasVerzeichnis, in dem sich Ihre Lizenzdatei befindet.

Wählen Sie die Lizenzdatei aus, die Sie installieren wollen.

3. Klicken Sie auf Hochladen starten.
Ihre Lizenzdateiwird hochgeladen.

4. Klicken Sie auf Übernehmen.
Ihre Lizenzwird nun installiert. Beachten Sie, dassdie neue Lizenzautomatisch eine
bereits installierte Lizenzersetzt.

Die Installation der Lizenzdauert ca. 60 Sekunden.

4.3.5 Aktive IP-Adressen
Die kostenlose Sophos-UTM-Manager-Lizenzermöglicht eine unbegrenzte Anzahl an IP-
Adressen.

FallsSie eine Lizenzerworben haben, die nicht uneingeschränkt viele Benutzer (IP-Adressen)
erlaubt, zeigt Ihnen diese Registerkarte Informationen über die zulässige Anzahl an IP-Adres-
sen, die von Ihrer Lizenzabgedeckt werden. IP-Adressen, die den Umfang Ihrer Lizenzüber-
schreiten, werden gesondert aufgelistet. FallsSie die zulässige Grenze überschritten haben,
erhalten Sie regelmäßig eine E-Mail-Benachrichtigung.

Hinweis – IP-Adressen, die über einen Zeitraum von sieben Tagen inaktivwaren, werden
nicht mehr eingerechnet.

4.4 Up2Date
DasMenüVerwaltung >Up2Date ermöglicht die Konfiguration desAktualisierungsdienstes
von SophosUTM. Regelmäßige Aktualisierungen sorgen dafür, dassdie UTM stets über die
neuesten Fehlerkorrekturen, Produktverbesserungen und aktuellen Virensignaturen verfügt.
Jede Aktualisierung wird von Sophosdigital signiert – unsignierte oder gefälschte Aktua-
lisierungen können so erkannt und Installationen von gefälschten Aktualisierungen verhindert
werden. Neue Aktualisierungspakete werden standardmäßig automatisch auf die UTM her-
untergeladen. DieseOption kann unter Verwaltung >Up2Date >Konfiguration angepasst wer-
den.

Esgibt zweiArten von Software-Aktualisierungen:
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l Firmware-Aktualisierungen: Firmware-Aktualisierungen enthalten Feh-
lerkorrekturen und Produktverbesserungen für SophosUTM-Software.

l Pattern-Aktualisierungen: Pattern-Aktualisierungen halten Virus-, Spam- und Intru-
sion-Prevention-Signaturen sowie die Onlinehilfe auf dem neuesten Stand.

UmUp2Date-Pakete herunterzuladen, öffnet die UTM eine TCP-Verbindung zu den Aktua-
lisierungsservern auf Port 443. Hierfür müssen vomAdministrator keinerlei Anpassungen vor-
genommenwerden. FallsSie jedoch eine übergeordnete Firewall verwenden, somüssen Sie
auf dieser die Kommunikation über TCP-Port 443zu den Aktualisierungsservern explizit erlau-
ben.

Up2Date in Hochverfügbarkeit und Cluster
In einem hochverfügbaren System gibt eseinen aktiven und einen passiven Knoten.Wenn ein
neuesUpdate verfügbar ist, installiert der passive Knoten dasaktuelle Update und übernimmt
als aktiver Knoten. Der passive Knoten wirdmit dem aktuellen Update zum aktiven Knoten.
Nach der Übernahme startet der neue passive Knoten denselben Update-Prozess.Wenn ein
Aktualisierungspaket verfügbar ist, wird auf der RegisterkarteVerwaltung >Up2Date >Über-
sicht die Schaltfläche Jetzt auf neueste Version aktualisieren angezeigt.

In einemCluster haben Siemehrere Knoten: Master, Slave undWorker.Wenn ein neuesUpda-
te verfügbar ust, installiert der Slave-Knoten und die Hälfte der Worker-Knoten dasneue Upda-
te.Wenn die Installation abgeschlossen ist, übernimmt der Slave-Knoten und wird zumMaster.
Der neue Slave-Knoten und die restlichenWorker-Knoten starten denselben Updateprozess.
WennmindestenseinWorker- oder Slave-Knoten im StatusSYNCING ist, können Sie die UTM
nicht aktualisieren.

Hochverfügbarkeit-Update in Amazon Web Service
Für jedesUpdate eineshochverfügbaren Systems in AmazonWeb Service (AWS) wird ein neu-
esAmazonMachine Image (AMI) hochgeladen. DasSystem überprüft den AmazonMar-
ketplace stündlich nach neuen Updates.Wenn ein Aktualisierungspaket verfügbar ist, wird auf
der RegisterkarteVerwaltung >Up2Date >Übersicht die Schaltfläche Jetzt auf neueste Ver-
sion aktualisieren angezeigt. Esgibt zwei unterschiedlicheWege ein hochverfügbaresSystem
zu aktualisieren, je nach Einrichtungstyp. Basierend auf der AWSCloudFormation Vorlage wird
dasSystem zumCold-Standby, Einrichtungmit einer laufenden UTM, oder Warm-Standby,
Einrichtungmit zwei laufenden UTMs.
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Warm-Standby:Wenn zweiKnoten verwendet werden, geht die Aktualisierung schneller. Der
passive Knoten wird beendet und anschließend dasAMI-Imagemit der neusten Firmware-Ver-
sion hochgeladen und installiert. Wenn die Installation abgeschlossen ist, übernimmt der Kno-
ten und wird zum aktiven Knoten. Der zweite Knoten wird passiv und startet denselben Upda-
teprozess.

Cold-Standby:Wenn nur ein aktiver Knoten verwendet wird, dauert dasUpdate länger. Der
Updateprozess stößt einen zweiten Knoten an. Der passive Knoten wird beendet und anschlie-
ßend dasAMI-Imagemit der neusten Firmware-Version hochgeladen und installiert. Nach der
Installation übernimmt der Knoten, wird zum aktiven Knoten und der erste Knoten wird deak-
tiviert. Nach der Installation gibt es nach wie vor nur einen aktiven Knoten.

In beiden Fällen werden alle 5Minuten periodische Backupsder Konfigurationen, Berichts-
daten und Protokolle erstellt. Alle Daten werden in ein S3-Storage übertragen und automatisch
auf den Knoten importiert nach dem die Aktualisierung abgeschlossen ist.

Wenn Sie nur eine UTM ohneCluster in AWSverwenden, ist der Updateprozesssgenau gleich
wie in einem lokalen Netzwerk.

4.4.1 Übersicht
Die RegisterkarteVerwaltung >Up2Date >Übersicht gibt Ihnen einen schnellen Überblick dar-
über, ob Ihr System auf dem neuesten Stand ist. Von hier aus können Sie neue Firmware- und
Pattern-Aktualisierungen installieren.

Up2Date-For tschr it t
Dieser Bereich ist nur sichtbar, wenn Sie einen Installationsvorgang angestoßen haben. Kli-
cken Sie auf die SchaltflächeUp2Date-Fortschritt in neuem Fenster anzeigen, um den Aktua-
lisierungsfortschritt zu verfolgen.Wenn Ihr Browser Pop-up-Fenster nicht unterdrückt, wird ein
neuesFenster geöffnet, dasden Aktualisierungsfortschritt anzeigt. Andernfallsmüssen Sie
Pop-up-Fenster zunächst explizit erlauben.

Hinweis –Bevor ein Installationsvorgang gestartet wird, wird ein Backup an den/die Stan-
dardempfänger für Backups versendet.
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Bild 10 Up2Date: Fortschrittsfenster

Firmware
Im Abschnitt Firmware sehen Sie die aktuell installierte Firmwareversion.Wenn ein Aktua-
lisierungspaket verfügbar ist, wird eine Schaltfläche Jetzt auf neueste Version aktualisieren
angezeigt. Zusätzlich wird eine Nachricht im AbschnittVerfügbare Firmware-Up2Datesange-
zeigt. Sie können von hier ausdie neueste Aktualisierung, die hier angezeigt wird, direkt her-
unterladen und installieren. Sobald Sie Jetzt auf neueste Version aktualisieren angeklickt
haben, können Sie den Aktualisierungsfortschritt in einem neuen Fenster verfolgen. Klicken Sie
dazu auf dasAktualisieren-Symbol vonWebAdmin.

Ver fügbare Firmware-Up2Dates
Wenn SieManuellauf der RegisterkarteKonfiguration gewählt haben, sehen Sie hier eine
Schaltfläche Jetzt nach Up2Date-Paketen suchen, mit der Sie Firmware-Up2Date-Pakete
manuell herunterladen können.Wennmehr als ein Up2Date-Paket verfügbar ist, können Sie
wählen, welchesSie installieren wollen. Sie können die Schaltfläche Jetzt auf neueste Version
aktualisieren im Abschnitt Firmware verwenden, um die neueste Version zu installieren.

Esgibt außerdem eine SchaltflächePlanen für jedesUp2Date, mit der Sie ein genauesDatum
und eine genaue Uhrzeit für eine automatische Installation bestimmen können. Um eine geplan-
te Installation zu löschen, klicken Sie aufAbbrechen.
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Ein Hinweis zu „zwingenden“ Installationen: Es kann Konstellationen geben, in denen Sie die
Installation einesUp2Date-Pakets planen, dasdie vorherige Installation einesälteren Up2Da-
te-Pakets erfordert. DiesesUp2Date-Paket wird automatisch zur Installation eingeplant, und
zwar vor dem eigentlichen Up2Date-Paket. Sie können jedoch auch für diesesPaket eine
genaue Zeit einplanen, aber Sie können seine Installation nicht verhindern.

Patte rns
Im AbschnittPatterns steht die Versionsnummer der aktuell installierten Patterns.Wenn Sie
Manuellauf der RegisterkarteKonfiguration gewählt haben, sehen Sie hier eine Schaltfläche
Patterns jetzt aktualisieren. Mit dieser Schaltfläche können Sie neue verfügbare Patternsher-
unterladen und installieren.

Hinweis –Die aktuell installierte Patternversionmussnicht mit der neuesten verfügbaren Pat-
ternversion übereinstimmen, damit UTM korrekt funktioniert. Eine Abweichung zwischen der
aktuell installierten und der aktuell erhältlichen Patternversion kann vorkommen, wenn neue
Patterns vorliegen, die jedoch nicht zu demGerät passen, dasSie verwenden.Welche Pat-
ternsheruntergeladen werden, hängt von Ihren Einstellungen und Ihrer Hard-
warekonfiguration ab.Wenn Sie zumBeispiel die Angriffschutzfunktion (IPS) von Sophos
UTM nicht verwenden, werden neu verfügbare IPS-Patternsnicht installiert, wasden
Abstand zwischen installierten und erhältlichen Patternversionen vergrößert.

4.4.2 Konfiguration
Neue Aktualisierungspakete werden standardmäßig automatisch auf die UTM her-
untergeladen.

Firmware-Download- In terva ll
DieseOption steht standardmäßig auf 15Minuten, dasheißt, dassSophosUTM alle 15Minu-
ten nach verfügbaren Firmware-Aktualisierungen sucht. SophosUTM lädt verfügbare Firm-
ware-Aktualisierungspakete automatisch herunter, ohne sie jedoch zu installieren. Der genaue
Zeitpunkt hierfür bewegt sich dabei beliebig in dem angegebenen Zeitraum. Sie können das
Intervall auf bis zuMonatlich erhöhen oder automatische Firmware-Downloadsgänzlich deak-
tivieren, indemSieManuell in der Auswahlliste wählen.Wenn SieManuellwählen, wird eine
Schaltfläche Jetzt nach Up2Date-Paketen suchen auf der RegisterkarteÜbersicht angezeigt.
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In te rva ll fü r Patte rn-Download und - Insta lla t ion
DieseOption steht standardmäßig auf 15Minuten, dasheißt, dassSophosUTM alle 15Minu-
ten nach verfügbaren Pattern-Aktualisierungen sucht. SophosUTM lädt verfügbare Pattern-
Aktualisierungspakete automatisch herunter und installiert diese. Der genaue Zeitpunkt hierfür
bewegt sich dabei beliebig in dem angegebenen Zeitraum. Sie können das Intervall auf bis zu
Monatlich erhöhen oder automatische Pattern-Downloadsund -Installationen gänzlich deak-
tivieren, indemSieManuell in der Auswahlliste wählen.Wenn SieManuellwählen, wird eine
SchaltflächePatterns jetzt aktualisieren auf der RegisterkarteÜbersicht angezeigt.

4.4.3 Erweitert
Auf der RegisterkarteVerwaltung >Up2Date >Erweitert gibt esweitere Kon-
figurationsmöglichkeiten für die Aktualisierungsfunktionalität Ihrer UTM, wie die Angabe eines
übergeordneten Proxy (engl. parent proxy) oder einesUp2Date-Caches.

Hinweis –Aktualisierungspakete können vomSophosUTMDownloadsheruntergeladen
werden.

Manuelles Hochladen von Up2Date-Paketen:Wenn Ihre UTM keinen direkten Zugang
zum Internet oder einemUp2Date-Cache hat, um Aktualisierungspakete herunterzuladen, kön-
nen Sie diese auchmanuell hochladen. Gehen Sie dazu folgendermaßen vor:

1. Öffnen Sie das Dialogfenster Datei hochladen.
Klicken Sie auf dasOrdnersymbol neben dem FeldUp2Date-Datei.

DasDialogfenster Datei hochladen öffnet sich.

2. Wählen Sie das Aktualisierungspaket.
Klicken Sie im Dialogfenster Datei hochladen auf die SchaltflächeDurchsuchen und wäh-
len Sie dasAktualisierungspaket aus, dasSie hochladenmöchten.

3. Klicken Sie auf Hochladen starten.
DasAktualisierungspaket wird auf die UTM hochgeladen.

4. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.
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Übergeordneter Proxy
Ein übergeordneter Proxy (auch Parent oder UpstreamProxy) wird in Ländern benötigt, in
denen der Zugang zum Internet nur über einen staatlich kontrollierten Proxyerlaubt ist. Falls
Ihre Sicherheitsbestimmungen die Nutzung einesübergeordneten Proxyserforderlich
machen, so können Sie diesen hier durch Angabe einer Hostdefinition und einesPorts kon-
figurieren.

Übergeordneten Proxy verwenden:

1. Wählen Sie diese Option, um einen übergeordneten Proxy zu verwenden.

2. Wählen Sie den Host oder fügen Sie einen neuen Host hinzu.

3. Geben Sie den Port des Proxies an.
DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.

4. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Proxy erfordert Authentifizierung: Falls der übergeordnete ProxyAuthentifizierung erfor-
dert, geben Sie den Benutzernamen und dasKennwort hier ein.

Hinweis – Der übergeordnete Proxy ist deaktiviert, wenn die OptionSUM-Server alsUp2Da-
te-Cache verwenden auf der Registerkarte Zentrale Verwaltung >SophosUTMManager
aktiviert ist.

FallsSie einen übergeordneten Proxyeingerichtet haben, holt sich SophosUTM die Aktua-
lisierungspakete von diesemProxy.

4.5 Backup/Wiederherstellen
Mit der Backup-Funktion können Sie die Einstellungen der UTM auf einer lokalen Festplatte
sichern. Mit Hilfe der Backup-Datei sind Sie in der Lage, eine erprobte Konfiguration auf neu
installierte oder fehlkonfigurierte Systeme zu übertragen.

Legen Sie nach jeder Änderung der Systemeinstellungen eine neue Backup-Datei an. Auf die-
seWeise haben Sie immer die aktuellen Einstellungen IhresSystemsgespeichert. Bewahren
Sie Ihre Backupsaußerdem an einem sicherenOrt auf, da sicherheitsrelevante Daten wie z.B.
Zertifikate und kryptografische Schlüssel darin enthalten sind. Prüfen Sie die Backup-Datei
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nach der Generierung immer auf Lesbarkeit. Es ist außerdem ratsam, durch ein externes
MD5-Programm eine Prüfsumme zu generieren, die es Ihnen auch später ermöglicht, die Inte-
grität der Backup-Datei zu prüfen.

4.5.1 Backup/Wiederherstellen
Auf der RegisterkarteVerwaltung >Backups>Backup/Wiederherstellen können Sie Backups
erstellen, importieren, wiederherstellen, herunterladen und senden sowie bestehende
Backups löschen.

Ver fügbare Backups
Dieser Abschnitt ist nur sichtbar, wenn bereitsmindestensein Backup erstellt wurde, entweder
automatisch oder manuell (siehe AbschnittBackup erstellen).

Alle Backups sindmit ihremErstellungsdatum und -zeitpunkt, ihrer UTM-Versionsnummer,
ihremErsteller und Kommentar aufgelistet.

Sie können ein Backup herunterladen, wiederherstellen, löschen oder versenden.

l Herunterladen:Öffnet ein Dialogfenster, in demSie wählen können, ob Sie die Datei
verschlüsselt (Kennwort eingeben) oder unverschlüsselt herunterladen wollen. Klicken
Sie aufBackup herunterladen. Sie werden gebeten, einenOrt im Dateisystem aus-
zuwählen, an dem die heruntergeladene Datei gespeichert werden soll.

l Vor dem Herunterladen verschlüsseln: Bevor Sie ein Backup herunterladen
oder versenden, haben Sie dieMöglichkeit, es zu verschlüsseln. Die Ver-
schlüsselung erfolgt durch Blowfish-Verschlüsselung imCBC-Modus. Geben Sie
ein Kennwort ein (ein zweitesMal zur Bestätigung). Nach diesemKennwort wer-
den Sie gefragt, wenn Sie dasBackup importieren wollen. Für verschlüsselte
Backups lautet die Dateierweiterung ebf, für unverschlüsselte Backupsabf).

Hinweis –Ein Backup enthält Administrationskennwörter, dasHoch-
verfügbarkeitskennwort (falls konfiguriert) sowie alle RSA-Schlüssel und X.509-
Zertifikate. Da es sich dabei um vertrauliche Informationen handelt, ist es rat-
sam, Backups zu verschlüsseln.

l Wiederherstellen: Ersetzt die aktuellen Systemeinstellungen durch die in einem
Backup gespeicherten Einstellungen. Hinterher müssen Sie sich neu anmelden. Im Fall,
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dassdasBackup alle Daten enthält, können Sie sich direkt anmelden.Wenn dasaus-
gewählte Backup nicht alle Daten enthält (siehe AbschnittBackup erstellen), müssen Sie
die erforderlichen Daten während desAnmeldevorgangseingeben.Wenn lediglich die
Hostdaten ausdem gewählten Backup entfernt wurden, können Sie beiBedarf eine wei-
tere Administrator-E-Mail-Adresse hinzufügen. Diese wird an Stellen eingesetzt, an
denen bisher kein Empfänger eingetragen war, und als zusätzliche Adresse dort, wo
mehrere Empfänger möglich sind.

Hinweis –Backupwiederherstellung ist nur abwärtskompatibel. Nur Backups von Ver-
sionen kleiner als die aktuelle Version werden als funktionstüchtig betrachtet.Wenn es
einen Versionskonflikt gibt, wird die Versionsnummer in der ListeVerfügbare Backups
orange.

l Backups von USB-Flashspeicher wiederherstellen: Sie können unverschlüsselte
Backup-Dateien (Dateierweiterung abf) von einemmit FAT formatierten USB-
Flashspeicher wie z. B. einemUSB-Stickwiederherstellen. Um ein Backup von
einemUSB-Flashspeicher wiederherzustellen, kopieren Sie die Backup-Datei auf
den USB-Flashspeicher und schließen Sie ihn an die SophosUTM an, bevor Sie
dasSystem starten. Befinden sichmehrere Backup-Dateien auf demSpei-
chergerät, wird die lexikografisch erste Datei verwendet (Zahlen vor Buchstaben).
Angenommen, die Backup-Dateien gateway_backup_2012-04-17.abfund
2011-03-20_gateway_backup.abfbefinden sich beide auf demUSB-Flas-
hspeicher. Beim Starten wird die zweite Datei verwendet, weil sie mit einer Zahl
beginnt, obwohl sie viel älter ist als die andere Datei.

Nach der erfolgreichenWiederherstellung einesBackupswird eine Sperrdatei
(engl. lock file) angelegt. Diese verhindert, dassein- und dasselbe Backup immer
wieder installiert wird, während der USB-Flashspeicher noch eingesteckt ist. Soll-
ten Sie ein vorangegangenesBackup dennoch erneut installieren wollen, somüs-
sen Sie den betreffenden Rechner zunächst ohne angeschlossenen USB-Flas-
hspeicher neu starten. Dabeiwerden alle Sperrdateien gelöscht.Wenn Sie den
Rechner nun erneut mit angeschlossenemUSB-Flashspeicher hochfahren, kann
dasselbe Backup installiert werden.

l Löschen: Löscht ein Backup ausder Liste. Mit dem Löschen-Symbol unterhalb der Lis-
te können Sie alle ausgewählten Backups löschen. UmBackupsauszuwählen, klicken
Sie auf die Auswahlkästchen links von den Backupsoder verwenden Sie die Auswahlliste
unten, um alle Backupsauszuwählen.
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l Senden: In einemDialogfenster können Sie die E-Mail-Empfänger festlegen. Stan-
dardmäßig sind die auf der RegisterkarteAutomatische Backupsangegebenen Adres-
sen ausgewählt. Entscheiden Sie dann, ob Sie die Datei verschlüsselt (Kennwort ange-
ben) oder unverschlüsselt sendenmöchten. Klicken Sie auf Jetzt senden, um das
Backup zu senden.

l Vor dem Senden verschlüsseln: Siehe oben:Vor demHerunterladen ver-
schlüsseln.

Backup erste llen
Backups sind nicht nur nützlich, wenn Sie Ihr System nach einer (nicht beabsichtigten) Ände-
rung oder einemAusfall wiederherstellenmöchten. Sie können auch alsVorlagen genutzt wer-
den, umSystememit einer ähnlichen Konfiguration einzurichten. Diese Systeme sind dann qua-
si vorkonfiguriert, waseine enorme Zeitersparnis darstellen kann. Zu diesem Zweck können
Sie vor der Erstellung bestimmte Daten von einemBackup entfernen, z.B. Hostname, Zer-
tifikate usw.

Um ein Backupmit den aktuellen Systemeinstellungen zu erzeugen, gehen Sie fol-
gendermaßen vor:

1. Geben Sie im Abschnitt Backup erstellen einen Kommentar ein (optional).
Der Kommentar wird neben demBackup in der Backup-Liste angezeigt.

2. Nehmen Sie die folgenden Einstellungen vor (optional):
Eindeutige Standortdaten entfernen:Wählen Sie dieseOption, um dasBackup
ohne Host-spezifische Daten zu erstellen. Diesbeinhaltet Hostnamen, System-ID,
SNMP-Daten, HA-Daten, Lizenz, Shell-Benutzerkennwörter, Anony-
misierungskennwörter, alle Zertifikate, öffentliche und private Schlüssel, Fingerprints
und Schlüssel von Email Protection,Web Protection, Client-Authentifizierung, IPsec,
SSL-VPN, RED,WebAdmin,Web Application Firewall und Proxys.

Solche Backupsermöglichen es Ihnen, mehrere ähnliche Systeme bequem anzulegen.
Sie sollten allerdingseinige Punkte beachten: 1) Nach der Wiederherstellung wird die Sei-
te Grundlegende Systemkonfiguration angezeigt. 2) Nur die erste Schnittstelle ist kon-
figuriert, wobei die primäre IP-Adresse während der Installation konfiguriert wurde. Alle
anderen Schnittstellen werden deaktiviert und erhalten die IP-Adresse 0.0.0.0.
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Achtung –Obwohl die meisten Host-spezifischen Daten entfernt werden, enthält eine
solche Backup-Vorlage dennoch vertrauliche Daten wie Benutzerkennwörter. Deshalb
ist es ratsam, Backup-Vorlagen zu verschlüsseln.

Administrative E-Mail-Adressen entfernen:Wählen Sie dieseOption, um die Admi-
nistrator-E-Mail-Adressen, die in verschiedenen Bereichen der UTM verwendet wer-
den, z.B. Postmaster-Adressen in Email Protection, Benachrichtigungen usw., zu ent-
fernen. DieseOption ist besonders für IT-Partner sinnvoll, die SophosUTM-Appliances
an Kundenstandorten einrichten.

3. Klicken Sie auf Backup jetzt erzeugen.
DasBackup wird in der Liste der verfügbaren Backupsangezeigt.

Falls ein Backupmit einer oder beiden der gewählten Optionen erzeugt wurde, enthält
der Backup-Eintrag einen entsprechenden zusätzlichen Hinweis.

Hinweis –Die HA-Einstellungen sind Teil der Hardware-Konfiguration und können
nicht in einemBackup gespeichert werden. Dasbedeutet, dassdie HA-Einstellungen
im Zuge einer Backup-Wiederherstellung nicht überschrieben werden.

Backup impor t ie ren
Umein Backup zu importieren, gehen Sie wie folgt vor:

1. Klicken Sie auf das Ordner-Symbol und wählen Sie eine Backup-Datei zum
Hochladen aus.

2. Klicken Sie auf Hochladen starten.

3. Entschlüsseln Sie das Backup.
Wenn Sie ein verschlüsseltesBackup importierenmöchten, müssen Sie zunächst das
Kennwort eingeben.

4. Klicken Sie Backup importieren um das Backup zu importieren.
Beachten Sie, dassbeim Import desBackupsnoch keineWiederherstellung durch-
geführt wird. DasBackup wird lediglich zur ListeVerfügbare Backupshinzugefügt.

4.5.2 Automatische Backups
Auf der RegisterkarteVerwaltung >Backups>Automatische Backupshaben Sie dieMög-
lichkeit, Backupsautomatisch erzeugen zu lassen. UmBackupsautomatisch erzeugen zu
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lassen, gehen Sie folgendermaßen vor:

1. Aktivieren Sie auf der Registerkarte Automatische Backups automatische
Backups.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird grün und die AbschnitteOptionen sowieBackupsper E-Mail ver-
senden können nun bearbeitet werden.

2. Legen Sie das Zeitintervall fest.
Automatisch erzeugte Backups können in verschiedenen Zeitintervallen erzeugt wer-
den.

Sie haben die Auswahl zwischen täglich, wöchentlich undmonatlich.

3. Legen Sie die maximale Anzahl der zu speichernden Backups fest.
Backups können bis zu der hier angegebenen Anzahl gespeichert werden. Nachdem die
maximale Anzahl erreicht worden ist, werden die ältesten Backup-Dateien gelöscht.

Beachten Sie, dassdiesnur auf automatisch erzeugte Backup-Dateien zutrifft. Manuell
erzeugte Backup-Dateien und vor einer Systemaktualisierung erzeugte Backup-Dateien
werden nicht gelöscht.

4. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

UmBackup-Dateien Ihrer UTM nicht mühevollmanuell speichern zumüssen, können Sie
Backup-Dateien an eine Liste von E-Mail-Adressen schicken lassen.

Empfänger: Automatisch erzeugte Backup-Dateien werden an diejenigen Empfänger
geschickt, die im FeldEmpfänger eingetragen sind. Es könnenmehrere Adressen angegeben
werden. Standardmäßig ist die E-Mail-Adresse desAdministrators voreingestellt.

E-Mail-Backups verschlüsseln: Darüber hinaushaben Sie dieMöglichkeit, dasBackup zu
verschlüsseln (3DES-Verschlüsselung).

Kennwort:Wenn Sie die OptionEncrypt email backupsgewählt haben, geben Sie ein Kenn-
wort ein (ein zweitesMal zur Bestätigung). Nach diesemKennwort werden Sie gefragt, wenn
Sie dasBackup importieren wollen.

Automatisch erzeugte Backupswerden in der ListeVerfügbare Backupsauf der Registerkarte
Backup/Wiederherstellen angezeigt und sindmit demHinweisSystem in der SpalteErsteller
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wiederhergestellt, heruntergeladen oder gelöscht werden.

4.6 Benutzerportal
DasBenutzerportal von SophosUTM ist eine besondere Browser-basierte Anwendung, die
autorisierten Benutzern personalisierte E-Mail-Dienste und Dienste für den Fernzugriff zur Ver-
fügung stellt. Der Zugriff ist über die URL der SophosUTMmöglich, zumBeispiel
https://192.168.2.100. (Beachten Sie dasHTTPS-Protokoll und die fehlende Port-
nummer 4444, die Sie normalerweise eingeben würden, um auf dieWebAdmin-Schnittstelle
zugreifen zu können.)

DasBenutzerportal umfasst unter anderem die E-Mail-Quarantäne, die jene Nachrichten ent-
hält, die entweder mit schädlicher Software infiziert sind, verdächtige Anhänge besitzen, als
Spam identifiziert wurden oder Ausdrücke enthalten, die explizit untersagt sind.

Benutzer können auf der Anmeldeseite eine Sprache ausder Auswahlliste auswählen, die sich
rechts in der Kopfleiste befindet.

Bild 11 Benutzerportal: Begrüßungsseite

Über dasBenutzerportal haben Benutzer Zugriff auf die folgenden Dienste:

l SMTP-Quarantäne: Benutzer können sich Nachrichten in Quarantäne anschauen und
gegebenenfalls freigeben.Welche Arten von Nachrichten sie freigeben dürfen, kann auf
der RegisterkarteEmail Protection >Quarantänebericht >Erweitert festgelegt werden.
(Die Registerkarte heißtMail-Quarantäne, wenn POP3 deaktiviert ist.)
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l SMTP-Protokoll: Benutzer haben hier Einblick in dasSMTP-Protokoll ihresMail-
verkehrs. (Die Registerkarte heißtMail-Protokoll, wenn POP3 deaktiviert ist.)

l POP3-Quarantäne: Benutzer können sich Nachrichten in Quarantäne anschauen und
gegebenenfalls freigeben.Welche Arten von Nachrichten sie freigeben dürfen, kann auf
der RegisterkarteEmail Protection >Quarantänebericht >Erweitert festgelegt werden.
(Die Registerkarte heißtMail-Quarantäne, wenn SMTPdeaktiviert ist.)

l POP3-Konten: Benutzer können hier ihre Zugangsdaten für POP3-Konten eingeben,
die sie verwenden. Eswerden nur Spam-E-Mails, für die POP3-Kontozugangsdaten hin-
terlegt sind, im Benutzerportal angezeigt. Benutzer, für die POP3-Kontozugangsdaten
gespeichert sind, erhalten einen eigenständigenQuarantänebericht für jede E-Mail-
Adresse. Beachten Sie, dass zugelassene POP3-Server auf der RegisterkarteEmail Pro-
tection >POP3 >Erweitert eingetragen seinmüssen.

l Absender-Whitelist: Benutzer können eine Positivliste (Whitelist) für bestimmte Absen-
der anlegen. E-Mailsmit Viren oder unscannbare E-Mailswerden jedoch stets unter Qua-
rantäne gestellt. E-Mailsmit Viren oder unscannbare E-Mailswerden jedoch stets unter
Quarantäne gestellt. In dieWhitelist können sowohl einzelne gültige E-Mail-Adressen
(z.B. mmustermann@beispiel.de) als auch Adressen einer spezifischen Domäne ein-
getragen werden, wobei ein Asterisk alsPlatzhalter dient (z.B. *@beispiel.de). Wenn
einWhitelist-Eintrag exakt zutrifft, wird die Überprüfung der Absender-Blacklist über-
sprungen.

l Absender-Blacklist: Hier können Benutzer E-Mail-Absender auf die Negativliste
(Blacklist) setzen, z.B. phishing@hotmail.com, oder auch ganze Domänen, z.B.
*@hotmail.com. Die Blacklist wird sowohl auf SMTP- als auch auf POP3-E-Mails ange-
wendet, wenn diese auf demSystem aktiviert sind. Absender können auf die Blacklist
gesetzt werden, indemman auf dasPlussymbol klickt, die Adresse eingibt und zumSpei-
chern auf dasHäkchen klickt.

l Hotspots: Hier finden Benutzer die Zugriffsdaten von Hotspots und können diese ver-
walten. Diese Registerkarte ist nur dann vorhanden, wenn für einen bestimmten Benut-
zer mindestensein Hotspot aktiviert wurde. Für Hotspotsmit täglicher
Kennwortänderung wird dasaktuelle Kennwort angezeigt, dasauch geändert werden
kann. Für Hotspots, die über Voucher genutzt werden können, können Voucher erstellt,
ausgedruckt, exportiert und gelöscht werden. Auf einer Liste der erstellten Voucher wer-
den Nutzungsinformationen angezeigt. Weitere Informationen finden Sie unterWireless
Protection >Hotspots.

l Client-Authentifizierung: Hier können die Benutzer eine Einrichtungsdatei von
SophosAuthentication Agent (SAA) herunterladen. Der SAA kann als
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Authentifizierungsmethode für denWebfilter genutzt werden. Die RegisterkarteClient-
Authentifizierung ist nur dann verfügbar, wenn die entsprechende Funktion aktiviert wur-
de.Weitere Informationen finden Sie unter Definitionen &Benutzer >Client-Authen-
tifizierung.

l OTP-Token: Hier finden die Benutzer einen oder mehrere QR-Codes sowie die ent-
sprechenden Detailinformationen für die Konfiguration desDienstesder UTM für ein-
malige Kennwörter (OTP) auf ihrenMobilgeräten.Weitere Informationen erhalten Sie
unter Definitionen &Benutzer >Authentifizierungsdienste >EinmaligesKennwort
(OTP).

l Fernzugriff: Benutzer können hier Client-Software für den Fernzugriff sowie für sie
bereitgestellte Konfigurationsdateien herunterladen. Der Menüpunkt Fernzugriff ist aller-
dingsnur zu sehen, wenn für den jeweiligen Benutzer der Fernzugriff aktiviert wurde.

l HTML5-VPN-Portal: Hier können Benutzer über vordefinierte Dienste VPN-Ver-
bindungen zu vordefinierten Hosts öffnen. Diese Registerkarte ist nur dann vorhanden,
wenn für den jeweiligen Benutzer mindestenseine VPN-Verbindung aktiviert wurde.Wei-
tere Informationen finden Sie unter Fernzugriff > HTML5-VPN-Portal.

l Kennwort ändern: Benutzer können hier ihr Kennwort für den Zugang zumBenut-
zerportal ändern.

l HTTPS-Proxy: Benutzer können von hier dasHTTPS-Proxy-CA-Zertifikat importieren,
um die Fehlermeldungen loszuwerden, die angezeigt werden, wenn sie sichereWeb-
sites besuchen. Nach Klicken auf die SchaltflächeProxy-CA-Zertifikat importieren, wird
der Benutzer von seinemBrowser gefragt, ob er der CA für verschiedene Zwecke ver-
traut.Weitere Informationen erhalten Sie unterWebProtection >Filteroptionen >
HTTPS-CAs.

l Abmelden: Klicken Sie hier, um sich vomBenutzerportal abzumelden. Das ist allerdings
nur nötig, wenn Sie beim AnmeldenAnmeine Anmeldung erinnernmarkiert hatten –
dabeiwird ein Cookie angelegt – und Sie sich nun explizit abmeldenmöchten. Dabeiwird
der Cookie gelöscht. Ansonsten gibt es keinenGrund, dieAbmelden-Funktion zu ver-
wenden; es reicht aus, die Registerkarte desBrowsers oder dasBrowserfenster zu
schließen.

4.6.1 Allgemein
Auf der RegisterkarteVerwaltung >Benutzerportal >Allgemein können Sie dasBenutzerportal
aktivieren. Zudem können Sie festlegen, welchen Netzwerken und welchen Benutzern Zugriff
auf dasBenutzerportal gewährt werden soll.
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Umden Zugang zumBenutzerportal zu aktivieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie das Benutzerportal.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der BereichBenutzerportal-Optionen kann nun bear-
beitet werden.

2. Wählen Sie die zugelassenen Netzwerke aus.
Wählen Sie die Netzwerke aus, die Zugriff auf dasBenutzerportal haben sollen, oder
fügen Sie sie hinzu. DasHinzufügen einer Definition wird auf der SeiteDefinitionen &
Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

3. Wählen Sie die zugelassenen Benutzer aus.
Wählen Sie die Benutzer oder Benutzergruppen aus, die Zugriff auf dasBenutzerportal
haben sollen, oder fügen Sie neue Benutzer hinzu. DasHinzufügen einesBenutzers
wird auf der SeiteDefinitionen &Benutzer >Benutzer &Gruppen >Benutzer erläutert.

Wenn Sie nicht allen Benutzern Zugriff gestattenmöchten, deaktivieren Sie die Option
Alle Benutzer zulassen und wählen Sie die Benutzer oder Benutzergruppen einzeln aus.

4. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

4.6.2 Erweitert
Auf der RegisterkarteErweitert können Sie einen alternativen Hostnamen und eine Port-
nummer für dasBenutzerportal definieren sowie Sprach- und Sicherheitseinstellungen vor-
nehmen.

Sprache
Während der Anmeldung wertet dasBenutzerportal die Spracheinstellungen desWeb-
browsers ausund lädt dasentsprechendeGebietsschema, um dasBenutzerportal in der Stan-
dardsprache desBrowsers anzuzeigen. Sollte der Browser eine Sprache alsStan-
dardeinstellung haben, die im Benutzerportal nicht verfügbar ist, können Sie hier angeben,
welche Sprache ersatzweise verwendet werden soll. Benutzer haben darüber hinausdieMög-
lichkeit, eine Sprache auf der Anmeldeseite desBenutzerportals zu wählen.
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Sicherhe it
DasBenutzerportal verwendet Cookies zur Sitzungsverwaltung. Dauerhafte Cookiesermög-
lichen demBenutzer, nach demSchließen einer Sitzung später zurückzukehren, ohne sich neu
anmelden zumüssen. Cookies können jederzeit vomBenutzer gelöscht werden, indem er im
Benutzerportal aufAbmelden klickt.

Por ta l-Ein träge deakt iv ie ren
Für die hier angegebenen Funktionen wird im Benutzerportal ein Menüeintrag angezeigt, falls
die entsprechende Funktion imWebAdmin aktiviert wurde. Sie können aber Menüeinträge
bestimmen, die nicht im Benutzerportal angezeigt werden sollen.Wählen Sie hierzu die ent-
sprechende(n) Option(en) ausund klicken Sie aufÜbernehmen.

Netzwerke inste llungen
Hostname: Standardmäßig ist der Hostname der UTM voreingestellt, wie er auf der Regis-
terkarteVerwaltung >Systemeinstellungen >Hostname angegeben ist. Wenn Sie allerdings
Zugriff auf dasBenutzerportal über das Internet gestattenmöchten, dann ist es sinnvoll, hier
einen alternativen Hostnamen einzutragen, der öffentlich aufgelöst werden kann.

Lausch-Adresse: Der Standardwert lautetAny (alle). Wenn Sie dieWeb Application Firewall
verwenden, müssen Sie eine feste Schnittstellenadresse angeben, auf der der Dienst auf Ver-
bindungen zumBenutzerportal lauscht. Diese Einstellung ist notwendig, damit die Ver-
bindungsverwaltung für dasBenutzerportal und dieWeb Application Firewall die eingehenden
SSL-Verbindungen unterscheiden können.

Port: Standardmäßig ist der Port 443 für HTTPS voreingestellt. Sie können den Port jedoch
auf einen beliebigenWert zwischen 1024und 65535ändern. Beachten Sie, dassSie weder
den Port 10443noch denWebAdmin-TCP-Port auswählen können, der auf der Registerkarte
Verwaltung >WebAdmin-Einstellungen >Erweitert konfiguriert ist. Unabhängig vom gewähl-
ten Port kann dasBenutzerportal stets nur über HTTPSaufgerufen werden.

Begrüßungstext
Sie können den Begrüßungstext desBenutzerportals anpassen. Einfache HTML-Befehle und
Hyperlinks sind gestattet.

Hinweis –Der Begrüßungstext kann nicht geändert werden, wenn Sie eine Home-Use-
Lizenz verwenden.
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4.7 Benachrichtigungen
SophosUTM verfügt über eine Benachrichtigungsfunktion, die Sie sofort per E-Mail oder
SNMPüber alle sicherheitsrelevanten Vorgänge auf der UTM informiert – entweder per E-Mail
oder SNMP-Trap. Alle Ereignisse, die für einen Administrator von Interesse sein könnten,
haben ihre eigenen Fehler-, Warn- und Informations-Codes.Welche Benachrichtigungen ver-
schickt werden, hängt von den Einstellungen ab, die Sie auf der RegisterkarteBenach-
richtigungen vorgenommen haben.

4.7.1 Allgemein
Auf der RegisterkarteVerwaltung >Benachrichtigungen >Allgemein können Sie die Absen-
deradresse (d.h. dieVon-Adresse) konfigurieren, die für dasVersenden von Benach-
richtigungen von der UTM verwendet werden soll. Standardmäßig ist diesdo-not-reply@fw-
notify.net. FallsSie diese Einstellung ändernmöchten, ist es ratsam, eine E-Mail-Adresse
aus Ihrer Domäne zu wählen, damancheMail-Server überprüfen, ob die Absender-Adresse
einer empfangenen Nachricht tatsächlich existiert.

Darüber hinaus können Sie einen oder mehrere Empfänger für die Benachrichtigungen der
UTM festlegen. Standardmäßig ist dies die E-Mail-Adresse desAdministrators, die Sie wäh-
rend der ersten Einrichtung angegeben haben.

Benachrichtigungen begrenzen: Einige sicherheitsrelevante Ereignisse, z.B. erkannte
Angriffsversuche, erzeugen eine Vielzahl von Benachrichtigungen, was schnell dazu führen
kann, dassdie Postfächer der Empfänger förmlich überlaufen. Zu diesem Zweck verfügt die
SophosUTM über angemessene Voreinstellungen, die die Anzahl der Benachrichtigungen, die
pro Stunde verschickt werden, begrenzen. FallsSie dieseOption deaktivieren, erzeugt jedes
sicherheitsrelevante Ereignis eine Benachrichtigung; vorausgesetzt natürlich, diesesEreignis
ist auf der RegisterkarteVerwaltung >Benachrichtigungen >Benachrichtigungen ent-
sprechend konfiguriert.

Gerätespezif ischer Text
Hier können Sie eine Beschreibung der SophosUTM eingeben, z.B. den Standort. Diese wird
dann in den Benachrichtigungen angezeigt, die verschickt werden.
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4.7.2 Benachrichtigungen
Benachrichtigungen sind in dreiKategorien unterteilt:

l CRIT: Benachrichtigungen über kritische Ereignisse, die den fehlerfreien Betrieb der
UTM gefährden.

l WARN:Warnhinweise über potenzielle Probleme, die Ihre Aufmerksamkeit erfordern,
z.B. dasÜberschreiten von Schwellenwerten.

l INFO: Rein informative Benachrichtigungen, z.B. bezüglich desNeustarts einer Sys-
temkomponente.

Für jedeseinzelne Ereignis können Sie bestimmen, ob eine Benachrichtigung alsE-Mail oder
SNMP-Trap verschickt werden soll.

4.7.3 Erweitert
Für den Fall, dass Ihre UTME-Mails nicht direkt senden kann, können Sie einen Smarthost für
den E-Mail-Versand einrichten. Gehen Sie folgendermaßen vor:

1. Aktivieren Sie Status des externen SMTP-Servers auf der Registerkarte Ver-
waltung > Benachrichtigungen > Erweitert.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird Gelb und der BereichStatusdesexternen SMTP-Serverswird
editierbar.

2. Geben Sie Ihren Smarthost ein.
Sie können dafür Drag-and-Drop verwenden. Der Port ist auf den SMTP-Port 25vor-
eingestellt.

l TLS verwenden:Wählen Sie dieseOption, wenn Sie STARTTLS für den Ver-
sand von Benachrichtigungen erzwingen wollen. Beachten Sie, dassBenach-
richtigungen nicht versendet werden, wenn der Smarthost TLS nicht unterstützt.

3. Legen Sie die Authentifizierungs-Einstellungen fest.
Falls der Smarthost Authentifizierung erfordert, wählen Sie dasAuswahlkästchen
Authentifizierung und geben Sie den entsprechenden Benutzernamen und dasKenn-
wort ein.

4. Klicken Sie auf Übernehmen.
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Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

4.8 Anpasungen
Auf den Registerkarten desMenüsVerwaltung >Anpassungen können Sie die Vorlagen für
Statusmeldungen und E-Mail-Benachrichtigungen, die von SophosUTM erstellt werden,
anpassen und lokalisieren. Damit ist esmöglich, dieseMeldungen an die Richtlinien und die Cor-
porate Identity IhresUnternehmensanzupassen.

Zusätzlich können Sie benutzerdefinierteWeb-Vorlagen hochladen und bearbeiten, umMel-
dungen über blockierte Seiten oder andere Benachrichtigungen noch stärker zu verändern.

Hinweis –Anpassungen sind nicht möglich, wenn Sie eine Home-Use-Lizenz verwenden.

4.8.1 Allgemein
Auf der RegisterkarteVerwaltung >Anpassungen >Allgemein können Sie allgemeine Ein-
stellungen für Statusmeldungen vornehmen, die Benutzern angezeigt werden. Beachten Sie,
dassUTF-8/Unicode unterstützt wird.

DasBeispiel unten zeigt die anpassbaren globalenOptionen (Firmenlogo und Fir-
menspezifischer Text) in einer beispielhaften „Inhalt blockiert“-Nachricht, die auf der SeiteVer-
waltung >Anpassungen >Web-Meldungen angepasst werden kann.
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Bild 12 Anpassungen: Beispiel einer blockiertenWebseite mit Angabe der anpassbaren Ele-
mente

Firmenlogo
Hier können Sie Ihr eigenesFirmenlogo/-banner (nur im png-Format) hochladen, das in den
folgenden Fällen verwendet wird:

l Web-Meldungen

l Blockierte POP3-E-Mails

l Statusmeldungen zur Aufhebung der Quarantäne (werden angezeigt, wenn eine als
Spam eingestufte E-Mail über denQuarantänebericht ausder Quarantäne freigegeben
oder auf die Positivliste (Whitelist) gesetzt wurde)

l Quarantänebericht

Einige der Benutzermeldungen sind für dasStandard-Logo optimiert (195 x73 Pixelmit trans-
parentemHintergrund). Um ein optimalesErgebnis zu erhalten, sollten Sie ein Bild mit den glei-
chen Eigenschaften verwenden.

Um ein Logo hochzuladen:

1. Öffnen Sie das Dialogfenster Datei hochladen.
Klicken Sie dazu auf dasOrdnersymbol neben dem FeldNeuesLogo hochladen.

DasDialogfenster Datei hochladen öffnet sich.

2. Wählen Sie das Logo aus.
Wechseln Sie in dasVerzeichnis, in dem sich dasFirmenlogo befindet.

Wählen Sie dasLogo ausund klicken Sie aufHochladen starten.
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3. Klicken Sie auf Übernehmen.
DasLogo wird hochgeladen und ersetzt dabei die zuvor installierte Datei.

Firmenspezif ischer Text
Hierbei handelt es sich um den Text unterhalb desFirmenlogosauf der Standard-Feh-
lermeldungsseite, die vomBrowser angezeigt wird, wenn ein Benutzer eineWebsite öffnet, die
vomVirenscanner oder dem Inhaltsfilter von SophosUTM blockiert wird. Sie können hier z.B.
die Kontaktdaten desAdministrators eintragen.

4.8.2Web-Meldungen
Sie können die Texte vonWebfilter-Meldungen anpassen, die von der SophosUTM angezeigt
werden. Meldungen werden beispielsweise angezeigt, wenn Benutzer bestimmte Dateien
nicht herunterladen dürfen, weil sie zu groß sind, einen bestimmten Typ haben oder einen
Virusenthalten. Meldungen werden auch angezeigt, wenn Benutzer versuchen, auf gesperrte
Webseiten oder Anwendungen zuzugreifen, wenn sie Dateien herunterladen oder wenn sie
sich an der UTM authentifizierenmüssen. Sie könnenMeldungen in andere Sprachen über-
setzen oder sie zusätzlich umSupport-Kontaktinformationen erweitern, um nur einige Beispiele
zu nennen.

Hinweis –Der Text, den Sie hier auf der RegisterkarteWeb-Meldungen eingeben, kann in
benutzerspezifischenWeb-Vorlagen verwendet werden. Mehr Informationen finden Sie
unterWeb-Vorlagen.

Die folgenden Vorlagen können angepasst werden:

l Inhalt blockieren
l Surf Protection: DieseMeldung wird angezeigt, wenn ein Benutzer auf eine

Webseite zugreifenmöchte, deren URLmit einer Kategorie übereinstimmt, die blo-
ckiert werden soll, oder wenn der Ruf der Seite unter dem eingestellten Schwel-
lenwert liegt. Mehr Informationen finden Sie unterWebProtection >Webfilter.

l Blacklist: DieseMeldung wird angezeigt, wenn ein Benutzer auf eineWebseite
zugreifenmöchte, deren URL auf der Blacklist steht. UmURLszur Blacklist hin-
zuzufügen, gehen Sie auf die SeiteWebProtection >Webfilter >Richtlinien > Kate-
gorien.

l MIME-Typ: DieseMeldung wird angezeigt, wenn ein Benutzer eine Dateimit
einemMIME-Typ anfordert, der blockiert werden soll. Mehr Informationen zum
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Festlegen vonMIME-Typen finden Sie unterWebProtection >Webfilter >Richt-
linien >Downloads.

l Dateierweiterung: DieseMeldung wird angezeigt, wenn ein Benutzer eine Datei
mit einer Erweiterung anfordert, die blockiert werden soll. Mehr Informationen
zum Festlegen von Dateierweiterungen finden Sie unterWebProtection >Web-
filter >Richtlinien >Downloads.

l Dateigröße: DieseMeldung wird angezeigt, wenn ein Benutzer eine Datei anfor-
dert, die diemaximal erlaubte Dateigröße überschreitet. Diemaximale Download-
Dateigröße legen Sie hier fest: WebProtection >Webfilter >Richtlinien >Dow-
nloads.

l Application Control: DieseMeldung wird angezeigt, wenn ein Benutzer ver-
sucht, einen Netzwerkverkehrstyp zu verwenden, der durch Application Control
blockiert wird.Weitere Informationen zu Application Control finden Sie im Kapitel
WebProtection >Application Control.

l Virus gefunden: DieseMeldung wird angezeigt, wenn eine Datei blockiert wird,
die einen Virusenthält. Mehr Informationen über Virenschutzeinstellungen finden
Sie inWebProtection >Webfilter >Richtlinien >Antivirus.

l Download/Scan
l Download läuft: DieseMeldung wird angezeigt, während eine Datei her-

untergeladen wird. SieheDownloadManager.

l Virenscan läuft: DieseMeldung wird angezeigt, während die UTMDateien auf
schädlichen Inhalt prüft. SieheDownloadManager.

l Download abgeschlossen: DieseMeldung wird angezeigt, nachdem eine
Datei komplett heruntergeladen, gescannt und für sicher befunden wurde. Siehe
DownloadManager.

l Authentifizierung
l Transparenzmodus mit Authentifizierung: DieseOption gilt nur für den Fall,

dassSie denWebfilter im Transparenzmodusbetreiben und die Authen-
tifizierungsmethode „Browser“ gewählt haben.Weitere Informationen finden Sie
unterWebProtection >Webfilterprofile > Filter Profiles. Der Text wird auf der
Authentifizierungsseite angezeigt, auf der sich Benutzer einloggenmüssen, bevor
sie denWebfilter benutzen dürfen.Wenn dasFeldNutzungsbedingungen aus-
gefüllt ist, werden diese auf der Authentifizierungsseite angezeigt. Wenn dasFeld
leer ist, werden keine Nutzungsbedingungen angezeigt.
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l Inhalts-Blockierung umgehen: DieseMeldung wird angezeigt, wenn eine Sei-
te durch Surf Protection blockiert ist und die Option, die Blockierung zu umgehen,
aktiv ist (sieheWebProtection >Filteroptionen >Benutzer umgehen). Wenn das
FeldNutzungsbedingungen Text enthält, wird dieser auf der Authen-
tifizierungsseite angezeigt. Wenn dasFeld leer ist, werden keine Nut-
zungsbedingungen angezeigt.

l Fehler
l Serverfehler: DieseMeldung wird angezeigt, wenn bei der Bearbeitung einer

Benutzeranfrage ein Fehler auftritt.

l Administratorangaben: Hier können Sie Informationen zumAdministrator angeben,
der denWebfilter verwaltet, einschließlich seiner E-Mail-Adresse.

4.8.2.1 Web-Meldung ändern
UmeineMeldung zu ändern, gehen Sie wie folgt vor:

1. Wählen Sie die Meldung aus.
Wählen Sie in der AuswahllisteSeite die Benutzermeldung aus, die Sie bearbeitenmöch-
ten.

Betreff undBeschreibung dieser Meldung werden angezeigt.

2. Ändern Sie den Betreff und/oder die Beschreibung.
Bearbeiten Sie den Standardtext nach Bedarf.

3. Klicken Sie auf Übernehmen.
Die Textänderungen werden gespeichert.

4.8.2.2 Download-Verwaltung
Wenn der Webfilter aktiviert ist, zeigt der Webbrowser die folgenden Download-Seiten an,
sobald ein Benutzer versucht, Inhalte vonmehr als 1MBGröße herunterzuladen, die keinen
Text bzw. keine Bilder umfassen. Die Download-Seiten werden nicht angezeigt, wenn Video-
oder Audio-Streamsangefordert werden oder wennmehr als 50%einer Datei innerhalb von
fünf Sekunden heruntergeladen wurden.

Die Informationen auf den Download-Seiten können auf der RegisterkarteWeb-Meldungen
angepasst werden.
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Bild 13 Anpassungen: HTTP-Download-Seite Schritt 1 von 3: Datei herunterladen

Bild 14 Anpassungen: HTTP-Download-Seite Schritt 2 von 3: Virenscan

108 UTM 9WebAdmin



Bild 15 Anpassungen: HTTP-Download-Seite Schritt 3 von 3: Datei komplett heruntergeladen

4.8.3Web-Vorlagen
UmdasAussehen und den Inhalt vonMeldungen, die Benutzern angezeigt werden, anzu-
passen, können Sie HTML-Dateien in SophosUTM hochladen. Als Leitfaden bietet Sophos
mehrere Beispiel-Vorlagen. Diese Vorlagen zeigen Ihnen, wie Sie Variablen verwenden kön-
nen, um dynamisch Informationen einzufügen, die für die einzelnen Benutzermeldungenwich-
tig sind.Wenn beispielsweise eine Datei blockiert wird, weil sie einen Virusenthält, können Sie
eine Variable verwenden, die den Namen desblockierten Viruseinfügt.

4.8.3.1 Web-Vorlagen anpassen

Warnung –DasAnpassen von SophosUTM-Benachrichtigungen ist ein Thema für Fort-
geschrittene. Sie sollten diese Aufgabe nur dann angehen, wenn Sie ausreichende HTML-
und JavaScript-Kenntnisse besitzen.

Sie können angepasste Versionen von SophosUTM-Benachrichtigungen hochladen, ein-
schließlichMeldungen über blockierten Inhalt, Statusmeldungen, Fehlermeldungen und Ein-
gabeaufforderungen zur Authentifizierung. Die vier Beispielvorlagen enthalten Anwen-
dungsbeispiele für Variablen undmehrere Bilder. Verwenden Sie für Ihre spezifischen
Meldungen und Benachrichtigungen entweder die Beispielvorlagen alsBasis oder laden Sie
Ihre eigenen HTML-Dateien hoch. Die gültigen Variablen sind im ArtikelUsing Variables in
UTMWeb Templates in der SophosKnowledgebase beschrieben.
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UmText auseiner Meldung zu verwenden, die auf der RegisterkarteWeb-Meldungen definiert
ist, können Sie die entsprechende Variable in Ihre benutzerspezifische Vorlage einfügen.Wei-
tere Informationen finden Sie unterWeb-Meldungen.

Um die Beispielvorlagen und Bilder herunterzuladen, klicken Sie auf den folgenden Linkund
speichern Sie die .zip-Datei:

http://www.astaro.com/lists/Web_Templates.zip

4.8.3.2 Benutzerspezifische Web-Vorlagen und Bilder hoch-
laden
NachdemSie Ihre benutzerspezifische Vorlage bearbeitet und gespeichert haben, können Sie
sie in UTM hochladen.

Um eineWeb-Vorlage oder ein Bild hochzuladen:

1. Öffnen Sie das Dialogfenster Datei hochladen.
Klicken Sie auf dasOrdner-Symbol neben demNamen desVorlagentyps, den Sie hoch-
ladenmöchten, oder klicken Sie auf dasOrdner-Symbol nebenBilder, wenn Sie ein Bild
hochladenmöchten.

Hinweis –Die folgenden Dateitypen werden unterstützt: .png,.jpg, .jpegund .gif.

DasDialogfenster Datei hochladen öffnet sich.

2. Wählen Sie die Vorlage oder das Bild.
Wechseln Sie in dasVerzeichnis, in dem sich die Vorlage oder dasBild befindet.

NachdemSie die Vorlage oder dasBild ausgewählt haben, klicken Sie aufHochladen
starten.

DasDialogfenster Datei hochladen schließt sich.

3. Klicken Sie auf Übernehmen.
Die Vorlage oder dasBild wird hochgeladen.

4.8.4 E-Mail-Mitteilungen
Passen Sie den Text in Benutzer-Mitteilungen an, die von den SMTP/POP3-Proxies von
SophosUTM generiert werden. Sie können die Vorlagen in andere Sprachen übersetzen oder
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Kontaktinformationen erweitern, um nur einige Beispiele zu nennen. Die folgendenMeldungen
können angepasst werden:

Quarantäne
Aus Quarantäne freigegebene E-Mail: DieseMeldung wird angezeigt, wenn eine E-Mail
erfolgreich ausder Quarantäne freigegeben wurde.

Bei der Quarantäne-Freigabe der E-Mail ist ein Fehler aufgetreten: DieseMeldung
wird angezeigt, wenn während der Freigabe einer E-Mail ausder Quarantäne ein Fehler auf-
getreten ist.

POP3
POP3-Nachricht blockiert: DieseMeldung wird an den Empfänger gesendet, wenn eine
POP3-E-Mail blockiert wurde.

Bild 16 Anpassungen: Blockierte POP3-Proxy-Nachricht

SPX
Diese Benachrichtigungs-E-Mailswerden versendet, wenn SPX-Verschlüsselung aktiviert ist
und ein Fehler aufgetreten ist. Diese Benachrichtigungen werden an die angegebenen Per-
sonen gesendet (siehe RegisterkarteEmail Encryption >SPX-Verschlüsselung > SPX-Kon-
figuration).

Das vom Absender definierte Kennwort fehlt: Diese E-Mailwird an die angegebene(n)
Person(en) gesendet, wenn der Absender der E-Mail kein Kennwort für die SPX-Ver-
schlüsselung angegeben hat.
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Von Sender angegebenes Kennwort zu kurz: Diese E-Mailwird an die angegebene(n)
Person(en) gesendet, wenn das vomAbsender der E-Mail angegebene Kennwort zu kurz ist.

Vom Absender festgelegtes Kennwort enthält keine Sonderzeichen: Diese E-Mailwird
an die angegebene(n) Person(en) gesendet, wenn das vomAbsender der E-Mail angegebene
Kennwort kein Sonderzeichen erhält.

Interner Fehler: Diese E-Mailwird an die angegebene(n) Person(en) gesendet, wenn die E-
Mail aufgrund von technischen Problemen nicht zugestellt werden konnte.

Interner Fehler – Benachrichtigung des Absenders: Diese E-Mailwird an die ange-
gebene(n) Person(en) gesendet, wenn die E-Mail aufgrund einesFehlers bei der Erstellung
der SPX-Mail nicht zugestellt werden konnte.

Antwortportal-URL nicht gefunden: DieseMeldung wird auf der Seite desAntwortportals
angezeigt, wenn der Empfänger in der verschlüsselten E-Mail auf die SchaltflächeAntworten
klickt und die zugrunde liegende URL nicht gefunden werden kann.

Wie die Standardeinstellungen zeigen, können einige Variablen in den Benachrichtigungen ver-
wendet werden.

l %%SENDER%% (nur im E-Mail-Betreff): Der Absender der E-Mail

l %%RECIPIENT%%: Der Empfänger der E-Mail

l %%REASON%% (nur in der E-Mail-Beschreibung): Der Grund für die Meldung.Wird durch
den entsprechenden Fehlertext ersetzt

4.9 SNMP
DasSimple NetworkManagement Protocol (SNMP) wird dazu benutzt, Netzwerkelemente wie
Router, Server oder Switches von einer zentralen Station aus zu überwachen und zu steuern.
SNMPermöglicht eseinemAdministrator, sich schnell einen Überblick über den Zustand der
überwachten Netzwerkgeräte zu verschaffen. SophosUTM kann so konfiguriert werden, dass
sie auf SNMP-Anfragen antwortet oder SNMP-Trapsan SNMP-Verwaltungstools sendet. Ers-
tereswirdmit Hilfe von sogenanntenManagement Information Bases (MIBs) erreicht. Eine
MIB definiert, welche Informationen zu welchen Netzwerkelementen abgerufen werden kön-
nen. SophosUTM unterstützt SNMPVersion 2 und 3 sowie die folgendenMIBs:

l DISMAN-EVENT-MIB:Management Information Base für Ereignisse

l HOST-RESOURCES-MIB:Management Information Base für Host-Ressourcen

112 UTM 9WebAdmin



l IF-MIB:Management Information Base für Schnittstellengruppen

l IP-FORWARD-MIB:Management Information Base für IP-Übergabetabelle

l IF-MIB:Management Information Base für das Internet Protocol (IP)

l NOTIFICATION-LOG-MIB:Management Information Base für Benach-
richtigungsprotokolle

l RFC1213-MIB:Management Information Base für die Netzwerkverwaltung von
TCP/IP-basiertem Internet: MIB II

l SNMPv2-MIB:Management Information Base für dasSimple NetworkManagement
Protocol (SNMP)

l TCP-MIB:Management Information Base für dasTransmission Control Protocol (TCP)

l UDP-MIB:Management Information Base für dasUser DatagramProtocol (UDP)

UmSysteminformationen zu SophosUTM zu erhalten, müssen Sie einen SNMP-Manager ver-
wenden, der zumindest gegen die RFC1213-MIB (MIB II) kompiliert ist.

4.9.1 Anfrage
Auf der SeiteVerwaltung >SNMP>Abfrage können Sie die Nutzung von SNMP-Abfragen akti-
vieren.

UmSNMP-Anfragen zu konfigurieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie SNMP-Anfragen.
Klicken Sie auf den Schieberegler.

Die AbschnitteSNMP-Version undSNMP-Zugriffskontrolle können nun bearbeitet wer-
den.

2. Wählen Sie die SNMP-Version aus.
Wählen Sie im AbschnittSNMP-Version ausder Auswahlliste eine Version aus. Für
SNMPVersion 3 ist Authentifizierung erforderlich.

3. Wählen Sie die zugelassene Netzwerke aus.
Netzwerke im Feld Zugelassene Netzwerke dürfen Anfragen an den SNMP-Agenten
von SophosUTM stellen. Sie sollten lediglich Netzwerke zu Zugelassene Netzwerke hin-
zufügen, die Anfragen an den SNMP-Agenten stellen. Es ist nicht ratsam, nicht private
Netzwerke in die Liste aufzunehmen. Beachten Sie, dassder Zugriff immer auf dasLese-
recht (engl. read-only) beschränkt ist.
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l Community-String:Geben Sie beiNutzung von Version 2 einen Community-
String ein. Ein SNMP-Community-String dient als eine Art Kennwort für den
Zugriff auf den SNMP-Agenten. Standardmäßig ist „public“ alsSNMP-Com-
munity-String voreingestellt. Sie können diesenWert nach Ihren Bedürfnissen
ändern.

Hinweis –Der Community-String darf aus folgenden Zeichen bestehen: (a–z),
(A–Z), (0–9), (+), (_), (@), (.), (-), (Leerzeichen).

l Benutzername/Kennwort: BeiNutzung von Version 3 ist Authentifizierung erfor-
derlich. Geben Sie einen Benutzernamen und ein Kennwort ein (zweitesMal zur
Bestätigung), damit der Remote-Administrator Anfragen versenden kann. Das
Kennwort mussmindestensacht Zeichen lang sein. SNMPv3 setzt für die Authen-
tifizierung SHAund für die Verschlüsselung AESein. Beachten Sie, dassBenut-
zername/Kennwort für beides verwendet werden.

4. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Darüber hinaus können Sie zusätzliche Informationen zur UTM angeben.

Geräte in formationen
Mit den Eingabefeldern im AbschnittGeräteinformationen können Sie die UTM näher erläu-
tern, z. B. durch Angabe einesGerätenamens, desStandorts oder des zuständigen Admi-
nistrators. Diese Informationen können von SNMP-Verwaltungsprogrammen gelesen werden
und helfen bei der Identifikation der UTM.

Hinweis –Beachten Sie, dassder gesamte SNMP-Datenverkehr (Protokollversion 2) zwi-
schen der UTM und den Zugelassenen Netzwerken unverschlüsselt erfolgt und bei einem
Transfer über öffentliche Netzemitgelesen werden kann.

Astaro Notif ie r MIB
In diesemAbschnitt können Sie den Astaro Notifier MIB herunterladen, der die Definitionen der
SophosUTMSNMP-Benachrichtigungen enthält, die auf Ihren aktuellen Einstellungen für
Benachrichtigungs-Trapsbasieren. AushistorischenGründen verwendet MIP den Astaro Pri-
vate Enterprise Code (SNMPv2-SMI::enterprises.astaro).
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4.9.2 Traps
Auf der Registerkarte Traps können Sie einen SNMP-Trap-Server auswählen, an den Benach-
richtigungen über relevante Ereignisse auf der UTM per SNMP-Trap verschickt werden kön-
nen. Beachten Sie, dass spezielle SNMP-Überwachungssoftware benötigt wird, um die Traps
anzeigen zu können.

Die alsSNMP-Traps verschickten Nachrichten enthalten einen sogenanntenObject Identifier
(Objektidentifizierungsnummer) (OID), z. B. .1.3.6.1.4.1.9789, der zu den privaten Unter-
nehmensnummern gehört, die von der IANA vergeben werden. Dabei ist .1.3.6.1.4.1der
Präfix, der für iso.org.dod.internet.private.enterprisesteht, während 9789die pri-
vate Unternehmensnummer der Astaro GmbH &Co. KG ist. Die OID für Benachrichtigungen
ist 1500, an die wiederum die OIDsdesBenachrichtigungstypsund die desdazugehörigen Feh-
lercodes (000-999) angehängt werden. Die folgenden Benachrichtigungstypen sind ver-
fügbar:

l DEBUG = 0

l INFO = 1

l WARN = 2

l CRIT = 3

Beispiel: Die Benachrichtigung „INFO-302: New firmware Up2Date installed“ verwendet die
OID .1.3.6.1.4.1.9789.1500.1.302und bekommt die folgende Bezeichnung zugewiesen:

[<HOST>][INFO][302]

Beachten Sie, dass<HOST>ein Platzhalter für den Hostnamen darstellt, und dassnur Typ und
Fehlercode ausder Betreffzeile der Benachrichtigung übermittelt werden.

Um einen SNMP-v2c-Trap-Server auszuwählen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf Neuer SNMP-Trap-Server.
DasDialogfeldSNMP-Trap-Server öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
SNMP-Version:Wählen SieSNMPv2causder Auswahlliste.

Host: Die Host-Definition für den SNMP-Trap-Server.
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Community: Ein SNMP-Community-String dient als eine Art Kennwort für den Zugriff
auf die Abfrage von SNMP-Nachrichten. Standardmäßig ist „public“ alsSNMP-Com-
munity-String voreingestellt. Geben Sie hier den Community-String ein, der auf dem
SNMP-Trap-Server konfiguriert ist.

Hinweis –Der Community-String darf aus folgenden Zeichen bestehen: (a–z), (A–Z),
(0–9), (+), (_), (@), (.), (-), (Leerzeichen).

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Der neue SNMP-Trap-Server wird auf der Registerkarte Trapsangezeigt.

Für SNMPVersion 3 ist Authentifizierung erforderlich. Um einen SNMP-v3-Trap-Server aus-
zuwählen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf Neuer SNMP-Trap-Server.
DasDialogfeldSNMP-Trap-Server öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
SNMP-Version:Wählen SieSNMPv3 ausder Auswahlliste.

Host: Die Host-Definition für den SNMP-Trap-Server.

Benutzername:Geben Sie einen Benutzernamen zur Authentifizierung ein.

Auth.-Methode:Wählen Sie eine Authentifizierungsmethode ausder Auswahlliste.

Kennwort:Geben Sie ein Kennwort für die Authentifizierung an.

Wiederholen:Wiederholen Sie dasKennwort.

Verschlüsselungsart:Wählen Sie eine Verschlüsselungsart ausder Auswahlliste.

Kennwort:Geben Sie ein Kennwort für die Verschlüsselung an.

Wiederholen:Wiederholen Sie dasKennwort.

Engine-ID:Geb en Sie die Engine-ID an.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Der neue SNMP-Trap-Server wird auf der Registerkarte Trapsangezeigt.
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4.10 Zentrale Verwaltung
Über dasMenü Zentrale Verwaltungwerden Schnittstellen zu Verwaltungstools konfiguriert,
die verwendet werden können, um dasGatewayzu überwachen oder ausder Ferne zu ver-
walten.

4.10.1 Sophos UTM Manager
SophosUTMManager (SUM) ist Sophos' Produkt zur zentralen Verwaltung. Sie könnenmeh-
rere UTM-Appliancesmit einemSUM verbinden, über den eine zentrale Überwachung, Kon-
figuration undWartungmöglich ist. SUM 4.2 unterstützt nur die Konfiguration von UTM 9.2.
Andere Versionen von UTMwerden in SUM ebenso dargestellt und können überwacht wer-
den.Wenn sich zumBeispiel eine UTM 9.2mit einemSUM4.1 verbindet, wird der "Legacy-
Modus" aktiv. Backups, MSP-Lizenzierung und Up2Date-Installationen sind dennochmöglich.

Auf dieser Registerkarte können Sie die Verbindung Ihrer UTMmit einem oder zweiSUMskon-
figurieren.

Hinweis –Wenn Sie dieMSP-Lizenznutzen, können folgende Änderungen nur durch den
SophosUTMManager (SUM) durchgeführt werden: SUM deaktivieren, SUM-Host ändern,
Rechte desSUM-Administrators ändern.

Damit SophosUTM von einemSUM-Server überwacht werden kann, gehen Sie fol-
gendermaßen vor:

1. Aktivieren Sie die SUM-Funktionalität auf der Registerkarte Sophos
UTM Manager.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der BereichSUM-Einstellungen kann bearbeitet wer-
den.

2. Geben Sie den SUM-Host an.
Wählen Sie einen SUM-Server aus, mit dem sich die UTM verbinden soll, oder fügen Sie
einen hinzu.DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >
Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.
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l Authentifizierung (optional): Wenn der SUM-Server Authentifizierung erfor-
dert, wählen Sie dieseOption und geben Sie dasKennwort (vereinbarter Schlüs-
sel) an, dasauf demSUM-Server konfiguriert ist.

l SUM-Server als Up2Date-Cache verwenden (optional): Up2Date-Pakete kön-
nen von einem Zwischenspeicher (engl. cache) geholt werden, der sich auf dem
SUM-Server befindet.Wenn Sie diese Funktionalität für Ihr Gatewayverwenden
wollen, wählen Sie die OptionSUM-Server alsUp2Date-Cache verwenden. Bitte
stellen Sie sicher, dassauf demSUM-Server, der Ihr Gerät verwaltet, die Up2Da-
te-Cache-Funktionalität ebenfalls aktiv ist. Beachten Sie, dassdie Verwendung
der Up2Date-Cache-Funktionalität und einesübergeordneten Proxy für Up2Da-
te-Pakete sich gegenseitig ausschließen.

3. Legen Sie die Berechtigungen des SUM-Administrators fest.
Der für die UTM zuständige Administrator kann im SUM nur die Bereiche der UTM ver-
walten, für die hier eine ausdrückliche Berechtigung erteilt ist. Die hier aufgelisteten
Berechtigungen entsprechen demHauptmenü und den Verwaltungsoptionen desSUM
GatewayManager.

Administration: BeiAuswahl kann der Administrator die Funktionen in denMenüsWar-
tung undVerwaltung verwenden. Dadurch lässt sich beispielsweise der Bestand anzei-
gen. Außerdem können Backupserstellt und wiederhergestellt sowie geplante Vor-
gänge wie Firmware-Aktualisierungen durchgeführt werden.

Berichte: BeiAuswahl kann der Administrator die Funktionen imBerichtsmenü ver-
wenden. Er kann z.B. UTM-Berichte anfordern.

Überwachung: BeiAuswahlwird die UTM auf den SeitenÜberwachung angezeigt und
der Administrator kann die entsprechenden Funktionen verwenden.

Konfiguration: BeiAuswahl kann der Administrator die Funktionen imMenüKon-
figuration verwenden. Er kann der UTM beispielsweise Objekte (Netzwerke, Hosts,
VPNs) zuweisen.

Hinweis –Weitere Informationen finden Sie im Administratorhandbuch von Sophos
UTM Manager.

4. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.
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Die UTM versucht nun, eine Verbindung zumSophosUTMManager aufzubauen.
Sobald eine Verbindung zwischen den beiden Systemen existiert, wird der Ver-
bindungsstatusgrün. Die UTM kann dann vom hier gewählten SUM-Server überwacht
und verwaltet werden. Den aktuellen Verbindungsstatusund den Zustand können Sie im
BereichSUM-Zustand verfolgen. Ein Neuladen der Seite aktualisiert diese Daten. Nut-
zen Sie die Schaltfläche Live-Protokoll öffnen und lesen Sie die angezeigtenMeldungen
sorgfältig, um gegebenenfallsVerbindungsprobleme feststellen zu können.

Einste llungen für e inen zweiten SUM
In diesemAbschnitt können Sie optional einen weiteren SUM hinzufügen. Das ist sinnvoll, wenn
Sie beispielsweise die Konfiguration selbst vornehmen (erster SUM-Server), aber IhreMaschi-
nen dennoch von einemDritten überwachen lassen wollen, z.B. IhremMSSP (zweiten SUM-
Server). Die Einstellungen sind fast identischmit denen desersten SUM-Servers, lediglich die
OptionKonfiguration fehlt, da diese nur dem ersten SUM-Server zur Verfügung steht. Die UTM
wird nicht imMSP-Bereich des zweiten SUM erscheinen, dasbedeutet MSP-Lizensierung ist
nur vom ersten SUMmöglich.

Hinweis –Beachten Sie, dassdasGatewayund der SUM-Server über Port 4433mit-
einander kommunizieren, wohingegen der Zugriff auf den SophosUTM Manager mit einem
Browser über dasHTTPS-Protokoll auf Port 4444 für dieWebAdmin- und auf Port 4422 für
die Gateway-Manager-Schnittstelle erfolgt.

SUM-Zustand
Sie können den aktuellen Verbindungsstatusund Zustand im AbschnittSUM-Zustand sehen.
Ein Neuladen der Seite aktualisiert diese Daten.

SUM-Objekte
Dieser Abschnitt ist deaktiviert (ausgegraut), es sei denn, esgibt Objekte, die von einemSUM
ausangelegt wurden und dieser SUM ist nun getrennt von der SophosUTM. SUM-erzeugte
Objekte können Netzwerkdefinitionen, Definitionen entfernter Hosts, IPsec-VPN-Tunnel und
Ähnliches sein.

Die SchaltflächeObjekte aufräumen kann angeklickt werden, um alle Objekte freizugeben, die
von demSUMangelegt wurden, mit dem dasSystem ehemals verwaltet wurde. DieseObjekte
sind normalerweise gesperrt und können auf dem lokalenGerät nur angeschaut werden. Nach
Betätigung der Schaltfläche werden die Objekte voll zugänglich und können vom lokalen Admi-
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nistrator wiederverwendet oder gelöscht werden. Sofern nicht verwendete Objekte vorhanden
sind, werden diese direkt gelöscht und sind nicht wiederverwendbar.

Hinweis –Wenn ehemalige SUM-erzeugte Objekte aufgeräumt wurden, können sie nicht
zurückgewandelt werden, wenn dasGerät wieder mit demselben SUM verbunden wird. Das
bedeutet, wenn ein entfernter SUM nochObjektdefinitionen für ein Gerät bereithält, das sich
später wieder mit ihm verbindet, so werden dieseObjekte erneut auf dasGerät übertragen –
obwohl dann bereits lokale Kopien existieren.

L ive-Pro toko ll
Sie können dasLive-Protokoll verwenden, um die Verbindung zwischen der SophosUTM und
demSUM zu beobachten. Klicken Sie auf die Schaltfläche Live-Protokoll öffnen, um dasLive-
Protokoll in einem neuen Fenster zu öffnen.

4.11 Sophos Mobile Control
Mit SophosMobile Control (SMC) können Siemobile Geräte (Smartphonesund Tablets) mit
iOS, Android oder WindowsPhone verwalten, sichern, aktualisieren, orten, kontrollieren, wel-
che Apps installiert werden dürfen und Firmenmails sicherer machen. DieWebAdmin-Ober-
fläche von SophosMobile Control ermöglicht es Ihnen, zu definieren, welcheGeräte und Benut-
zer den Sicherheitsrichtlinien entsprechen, Netzwerkeinstellungen vorzunehmen und die
Einstellungen an den SMC-Server zu übermitteln.

Weitere Informationen finden Sie auf der SophosMobile Control-Website.

SMC-Server
SMC läuft auf einem separaten Server. In SophosUTM können Sie sichmit demSMC-Server
verbinden um eine Übersicht über nicht konformeGeräte und Benutzer zu erhalten, Netz-
werkzugriff für VPN undWLAN definieren und Netzwerkkonfigurationen an den SMC-Server
zu übermitteln.

Sie können einen SMC-Server auf zwei unterschiedliche Arten betreiben:

l Mit einer netzbasierten Installation, um Ihre Daten hausintern auf Ihrem eigenen Server
zu behalten.

l Verwendung desSMC alsDienstversion, mit Hilfe derer keine Hardware ihrerseits benö-
tigt wird.
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Hinweis –UmSMC zu verwenden, benötigen Sie eine gültige Lizenz. NachdemSie die Soft-
ware von der SophosMobile Control-Website heruntergeladen haben, erhalten Sie eine Tri-
al-Lizenz. Sie können von IhremSophos-Partner eine volle Lizenzerhalten.

Nähere Informationen über SMC-Server und Lizenzen finden Sie in der SophosMobile Control
Dokumentation.

SMC-Apps
UmSM Cauf Ihrenmobilen Geräten zu nutzen, müssen Sie die SMC-App auf Ihr Smartphone
oder Tablet laden. Sie können die App kostenlos im entsprechenden App-Store herunterlade n
(Apple iTunes, Google Playoder WindowsApp-Store).

l SMC-App im iTunes für iOS herunterladen

l SMC-App in Google Play für Android herunterladen

l SMC-App imWindowsApp-Store für WindowsPhone herunterladen

4.11.1 Allgemein
Auf der RegisterkarteVerwaltung >SophosMobile Control >Allgemein können Sie den
SophosMobile Control-Host und Kundendetails für die Anmeldung amSMC-Server defi-
nieren. Der SMC-Administrator erstellt Kundenkonten und Anmeldedaten.

Hinweis –Auf dieser Registerkarte können Sie keinen SMC-Server erstellen. Nähere Infor-
mationen zumErstellen einesSMC-Servers erhalten Sie in der SophosMobile ControlDoku-
mentation.

1. Sophos Mobile Control aktivieren:
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der BereichAllgemeine Einstellungen kann nun bear-
beitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
SMC-Server:Wählen Sie einen Server ausoder fügen Sie einen hinzu.

Kunde:Geben Sie den SMC-Kunden an.
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Benutzername:Geben Sie den SMC-Benutzername an.

Kennwort:Geben Sie dasSMC-Kennwort an.

Hinweis – In SophosUTM können Sie keine neuen Kunden oder Benutzerkennwörter
anlegen. Neue Kunden können nur direkt in SMC angelegt werden.

CA-Zertifikat:Wählen Sie dasoffizielleWeb-CAoder ein benutzerdefiniertesCAaus.
Auf der RegisterkarteSite-to-site VPN >Zertifikatverwaltung >CA können Sie neue CAs
zu der Einheit hinzufügen.

3. DasFenster Information öffnet sich.

l Verbindungstest bestanden: Die Verbindung zumSMC-Server war erfolg-
reich.

l Verbindungstest fehlgeschlagen: Die Verbindung zumSMC-Server ist fehl-
geschlagen.

Hinweis –Wenn die Verbindung zumSMC-Server ist fehlgeschlagen ist, verwenden
Sie dasSophosMobile Control Live-Protokoll, um dasProblem zu ermitteln.

4. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Fehlersuche-Modus aktivieren: DieseOption kontrolliert, wie vielOutput im Sophos
Mobile Control Protokoll generiert wird.Wählen Sie dieseOption, wenn Sie zumBeispiel
Verbindungsprobleme feststellen oder detaillierte Informationen über die Verhandlung
von Client-Parametern benötigen.

5. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

L ive-Pro toko ll
Im SophosMobile Control-Live-Protokollwerden die Aktivitäten auf der SophosMobile Con-
trol-Schnittstelle protokolliert. Klicken Sie auf Live-Protokoll öffnen, um dasSophosMobile Con-
trol-Protokoll in einem neuen Fenster zu öffnen.
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4.11.2 Compliance-Übersicht
Auf der RegisterkarteVerwaltung > SophosMobile Control >Compliance-Übersicht sind alle
mobilen Geräte gelistet, die mit SophosUTM verbunden sind. Der SMC-Server gibt spezielle
Richtlinien vor, mit denen esmobilen Geräten oder Benutzern erlaubt ist, sich zu verbinden.
Wennmobile Geräte oder Benutzer nicht den Richtlinien entsprechen, werden Sie als nicht kon-
formeGeräte/Benutzer in einer Blacklist gelistet. Nicht richtlinienkonform könnte sein, wenn
zumBeispiel ein Gerät nicht die richtige Plattform hat oder Apps verwendet, die nicht erlaubt
sind. KonformeGeräte werden in einer Whitelist gelistet.

l Nicht konforme Geräte:MAC-Adressen aller nicht konformenGeräte, die auf der
WLAN-Blacklist stehen.

l Konforme Geräte:MAC-Adressen aller konformenGeräte, die auf der WLAN-Whitelist
stehen.

l Nicht konforme Benutzer: Benutzernamen aller Benutzer, die auf der VPN-Blacklist
stehen.

4.11.3 Netzwerkzugriffskontrolle
Auf der RegisterkarteVerwaltung > SophosMobile Control >Netzwerkzugriffskontrolle können
Sie die Zugriffseinstellungen für VPN- undWLAN-Verbindungen festlegen. Geräte, die nicht
den Bestimmungen entsprechen werden für die angegebene VPN-Verbindung oder für
WLAN-Netzwerke blockiert.

Zugr if f fü r best immte VPN-Netzwerke b lockie ren
Geben Sie die VPN- undWLAN-Netzwerke an, die für Benutzer blockiert werden, wenn ihr
mobilesGerät nicht mit den Firmenrichtlinien konform ist.

l Für L2TP über IPsec erzwingen:Wenn dieseOption ausgewählt ist, können nicht
zulässige Benutzer sich nicht via L2TP über IPsec verbinden.

l Für Cisco™ VPN erzwingen:Wenn dieseOption ausgewählt ist, können nicht zuläs-
sige Benutzer sich nicht via Cisco™ VPN verbinden.

l Zugriff auch für andere VPN-Protokolle verweigern:Wenn dieseOption aus-
gewählt ist, können nicht zulässige Benutzer sich nicht mit anderen VPN-Protokollen ver-
binden.
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Für WLAN erzwingen: Nicht zulässige Benutzer, die sich über diesesWLAN-Netz zu Sophos
Mobile Control verbinden, werden blockiert.

Compliance-Status abrufen:Geben Sie das Intervall in Minuten (1-60) an, in dem der aktu-
elle Compliance-Status vomSMC-Server abgerufen wird.

4.11.4 Konfigurationseinstellungen
Auf der RegisterkarteVerwaltung >SophosMobile Control >Konfigurationseinstellungen kön-
nen Sie VPN- undWLAN-Konfigurationen von der WebAdmin an den SMC-Server über-
mitteln. Diese Konfigurationen definieren, auf welche Art mobile Geräte und Benutzer sichmit
UTM verbinden. Konfigurationen werden vomSMC an die verbundenenmobilen Geräte
gesendet. VPN- undWLAN-Konfigurationenmüssen nicht manuell eingestellt werden.

Konfigura t ionse inste llungen für Sophos Mobile Contro l
Geben Sie an, welche 'VPN- undWLAN-Konfigurationen Sie an den SMC-Server übermitteln
möchten.

l L2TP über IPsec Konfiguration:Wenn dieseOption ausgewählt ist, wird die L2TP
über IPsecKonfiguration an den SMC-Server übermittelt.

l Cisco™ VPN Konfiguration:Wenn dieseOption ausgewählt ist, wird die Cisco™
VPN Konfiguration an den SMC-Server übermittelt.

WLAN:Wählen Sie dieWLAN-Netzwerke aus, die Sie an den SMC-Server übermitteln möch-
ten.

EAP-Methoden:Wählen Sie die EAP-Methode (Extensible Authentication Protocol), die Sie
für dieWLAN Enterprise-Authentifizierung nutzenmöchten.

Konfigura t ion übermit te ln
Umdie aktuelle Konfiguration auf den SMC-Server zu kopieren, klicken Sie auf die Schaltfläche
Konfiguration jetzt kopieren.

Hinweis –Verwenden Sie dieseOption nur in Ausnahmefällen, zumBeispielwenn die Ser-
ver während der Übertragung offline waren. Normalerweise wird dieseOption nicht benötigt,
um die Konfiguration zu übermitteln.
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4.12 Hochverfügbarkeit
In den allermeisten Fällen ist ein Hardware-Fehler für den Ausfall eines Inter-
netsicherheitssystemsverantwortlich. Die Fähigkeit einesSystems, beiAusfall einer seiner
Komponenten uneingeschränkten Betrieb zu gewährleisten, wird auch Failover bzw. Hoch-
verfügbarkeit genannt (HA, High-Availability). SophosUTM bietet Hochverfügbarkeit, indem es
ermöglicht, ein redundantesHot-Standby-System zu konfigurieren, das im Falle eines tech-
nischen VersagensdesPrimärsystemsdessen Aufgaben übernimmt (aktiv-passiv). Alternativ
dazu können Sie SophosUTM alsCluster konfigurieren, der speziellen Datenverkehr auf meh-
rereMaschinen verteilt (aktiv-aktiv), wieman es von konventionellen Lösungen zur Last-
verteilung kennt. Das führt zu optimaler Ressourcenauslastung und verringert Rechenzeit.

Hinweis –Wenn Ihre SophosUTM imAmazonWeb Service (AWS) läuft, finden Sie weitere
Informationen unterManagement > HA/Autoscaling.

Die KonzepteHochverfügbarkeit undCluster ähneln sich hinsichtlich ihrer Implementierung in
SophosUTM sehr. So kann z. B. ein hochverfügbaresSystem als ein Zwei-Knoten-Cluster
angesehen werden, wasdieMindestanforderung an ein redundantesSystem darstellt.

Jeder Knoten innerhalb einesClusters kann eine der folgenden Rollen annehmen:

l Master: DasPrimärsystem in einemHot-Standby-/Cluster-Aufbau. Innerhalb eines
Clusters sorgt der Master für die Synchronisierung und Verteilung der Daten.

l Slave: DasSekundärsystem in einemHot-Standby-/Cluster-Aufbau, dasden Betrieb
sicherstellt, falls dasPrimärsystem ausfällt.

l Worker: Ein einfacher Cluster-Knoten, der nur für die Datenverarbeitung zuständig ist.

Alle Knoten überwachen sich gegenseitig mit Hilfe eines sogenannten Heartbeat-Signals, ein in
periodischen Abständen verschicktesMulticast-UDP-Datenpaket, um festzustellen, ob die
anderen Knoten noch „am Leben“ sind (daher der Begriff Heartbeat, dt. Herzschlag). Falls auf-
grund eines technischen Fehlers einer der Knoten kein Heartbeat-Signalmehr aussenden
kann, wird er als tot betrachtet. Je nach der Rolle, die der ausgefallene Knoten innehatte,
ändert sich die Konfiguration desAufbauswie folgt:

l Falls der Master-Knoten ausfällt, übernimmt der Slave-Knoten seinen Platz und der Wor-
ker-Knotenmit der höchsten ID wird Slave.

l Falls der Slave-Knoten ausfällt, wird der Worker-Knotenmit der höchsten ID zumSlave.
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l Falls einWorker-Knoten ausfällt, bemerken Sie im Höchstfall Leistungseinbußen auf-
grund der verringerten Rechenleistung. Die Ausfallsicherheit ist dadurch nicht beein-
trächtigt.

Hinweis –Die HA-Einstellungen sind Teil der Hardware-Konfiguration und können nicht in
einemBackup gespeichert werden. Dasbedeutet, dassdie HA-Einstellungen im Zuge einer
Backup-Wiederherstellung nicht überschrieben werden.

Berichte
Alle Berichtsdaten werden auf demMaster-Knoten konsolidiert und in Abständen von fünf Minu-
ten auf die anderen Knoten übertragen. Im Fall einer Übernahme durch dasSekundärsystem
verlieren Sie daher höchstens fünf Minuten an Daten. Esgibt allerdingseinen Unterschied hin-
sichtlich der Zusammenfassung der Daten. Die Diagramme auf den RegisterkartenProtokolle
&Berichte >Hardware repräsentieren lediglich die Daten desKnotens, der geradeMaster ist.
Netzwerkverkehrsdaten wiederum, wie sie beispielsweise auf der SeiteProtokolle &Berichte >
Netzwerknutzung angezeigt werden, repräsentieren Daten von allen beteiligten Knoten. So
zeigt z. B. dasHistogramm der heutigen CPU-Auslastung die aktuelle Prozessorauslastung
desMaster-Knotens. Im Fall einer Übernahme durch den Slave wären diesdann die Daten des
Slave. ImGegensatz dazu enthalten z. B. die Informationen über die häufigsten Netz-
werkdienste die Daten aller Knoten, die bei der verteilten Verarbeitung desDatenverkehrs invol-
viert waren.

Hinweise
l DasAddressResolution Protocol (ARP) wird nur vom tatsächlichenMaster benutzt, d. h.

Slave- undWorker-Knoten senden und beantworten keine ARP-Anfragen.

l Im Fall einer Übernahme führt die Einheit, die die Aufgaben übernimmt, eine ARP-
Bekanntgabe (auch bekannt alsgratuitousARP) durch. Gewöhnlich dient diese ARP-
Anfrage dazu, den ARP-Cache der Hosts, die diese Anfrage erhalten, zu aktualisieren.
Die ARP-Bekanntgabe wird dazu benutzt, bekannt zu geben, dassdie IP-Adresse des
Masters auf den Slave übertragen wurde.

l Alle Schnittstellen, die auf demMaster konfiguriert sind, müssen eine physikalische Ver-
bindung haben, dasheißt, der Port muss korrekt mit einemNetzwerkgerät verbunden
sein.
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4.12.1 Hardware- und Software-Voraussetzungen
Die folgenden Hardware- und Software-Voraussetzungenmüssen für die HA- und Cluster-
Funktionalität erfüllt sein:

l Gültige Lizenzmit aktivierter HA-Option (für dasStandby-Gerät benötigen Sie lediglich
eine zusätzliche Basislizenz).

l ZweiUTM-Gerätemit identischer Software-Version und identischer Hardware oder
zweiUTM-AppliancesdesgleichenModells.

l Heartbeat-fähige Ethernet-Netzwerkkarten. Auf der HCL (Hardware Compatibility List)
können Sie nachsehen, welche Netzwerkkarten unterstützt werden. Die HCL befindet
sich in der SophosKnowledgebase (verwenden Sie „HCL“ alsSuchbegriff).

l Ethernet-Crosskabel (für die Verbindung zwischenMaster und Slave in einemHot-
Standby-System). UTM -Appliancesder Modelle 320, 425 und 525, deren dedizierte
HA-Schnittstelle eine Gigabit-auto-MDX-Schnittstelle ist, können auch durch ein Stan-
dard-Ethernetkabel der IEEE-Norm 802.3miteinander verbunden werden.

l Netzwerk-Switch (umCluster-Knotenmiteinander zu verbinden).

4.12.2 Status
Die RegisterkarteVerwaltung >Hochverfügbarkeit >Status führt alle Geräte auf, die zu einem
Hot-Standby-System bzw. Cluster gehören, und zeigt die folgenden Informationen an:

l ID: Die Knoten-ID desGeräts. In einemHot-Standby-System ist die ID entweder 1oder
2.

Die ID in einemCluster reicht von 1 bis 10, da ein Cluster ausmaximal zehn Knoten beste-
hen kann.

l Rolle: Jeder Knoten innerhalb einesClusters kann eine der folgenden Rollen anneh-
men:

l MASTER: DasPrimärsystem in einemHot-Standby-/Cluster-Aufbau. Innerhalb
einesClusters sorgt der Master für die Synchronisierung und Verteilung der
Daten.

l SLAVE: DasSekundärsystem in einemHot-Standby-/Cluster-Aufbau, dasden
Betrieb sicherstellt, falls dasPrimärsystem ausfällt.
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l WORKER: Ein einfacher Cluster-Knoten, der nur für die Datenverarbeitung
zuständig ist.

l Gerätename: Der Name desGeräts.

l status: HA-StatusdesKnotens. Die folgendenWerte sindmöglich:

l AKTIV: Der Knoten ist voll funktionsfähig. Im Falle einesHot-Standby-Setups
(aktiv-passiv) ist dies der StatusdesAktiv-Knotens.

l READY: Der Knoten ist voll funktionsfähig. Im Falle einesHot-Standby-Setups
(aktiv-passiv) ist dies der StatusdesPassiv-Knotens.

l RESERVED: Der Knoten hat nicht die passende Version und ist nicht in den Pro-
zess involviert.

l UNLINKED: Eine oder mehrere Schnittstellen sind nicht verbunden.

l UP2DATE: Auf demKnoten wird gerade ein Up2Date ausgeführt.

l UP2DATEFEHLGESCHLAGEN: DasUp2Date auf demKnoten ist fehl-
geschlagen.

l TOT: Der Knoten ist nicht erreichbar.

l SYNCING: Die Datensynchronisierung läuft. Dieser Statuswird angezeigt, wenn
ein Knoten sichmit demMaster verbindet. Die anfängliche Synchronisierungszeit
beträgt mindestens fünf Minuten. Sie kann jedoch durch alle an der Syn-
chronisierung beteiligten Programme verlängert werden.Während ein SLAVE
synchronisiert und sich im ZustandSYNCINGbefindet, findet keine Übernahme,
z. B. wegen einesLinkausfalls auf demMaster-Knoten, statt.

l Version: Versionsnummer der SophosUTM-Software, die auf demSystem installiert
ist.

l Letzte Statusänderung: Zeitpunkt der letzten Statusänderung.

Neustart/Herunterfahren:Mit diesen Schaltflächen kann ein Gerät manuell neu gestartet
oder heruntergefahren werden.

Knoten entfernen: Verwenden Sie diese Schaltfläche, um einen toten Cluster-Knoten über
WebAdmin zu entfernen. Alle knotenspezifischen Daten wie E-Mail-Quarantäne und Spoolwer-
den dann vomMaster übernommen.

Klicken Sie auf die SchaltflächeHA-Live-Protokoll öffnen in der rechten oberen Ecke, um das
Hochverfügbarkeits-Live-Protokoll in einem separaten Fenster zu öffnen.
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4.12.3 Systemstatus
Die RegisterkarteVerwaltung >Hochverfügbarkeit >Systemstatus führt alle Geräte auf, die zu
einemHot-Standby-System bzw. Cluster gehören, und zeigt Informationen über die Res-
sourcennutzung jedeseinzelnenGerätesan:

l Die CPU-Auslastung in Prozent.

l Die RAM-Auslastung in Prozent. Hinweis: Der angezeigte Gesamtspeicher ist der Teil,
der für dasBetriebssystem nutzbar ist. Bei 32-Bit-Systemen entspricht diesmanchmal
nicht der tatsächlichenGröße des installierten physischen Speichers, da ein Teil davon
für Hardware reserviert ist.

l Der von der Swap-Partition genutzte Festplattenplatz in Prozent

l Der von der Protokollpartition belegte Festplattenplatz in Prozent

l Der von der Root-Partition belegte Festplattenplatz in Prozent

l Der StatusdesUSV-Gerätes (unterbrechungsfreie Stromversorgung) (falls vorhanden)

4.12.4 Konfiguration
Die HA-Funktionalität von SophosUTM umfasst vier Grundeinstellungen:

l Aus

l Automatische Konfiguration

l Hot-Standby (aktiv-passiv)

l Cluster (aktiv-aktiv)

Automatische Konfiguration: SophosUTM verfügt über eine Plug-and-Play-Kon-
figurationsoption speziell für UTM-Appliances, die esermöglicht, ein Hot-Standby-System bzw.
ein Cluster aufzubauen, ohne jedesGerät einzeln konfigurieren oder manuell installieren zu
müssen, das zumCluster hinzugefügt werden soll. Dazu verbindet man einfach die HA-Schnitt-
stellen (eth3) der UTM-Appliancesmiteinander und wählt auf allen Geräten jeweils die Option
Automatische Konfiguration.

Hinweis –Automatische Konfiguration ist standardmäßig nur auf Appliancesmit einem fes-
ten eth3-Port aktiviert. Auf Appliances, die nur modulare (entfernbare) FlexiPorts bieten, ist
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diese Funktion standardmäßig deaktiviert, kann aber auf jedem bevorzugten Port (SyncNIC)
wie nachstehend beschrieben aktiviert werden.

Hinweis –Damit dieAutomatische Konfiguration funktioniert, müssen alle UTM-Appliances
vom gleichenModell sein. Sie können z. B. nur zweiUTM-320-Appliances zumAufbau eines
HA-Systemsverwenden; eine UTM 220 kann hingegen nicht mit einer UTM 320 kombiniert
werden.

Wenn Sie zweiUTM-Appliancesüber die entsprechende Schnittstelle miteinander verbinden,
erkennen sich alle Geräte gegenseitig und konfigurieren sich selbstständig alsHA-System. Das
Gerät mit der längeren Betriebszeit wird Master. Im unwahrscheinlichen Fall, dassdie Betriebs-
zeit identisch ist, wird die Entscheidung, welchesGerät Master werden soll, anhand der MAC-
Adresse getroffen.

Wenn Sie UTM-Software verwenden, wird die OptionAutomatische Konfiguration auf dedi-
zierten Slave-Systemen dazu benutzt, automatisch einemMaster- oder bereits konfigurierten
Hot-Standby-System bzw. Cluster beizutreten. AusdiesemGrund istAutomatische Kon-
figuration eher alsÜbergangsmodusdenn als eigenständiger HA-Betriebsmoduszu ver-
stehen. Denn der HA-Betriebsmodusändert sich inHot-Standbyoder Cluster, sobald das
Gerät mit der EinstellungAutomatische Konfiguration einemHot-Standby-System bzw. Cluster
beitritt. Voraussetzung dafür allerdings ist, dassdie OptionAutomatische Konfiguration neuer
Geräte aktivieren auf demMaster aktiviert ist. Diese Funktion sorgt dafür, dassgenau die Gerä-
te automatisch einemHot-Standby-System bzw. Cluster hinzugefügt werden, deren HA-
BetriebsmodusaufAutomatische Konfiguration steht.

Hot-Standby (aktiv-passiv): SophosUTM kann alsHot-Standby-System, bestehend aus
zweiKnoten, konfiguriert werden, wasdieMindestvoraussetzung für ein redundantesSystem
ist. Eine der größten technischen Verbesserungen der SophosUTMSoftware 9 ist, dassdie
Latenzzeit für eine Übernahme durch dasStandby-Gerät auf weniger als zweiSekunden ver-
ringert werden konnte. Zusätzlich zur Firewall-Synchronisierung bietet dasGatewayauch eine
IPsec-Tunnel-Synchronisierung. Diesbedeutet, dassweder Road-Warrior- noch entfernte
VPN-Gateway-Verbindungen nach einer Übernahme neu aufgebaut werdenmüssen. Objek-
te, die sich in Quarantäne befinden, werden ebenfalls synchronisiert und sind so auch nach
einemAusfall desPrimärsystemsnoch verfügbar.

Cluster (aktiv-aktiv): (nicht verfügbar mit BasicGuard-Abonnement) Um der steigenden
Nachfrage nach der Verarbeitung von großenMengen an Internetverkehr in Echtzeit gerecht
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zu werden, kann SophosUTM alsCluster konfiguriert werden. Ein Cluster besteht ausmeh-
reren Knoten, auf die rechenintensive Aufgaben wie z. B. Inhaltsfilterung, Virenscans, Angriffs-
schutz und Entschlüsselung gleichmäßig verteilt werden können. So kann ohne ein spezielles
Loadbalancer-Gerät die Gesamtleistung desGatewaysdeutlich erhöht werden.

Hinweis –Wenn Sie einen Cluster konfigurieren, stellen Sie sicher, dassSie denMaster
zuerst konfigurieren, bevor Sie die anderenGerätemit demSwitch verbinden.

Die Einrichtung vonMaster, SlavesundWorkers unterscheidet sich nur in wenigen Punkten.
Gehen Sie folgendermaßen vor:

1. Wählen Sie einen HA-Betriebsmodus.
Standardmäßig ist die HA-Funktion deaktiviert. Die folgendenModi sindmöglich:

l Automatische Konfiguration

l Hot-Standby (aktiv-passiv)

l Cluster (aktiv-aktiv)

Hinweis – FallsSie den Betriebsmodusspäter ändernmöchten, müssen Sie vorher
denModusaufAus stellen. Erst danach können Sie einen der BetriebsmodiAuto-
matische Konfiguration,Hot-Standbyoder Cluster wählen.

Hinweis –Wenn die Lizenz/dasAbonnement abgelaufen oder nicht vorhanden ist,
kann der Betriebsmodusnur aufAusund dem aktuellen Betriebsmodusgeändert wer-
den.

Abhängig von Ihrer Auswahlwerden eine oder mehrere Optionen angezeigt.

2. Nehmen Sie die folgenden Einstellungen vor:
Sync NIC:Wählen Sie die Netzwerkkarte aus, über dieMaster- und Slave-Systememit-
einander kommunizieren.Wenn Linkbündelung aktiviert ist, können Sie hier auch eine
Linkbündelungsschnittstelle sehen.

Hinweis –Es ist empfohlen, die HA-Synchronisation von dem restlichen Netzverkehr
zu trennen. ZumBeispielVLAN.
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Hinweis –Beachten Sie, dassnur jene Schnittstellen angezeigt werden, die noch nicht
konfiguriert wurden. Es ist möglich, die Synchronisierungsschnittstelle in einer lau-
fenden Konfiguration zu ändern. Beachten Sie, dassdanach alle Knoten einen Neu-
start durchführen werden.

Die folgendenOptionen können nur konfiguriert werden, wenn entweder Hot-Standby
oder Cluster alsBetriebsmodusausgewählt wurde:

Gerätename:Geben Sie einen aussagekräftigen Namen für dasGerät ein.

Geräteknoten-ID:Weisen Sie demGerät eine Knoten-ID zu. Im Fall einesAusfalls des
Primärsystemswird der Knotenmit der höchsten ID Master.

Verschlüsselungsschlüssel: DasKennwort, mit dem die Kommunikation zwischen
Master und Slave verschlüsselt wird (zur Sicherheit müssen Sie dasKennwort zweimal
eingeben). Der Schlüssel darf maximal 16 Zeichen lang sein.

3. Klicken Sie auf Übernehmen.
Die Konfiguration der HA-Ausfallsicherheit auf demGerät ist damit abgeschlossen.

DasGateway imHot-Standby-Moduswird in regelmäßigen Abständen über die Sync-NIC
(Synchronisierungsschnittstelle) aktualisiert. Sollte dasPrimärsystem ausfallen, wird dasSekun-
därsystem unmittelbar in den normalenModuswechseln und die Aufgaben desPrimärsystems
übernehmen.

Hinweis –Wenn Sie ein Hot-Standby-System bzw. einen Cluster deaktivieren, führen die Sla-
ve- undWorker-Knoten eineWerkszurücksetzung durch und fahren herunter.

Weitere Informationen zu diesem Thema (insbesondere Anwendungsfälle) finden Sie im
HA/Cluster Guide in der Sophos-Knowledgebase.

Erweite r t
In diesemAbschnitt können Sie einige erweiterte Einstellungen vornehmen.

Automatische Konfiguration neuer Geräte aktivieren:Wenn Sie ein Hot-Standby-Sys-
tem bzw. einen Cluster manuell konfiguriert haben, sorgt dieseOption dafür, dassgenau die
Geräte automatisch zu einemHot-Standby-System bzw. Cluster hinzugefügt werden, deren
HA-BetriebsmodusaufAutomatische Konfiguration steht Da dieseOption jedoch keinen Effekt
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auf Slave-Systeme hat, können Sie die Option aktiviert lassen, wasder Standardeinstellung ent-
spricht.

Knoten während eines Up2Date zurückhalten: Aktivieren Sie dieseOption, damit wäh-
rend einesUpdatesauf eine neue Systemversion die Hälfte der HA/Cluster-Knoten die aktuelle
Systemversion beibehält. Sobald die neue Version stabil ist, können Sie die verbleibenden Kno-
ten auf der SeiteVerwaltung >Hochverfügbarkeit >Statusaktualisieren. Falls die neue Version
einen Ausfall der aktualisierten Knoten zur Folge hat, bilden die verbleibenden Knoten einen
neuen HA/Cluster mit der alten Version. Anschließend können Sie auf den nicht mehr funk-
tionierenden Knoten wieder die alte Version installieren oder auf dasnächste Update warten.

WennKnoten während Up2Date zurückhalten aktiv ist, werden reservierte Knoten nach einem
Update nicht mehr synchronisiert, da die Synchronisation nur funktioniert, wenn Knoten die glei-
che Systemversion besitzen. Stattdessen wird der Statusder reservierten Knoten erhalten.
Wenn Sie daher aus irgendeinemGrund die reservierten Knoten reaktivieren, sind alle Kon-
figurationsänderungen und Berichtsdaten ausder Zeit zwischen Updatebeginn und Reak-
tivierung verloren.

Bevorzugter Master: Hier können Sie einen designiertenMaster-Knoten bestimmen, indem
Sie einen Knoten von der Auswahlliste wählen. Im Fall einer Übernahmewird der gewählte
Knoten nicht im Slave-Modusbleiben, nachdem die Verbindung wiederhergestellt ist, sondern
in denMaster-Modus zurückkehren.

Backup-Schnittstelle: Um zu verhindern, dass sowohlMaster als auch Slave gleichzeitig
Master werden (Master-Master-Situationen), beispielsweise durch ein Versagen der HA-Syn-
chronisierungsschnittstelle oder dasAbziehen einesNetzwerkkabels, kann eine Heartbeat-fähi-
ge Backup-Schnittstelle ausgewählt werden. Diese zusätzliche Heartbeat-fähige Schnittstelle
kann eine beliebige konfigurierte und aktive Ethernet-Schnittstelle sein (nicht Ethernet-Bridge
oder Ethernet-VLAN.Wenn eine Backup-Schnittstelle gewählt wurde, wird ein zusätzliches
Heartbeat-Signal über diese Schnittstelle in eine Richtung vomMaster zumSlave gesendet,
um sicherzustellen, dassdieMaster-Slave-Konfiguration intakt bleibt. Wenn dieMaster-Slave-
Verbindung deaktiviert ist und die Backup-Schnittstelle aktivwird, erhält der Administrator eine
Benachrichtigung, die ihn darüber informiert, dasseiner der Cluster-Knoten tot ist. Da diese
Option jedoch keinen Effekt auf Slave-Systeme hat, können Sie sie unkonfiguriert lassen.

Hinweis –Wenn die HA-Synchronisierungsschnittstelle ausfällt, wird keine Konfiguration
mehr synchronisiert. Die Backup-Schnittstelle verhindert lediglichMaster-Master-Situa-
tionen.
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4.13 HA/Autoscaling
Die Funktion HA/Autoscaling Umwandlung ermöglicht Ihnen die Umwandlung einer einzelnen
UTM-Instanz, die mit demAmazonWeb Service (AWS) läuft, in einer komplexeren Kon-
figuration, die High Availability (HA) oder Cluster-Funktionen bietet. Die neue Konfiguration
wird in derselben Amazon VirtualPrivate Cloud (VPC) gestartet wie Ihre aktuelle Instanzund
importiert die aktuelle Konfiguration.

Hinweis –DieOriginalinstanzwird nicht Teil der neuen Konfiguration. Sie wird nicht mehr ver-
wendet, nachdem die Umwandlung durchgeführt wurde. Sie können die Instanzanderweitig
verwenden oder beenden, indemSie nach der Vorschau die OptionDiese Instanznach der
Umwandlung beenden aktivieren.

HA/Autoscaling erfordert die AWSZugriffsschlüssel, damit die UTMmit den AWS-APIs kom-
munizieren kann. Sie haben die Zugangsdaten für AWS erhalten, alsSie Ihr AmazonWeb Ser-
vice-Konto angelegt haben. Die AWS-Zugriffsschlüsselmüssen vollen Zugang zu EC2, S3 und
CloudFormation bieten. Sie werden lediglich innerhalb desUmwandlungs-Prozesses ver-
wendet. Sie werden nirgendwo, außer auf dieser UTM-Instanzgespeichert.

Informationen zu AWS finden Sie in der AWS-Dokumentation.

Um Ihre Instanzumzuwandeln, gehen Sie folgendermaßen vor:

1. Nehmen Sie die folgenden Einstellungen vor:
AWS-Zugriffsschlüssel ID:Geben Sie die AWS-Zugriffsschlüssel ID an. Dabei han-
delt es sich um eine Folge von 20 alphanumerischen Zeichen.

AWS-Geheimschlüssel:Geben Sie den AWS-Geheimschlüssel ein. Dabei handelt es
sich um eine Folge von 40 Zeichen.

2. Wählen Sie den Amazon Bereitstellungstyp:
HA (Cold-Standby): Startet eine einzelne UTM-Instanzund bietet eine automatische
Wiederaufnahme-UTM-Instanz inklusive AZ-Failover. DieWiederaufnahme-Instanz
befindet sich in einer anderen Verfügbarkeitszone und übernimmt automatisch, wenn
die Instanz in der ersten Verfügbarkeitszone fehlschlägt.
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HA (Warm-Standby): Startet zweiUTM-Instanzen. Eine inaktiv und eine in passiver
Konfiguration. Diesbietet schnellereWiederaufnahme alsCold-Standby, ist aber auf-
grund der zusätzlichen Instanzen teurer.

Automatische Skalierung: Startet eine UTM-Instanz, die ein Cluster von UTMskon-
trolliert. Durch die automatische Skalierung werden automatisch die UTM-Instanzen zu
den Stoßzeiten erhöht (wenn nötig) und die Anzahl der UTM-Instanzen während der
Randzeiten reduziert, um die Kosten zu reduzieren.

Hinweis –Weitere Informationen über automatische Skalierung finden Sie in der
Autoscaling-Dokumentation. Automatische Skalierung unterstützt momentan nur die
Web Application Firewall Funktion. Für die Umwandlung benötigen Sie eineminimale
Anfragerichtlinie in AWS.Weitere Informationen finden Sie im BereichMinimale Anfra-
gerichtlinie in AWS.

3. Prüfen Sie auf alle notwendigen Informationen:
Klicken SieVorschau.

Alle notwendigen Informationen werden gesammelt und angezeigt.

4. Prüfen Sie die gesammelten Informationen:
Stellen Sie sicher, dassalle Einträge korrekt sind, bevor Sie den Umwandlungs-Prozess
starten.

l SSH-SchlüsselName

l Elastic-IP

l VPC-ID

l Subnetze

l Datengröße der Konfiguration

l Größe der Protokolldateien

l Größe der Datenbank

5. Nehmen Sie die folgenden Einstellungen vor:
Verfügbarkeitszone 1:Wählen Sie Ihre bevorzugte Verfügbarkeitszone 1.

Verfügbarkeitszone 2:Wählen Sie Ihre bevorzugte Verfügbarkeitszone 2.
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Hinweis –Verfügbarkeitszone 1 und Verfügbarkeitszone 2 können nicht dieselbe sein.
Wenn eine Verfügbarkeitszone instabilwird, wird HA/Autoscaling in der anderen Ver-
fügbarkeitszone fortgesetzt.

Cloud Formation Stack Name:Geben Sie einen aussagekräftigen Namen für den
Cloud Formation Stackan.

Protokolldateien kopieren:Wenn die Option aktiviert ist, werden die Protokolldateien
nach der Umwandlung in die neue Cloud-Formation kopiert.

Datenbank kopieren:Wenn die Option aktiviert ist, wird die Datenbanknach der
Umwandlung in die neue Cloud-Formation kopiert.

Diese Instanz nach der Umwandlung beenden:Wenn die Option aktiviert ist, wird
Ihre UTM-Instanznach der Umwandlung beendet.

Warnung –DieOptionDiese Instanznach der Umwandlung beenden kann nicht
mehr rückgängig gemacht werden, wenn die Umwandlung abgeschlossen ist. Sie kön-
nen diese Funktion nicht aktivieren, es sei denn, Sie deaktivieren den Abbruchschutz
dieser Instanz.

6. Klicken Sie Umwandeln:
Die UTM-Instanzwird in eine neue Cloud-Formation umgewandelt. Dieser Prozess
kann 15-20Minuten dauern.

Hinweis –Wenn die Umwandlung gestartet wurde, kann der Prozess von der WebAd-
min ausnicht angehalten werden.

Minimale Anfragerichtlinie in AWS
Für die Umwandlung benötigen Sie eineminimale Anfragerichtlinie in AWS.Wenn SieAIM-
Richtlinie in Zwischenablage kopieren auf der RegisterkarteUmwandlung klicken, können Sie
den Richtlinientext direkt nach AWSkopieren. Alternativ können Sie auch diesen Richtlinientext
kopieren:

{ "Version": "2012-10-17", "Statement": [ { "Effect": "Allow", "Acti-
on": [ "cloudformation:CreateStack" ], "Resource": "*", "Condition":
{ "ForAllValues:StringLike": { "cloudformation:TemplateUrl": [ "htt-
ps://s3.amazonaws.com/sophos-nsg-cf/*" ] } } }, { "Effect": "Allow",
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"Action": [ "ec2:Create*", "ec2:Describe*", "ec2:Aut-
horizeSecurityGroup*", "ec2:AllocateAddress", "ec2:As-
sociateRouteTable", "ec2:ReplaceNetworkAclAssociation", "ec2:Re-
vokeSecurityGroupEgress", "ec2:TerminateInstances",
"cloudformation:Describe*", "cloudwatch:PutMetricAlarm", "autos-
caling:Create*", "autoscaling:Describe*", "autos-
caling:PutScalingPolicy", "autoscaling:PutNotificationConfiguration",
"autoscaling:UpdateAutoScalingGroup", "ela-
sticloadbalancing:CreateLoadBalancer", "ela-
sticloadbalancing:ModifyLoadBalancerAttributes", "ela-
sticloadbalancing:SetLoadBalancerPoliciesOfListener",
"elasticloadbalancing:ConfigureHealthCheck", "iam:CreateRole",
"iam:PutRolePolicy", "iam:CreateInstanceProfile", "iam:Ad-
dRoleToInstanceProfile", "iam:PassRole", "sns:CreateTopic",
"sns:ListTopics", "sns:Subscribe", "s3:CreateBucket", "s3:Get*",
"s3:Delete*", "s3:List*", "s3:PutObject" ], "Resource": "*" }, { 
"Effect": "Allow", "Action": [ "ec2:Delete*", "ec2:Di-
sassociateRouteTable", "ec2:releaseAddress", "autoscaling:Delete*",
"elasticloadbalancing:DeleteLoadBalancer", "iam:Re-
moveRoleFromInstanceProfile", "iam:Delete*" ], "Resource": "*" } ] }

Hinweis –Weitere Informationen über Richtlinien in AWS finden Sie im Amazon Benut-
zerhandbuch.

4.14 Ausschalten/Neustart
Auf dieser Registerkarte können Sie die SophosUTMmanuell herunterfahren oder neu star-
ten.

Herunterfahren:Mit dieser Aktion können Sie dasSystem herunterfahren und alle Dienste
ordnungsgemäß stoppen. FallsSie keinenMonitor oder LCD-Displayangeschlossen haben,
wird daserfolgreiche Herunterfahren durch eine endlose Reihe von Pieptönen im Abstand von
einer Sekunde signalisiert.

Um die SophosUTM herunterzufahren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf die Schaltfläche System jetzt herunterfahren.

2. Bestätigen Sie den Warnhinweis.
Bestätigen Sie die Sicherheitsabfrage „Systemwirklich herunterfahren?“ mitOK.

DasSystem fährt anschließend herunter.
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4.14 Ausschalten/Neustart 4 Verwaltung

Abhängig von der verwendeten Hardware und Konfiguration kann dieser Prozessmehrere
Minuten dauern. Sie sollten dasGerät erst dann ausschalten, nachdem esvollständig her-
untergefahren ist. Wenn Sie dasGerät vorher ausschalten, wird dasSystem beim nächsten
Start den Zustand desDateisystemsüberprüfen, wasden Startvorgang erheblich verzögert.
Im schlimmsten Fall können Daten verloren gehen.

Einen erfolgreichen Systemstart signalisiert dasGerät mit fünf aufeinanderfolgenden Piep-
tönen.

Neustart:Mit dieser Aktion können Sie dasSystem neu starten. Abhängig von der ver-
wendeten Hardware und Konfiguration kann dieser ProzessmehrereMinuten dauern.

Um die SophosUTM neu zu starten, gehen Sie folgendermaßen vor:

1. Klicken Sie auf die Schaltfläche System jetzt neu starten.

2. Bestätigen Sie den Warnhinweis.
Bestätigen Sie die Sicherheitsabfrage „Systemwirklich neu starten?“ mitOK.

DasSystem fährt herunter und startet anschließend neu.
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5 Definitionen & Benutzer
In diesemKapitelwird die Konfiguration von Netzwerk-, Dienst- und Zeitraumdefinitionen
beschrieben, die von SophosUTM verwendet werden. DieDefinitionenübersicht imWebAd-
min zeigt die Anzahl aller Netzwerkdefinitionen in Abhängigkeit von ihrem Typ und die Anzahl
aller Dienstdefinitionen in Abhängigkeit von ihremProtokolltyp.

Die Seiten desMenüsDefinitionen &Benutzer ermöglichen die zentrale Definition von Netz-
werken und Diensten, die dann überall in den Konfigurationsmenüsverwendet werden kön-
nen. Dieserlaubt es Ihnen, überallmit einheitlichen Namen zu arbeiten, anstatt mit unein-
gängigen IP-Adressen, Portnummern und Netzmasken. Ein weiterer Vorteil von Definitionen
liegt darin, dassSie individuelle Netzwerke und Dienste gruppieren und dadurch auf einmal kon-
figurieren können.Wenn Sie zumBeispiel bestimmte Einstellungen zu einem späteren Zeit-
punkt zuweisen, sind diese für alle Netzwerke und Dienste dieser Gruppe gültig.

Zudem beschreibt diesesKapitel die Konfiguration von Benutzerkonten, Benutzergruppen und
externen Authentifizierungsservern von SophosUTM sowie die Authentifizierung für Client-
PCs.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l Netzwerkdefinitionen

l Dienstdefinitionen

l Zeitraumdefinitionen

l Benutzer &Gruppen

l Client-Authentifizierung

l Authentifizierungsdienste

5.1 Netzwerkdefinitionen
Auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionenwerden die Hosts, Netzwerke
und Netzwerkgruppen sowieMAC-Adressdefinitionen festgelegt. Die hier angelegten Defi-
nitionen können in vielen anderenWebAdmin-Konfigurationen verwendet werden.



5.1 Netzwerkdefinitionen 5 Definitionen & Benutzer

5.1.1 Netzwerkdefinitionen
Auf der RegisterkarteDefinitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen
werden die Hosts, Netzwerke und Netzwerkgruppen der UTM festgelegt. Die hier angelegten
Definitionen können an vielen anderen Stellen der WebAdmin-Konfigurationsmenüsver-
wendet werden.

BeimÖffnen der Registerkarte werden standardmäßig alle Netzwerkdefinitionen angezeigt.
Mit Hilfe der Auswahlliste oberhalb der Liste können Sie die angezeigte Auswahl auf Netz-
werkdefinitionenmit bestimmten Eigenschaften einschränken.

Tipp –Durch einen Klick auf das Infosymbol einer Netzwerkdefinition in der ListeNetz-
werkdefinitionen können Sie alle Konfigurationsoptionen sehen, in denen diese Netz-
werkdefinition verwendet wird.

Die Netzwerktabelle enthält auch statische Netzwerke, die automatisch vomSystem angelegt
wurden und die weder bearbeitet noch gelöscht werden können:

l Internal (Address): Eine Definition dieser Art wird für jede Netzwerkkarte hinzugefügt.
Sie enthält die aktuelle IP-Adresse der Schnittstelle. Ihr Name besteht ausdemNamen
der Schnittstelle, gefolgt von dem Zusatz „(Address)“.

l Internal (Broadcast): Eine Definition dieser Art wird für jede Ethernet-artige Netz-
werkschnittstelle hinzugefügt. Sie enthält die aktuelle IPv4-Broadcast-Adresse der
Schnittstelle. Ihr Name besteht ausdemNamen der Schnittstelle, gefolgt von dem
Zusatz „(Broadcast)“.

l Internal (Network): Eine Definition dieser Art wird für jede Ethernet-artige Netz-
werkschnittstelle hinzugefügt. Sie enthält dasaktuelle IPv4-Netzwerkder Schnittstelle.
Ihr Name besteht ausdemNamen der Schnittstelle, gefolgt von dem Zusatz „(Network)
“.

l Any (IPv4/IPv6): Eine Netzwerkdefinition (jeweils für IPv4 und IPv6, falls IPv6 aktiviert
ist), die an diejenige Schnittstelle gebunden ist, die alsStandardgateway fungiert. Die
Benutzung dieser Definition sollte Ihren Konfigurationsprozesserleichtern.Wenn die
Uplink-Ausgleich-Funktion aktiviert ist, ist die Definition Internet an dieUplink-Schnitt-
stellen gebunden.
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Hinweis – IPv6-Einträge sind nur sichtbar, wenn Sie unter Schnittstellen &Routing >
IPv6 aktiviert wurden.

Hinweis –Benutzernetzwerkobjekte, die über die Client-Authentifizierung authentifiziert
sind, werden ausLeistungsgründen immer als nicht aufgelöst (unresolved) angezeigt.

Um eine Netzwerkdefinition anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Netzwerkdefinitionen auf Neue Netz-
werkdefinition.
DasDialogfeldNeueNetzwerkdefinition hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
(Abhängig von dem gewählten Definitionstyp werden weitere Parameter der Netz-
werkdefinition angezeigt.)

Name:Geben Sie einen aussagekräftigen Namen für diese Definition ein.

Typ:Wählen Sie den Typ der Netzwerkdefinition. Die folgenden Typen sind verfügbar:

l Host: Einzelne IP-Adresse. Geben Sie die folgenden Informationen an:

l IPv4/IPv6-Adresse: Die IP-Adresse desHosts (Sie können keine IP-Adres-
se einer bereits konfigurierten Schnittstelle eingeben).

l DHCP-Einstellungen (optional): In diesemBereich können Sie statische
Zuordnungen zwischen Hosts und IP-Adresse festlegen. Zu diesem Zweck
benötigen Sie einen konfigurierten DHCP-Server (sieheNetzwerkdienste >
DHCP>Server).

Hinweis–Um IP-Adresskonflikten zwischen regulär zugeordneten Adres-
sen ausdemDHCP-Pool und statisch zugeordneten Adressen vor-
zubeugen, stellen Sie sicher, dassdie statisch zugeordnete Adresse nicht
ausdemDHCP-Pool stammt. ZumBeispiel könnte die statische Zuord-
nung von 192.168.0.200darin resultieren, dass zweiSysteme dieselbe
IP-Adresse erhalten, wenn der DHCP-Pool192.168.0.100–
192.168.0.210umfasst.
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IPv4-DHCP:Wählen Sie den IPv4-DHCP-Server, der für die statische
Zuordnung verwendet werden soll.

MAC-Adressen:Geben Sie dieMAC-Adresse der Host-Netzwerkkarten
ein. MAC-Adressen werden gewöhnlich in sechsGruppen von je zwei
durch Doppelpunkt getrennte Hexadezimalziffern angegeben (z.B.
00:04:76:16:EA:62).

Hinweis –Der MAC-Adressbereich 00:1a:8c:f0.xx.xxwird von HA/Clus-
ter verwendet. Sie können diesen Bereich nicht für andere Zwecke ver-
wenden, daMAC-Adressen innerhalb diesesBereiches vomSystem über-
schrieben werden.

IPv6-DHCP:Wählen Sie den IPv6-DHCP-Server, der für die statische
Zuordnung verwendet werden soll.

DHCP Unique IDs:Geben Sie die DUIDsder Hosts ein. BeiWindows-
Betriebssystemen finden Sie die DUID beispielsweise imWindowsRegistry:
HKEY_LOCAL_

MACHINE\SYSTEM\CurrentControlSet\services\TCPIP6\Paramete

rs

Bitte beachten Sie, dassSie zweiHexadezimalziffern jeweils durch einen
Doppelpunkt trennenmüssen, z. B.
00:01:00:01:13:30:65:56:00:50:56:b2:07:51).

l DNS-Einstellungen (optional): Wenn Sie keinen eigenen DNS-Server ein-
richten wollen, aber statische DNS-Zuordnungen für einige Hosts Ihres
Netzwerksbenötigen, können Sie diese Zuordnungen in diesemAbschnitt
der entsprechenden Hosts angeben. Beachten Sie, dassdiese Lösung sich
nur für eine begrenzte Anzahl von Hosts eignet und in keiner Weise als
Ersatz für einen richtigen DNS-Server dienen kann.

Hostname:Geben Sie den vollständigen Domänennamen (FQDN, fully
qualified domain name) desHosts ein.

Reverse-DNS: Markieren Sie diesesAuswahlkästchen, um die Zuordnung
der IP-Adresse desHosts zu seinemNamen zu ermöglichen. Beachten Sie,
dasseine IP-Adresse immer nur auf einen Namen verweisen kann,
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wohingegenmehrere Namen auf die gleiche IP-Adresse verweisen kön-
nen.

Zusätzliche Hostnamen: Klicken Sie auf dasPlussymbol um zusätzliche
Hostnamen für den Host hinzuzufügen.

l DNS Host: Ein DNS-Hostname, der dynamisch vomSystem aufgelöst wird, um
eine IP-Adresse zu erhalten. DNS-Hosts sind nützlich, wenn esdarum geht, mit
dynamischen IP-Endpoints zu arbeiten. DasSystem löst diese Definitionen peri-
odisch immer wieder neu auf, wobei es sich an den TTL-Werten (Time To Live) ori-
entiert, und aktualisiert die Definitionen beiBedarf mit den neuen IP-Adressen.
Geben Sie die folgenden Informationen an:

l HostnameDer Name desHosts, der aufgelöst werden soll.

l DNS Group: Eine DNS-Gruppe ähnelt einemDNS-Host, aber sie kannmehrere
RRs (Resource Records, dt. Ressourcen-Einträge) für einen einzelnen Host im
DNS verarbeiten. Eine DNS-Gruppe ist nützlich zur Definition von Firewallregeln
und Ausnahmen in transparenten Proxies.

l Netzwerk: Ein Standard-IP-Netzwerk, dasauseiner Netzwerkadresse und einer
Netzmaske besteht. Geben Sie die folgenden Informationen an:

l IPv4 Adresse/IPv6 Adresse: Die Netzwerkadresse desNetzwerks (Sie
können keine IP-Adresse einer bereits konfigurierten Schnittstelle ein-
geben).

l Netzmaske: Die Bitmaske, die angibt, wie viele Bits einesOktetts dasSub-
netzwerk spezifizieren und wie viele BitsPlatz für Hostadressen bieten.

l Bereich:Wählen Sie dieseOption, um einen ganzen Bereich von IPv4-Adressen
zu definieren. Geben Sie die folgenden Informationen an:

l IPv4 von: Die erste IPv4-Adresse desBereichs.

l IPv4 bis: Die letzte IPv4-Adresse desBereichs.

l IPv6 von: Die erste IPv6-Adresse desBereichs.

l IPv6 bis: Die letzte IPv6-Adresse desBereichs.

Netzwerkbereich-Objekte können imWebAdmin nicht mit jeder Netz-
werkkonfiguration verwendet werden.Weitere Informationen über Netz-
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werkbereich-Objekte finden Sie unterWoNetzwerkbereich-Objekte verwendet
werden können.

l Multicast-Gruppe: Ein Netzwerk, daseinen festgelegtenMulticast-Netz-
werkbereich umfasst.

l IPv4-Adresse: Die Netzwerkadresse desMulticast-Netzwerks, die im
Bereich 224.0.0.0bis239.255.255.255 liegenmuss.

l Netzmaske: Die Bitmaske, die angibt, wie viele Bits einesOktetts dasSub-
netzwerk spezifizieren und wie viele BitsPlatz für Hostadressen bieten.

l Netzwerkgruppe: Eine Art Behälter, der eine Liste anderer Netzwerkdefinitionen
enthält. Sie können ihn verwenden, umNetzwerke und Hosts zusam-
menzufassen, damit Ihre Konfiguration übersichtlicher wird. Sobald Sie dieNetz-
werkgruppe ausgewählt haben, erscheint dasFeldMitglieder, über dasSie die
Gruppenmitglieder hinzufügen können.

l Verfügbarkeitsgruppe: EineGruppe ausHosts und/oder DNS-Hosts, die nach
Priorität angeordnet sind. Die Verfügbarkeit aller Hostswird standardmäßigmit
ICMP-Pings, die im Abstand von 60 Sekunden erfolgen, überprüft. Der (ver-
fügbare) Host mit der höchsten Priorität wird für die Konfiguration verwendet.
Sobald Sie dieVerfügbarkeitsgruppe ausgewählt haben, erscheint dasFeldMit-
glieder, über dasSie die Gruppenmitglieder hinzufügen können.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Die angezeigtenOptionen hängen vom oben ausgewählten Typ ab.

Schnittstelle (optional): Die Netzwerkdefinition kann an eine bestimmte Schnittstelle
gebunden werden, sodassVerbindungen zu dieser Definition nur über diese Schnitt-
stelle zustande kommen.

Warnung –Seien Sie umsichtig mit der Bindung bestimmter Schnittstellen an Netz-
werkdefinitionen, da dies zu Konfliktenmit anderen Konfigurationen führen könnte.
Datenpakete, die durch diese speziellen Schnittstellen gesendet werden, könnten ver-
loren gehen. Dieswäre schwer zu erkennen.
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Überwachungstyp (nur beim TypVerfügbarkeitsgruppe): Wählen Sie dasDienst-
protokoll für die Verfügbarkeitsprüfung.Wählen Sie für die Dienstüberwachung ent-
weder TCP (TCP-Verbindungsaufbau),UDP (UDP-Verbindungsaufbau),Ping (ICMP-
Ping),HTTPHost (HTTP-Anfragen) oder HTTPSHost (HTTPS-Anfragen).Wenn Sie
UDP verwenden, wird zunächst eine Ping-Anfrage versendet. Ist diese erfolgreich, folgt
ein UDP-Paket mit der Payload 0. Ist der Ping erfolglos oder der ICMP-Port nicht erreich-
bar, gilt der Host als ausgefallen.

Port (nur beimÜberwachungstyp TCP oder UDP): Nummer desPorts, an den
die Anfrage gesendet wird.

URL (optional, nur bei den ÜberwachungstypenHTTPHost oder HTTPS
Host): Angefragte URL. Sie können statt den Standard-Ports 80 und 443 auch
andere Ports verwenden, indemSie die Port-Information an die URL anhängen,
z. B. http://beispiel.domaene:8080/index.html. Wenn keine
URL angegeben ist, wird dasWurzelverzeichnis angefragt.

Intervall: Geben Sie eine Zeitspanne in Sekunden an, in der die Hosts überprüft
werden.

Zeitüberschreitung: Geben Sie einenmaximalen Zeitraum in Sekunden an, in
dem die überwachenden Hosts eine Antwort senden können.Wenn ein Host wäh-
rend dieser Zeit nicht antwortet, wird er als tot betrachtet.

Immer aufgelöst: DieseOption ist vorausgewählt, sodass für den Fall, dass kein
Host erreichbar ist, die Gruppe zu jenemHost aufgelöst wird, der zuletzt verfügbar
war. Andernfalls, wenn alle Hosts tot sind, wird die Gruppe auf nicht aufgelöst
gesetzt.

4. Klicken Sie auf Speichern.
Die neue Definition wird in der Liste Netzwerke angezeigt.

Um eine Definition zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

Wo Netzwerkbereich-Objekte verwendet werden können
Netzwerkbereich-Objekte können in folgenden Konfigurationen verwendet werden:
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l Verwaltung >Systemeinstellungen >Shell-Zugriff, Bereich Zugelassene Netzwerke

l Verwaltung >WebAdmin-Einstellungen >Allgemein, BereichWebAdmin-Zugriffs-
konfiguration, Feld Zugelassene Netzwerke

l Verwaltung >SNMP>Anfrage, BereichSNMP-Zugriffssteuerung, Feld Zugelassene
Netzwerke

l Schnittstellen &Routing >Dienstqualität (QoS) >Verkehrskennzeichner, BereichVer-
kehrskennzeichner hinzufügen, FeldQuelle und Ziel

l Netzwerkdienste >DNS>Allgemein, Bereich Zugelassene Netzwerke

l Netzwerkdienste >NTP, BereichNTP-Optionen, Feld Zugelassene Netzwerke

l NetworkProtection >Firewall >Regeln, BereichRegel hinzufügen, FeldQuellen und Zie-
le

l NetworkProtection >Firewall >Country-Blocking-Ausnahmen, BereichAusnahmenliste
hinzufügen, FeldHost/Netzwerke

l NetworkProtection >NAT >Maskierung, BereichMaskierungsregel hinzufügen, Feld
Netzwerk

l NetworkProtection >NAT >NAT, BereichNAT-Regel hinzufügen, FeldDaten-
verkehrsquelle undDatenverkehrsziel

l NetworkProtection >Erweitert >SOCKS-Proxy, BereichSOCKS-Proxy-Optionen, Feld
Zugelassene Netzwerke

l WebProtection >Filteroptionen >Sonstiges, Bereich Transparenzmodus-Ausnahmen,
FeldQuellhosts/-netze vom Transparenzmodusausnehmen und Zielhosts/-netze vom
Transparenzmodusausnehmen

l WebProtection >FTP>Allgemein, Bereich FTP-Einstellungen, Feld Zugelassene Netz-
werke

l Email Protection >SMTP>Relaying, BereichHostbasiertesRelay, Feld Zugelassene
Hosts/Netzwerke

l Email Protection >SMTP>Erweitert, Bereich Transparenzmodus, FeldAus-
zunehmendeHosts/Netze

l WirelessProtection >Hotspots>Erweitert, BereichKontrollierte Umgebung, Feld Zuläs-
sige Hosts/Netzwerke
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5.1.2MAC-Adressdefinitionen
Die RegisterkarteDefinitionen &Benutzer >Netzwerkdefinitionen > MAC-Adressdefinitionen
ist die zentrale Stelle für die Festlegung vonMAC-Adressdefinitionen, d.h., MAC-Adresslisten.
EineMAC-Adressdefinition kann wie eine Netzwerkdefinition verwendet werden. Außerdem
kann sie dazu verwendet werden, eine Regel, die auf Hosts/IP-Adressen basiert, auf nur die-
jenigenGeräte einzuschränken, die eine der festgelegten MAC-Adressen besitzen.

Tipp –Durch einen Klick auf das Infosymbol einer MAC-Adressdefinition können Sie alle Kon-
figurationsoptionen sehen, in denen diese Definition verwendet wird.

Um eine MAC-Adressdefinition anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite MAC-Adressdefinitionen auf Neue MAC-Adressliste.
DasDialogfeldNeueMAC-Adressliste hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diese Definition ein.

MAC Addressen: Klicken Sie auf dasPlussymbol, um nacheinander einzelneMAC-
Adressen hinzuzufügen oder verwenden Sie dasAction-Symbol um über Kopieren und
EinfügenMAC-Adressen zu importieren. MAC-Adressen werden gewöhnlich in sechs
Gruppen von je zwei durch Doppelpunkt getrennte Hexadezimalziffern angegeben (z.B.
00:04:76:16:EA:62).

Hinweis –Der MAC-Adressbereich 00:1a:8c:f0.xx.xxwird von HA/Cluster verwendet.
Sie können diesen Bereich nicht für andere Zwecke verwenden, daMAC-Adressen
innerhalb diesesBereiches vomSystem überschrieben werden.

Hosts: Fügen Sie Hosts hinzu, deren MAC-Adressen Sie zur MAC-Adressdefinition hin-
zufügenmöchten oder legen Sie neue Hosts an. DieMAC-Adressen, die im Bereich
DHCP-Einstellungen einer Host-Definition festgelegt sind, werden zur MAC-Adressliste
hinzugefügt. DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer
>Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.
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Hinweis –Die Anzahl der Adressen pro Adressdefinition ist für die folgenden Anwen-
dungsbereiche begrenzt: Für die Einschränkung desZugriffs auf ein kabellosesNetz-
werk ist es nicht empfohlenmehr als 5000 zu haben. Für die Einschränkung des
Zugriffs auf ein RED-Gerät beträgt dasMaximum beiRED 10 200 und beiRED 50
400.

Hinweis –Sie können entweder MAC-Adressen oder Hosts oder beideseingeben.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Definition wird in der ListeMAC-Adressdefinitionen angezeigt.

Um eineMAC-Adressdefinition zu bearbeiten oder zu löschen, klicken Sie auf die ent-
sprechenden Schaltflächen.

5.2 Dienstdefinitionen
Auf der SeiteDefinitionen &Benutzer >Dienstdefinitionenwerden die Dienste und die Dienst-
gruppen zentral definiert und verwaltet. Dienste sind Definitionen bestimmter Arten von Netz-
werkverkehr und bestehen auseinemProtokoll, z.B. TCPoder UDP, und protokollbezogenen
Optionen wie Portnummern. Mittels der Dienste können Sie bestimmen, welche Arten von Netz-
werkverkehr von der UTM angenommen oder abgelehnt werden.

Tipp –Durch einen Klick auf das Infosymbol einer Dienstdefinition in der ListeDienst-
definitionen können Sie alle Konfigurationsoptionen sehen, in denen diese Dienstdefinition
verwendet wird.

Um eine Dienstdefinition anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite Dienstdefinitionen auf Neue Dienstdefinition.
DasDialogfeldNeueDienstdefinition hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
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(Abhängig von dem gewählten Definitionstyp werden weitere Parameter der Netz-
werkdefinition angezeigt.)

Name:Geben Sie einen aussagekräftigen Namen für diese Definition ein.

Definitionstyp:Wählen Sie den Definitionstyp aus. Die folgenden Typen sind ver-
fügbar:

l TCP: TCP-Verbindungen (Transmission Control Protocol) verwenden Port-
nummern von 0bis65535. Verlorene Pakete werden von TCPerkannt und
erneut angefragt. Bei einer TCP-Verbindung informiert der Empfänger den
Absender darüber, wenn er ein Paket erfolgreich erhalten hat (ver-
bindungsbezogenesProtokoll). TCP-Sitzungen beginnenmit einem 3-Wege-
Handshake, und Verbindungen werden amEnde der Sitzung geschlossen.
Geben Sie die folgenden Informationen an:

l Zielport:Geben Sie den Zielport entweder als einzelne Portnummer (z.B.
80) oder alsBereich (z.B. 1024:64000) an. Verwenden Sie Doppelpunkte
alsTrennung.

l Quellport:Geben Sie denQuellport entweder als einzelne Portnummer
(z.B. 80), oder alsBereich (z.B. 1024:64000) an. Verwenden Sie Dop-
pelpunkte alsTrennung.

l UDP: DasUDP-Protokoll (User DatagramProtocol) verwendet Portnummern
zwischen 0und 65535und ist ein zustandsloses (engl. stateless) Protokoll. Da
UDP sich keine Zuständemerkt, ist es schneller als TCP, vor allemwenn es sich
um dasVersenden kleiner Datenmengen handelt. Diese Zustandslosigkeit bedeu-
tet aber auch, dassUDPnicht erkennen kann, wenn Pakete verloren gehen oder
verworfen (engl. drop) werden. Der Empfänger-Computer teilt demAbsender
nicht mit, wenn er ein Datenpaket erhält. Wenn SieUDP gewählt haben, können
Sie die gleichen Konfigurationsoptionen bearbeiten wie bei TCP.

l TCP/UDP: Hierbei handelt es sich um eine Kombination von TCPundUDP, die
sich besonders für Anwendungsprotokolle eignet, die beide Unterprotokolle ver-
wenden, z. B. DNS.Wenn Sie TCP/UDP gewählt haben, können Sie die gleichen
Konfigurationsoptionen angeben wie bei TCPoder UDP.

l ICMP/ICMPv6: Das ICMP-Protokoll (Internet ControlMessage Protocol) wird
hauptsächlich dazu verwendet, Fehlermeldungen zu versenden, die angeben,
dass z. B. ein angeforderter Dienst nicht verfügbar ist oder dassein Host oder Rou-
ter nicht erreicht werden kann. NachdemSie ICMP oder ICMPv6 gewählt haben,
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geben Sie den ICMP-Typ/-Code an. Beachten Sie, dass IPv4-Firewallregeln nicht
für ICMPv6-Verkehr gelten und IPv6-Firewallregeln nicht für ICMP-Verkehr.

l IP: Das Internet-Protokoll (Internet Protocol, IP) ist ein Netzwerk- und Trans-
portprotokoll für den Datenaustausch über das Internet. NachdemSie IP gewählt
haben, geben Sie die Nummer desjenigen Protokolls an, das in IP eingebettet wer-
den soll, z.B. 121 (steht für dasSMP-Protokoll).

l ESP: DasESP-Protokoll (Encapsulating SecurityPayload) ist Teil des IPSec-Tun-
nelprotokoll-Pakets, welchesVerschlüsselungsdienste für Daten bietet, die über
VPN-Tunnel gesendet werden. Nach der Auswahl von ESPoder AH geben Sie
denSicherheitsparameterindex (SPI) an, der in Verbindungmit der IP-Adresse
die Sicherheitsparameter identifiziert. Sie können entweder einenWert zwischen
256 und 4.294.967.296 angeben, oder die Voreinstellung desBereichs256 bis
4.294.967.296 (Doppelpunkt als Trennzeichen) beibehalten, insbesondere wenn
Sie automatischen Schlüsselaustausch für IPsec verwenden. Beachten Sie, dass
die Zahlen 1–255 von der IANA (Internet Assigned NumbersAuthority) reserviert
sind.

l AH: DieAuthentifizierungskopfzeile (Authentication Header, AH) ist Teil der
IPsec-Tunnelprotokoll-Lösung und befindet sich zwischen der IP-Kopfzeile (hea-
der) und den Datagramm-Nutzdaten (payload), um die Integrität der Daten zu ver-
walten – jedoch nicht derenGeheimhaltung.

l Gruppe: Hierbei handelt es sich um eine Art Behälter, der eine Liste anderer
Dienstdefinitionen enthält. Sie können ihn verwenden, umDienstdefinitionen
zusammenzufassen, damit Ihre Konfiguration übersichtlicher wird. NachdemSie
Gruppe gewählt haben, erscheint dasFeldMitglieder, in dasSie Grup-
penmitglieder, d.h. andere Dienstdefinitionen, hinzufügen können.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Definition wird in der ListeDienstdefinitionen angezeigt.

Um eine Definition zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

Hinweis –Der Typ der Definition kann imNachhinein nicht mehr geändert werden.Wenn
Sie den Typ einer Definition ändern wollen, müssen Sie die Dienstdefinition löschen und eine
neuemit den gewünschten Einstellungen anlegen.
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5.3 Zeitraumdefinitionen
Auf der SeiteDefinitionen &Benutzer >Zeitraumdefinitionenwerden einzelne oder wie-
derkehrende Zeitfenster definiert, die dazu verwendet werden können, beispielsweise Fire-
wallregeln oder Inhaltsfilterprofile auf bestimmte Zeiträume zu beschränken.

Tipp –Durch einen Klick auf das Infosymbol einer Zeitraumdefinition in der Liste Zeit-
raumdefinitionenwerden Ihnen alle Konfigurationsoptionen angezeigt, in denen diese Zeit-
raumdefinition verwendet wird.

Um eine Zeitraumdefinition anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Zeitraumdefinitionen auf Neue Zeit-
raumdefinition.
DasDialogfeldNeue Zeitraumdefinition hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diese Zeitraumdefinition ein.

Typ:Wählen Sie den Typ desZeitraumsaus. Die folgenden Typen sind verfügbar:

l Wiederkehrendes Ereignis: Diese Ereignisse werden in regelmäßigen Abstän-
den wiederholt. Sie können Startzeit, Endzeit und dieWochentage angeben, für
die diese Zeitraumdefinition gelten soll. Falls der Zeitraum bis in den nächsten Tag
reicht, bezieht sich der ausgewählteWochentag auf den Startzeitpunkt. Ein Start-
oder Enddatum kann für diesen Typ nicht ausgewählt werden.

l Einzelereignis: Diese Ereignisse sind einmalig. Sie können sowohlStartdatum
und -zeit als auch Enddatum und -zeit auswählen. Da diese Definitionen keine wie-
derkehrenden Ereignisse sind, können Sie die OptionWochentage für diesen Typ
nicht auswählen.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Zeitraumdefinition wird in der Liste Zeitraumdefinitionen angezeigt.

Um eine Zeitraumdefinition zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden
Schaltflächen.
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5.4 Benutzer & Gruppen
Über dasMenüDefinitionen &Benutzer >Benutzer &Gruppen können Sie Benutzer undGrup-
pen für den Zugriff auf denWebAdmin sowie den Fernzugriff, den Zugriff auf dasBenut-
zerportal und die E-Mail-Nutzung erstellen.

5.4.1 Benutzer
Auf der RegisterkarteDefinitionen &Benutzer >Benutzer &Gruppen >Benutzer können Sie
Benutzerkonten zur UTM hinzufügen. In der Werkseinstellung besitzt SophosUTM einen vor-
konfigurierten Administrator namensadmin.

Tipp –Durch einen Klick auf das Infosymbol einer Benutzerdefinition in der ListeBenutzer
werden Ihnen alle Konfigurationsoptionen angezeigt, in denen diese Benutzerdefinition ver-
wendet wird.

Wenn Sie eine E-Mail-Adresse imDialogfeldNeuer Benutzer angeben, wird parallel zumAnle-
gen der Benutzerdefinition ein X.509-Zertifikat generiert. Dabei dient die E-Mail-Adresse als
VPN-ID. Andernfalls, wenn keine E-Mail-Adresse angegeben ist, wird ein Zertifikat generiert,
dasdenDistinguished Name (DN) desBenutzers alsVPN-ID verwendet.Wenn sich ein Benut-
zer über eine Backend-Gruppe wie z.B. eDirectory authentifiziert, wird dadurch ein Zertifikat
angelegt, selbst wenn keine E-Mail-Adresse in der entsprechenden Backend-Benut-
zerdefinition angegeben ist.

Da die VPN-ID jedesZertifikats einzigartig seinmuss, muss jede Benutzerdefinition eine unter-
schiedliche und einzigartige E-Mail-Adresse besitzen. DasAnlegen einer Benutzerdefinitionmit
einer bereits vorhandenen E-Mail-Adresse ist nicht möglich. Diese Zertifikate können für ver-
schiedene Fernzugriff-Methoden verwendet werden, die von SophosUTM unterstützt wer-
den, mit Ausnahme von PPTP, L2TP über IPsecunter Verwendung von PSKund nativem
IPsecunter Verwendung von RSAoder PSK.

Um ein Benutzerkonto hinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Benutzer auf Neuer Benutzer.
DasFenster Benutzer hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:

152 UTM 9WebAdmin



Benutzername: Tragen Sie einen aussagekräftigen Namen für diesen Benutzer ein (z.
B. MaxMustermann). Beachten Sie, dassein Benutzername nur druckbare ASCII-Zei-
chen enthalten darf, wenn er für Fernzugriff über PPTPoder L2TP über IPsecgenutzt
werden soll1.

Realname: Tragen Sie den Realnamen desBenutzers ein (z. B. MaxMustermann).

E-Mail-Adresse: Tragen Sie die primäre E-Mail-Adresse desBenutzers ein.

Zusätzliche E-Mail-Adressen (optional): Geben Sie zusätzliche E-Mail-Adressen die-
sesBenutzers ein. Alle alsSpam eingestuften E-Mails an diese Adressen werden in
einem individuellen Quarantänebericht gesondert aufgeführt. Dieser Quarantänebericht
wird an die primäre E-Mail-Adresse geschickt.

Authentifizierung:Wählen Sie die Authentifizierungsmethode. Die folgendenMetho-
den sind verfügbar:

l Lokal:Wählen Sie dieseMethode, um den Benutzer lokal an der UTM zu authen-
tifizieren.

l Entfernt: Der Benutzer authentifiziert sich über eine externe Authen-
tifizierungsmethode, die von SophosUTM unterstützt wird.Weitere Informationen
finden Sie unter Definitionen &Benutzer >Authentifizierungsdienste.

l Keine:Wählen Sie dieseMethode, um zu verhindern, dassder Benutzer sich
authentifizieren kann. Dies ist beispielsweise nützlich, um einen Benutzer vor-
übergehend zu deaktivieren, ohne die Benutzerdefinition vollständig löschen zu
müssen.

Kennwort: Tragen Sie dasKennwort für den Benutzer ein (ein zweitesMal zur Bestä-
tigung). DieseOption ist nur verfügbar, wenn Sie alsAuthentifizierungsmethode Lokal
gewählt haben. Beachten Sie, dassdie einfache Benutzerauthentifizierung keine Umlau-
te unterstützt. Beachten Sie, dassein Kennwort nur druckbare ASCII-Zeichen enthalten
darf, wenn es für Fernzugriff über PPTP oder L2TP über IPsecgenutzt werden soll2.

Backend-Sync: Einige Grundeinstellungen, wie der echte Name und die E-Mail-Adres-
se desBenutzerswerden automatisch durch Synchronisationmit dem externen
Backend-Authentifizierungsserver aktualisiert (dieseOption ist nur verfügbar, wenn Sie

1http://en.wikipedia.org/wiki/ASCII#ASCII_printable_characters
2http://de.wikipedia.org/wiki/American_Standard_Code_for_Information_Interchange
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alsAuthentifizierungsmethodeEntfernt gewählt haben). Beachten Sie, dassdieseOpti-
on automatisch entsprechend der OptionAktiviere Backend-Synchronisierung beiAnmel-
dung auf der RegisterkarteAuthentifizierungsdienste >Erweitert gesetzt wird, falls der
Benutzer für dasVorabholen ausgewählt ist.

Hinweis –Momentan können Daten nur mit Active-Directory- und eDirectory-Servern
synchronisiert werden.

X.509-Zertifikat: Sobald die Benutzerdefinition angelegt wurde, können Sie diesem
Benutzer ein X.509-Zertifikat zuweisen, wenn Sie die Benutzerdefinition bearbeiten.
Standardmäßig handelt es sich dabei um jenesZertifikat, dasbeim Anlegen der Benut-
zerdefinition erzeugt wurde. Sie können jedoch auch ein Zertifikat einesDrittanbieters
zuweisen, dasSie auf der Registerkarte Fernzugriff > Zertifikatverwaltung >Zertifikate
hochladen können.

Statische Fernzugriffs-IP verwenden (optional): Wählen Sie dieseOption aus, wenn
Sie einemBenutzer, der Fernzugriff verwendet, eine statische IP-Adresse anstelle einer
dynamischen IP-Adresse auseinem IP-Adressenpool zuweisenmöchten. Für IPsec-
Benutzer hinter einemNAT-Router ist es beispielsweise zwingend erforderlich, eine sta-
tische IP-Adresse zu verwenden.

Hinweis –Die statische IP-Adresszuweisung kann nur für den Fernzugriff via PPTP,
L2TP und IPsecgenutzt werden. Sie kann jedoch nicht für den Fernzugriff via SSL
genutzt werden.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Benutzer können ihre eigeneWhitelist und Blacklist mit E-Mail-Adressen erstellen und
verwalten (siehe Kapitel Benutzerportal). Sie können diese Listen hier anzeigen und bei
Bedarf ändern.

4. Klicken Sie auf Speichern.
Dasneue Benutzerkonto wird anschließend in der ListeBenutzer angezeigt.

Wenn Sie diesemBenutzer reguläre Administrationsrechtemit Zugriff auf die webbasierte
AdministrationsschnittstelleWebAdmin geben wollen, fügen Sie den Benutzer zur Gruppe
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SuperAdminshinzu, die auf der RegisterkarteDefinitionen &Benutzer >Benutzer &Gruppen >
Gruppen imWebAdmin konfiguriert wird.

Hinweis –Wenn Sie ein Benutzerobjekt gelöscht haben und ein Benutzerkontomit dem-
selben Namen anlegen wollen, stellen Sie sicher, dassSie auch das zugehörige Zertifikat auf
der Registerkarte Fernzugriff > Zertifikatverwaltung >Zertifikate gelöscht haben. Andernfalls
erhalten Sie eine Fehlermeldung, dassein Benutzerkontomit diesemNamen bereits existiert.

Sie können Zertifikate für den Fernzugriff und/oder Konfigurationen von Benutzern her-
unterladen, für die eine Art desFernzugriffs aktiviert wurde. Aktivieren Sie dazu dasAus-
wahlkästchen vor den jeweiligen Benutzern und wählen Sie die gewünschte Option im Tabel-
lenkopf ausder AuswahllisteAktionen aus. Benutzer mit Fernzugriff können diese Dateien
auch selbst herunterladen, sofern Sie Zugriff auf dasBenutzerportal haben.

5.4.2 Gruppen
Auf der SeiteDefinitionen &Benutzer >Benutzer &Gruppen >Gruppen können Sie Benut-
zergruppen zur UTM hinzufügen. In der Werkseinstellung ist in der SophosUTM eine Benut-
zergruppeSuperAdmins vorhanden.Wenn Sie einemBenutzer administrative Rechte geben
wollen, d. h. Zugriffsrechte auf denWebAdmin, fügen Sie ihn der GruppeSuperAdminshinzu;
dieseGruppe sollte nicht gelöscht werden.

Tipp –Durch einen Klick auf eine Gruppendefinition in der ListeGruppenwerden Ihnen alle
Konfigurationsoptionen angezeigt, in denen dieseGruppendefinition verwendet wird.

Um eine Benutzergruppe hinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Gruppen auf Neue Gruppe.
DasDialogfensterGruppe hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Gruppenname:Geben Sie einen aussagekräftigen Namen für dieseGruppe ein. Der
Gruppennamemussnicht mit demGruppennamen Ihrer Backend-Gruppen über-
einstimmen.

Gruppentyp:Wählen Sie denGruppentyp aus. Sie können zwischen einer Gruppemit
statischenMitgliedern und zweiGruppenmit dynamischer Mitgliedschaft wählen.
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l Statische Mitglieder:Wählen Sie die lokalen Benutzer aus, die Mitglied in dieser
Gruppe werden sollen.

l IPsec-X.509-DN-Maske: Benutzer werden dynamisch zu einer IPsec-X509-DN-
Gruppendefinition hinzugefügt, sobald sie sich erfolgreich über eine IPsec-Ver-
bindung amGatewayangemeldet haben und spezifische Parameter ihresDis-
tinguished Namemit demWert im FeldDN-Maske übereinstimmen.

l Backend-Mitgliedschaft: Benutzer werden dynamisch zur einer Grup-
pendefinition hinzugefügt, wenn sie sich erfolgreich an einem der unterstützten
Authentifizierungsdienste angemeldet haben. Um fortzufahren, wählen Sie die
entsprechende Backend-Authentifizierungsmethode aus:

l Active Directory: Eine Active-Directory-Benutzergruppe der UTM stellt
die Gruppenmitgliedschaft für Mitglieder von Active-Directory-Server-
Benutzergruppen bereit, die in einemWindows-Netzwerk konfiguriert sind.
Weitere Informationen finden Sie unter Definitionen &Benutzer >Authen-
tifizierungsdienste >Server.

l eDirectory: Eine eDirectory-Benutzergruppe der UTM stellt die Grup-
penmitgliedschaft für Mitglieder von eDirectory-Benutzergruppen bereit,
die in einem eDirectory-Netzwerk konfiguriert sind.Weitere Informationen
finden Sie unter Definitionen &Benutzer >Authentifizierungsdienste >Ser-
ver.

l RADIUS: Benutzer werden automatisch zu einer RADIUS-Backend-Grup-
pe hinzugefügt, wenn sie sich erfolgreich über die RADIUS-Authen-
tifizierungsmethode authentifiziert haben.

l TACACS+: Benutzer werden automatisch zu einer TACACS+-Backend-
Gruppe hinzugefügt, wenn sie sich erfolgreich über die TACACS+-Authen-
tifizierungsmethode authentifiziert haben.

l LDAP: Benutzer werden automatisch zu einer LDAP-Backend-Gruppe hin-
zugefügt, wenn sie sich erfolgreich über die LDAP-Authen-
tifizierungsmethode authentifiziert haben.

Auf Backend-Gruppenmitglieder beschränken (optional; nur mit den
Backend-GruppenActive Directoryoder eDirectory): In Netzwerkenmit einem
X.500-Verzeichnisdienst kann dieMitgliedschaft auf bestimmteGruppen auf
IhremBackend-Server beschränkt werden, wenn Sie nicht alle Benutzer des
gewählten Backend-Servers in dieseGruppendefinition aufnehmenwollen.Wenn
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Sie dieseOption wählen, müssen die hier angegebenenGruppenmit einemAll-
gemeinen Namen (CommonName) übereinstimmen, der auf IhremBackend-
Server konfiguriert ist. Beachten Sie, dassSie dasCN=-Präfixweglassen können,
wenn Sie dieseOption für Active Directory aktivieren.Wenn Sie dieseOption für
ein eDirectory-Backend aktivieren, können Sie den eDirectory-Browser ver-
wenden, um bequem die eDirectory-Gruppen auszuwählen, die in dieseGrup-
pendefinition aufgenommenwerden sollen. FallsSie den eDirectory-Browser
nicht verwenden, stellen Sie jedoch sicher, dassdasCN=-Präfix vorhanden ist,
wenn Sie eDirectory-Container eingeben.

Ein LDAP-Attribut überprüfen (optional; nur mit Backend-Gruppe LDAP): In
Netzwerkenmit einem LDAP-Verzeichnisdienst kann dieMitgliedschaft auf
bestimmteGruppen in der Datenbankbegrenzt werden, die ein bestimmtes
LDAP-Attribut IhresBackend-Servers aufweisen, wenn Sie nicht alle Benutzer
einesgewählten LDAP-Backend-Servers in dieseGruppendefinition aufnehmen
wollen. DiesesAttribut wird dann als LDAP-Filterkriterium verwendet. Beispiel: Sie
könnten groupMembershipalsAttribut mit demWert CN=Sales,O=Beispiel
angeben. Dadurch würden alle Benutzer ausder Vertriebsabteilung Ihrer Firma
zur Gruppendefinition hinzugefügt werden.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Benutzergruppe wird anschließend in der ListeGruppen angezeigt.

Um eineGruppe zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

5.5 Client-Authentifizierung
Sophos stellt einen Authentifizierungsclient für Windowszur Verfügung, sodass sich die Benut-
zer direkt bei der UTM authentifizieren können. Diesermöglicht eine benutzerbasierte Kon-
trolle über dasSurfen im Internet sowie den Netzwerkverkehr, da z.B. auf Benutzernetzwerken
oder Gruppennetzwerken basierende Firewallregeln erstellt werden können. Zudemwerden,
fallsmöglich, IP-Adressen, Hostnamen und ähnliche Elemente durch Benutzernamen ersetzt,
sodassBerichtsdaten undObjekte besser verständlich sind.
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Hinweis – In der WebAdmin werden Netzwerkobjekte von Benutzern, die per Client-Authen-
tifizierung authentifiziert werden, aufgrund der Leistung immer als ungelöst angezeigt.

Diese Seite zeigt den transparenten Client-Authentifizierungsstatus, verbundeneOnline-Benut-
zer und ermöglicht esAdministratoren die Client-Authentifizierung und die SophosTrans-
parent Authentication Suite zu konfigurieren.

5.5.1 Allgemein
Die RegisterkarteClient-Authentifizierung > Allgemein gibt einen Überblick über alle Online-
Benutzer die für SophosTransparent Authentication Suite (STAS) konfiguriert wurden.

Sobald STAS konfiguriert ist, wird kede Anmeldung an einemWindows-Rechner von der UTM
reflektiert und alsOnline-Benutzer-Aufzeichnungmit Benutzername, Realname und IP-Adres-
se angezeigt. Nach demAbmelden vomRechner wird der entsprechende Eintrag ausder
Tabelle nach spätestens20Minuten gelöscht.

Diese Statusdarstellung gilt lediglich für die SophosTransparent Authentication Suite. Esgibt
keine Statusdarstellung für Client-Authentifizierung.

5.5.2 Client-Authentifizierung
Benutzer, die Client-Authentifizierung nutzenmöchten oder sollen, müssen den Sophos
Authentication Agent (SAA) auf IhremClient-PC oder MAC-OS-Computer installieren. Der
SAA kann entweder über dieseWebAdmin-Seite oder über dasBenutzerportal her-
untergeladen werden. Beachten Sie, dassder Download-Link im Benutzerportal nur für Benut-
zer verfügbar ist, die Teil der Benutzergruppe für die Client-Authentifizierungskonfiguration
sind.

UmClient-Authentifizierung zu konfigurieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie auf der Registerkarte Client-Authentifizierung die Client-
Authentifizierung.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird grün und der AbschnittClient-Authentifizierungsoptionen kann
nun bearbeitet werden.

2. Wählen Sie die zugelassenen Netzwerke aus.
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Wählen Sie die Netzwerke ausoder fügen Sie Netzwerke hinzu, die Client-Authen-
tifizierung verwenden sollen. Beachten Sie, dassdiese Netzwerke direkt mit der UTM ver-
bunden seinmüssen, da die Client-Authentifizierung andernfalls nicht funktioniert. Das
Hinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.

3. Wählen Sie die zugelassenen Benutzer und Gruppen aus.
Wählen Sie im Feld Zugelassene Benutzer undGruppen einzelne Benutzer undGrup-
pen ausoder fügen Sie diese hinzu. Sie können auch eine bereits bestehende Authen-
tifizierungsgruppe, z.B. eine Active-Directory-Benutzergruppe, auswählen. DasHin-
zufügen einesBenutzerswird auf der SeiteDefinitionen &Benutzer >Benutzer &
Gruppen >Benutzer erläutert.

4. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Client-Authentifizierung ist nun für die ausgewählten Netzwerke verfügbar.

Clien t-Authent if iz ie rungsprogramm
WennClient-Authentifizierung aktiviert ist, können Sie den SophosAuthentication Agent (SAA)
hier herunterladen. Sie können den SAAmanuell bereitstellen oder die Benutzer laden den Cli-
ent direkt vomBenutzerportal herunter.

EXE herunterladen: Lädt dasClient-Authentifizierungsprogrammeinschließlich desCA-Zer-
tifikats herunter, dasder direkten Installation auf Client-PCsdient. Das ist die gleiche Datei, die
auch im Benutzerportal heruntergeladen werden kann.

MSI herunterladen: Lädt dasMSI-Paket für die Client-Authentifizierung herunter. Dieses
Paket ist für die automatische Paket-Installation über Domain Controller (DC) gedacht und ent-
hält kein CA-Zertifikat.

DMG herunterladen: Lädt dasDisk-Image (Speicherabbild) für die Client-Authentifizierung
auf MacOSXherunter. Dieses Image dient der Installation auf Client-Computernmit dem
BetriebssystemMacOS X.

CA herunterladen: Lädt dasCA-Zertifikat herunter, das zusätzlich zumMSI-Paket ausgerollt
werdenmuss.

Der SAA kann alsAuthentifizierungsmethode für denWebfilter genutzt werden.Weitere Infor-
mationen hierzu finden Sie im KapitelWebProtection >Webfilter >Allgemein.
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5.5.3 Sophos Transparent Authentication Suite
SophosTransparent Authentication Suite (STAS) ermöglicht transparente Authentifizierung,
wodurchMicrosoftWindowsAnmeldedaten zur Authentifizierung verwendet werden können.
Der Benutzer muss sich nur einMal anmelden, um auf die Netzwerkressourcen zuzugreifen.
Es ist keine Client-Installation auf der Maschine desBenutzers notwendig.

Die SophosTransparent Authentication Suite kann auf der Seite UTMSupport Downloads im
BereichSophosTransparent Authentication Suite (STAS) heruntergeladen werden. Dort kön-
nen Sie auch die Installationsanleitung für die SophosTransparent Authentication Suite her-
unterladen.

Um die SophosTransparent Authentication Suite zu konfigurieren, gehen Sie folgendermaßen
vor:

1. Aktivieren Sie die transparente Client-Authentifizierung auf der Registerkarte
Sophos Transparent Authentication Suite.
Klicken Sie auf den Schieberegler.

Hinweis –Wenn Sie keinen Active-Directory-Server eingerichtet haben, erscheint ein
Pop-up-Fenster umSie darüber zu informieren, dassSTAS einen Active-Directory-
Server benötigt. Einen Active-Directory-Server können Sie unter Definitionen
& Benutzer > Authentifizierungsdienste > Server > Active Directoryhinzufügen.

2. Klicken Sie auf Neuer STAS Kollektor.
DasDialogfeldSTAS-Kollektor hinzufügenwird geöffnet.

3. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für den STAS-Kollektor an.

Host:Wählen Sie einen Host ausder Liste ausoder fügen Sie einen neuen hinzu. Für
jeden neuen Host müssen Sie eine IP-Adresse festlegen.

Port:Wählen Sie einen speziellen Port oder einen Standardport (STASCollector) aus.

Kommentar:Geben Sie einen Kommentar ein.

4. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.
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DasAn- und Abmelden anWindows-Rechnern wird auf der RegisterkarteAllgemein im
Bereich Online-Benutzer angezeigt.

DasDeaktivieren oder Entfernen desActive-Directory-Servers führt zu einer Warnung
und STASwird deaktiviert.

5.6 Authentifizierungsdienste
Auf der SeiteDefinitionen &Benutzer >Authentifizierungsdienste können Datenbanken und
Backend-Server externer Dienste zur Benutzerauthentifizierung wie Single Sign-On oder Ein-
maligesKennwort verwaltet werden. Externe Benutzerauthentifizierung ermöglicht es Ihnen,
Benutzerkonten gegen vorhandene Benutzerdatenbanken oder Verzeichnisdienste zu vali-
dieren, die sich auf anderen Servern in IhremNetzwerkbefinden. Momentan werden folgende
Authentifizierungsdienste unterstützt:

l Novell's eDirectory

l Microsoft'sActive Directory

l RADIUS

l TACACS+

l LDAP

5.6.1 Allgemeine Einstellungen
Auf der RegisterkarteDefinitionen &Benutzer >Authentifizierungsserver >Allgemeine Ein-
stellungen können Sie die grundlegenden Einstellungen für die Authentifizierung vornehmen.
Die folgenden Aktionen sindmöglich:

Benutzer automatisch erstellen:Wenn dieseOption ausgewählt ist, legt SophosUTM auto-
matisch ein Benutzerobjekt an, sobald sich ein unbekannter Benutzer einer konfigurierten
Backend-Gruppe erfolgreich über einen der angebundenen Authentifizierungsdienste anmel-
det, der von der SophosUTM unterstützt wird. Beispiel: Wenn Sie eine RADIUS-Backend-
Gruppe konfigurieren und dieseGruppe alsMitglied zu einer der Rollen hinzufügen, die auf der
RegisterkarteVerwaltung >WebAdmin-Einstellungen >Zugriffskontrolle definiert sind, erstellt
die SophosUTM automatisch eine Benutzerdefinition für RADIUS-Benutzer, die sich erfolg-
reich amWebAdmin angemeldet haben.
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l Automatische Benutzererstellung für Komponenten: Für bestimmte Funktionen
kann eine automatische Benutzererstellung aktiviert oder deaktiviert werden. Die Benut-
zer werden dabei nur für die ausgewählten Funktionen angelegt. DieseOption ist nicht
verfügbar – und automatische Benutzererstellung ist für alle Komponenten deaktiviert –
wenn die OptionBenutzer automatisch erstellen nicht ausgewählt ist.

Hinweis –Diese Funktion ist mit Active DirectorySingle Sign-On (SSO) nicht möglich.

Diese Benutzerobjekte werden auch benötigt, um Zugang zumBenutzerportal der Sophos
UTM zu gewähren. Darüber hinauswird für alle automatisch erstellten Benutzerobjekte ein
X.509-Zertifikat generiert. Beachten Sie jedoch, dassdie automatische Benutzererstellung fehl-
schlägt, wenn es zu einemE-Mail-Adressenkonflikt kommt, da die zu erstellende Benut-
zerdefinition keine E-Mail-Adresse besitzen darf, die auf demSystem bereits vorhanden ist. Alle
E-Mail-Adressenmüssen innerhalb desSystemseindeutig sein, da sie zur Identifizierung der
X.509-Zertifikate dienen.

Wichtiger Hinweis –Authentifizierung (dasHerausfinden, wer ein Benutzer ist) und Auto-
risierung (dasHerausfinden, wasein Benutzer darf) für einen Benutzer, dessen Benut-
zerobjekt automatisch erstellt wurde, geschieht immer auf dem entfernten Backend-Server
bzw. Verzeichnisdienst. AusdiesemGrund sind automatisch erzeugte Benutzerobjekte in der
SophosUTM nutzlos, wenn der entsprechende Backend-Server nicht erreichbar ist oder das
Benutzerobjekt am entfernten Standort gelöscht wurde.

Beachten Sie auch, dassdie SophosUTMBenutzerauthentifizierungsdaten, die es von einem
entfernten Authentifizierungsserver geholt hat, für 300 Sekunden zwischenspeichert. Aus-
genommen hiervon ist Active DirectorySingle Sign-On (SSO). Deshalb werden sich Ände-
rungen an den entfernten Benutzereinstellungen erst auswirken, wenn der Speicherzeitraum
abgelaufen ist.
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Authent if iz ie rungs-Cache
JedesMal, wenn die SophosUTM eine Benutzeranfrage von einem noch unbekannten Benut-
zer erreicht, z.B. http, und Authentifizierung erforderlich ist, schreibt die SophosUser Authen-
tication (SUA) einen Eintrag in den Authentifizierungs-Cache. Mit der Zeit kann es in Umge-
bungenmit häufig wechselnden Benutzern sinnvoll sein, den Cache gelegentlich zu leeren.
Eine Leerung kann auch angebracht sein, wenn Sie für alle Benutzer eine sofortige neue
Authentifizierung erzwingen wollen. Verwenden Sie die SchaltflächeAuth.-Cache leeren, um
den Authentifizierungs-Cache zu leeren.
Eine Authentifizierung ist 300 Sekunden lang gültig. In dieser Zeit werden neue Authen-
tifizierungsanfragen desselben Benutzers direkt im Cache abgefragt. DieseMethode entlastet
Backend-Authentifizierungsdienste wie eDirectory.

Hinweis – DasLeeren desCacheshat keine Auswirkung auf augenblicklich entfernt ange-
meldete Benutzer.

L ive-Pro toko ll
Live-Protokoll öffnen: Durch einen Klick auf die Schaltfläche wird dasProtokoll der
SophosBenutzerauthentifizierung (SUA) in einem neuen Fenster angezeigt.

5.6.2 Server
Auf der RegisterkarteDefinitionen &Benutzer >Authentifizierungsdienste >Server können Sie
einen oder mehrere Authentifizierungs-Server erstellen. Folgen Sie den Linksum diese zu
erstellen:

l eDirectory

l Active Directory

l LDAP

l RADIUS

l TACACS+

5.6.2.1 eDirectory
Novell eDirectory ist ein X.500-kompatibler Verzeichnisdienst zur zentralen Verwaltung von
Zugriffsrechten auf Ressourcen auf mehreren Servern und Hosts innerhalb einesbestimmten
Netzwerks. eDirectory ist eine hierarchische, objektorientierte Datenbank, die alle Bestandteile
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einer Organisation in einer logischen Baumstruktur darstellt. Diese Bestandteile könnenMen-
schen, Server,Workstations, Anwendungen, Drucker, Dienste, Gruppen usw. sein.

Um eDirectory-Authentifizierung zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Server auf Neuer Auth-Server.
DasDialogfeldAuthentifizierungs-Server hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Backend:Wählen Sie eDirectoryalsBackend-Verzeichnisdienst.

Position:Wählen Sie eine Position für den Backend-Server. Backend-Server mit nied-
rigeren Nummern werden zuerst abgefragt. Stellen Sie für eine bessere Leistung sicher,
dassder Backend-Server, der wahrscheinlich diemeisten Anfragen erhält, ganzoben in
der Liste steht.

Server:Wählen Sie einen eDirectory-Server (oder fügen Sie einen hinzu). DasHin-
zufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.

SSL:Wählen Sie dieseOption, umSSL-gesicherten Datentransfer zu aktivieren. Der
Port ändert sich dann von 389 (LDAP) auf 636 (ldaps= LDAPover SSL).

Port:Geben Sie den Port deseDirectory-Servers ein. Standardmäßig ist dasPort 389.

Bind DN: Der Distinguished Name (DN) desBenutzers, mit dem dieser amServer
angemeldet werden soll. Dieser Benutzer wird benötigt, wenn anonyme Anfragen an
den eDirectory-Server nicht erlaubt sind. Beachten Sie, dassder Benutzer genügend Pri-
vilegien besitzenmuss, um alle relevanten Informationen zur Benutzerdefinition vom eDi-
rectory-Server erhalten zu können, damit er Benutzer authentifizieren kann. eDirectory-
Benutzer, -Gruppen und -Container könnenmit dem vollständigen Distinguished Name
in LDAP-Notation und KommasalsTrennzeichen angegeben werden (z.B.
CN=administrator,DC=intranet,DC=beispiel,DC=de).

Kennwort:Geben Sie dasKennwort desBind-Benutzers ein.

Servereinstellungen testen: Durch einen Klick auf die Schaltfläche Testwird ein Bind-
Test mit dem konfigurierten Server durchgeführt. Dadurch wird sichergestellt, dassdie
Einstellungen auf dieser Registerkarte richtig sind, dassder Server eingeschaltet ist und
Verbindungen annimmt.

BaseDN: Der Startpunkt, relativ gesehen zur Wurzel (engl. root) desLDAP-Baums, in
dem die Benutzer eingefügt sind, die authentifiziert werden sollen. Beachten Sie, dass
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der BaseDN über den vollen Distinguished Name (FDN) in LDAP-Notation spezifiziert
werdenmuss, wobeiKommata alsTrennzeichen verwendet werdenmüssen (z.B.
O=Beispiel,OU=RnD). Der BaseDN kann leer sein. In diesem Fallwird der BaseDN
automatisch ausdemVerzeichnis abgerufen.

Benutzername:Geben Sie den Benutzernamen für den Testbenutzer an um die regu-
läre Authentifizierung durchzuführen.

Kennwort:Geben Sie dasKennwort für den Testbenutzer an.

Beispielbenutzer authentifizieren: Klicken Sie auf die Schaltfläche Test, um den
Authentifizierungstest für den Testbenutzer zu starten. Dies stellt sicher, dassalle Ser-
vereinstellungen korrekt sind, dassder Server eingeschaltet ist und Verbindungen akzep-
tiert, und dassBenutzer erfolgreich authentifiziert werden können.

3. Klicken Sie auf Speichern.
Der Server wird in der ListeServer angezeigt.

Bild 17 Gruppen: eDirectory-Browser von SophosUTM
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5.6.2.2 Active Directory
Microsoft Active Directory (AD) ist ein Verzeichnisdienst und eine zentrale Komponente der Win-
dows2000/2003 Server. Es speichert Informationen auseinem breiten Spektrum von Netz-
werkressourcen, einschließlich Benutzer, Gruppen, Computer, Drucker, Anwendungen, Diens-
te und jeder Art von benutzerdefiniertenObjekten. Als solches ist es einMittel, um diese
Ressourcen zentral zu organisieren, zu verwalten und den Zugriff darauf zu kontrollieren.

Hinweis – UTM unterstützt Active Directory 2003 und neuer.

Die Active-Directory-Authentifizierungsmethode ermöglicht es, die SophosUTM an einer Win-
dows-Domäne zu registrieren, wodurch ein Objekt für SophosUTM auf dem primärenDomä-
nencontroller (DC) angelegt wird. UTM ist dann in der Lage, Benutzer- undGrup-
peninformationen von der Domäne abzufragen.

Hinweis –Die Standardgruppe "Domain User", die automatisch vomAD erstellt wird, kann
nicht für die Umkehrauthentifizierung verwendet werden, da dasdie UTM verbietet. Die Stan-
dardgruppe "Domain User" wird vomAD nicht immemberOf-Attribut zurückgegeben.Wenn
Sie AD-Gruppen für die Umkehrauthentifizierung verwendenmöchten, erstellen Sie neue
Gruppen im AD.Manuell angelegte Gruppen werden vomAD immemberOf-Attribut zurück-
gegeben.

UmActive-Directory-Authentifizierung zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Server auf Neuer Auth-Server.
DasDialogfeldAuthentifizierungs-Server hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Backend:Wählen SieActive DirectoryalsBackend-Verzeichnisdienst.

Position:Wählen Sie eine Position für den Backend-Server. Backend-Server mit nied-
rigeren Nummern werden zuerst abgefragt. Stellen Sie für eine bessere Leistung sicher,
dassder Backend-Server, der wahrscheinlich diemeisten Anfragen erhält, ganzoben in
der Liste steht.

Server:Wählen Sie einen Active-Directory-Server (oder fügen Sie einen hinzu). DasHin-
zufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.
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SSL:Wählen Sie dieseOption, umSSL-gesicherten Datentransfer zu aktivieren. Der
Port ändert sich dann von 389 (LDAP) auf 636 (ldaps= LDAPover SSL).

Port:Geben Sie den Port desActive-Directory-Servers ein. Standardmäßig ist dasPort
389.

Bind DN: Der vollständigeDistinguished Name (DN) desBenutzers, mit dem dieser am
Server angemeldet werden soll, in LDAP-Notation. Dieser Benutzer wird benötigt, wenn
anonyme Anfragen an den Active-Directory-Server nicht erlaubt sind. Beachten Sie,
dassder Benutzer genügend Privilegien besitzenmuss, um alle relevanten Infor-
mationen zur Benutzerdefinition vomActive-Directory-Server erhalten zu können, damit
er Benutzer authentifizieren kann – das ist eine Voraussetzung, die meistens vomAdmi-
nistrator der Domäne erfüllt wird.

Jeder DN besteht auseinem oder mehrerenRelative Distinguished Names (RDN). Ein
RDN setzt sich ausAttributen desActive-Directory-Benutzerobjekts zusammen und
umfasst seinen Benutzernamen, den Knoten desObjekts und den höchsten DN desSer-
vers. Die Definition erfolgt in der LDAP-Notation. AlsTrennzeichen wird dasKomma ver-
wendet.

l Der Benutzernamemussder Name desBenutzers sein, der in der Lage ist, auf
dasVerzeichnis zuzugreifen und folgendermaßen spezifiziert ist: CN-Bezeichner
(z.B. CN=user). Obwohl die Nutzung einesbeliebten Kontosmit Domä-
nenberechtigungen, wie z.B. „admin“, möglich ist, wird als bessereMethode drin-
gend empfohlen, einen Benutzer zu wählen, der keine Administrationsrechte
besitzt, da es völlig ausreichend für diesen Benutzer ist, Leserechte auf alle Objek-
te desangegebenen BaseDN zu besitzen.

l Die Information über den Knoten, an dem sich dasBenutzerobjekt befindet, muss
alle Unterknoten zwischen demWurzelknoten und demBenutzerobjekt umfassen
und besteht gewöhnlich ausKomponenten wie sogenanntenOrga-
nisationseinheiten (engl. organizational units) und dem allgemeinen Namen (CN,
engl. common name). Organisationseinheiten (dargestellt durch ein Verzeichnis-
/Buchsymbol in der Microsoft Management-Konsole) werden durch den OU-
Bezeichner spezifiziert. Beachten Sie, dassdie Reihenfolge der Knoten vom
untersten zum obersten verläuft, d.h., dass spezifischere Elemente zuerst ange-
geben werden (z.B. OU=Management_US,OU=Management). Andererseitswer-
den Standardcontainer von Active Directory (dargestellt durch ein einfaches
Verzeichnis-Symbol) wie z.B. der vordefinierteBenutzer-Knoten durch den CN-
Bezeichner spezifiziert (z.B. CN=Users).
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l Der oberste DN desServers kann ausmehreren Domänenkomponenten (engl.
domain component) bestehen, wobei jede durch den DC-Bezeichner spezifiziert
wird. Beachten Sie, dassdie Domänenkomponenten in der gleichen Reihenfolge
angegeben werden wie der Domänenname. Beispiel: Wenn der Domänenname
beispiel.de ist, dann ist der DN-TeilDC=beispiel,DC=de.

Ein Beispiel für einen Bind-Benutzer-DN, wenn der Benutzername administrator ist
und sich dasBenutzerobjekt im Container Benutzerbefindet in einer Domäne namens
beispiel.de: CN=administrator,CN=Users,DC=example,DC=com

Bild 18 Authentifizierung: Microsoft Management-Konsole

Nehmenwir nun an, Sie haben eineOrganisationseinheit namensManagementmit dem
UnterknotenManagement_US angelegt und verschieben dasBenutzerobjekt „Admi-
nistrator“ dorthin, dann ändert sich der DN wie folgt:
CN=administrator,OU=Management_US,OU=Management,​DC=example,​DC=com

Kennwort:Geben Sie dasKennwort desBind-Benutzers ein.

Servereinstellungen testen: Durch einen Klick auf die Schaltfläche Testwird ein Bind-
Test mit dem konfigurierten Server durchgeführt. Dadurch wird sichergestellt, dassdie
Einstellungen auf dieser Registerkarte richtig sind, dassder Server eingeschaltet ist und
Verbindungen annimmt.

BaseDN: Der Startpunkt, relativ gesehen zur Wurzel (engl. root) desLDAP-Baums, in
dem die Benutzer eingefügt sind, die authentifiziert werden sollen. Beachten Sie, dass
der BaseDN über den vollen Distinguished Name (FDN) in LDAP-Notation spezifiziert
werdenmuss, wobeiKommata alsTrennzeichen verwendet werdenmüssen (z.B.
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O=Beispiel,OU=RnD). Der BaseDN kann leer sein. In diesem Fallwird der BaseDN
automatisch ausdemVerzeichnis abgerufen.

Benutzername:Geben Sie den Benutzernamen für den Testbenutzer an um die regu-
läre Authentifizierung durchzuführen.

Kennwort:Geben Sie dasKennwort für den Testbenutzer an.

Beispielbenutzer authentifizieren: Klicken Sie auf die Schaltfläche Test, um den
Authentifizierungstest für den Testbenutzer zu starten. Dies stellt sicher, dassalle Ser-
vereinstellungen korrekt sind, dassder Server eingeschaltet ist und Verbindungen akzep-
tiert, und dassBenutzer erfolgreich authentifiziert werden können.

3. Klicken Sie auf Speichern.
Der Server wird in der ListeServer angezeigt.

Querverweis –Weitere Informationen zur Konfiguration der Benutzerauthentifizierungmit
Active Directory finden Sie in der der SophosKnowledgebase.

User Pr incipa l Name
In einigen Fällen sollte esBenutzernmöglich sein, die User-Principal-Name-Notation "Benut-
zer@Domäne" zu verwenden, wenn Sie ihre Daten angeben. ZumBeispielwenn Exchange-
Server in Kombinationmit Active Directory-Servern verwendet werden.

l Klonen Sie den gewünschten Server um einen neuen Server zu erzeugen.

l Ändern SieBackend nach LDAP.

l Ändern Sie dasBenutzerattribut auf >.

l Geben Sie userPrincipalname in dasFeldAngepasst ein.

Sofern noch nicht verfügbar, wird eine Benutzergruppe "LDAPUsers" angelegt, die Sie anstel-
le der Gruppe "Active DirectoryUsers" verwendenmüssen.

Hinweis –DasFormat Domäne\Benutzerwird nicht unterstützt. Verwenden Sie statt-
dessen dasFormat Benutzer@Domäne.

5.6.2.3 LDAP
LDAP steht für Lightweight DirectoryAccessProtocolund ist ein Netzwerkprotokoll, um Ver-
zeichnisdienste, die auf demX.500-Standard basieren, zumodifizieren und Anfragen zu
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senden. SophosUTM verwendet dasLDAP-Protokoll, um Benutzer für einige seiner Dienste
zu authentifizieren, indemmithilfe von Attributen oder Gruppenzugehörigkeiten auf dem LDAP-
Server festgestellt wird, ob Zugriff auf einen bestimmten Dienst gewährt wird oder nicht.

Um LDAP-Authentifizierung zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Server auf Neuer Auth-Server.
DasDialogfeldAuthentifizierungs-Server hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Backend:Wählen Sie LDAP alsBackend-Verzeichnisdienst.

Position:Wählen Sie eine Position für den Backend-Server. Backend-Server mit nied-
rigeren Nummern werden zuerst abgefragt. Stellen Sie für eine bessere Leistung sicher,
dassder Backend-Server, der wahrscheinlich diemeisten Anfragen erhält, ganzoben in
der Liste steht.

Server:Wählen Sie einen LDAP-Server (oder fügen Sie einen hinzu). DasHinzufügen
einer Definition wird auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netz-
werkdefinitionen erläutert.

SSL:Wählen Sie dieseOption, umSSL-gesicherten Datentransfer zu aktivieren. Der
Port ändert sich dann von 389 (LDAP) auf 636 (ldaps= LDAPover SSL).

Port:Geben Sie den Port desLDAP-Servers ein. Standardmäßig ist dasPort 389.

Bind DN: Der Distinguished Name (DN) desBenutzers, mit dem dieser amServer
angemeldet werden soll. Dieser Benutzer ist zwingend. AusSicherheitsgründen werden
anonyme Anfragen an den LDAP-Server nicht unterstützt. Beachten Sie, dassder Benut-
zer genügend Privilegien besitzenmuss, um alle relevanten Informationen zur Benut-
zerdefinition vom LDAP-Server erhalten zu können, damit er Benutzer authentifizieren
kann. LDAP-Benutzer, -Gruppen und -Container könnenmit dem vollständigen Dis-
tinguished Name in LDAP-Notation und KommasalsTrennzeichen angegeben werden
(z.B. CN=administrator,DC=intranet,DC=beispiel,DC=de).

Kennwort:Geben Sie dasKennwort desBind-Benutzers ein.

Servereinstellungen testen: Durch einen Klick auf die Schaltfläche Testwird ein Bind-
Test mit dem konfigurierten Server durchgeführt. Dadurch wird sichergestellt, dassdie
Einstellungen auf dieser Registerkarte richtig sind, dassder Server eingeschaltet ist und
Verbindungen annimmt.
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Benutzerattribut:Wählen Sie dasBenutzerattribut, dasalsFilter für die Suche im
LDAP-Verzeichnis verwendet werden soll. DasBenutzerattribut enthält den eigentlichen
Anmeldenamen, nach dem jeder Benutzer von z.B. Fernzugriffsdiensten gefragt wird.
Folgende Benutzerattribute sindmöglich:

l CN (allgemeiner Name, engl. common name)

l SN (Nachname)

l UID (Benutzer-ID)

FallsBenutzernamen in Ihrem LDAP-Verzeichnis nicht in Form dieser Attribute gespei-
chert werden, wählen Sie <<Angepasst>>ausder Liste ausund geben Sie Ihr benut-
zerdefiniertesAttribut im FeldAngepasst an. Beachten Sie, dassdiesesAttribut in Ihrem
LDAP-Verzeichnis konfiguriert sein muss.

BaseDN: Der Startpunkt, relativ gesehen zur Wurzel (engl. root) desLDAP-Baums, in
dem die Benutzer eingefügt sind, die authentifiziert werden sollen. Beachten Sie, dass
der BaseDN über den vollen Distinguished Name (FDN) in LDAP-Notation spezifiziert
werdenmuss, wobeiKommata alsTrennzeichen verwendet werdenmüssen (z.B.
O=Beispiel,OU=RnD). Der BaseDN kann leer sein. In diesem Fallwird der BaseDN
automatisch ausdemVerzeichnis abgerufen.

Benutzername:Geben Sie den Benutzernamen für den Testbenutzer an um die regu-
läre Authentifizierung durchzuführen.

Kennwort:Geben Sie dasKennwort für den Testbenutzer an.

Beispielbenutzer authentifizieren: Klicken Sie auf die Schaltfläche Test, um den
Authentifizierungstest für den Testbenutzer zu starten. Dies stellt sicher, dassalle Ser-
vereinstellungen korrekt sind, dassder Server eingeschaltet ist und Verbindungen akzep-
tiert, und dassBenutzer erfolgreich authentifiziert werden können.

3. Klicken Sie auf Speichern.
Der Server wird in der ListeServer angezeigt.

5.6.2.4 RADIUS
RADIUS steht für Remote Authentication Dial In User Service und ist ein weit verbreitetesPro-
tokoll, mit demNetzwerkgeräte, wie z.B. Router, Informationen für die Benut-
zerauthentifizierung von einem zentralen Server abfragen können. Neben den reinen Benut-
zerinformationen für die Authentifizierung kann RADIUSauch technische Informationen
verwalten, die von Netzwerkgeräten genutzt werden. Dazu gehören z.B. verwendete
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Protokolle, IP-Adressen, Routeninformationen etc. Zusammen bilden sie ein Benutzerprofil,
das in einer Datei oder Datenbankauf demRADIUS-Server gespeichert wird.

DasRADIUS-Protokoll ist sehr flexibel und esgibt Server für die meisten Betriebssysteme. Die
RADIUS-Implementierung auf der UTM ermöglicht es Ihnen, Zugriffsrechte basierend auf
Proxysund Benutzern zu konfigurieren. Um die RADIUS-Authentifizierung verwenden zu kön-
nen, benötigen Sie einen laufenden RADIUS-Server im Netzwerk. Kennwörter werdenmit
demRADIUS-Schlüssel verschlüsselt, der Benutzernamewird hingegen alsKlartext über-
tragen.

UmRADIUS-Authentifizierung zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Server auf Neuer Auth-Server.
DasDialogfeldAuthentifizierungs-Server hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Backend:Wählen SieRADIUS alsBackend-Verzeichnisdienst.

Position:Wählen Sie eine Position für den Backend-Server. Backend-Server mit nied-
rigeren Nummern werden zuerst abgefragt. Stellen Sie für eine bessere Leistung sicher,
dassder Backend-Server, der wahrscheinlich diemeisten Anfragen erhält, ganzoben in
der Liste steht.

Server:Wählen Sie einen RADIUS-Server (oder fügen Sie einen hinzu). DasHin-
zufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.

Port:Geben Sie den Port desRADIUS-Servers ein. Standardmäßig ist dasPort 1812.

Vereinbarter Schlüssel: Dieser vereinbarte Schlüssel (engl. Shared Secret) ist eine
Zeichenfolge, die alsKennwort zwischen demRADIUS-Client und demRADIUS-Server
dient. Geben Sie den vereinbarten Schlüssel ein.

Servereinstellungen testen: Durch einen Klick auf die Schaltfläche Testwird ein Bind-
Test mit dem konfigurierten Server durchgeführt. Dadurch wird sichergestellt, dassdie
Einstellungen auf dieser Registerkarte richtig sind, dassder Server eingeschaltet ist und
Verbindungen annimmt.

Benutzername:Geben Sie den Benutzernamen für den Testbenutzer an um die regu-
läre Authentifizierung durchzuführen.

Kennwort:Geben Sie dasKennwort für den Testbenutzer an.
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NAS-Kennung:Wählen Sie die entsprechende NAS-Kennung ausder Liste.Weitere
Informationen entnehmen Sie bitte dem untenstehenden Hinweis und der Tabelle.

Beispielbenutzer authentifizieren: Klicken Sie auf die Schaltfläche Test, um den
Authentifizierungstest für den Testbenutzer zu starten. Dies stellt sicher, dassalle Ser-
vereinstellungen korrekt sind, dassder Server eingeschaltet ist und Verbindungen akzep-
tiert, und dassBenutzer erfolgreich authentifiziert werden können.

3. Klicken Sie auf Speichern.
Der Server wird in der ListeServer angezeigt.

Hinweis – Jeder Benutzerauthentifizierungsdienst von SophosUTM (z.B. PPTPoder
L2TP), der Anfragen an den RADIUS-Server stellt, sendet eine andere Kennung (NAS-Ken-
nung, engl. NAS identifier) an den RADIUS-Server. Beispiel: Der PPTP-Dienst sendet die
NAS-Kennung pptpan den RADIUS-Server, wenn er versucht, einen Benutzer zu authen-
tifizieren. Dadurch können die verschiedenen Dienste auf demRADIUS-Server aus-
einandergehalten werden. Das kommt den Autorisierungszwecken zugute, d.h. der Zugriffs-
genehmigung für den Benutzer auf verschiedene Dienste. Unten finden Sie eine Liste der
Benutzerauthentifizierungsdienste und ihrer NAS-Kennung.

Benutzerauthentifizierungsdienst NAS-Kennung

SSL-VPN ssl

PPTP pptp

IPsec ipsec

L2TPüber IPsec l2tp

SMTP-Proxy smtp

Benutzerportal portal

WebAdmin webadmin

SOCKS-Proxy socks

Webfilter http
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Benutzerauthentifizierungsdienst NAS-Kennung

Authentifizierungsclient agent

WirelessAccessPoints
Die NAS-Kennung ist der Name desWLAN-
Netzwerks.

Tabelle 1: RADIUS NAS-Kennungen

5.6.2.5 TACACS+
TACACS+steht für TerminalAccessController AccessControl System und ist ein proprietäres
Protokoll von Cisco Systems Inc., dasdetaillierte Netzwerkverkehrsinformationen liefert und
administrative Kontrolle über Authentifizierungs- und Autorisierungsprozesse ermöglicht.Wäh-
rend RADIUSAuthentifizierung und Autorisierung in einemBenutzerprofil kombiniert, trennt
TACACS+diese Vorgänge. Ein weiterer Unterschied ist, dassTACACS+dasTCP-Protokoll
verwendet (Port 49), wohingegen RADIUSdasUDP-Protokoll verwendet.

Um TACACS+-Authentifizierung zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Server auf Neuer Auth-Server.
DasDialogfeldAuthentifizierungs-Server hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Backend:Wählen Sie TACACS+alsBackend-Verzeichnisdienst.

Position:Wählen Sie eine Position für den Backend-Server. Backend-Server mit nied-
rigeren Nummern werden zuerst abgefragt. Stellen Sie für eine bessere Leistung sicher,
dassder Backend-Server, der wahrscheinlich diemeisten Anfragen erhält, ganzoben in
der Liste steht.

Server:Wählen Sie einen TACACS+-Server (oder fügen Sie einen hinzu). DasHin-
zufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.

Port:Geben Sie den Port desTACACS+-Servers ein. Standardmäßig ist dasPort 49.

Schlüssel:Geben Sie den Schlüssel für die Authentifizierung und die Verschlüsselung
der gesamten TACACS+-Kommunikation zwischen SophosUTM und dem TACACS+-
Server ein. Der hier eingegebeneWert desSchlüsselsmussmit demjenigen auf dem
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TACACS+-Server übereinstimmen. Geben Sie den Schlüssel ein (ein zweitesMal zur
Bestätigung).

Servereinstellungen testen: Durch einen Klick auf die Schaltfläche Testwird ein Bind-
Test mit dem konfigurierten Server durchgeführt. Dadurch wird sichergestellt, dassdie
Einstellungen auf dieser Registerkarte richtig sind, dassder Server eingeschaltet ist und
Verbindungen annimmt.

Benutzername:Geben Sie den Benutzernamen für den Testbenutzer an um die regu-
läre Authentifizierung durchzuführen.

Kennwort:Geben Sie dasKennwort für den Testbenutzer an.

Beispielbenutzer authentifizieren: Klicken Sie auf die Schaltfläche Test, um den
Authentifizierungstest für den Testbenutzer zu starten. Dies stellt sicher, dassalle Ser-
vereinstellungen korrekt sind, dassder Server eingeschaltet ist und Verbindungen akzep-
tiert, und dassBenutzer erfolgreich authentifiziert werden können.

3. Klicken Sie auf Speichern.
Der Server wird in der ListeServer angezeigt.

5.6.3 Single Sign-On
Auf der RegisterkarteDefinitionen &Benutzer >Authentifizierungsdienste >Single Sign-On
können Sie die Single-Sign-On-Funktionalität für Active Directory und/oder eDirectory kon-
figurieren.

Active Directory Sing le Sign-On (SSO)
Beachten Sie, dassdie Active-Directory-SSO-Einrichtung augenblicklich nur mit demWebfilter
verwendet wird, um Single Sign-On für Browser bereitzustellen, die NTLMv2 oder Kerberos-
Authentifizierung unterstützen.

Um die Single-Sign-On-Funktionalität zu aktivieren, mussUTM der Active-Directory-Domäne
beitreten. Damit dieser Domänenbeitritt funktioniert, müssen die folgenden Voraussetzungen
erfüllt sein:

l Der Zeitunterschied der Uhren auf demGatewayund demDC darf NICHT mehr als fünf
Minuten betragen.

l Der UTM-Hostnamemuss im AD-DNS-System vorhanden sein.
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l UTMmussdasAD-DNS zur Weiterleitung (engl. forwarder) verwenden oder sie muss
eine DNS-Anfrageroute zur AD-Domäne besitzen, die auf den AD-DNS-Server zeigt.

Hinweis –Active DirectorySynchronisierung der Gruppenmitgliedschaft verwendet das
SSO-Kennwort ummit demAD-Server zu kommunizieren.Wenn diesesKennwort geändert
wurde, mussdasneue Kennwort eingegeben werden und die UTMwieder verbunden, hier-
für mussdie UTMwieder mit demServer synchronisiert werden.

UmActive DirectorySSOzu konfigurieren, gehen Sie folgendermaßen vor:

1. Legen Sie einen Active-Directory-Server auf der Registerkarte Server an.

2. Nehmen Sie die folgenden Einstellungen vor:
Domäne: Name der Domäne (z.B. intranet.meinefirma.de). UTM sucht alle DCs,
die über DNSerreichbar sind.

Admin-Benutzername: Tragen Sie den Benutzernamen ein, der auch die Rechte für
die Anbindung von Computern an diese Domäne besitzt (in der Regel ist dies der „Admi-
nistrator‟).

Kennwort: DasKennwort für den Admin-Benutzer.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Hinweis zur Unterstützung der Kerberos-Authentifizierung: Damit die oppor-
tunistische SSO-Kerberos-Unterstützung funktioniert, MÜSSEN die Clients den FQDN-Host-
namen von UTM in ihren Proxyeinstellungen verwenden.Wenn sie die IP-Adresse ver-
wenden, schlägt der Vorgang fehl. Der NTLMv2-Modus ist von dieser Voraussetzung nicht
betroffen und wird automatisch genutzt, wenn diese Voraussetzung nicht erfüllt ist oder wenn
der Browser eine Kerberos-Authentifizierung nicht unterstützt.

eDirectory Sing le Sign-On (SSO)
Hier können Sie SSO für eDirectory konfigurieren.Wenn Sie eDirectorySSOalsAuthen-
tifizierungsmethode unterWebProtection >Webfilter eingerichtet haben, wird der hier gewähl-
te eDirectory-Server verwendet.

Um eDirectorySSOzu konfigurieren, gehen Sie folgendermaßen vor:
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1. Legen Sie einen eDirectory-Server auf der Registerkarte Server an.

2. Nehmen Sie die folgenden Einstellungen vor:
Server:Wählen Sie einen eDirectory-Server aus, für den Sie SSOaktivierenmöchten.

Sync-Interval: Die Zeit (in Sekunden) zwischen zweiSynchronisierungsereignissen zwi-
schen UTM und eDirectory-Server.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

5.6.4 Einmaliges Kennwort
Auf der RegisterkarteDefinitionen &Benutzer >Authentifizierungsdienste >EinmaligesKenn-
wort können Sie den Dienst für einmalige Kennwörter (OTP) konfigurieren und die Token der
Benutzer einmaliger Kennwörter überwachen oder bearbeiten. Einmalige Kennwörter sind
eineMethode zur Verbesserung der Sicherheit für kennwortbasierte Authentifizierung. Das
benutzerspezifische Kennwort, dasmanchmal zu schwach ist, wird durch ein einmaligesKenn-
wort ergänzt, das für nur eine Anmeldung gültig ist. Selbst wenn ein Angreifer in den Besitz des
Kennworts gelangt, kann er sich deshalb nicht damit anmelden.

Einmalige Kennwörter ändern sich im Allgemeinen ständig und in regelmäßigen Abständen.
Sie werden automatisch durch einen bestimmten Algorithmusberechnet. Bald nachdem ein
neuesKennwort berechnet wird, läuft dasalte Kennwort automatisch ab. Um einmalige Kenn-
wörter zu generieren, benötigt der Benutzer entweder einMobilgerät mit entsprechender Soft-
ware oder spezielle Hardware oder ein Sicherheitstoken. Hardware-Token können von Beginn
an verwendet werden. Der Endbenutzer mussauf demMobilgerät Google Authenticator oder
eine ähnliche Software installieren und die Konfiguration implementieren, die im Benutzerportal
alsQR-Code, auf der Startseite oder auf der SeiteOTP-Token verfügbar ist (siehe SeiteBenut-
zerportal). Danach kann dasGerät einmalige Kennwörter in Token-spezifischen Intervallen
generieren. Datum undUhrzeit müssen auf demMobilgerät korrekt eingestellt sein, da der Zeit-
stempel bei der Generierung einmaliger Kennwörter verwendet wird.

Hinweis –Umeine Authentifizierung für die Komponenten, für die ein einmaligesKennwort
erforderlich ist, durchzuführen, mussder Benutzer sein benutzerspezifischesUTM-Kennwort
und direkt im Anschlussdaseinmalige Kennwort eingeben.

Der Administrator kann ebenfalls einmalige Kennwörter manuell generieren. Diese werden
dann alsPasscodesbezeichnet. In diesem Fallmüssen Sie sicherstellen, dassdiese zeitlich
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unbegrenzten einmaligen Kennwörter sicher zumBenutzer übertragen werden. Dieser Vor-
gang sollte jedoch nur eine Übergangslösung sein, beispielsweise, wenn ein Benutzer vor-
übergehend keinen Zugriff auf dasGerät hat, mit dem er Kennwörter generiert.

Hinweis –Sobald ein OTP-Token erstellt wurde wird rechts in der Tabelle ein Info-Symbol
angezeigt. Sie können denQR-Code und dessen Details ansehen, indemSie auf das Info-
Symbol klicken.

Aktivierung und Konfiguration des Dienstes für einmalige
Kennwörter
Zur Konfiguration desDienstes für einmalige Kennwörter sind folgende Schritte erforderlich:

1. Nehmen Sie im Bereich OTP-Einstellungen die folgenden Einstellungen vor:
Alle Benutzer müssen einmalige Kennwörter (OTP) verwenden: Standardmäßig
ist dieseOption aktiviert und alle Benutzer müssen einmalige Kennwörter verwenden.
Wenn nur bestimmte Benutzer einmalige Kennwörter verwenden sollen, deaktivieren
Sie die Option und wählen Sie Benutzer oder Gruppen ausoder fügen Sie sie im Feld hin-
zu.

Achtung –Wenn Sie die FunktionAlle Benutzer müssen einmalige Kennwörter
(OTP) verwenden deaktiviert haben, hat dies automatisch Auswirkungen auf den
BereichBenutzer/Gruppen in anderen Teilen von UTM. ZumBeispielUmkehr-
authentifizierung.

Hinweis –DieOptionBenutzer automatisch erstellenmuss für Benutzer mit Hin-
tergrundauthentifizierung aktiviert sein. DieseOption finden Sie im BereichDefinitionen
&Benutzer >Authentifizierungsdienste >Allgemeine Einstellungen >Automatische
Benutzererstellung.

OTP-Token automatisch für Benutzer erstellen:Wenn dieseOption ausgewählt ist,
wird autorisierten Benutzern ein QR-Code zur Softwarekonfiguration auf demMobil-
gerät angezeigt, wenn sie sich dasnächsteMal im Benutzerportal anmelden. Damit dies
funktioniert, stellen Sie sicher, dassdie Benutzer Zugriff auf dasBenutzerportal haben
(siehe SeitenVerwaltung >Benutzerportal). Wenn sich ein Benutzer im Benutzerportal
anmeldet, wird dasentsprechende Token in der ListeOTP-Token angezeigt. Esemp-
fiehlt sich, diese Funktion zu aktivieren, wenn Sie Soft-Token auf Mobilgeräten
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verwenden.Wenn die Benutzer nur Hardware-Token verwenden, sollten Sie statt-
dessen die Option deaktivieren und die Token hinzufügen oder importieren, bevor Sie
die OTP-Funktion aktivieren.

OTP für Komponenten aktivieren: Hier wählen Sie die UTM-Komponenten aus, auf
die die ausgewählten Benutzer mit einmaligen Kennwörtern zugreifen sollen.Wenn Sie
die OptionOTP-Token automatisch für Benutzer erstellen aktivieren, mussausSicher-
heitsgründen dasBenutzerportal aktiviert sein: Da dasBenutzerportal Zugriff auf die
OTP-Token gewährt, sollte es selbst über mindestensden gleichen Schutz verfügen.
UmOTP für sicheren Shell-Zugriff zu aktivieren, müssen Sie für die entsprechenden
Token zusätzlich die Verwendung für Shell-Zugriff aktivieren (sieheManuellesHin-
zufügen oder Bearbeiten vonOTP-Token). Die entsprechenden Benutzer müssen sich
dannmit dem zugehörigen Kennwort, an dasdaseinmalige Kennwort angehängt wird,
als loginuser anmelden.

Achtung –Stellen Sie insbesondere dann, wenn Sie denWebAdmin oder Shell-
Zugriff zur Verwendungmit OTP auswählen, sicher, dassdie ausgewählten Benutzer
Zugriff auf die Token für einmalige Kennwörter haben. Andernfalls ist esmöglich, dass
Sie sie permanent abmelden.

2. Nehmen Sie im Bereich Zeitschritt-Einstellungen die folgenden Einstellungen
vor:
Standard-Token-Zeitschritt: Umdie Generierung einmaliger Kennwörter auf dem
Mobilgerät und in der UTM zu synchronisieren, müssen die beiden Zeitschritte über-
einstimmen. Einige Hardware-Token arbeitenmit einem Zeitschritt von 60 Sekunden.
Andere Software OTP-Token verwenden einen Zeitschritt von 30 Sekunden, der hier
demStandardwert entspricht.Wenn die Zeitschritte nicht übereinstimmen, schlägt die
Authentifizierung fehl. Der hier eingegebeneWert wird automatisch für jedesneueOTP-
Token verwendet. Der erlaubte Bereich für den Zeitschritt ist 10-120.

Maximale Kennwortverzögerung:Mit dieser Option können Sie diemaximale Kenn-
wortverzögerung in Zeitschritten festlegen. Diesbedeutet, dasswenn Sie zumBeispiel 3
Zeitschritte angegeben haben, die Uhr desTokensnicht mehr als 3 Zeitschritte zwischen
zweiAnmeldungen abweichen darf. Diemaximale Kennwortverzögerung verlangt einen
Bereich von 0-10.

Maximale initiale Kennwortverzögerung:Mit dieser Option können Sie diemaximale
initiale Kennwortverzögerung in Zeitschritten festlegen. Diesbedeutet, dasswenn Sie
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zumBeispiel 10 Zeitschritte angegeben haben, die Uhr desTokensnicht mehr als 10
Zeitschritte zwischen zweiAnmeldungen abweichen darf. Diemaximale initiale Kenn-
wortverzögerung verlangt einen Bereich von 0-600.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

4. Wenn Sie Hardware-Token verwenden, importieren Sie sie oder fügen Sie sie
im Bereich OTP-Token hinzu.
Klicken Sie rechts oberhalb der Liste auf das Importsymbol.Wählen Sie dieMethode
CSV-Import. Fügen Sie dann die Daten imCSV-Format in dasTextfeld ein und klicken
Sie aufSpeichern.

PSKC hochladen:OTP-Token, die denOATH-TOPT-Standard verwenden, werden
meist alsDatei geliefert, die Seriennummern und Schlüssel im PSKC-Format enthalten.
Für verschlüsselte Dateien wird der Entschlüsselungsschlüsselmeistensauf papierbasis
zur Verfügung gestellt. Das standardisierte PSKC-SchemaVersion 1.0 wird unterstützt
(siehe: https://tools.ietf.org/html/rfc6030).

Hinweis – Zusätzliche Informationen über dasTOTP-Profil finden Sie in folgendem
Konzept: draft-hoyer-keyprov-pskc-algorithm-profiles-01.txt.

Klicken Sie rechts oberhalb der Liste auf das Importsymbol.Wählen Sie die Methode
PSKC hochladen. Wählen Sie die gewünschte Datei ausund klicken SieUpload starten.
Wenn die Datei verschlüsselt ist, geben Sie denEntschlüsselungsschlüsselein und kli-
cken SieSpeichern.

Hinweis –Die Sophosunterstützt lediglich verteilte Schlüsselmit AES/SHA1, aber kei-
ne Public-Key-Verschlüsselung/Authentifizierung.

CSV-Import: Verwenden Sie die vomVerkäufer desHardware-Token erhaltenen
Daten, um eine CSV-Datei zu erzeugen. Verwenden Sie Semikola und UTF-8-Codie-
rung. Die DateimussdreiSpaltenmit folgendem Inhalt enthalten: Schlüssel, Zeitschritt,
Kommentar. Der Schlüssel - eine eindeutige, gerätespezifische Zeichenfolge - ist vor-
geschrieben und sollte im Hexadezimalformat sein undmindestens128 Bit lang sein. Die
anderen Spalten können leer sein.Wenn kein Zeitschritt angegeben wird, wird der Zeit-
schritt für dasStandard-Token, der im BereichOTP-Einstellungen festgelegt wird, ver-
wendet.
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Nach dem Import/Hochladen können Sie die Einträgemit Hilfe der Schaltfäche Bear-
beiten editieren. Außerdem können Sie immer einzelne Einträge hinzufügen, indemSie
auf dasPlussymbol klicken (sieheManuellesHinzufügen oder Bearbeiten vonOTP-
Token).

5. Aktivieren Sie den Dienst für einmalige Kennwörter.
Klicken Sie auf den Schieberegler oben auf der Seite. Der Schieberegler wird grün.

WennOTP-Token automatisch für Benutzer erstellen aktiviert ist, erstellt die UTM denOTP-
Token-Eintrag automatisch, sofern er nicht vorab generiert wurde, wenn sich ein Benutzer, für
den die Authentifizierungmit einem einmaligen Kennwort konfiguriert ist, erstmals im Benut-
zerportal anmeldet. Außerdem ist dasZurücksetzensymboldesEintragsaktiviert.

Mithilfe desSchiebereglers einesEintrags können sie diesen deaktivieren, zumBeispiel, wenn
der Benutzer sein Hardware-Token verloren hat. Mit dem entsprechenden Symbol können Sie
einen Eintrag löschen, beispielsweise, wenn ein Hardware-Token beschädigt ist. Achten Sie
darauf, dass, wenn die OptionOTP-Token automatisch für Benutzer erstellen aktiviert ist, der
Benutzer in beiden Fällen eine erneute Authentifizierung durchführen kann, da er Zugriff auf
den Token-Schlüssel hat. In der ListeOTP-Tokenwird ein neuer Eintrag angezeigt.

Rechts oberhalb der ListeOTP-Token befinden sich ein Suchfeld und Navigationssymbole, mit
denen Sie in der Liste navigieren und ihre Einträge filtern können.

Querverweis –Detaillierte Informationen zur Konfiguration vonOTP finden Sie in der
SophosKnowledgebase.

Symbol
Im Bereich OTP-Token gibt es einige zusätzliche Symbole

Symbole mit
Funktion

Bedeutung

Setzt den Token auf den Status "niemals verwendet", den sogenannten
initialen Status.Wenn dasZurücksetzen ausgeführt wurde sieht der
Benutzer denQR-Code bei der nächsten Anmeldung im Benutzerportal
wieder. Die zurücksetzen-Funktion steht zur Verfügung, wenn sich der
Benutzer mindestenseinMalmit OTPangemeldet hat.

Zeigt an, dassdasToken so konfiguriert ist, dasses für den entfernten
Shell-Zugriff verwendet werden kann.
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Symbole mit
Funktion

Bedeutung

Zeigt an, dassdie Token-Information nicht im Benutzerportal angezeigt
wird.

Zeigt zusätzliche Token-Codesan.

Ermöglicht Ihnen, die Zeitverzögerung desTokensanzusehen.

Zeigt denQR-Code desTokensund seine Informationen an.

Manuelles Hinzufügen oder Bearbeiten von OTP-Token
Sie könnenOTP-Token hinzufügen oder bearbeiten.

Tipp –Normalerweise fügen Sie keine einzelnenOTP-Token hinzu, sondern importieren sie
entweder – wenn es sich umHardware-Token handelt – oder generieren sie automatisch auf
einemMobilgerät mit der Option OTP-Token automatisch für Benutzer erstellen.

1. Öffnen Sie das Dialogfenster, um das OTP-Token hinzuzufügen oder zu bear-
beiten.
Umein OTP-Token hinzuzufügen, klicken Sie rechts oberhalb der ListeOTP-Token auf
dasgrüne Plussymbol.

Um ein OTP-Token zu bearbeiten, klicken Sie auf dasBearbeitensymbol vor dem ent-
sprechenden Eintrag in der ListeOTP-Token.

2. Nehmen Sie die folgenden Einstellungen vor:
Benutzer:Wählen Sie den Benutzer, dem dasToken zugewiesen werden soll, ausoder
fügen Sie ihn hinzu.

Schlüssel: Dies ist der vereinbarte Schlüssel desHardware-Tokensoder Soft-Tokens
desBenutzers. Ein Hardware-Token verfügt über einen unveränderlichen Schlüssel,
der vomHardwarehersteller festgelegt wird. DasSoft-Token wird nach dem Zufalls-
prinzip von der UTM generiert, wennOTP-Token automatisch für Benutzer erstellen akti-
viert ist. Der Schlüssel sollte im Hexadezimalformat vorliegen und 128 bit lang sein.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu. Dieser Text wirdmit demQR-Code im Benutzerportal angezeigt. Wenn Sie ver-
schiedene Token für eine Person festlegen, z.B. ein Hardware-Token und ein Soft-
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Token für dasMobiltelefon, ist es sinnvoll, hier eine Erläuterung anzugeben, da dem
Benutzer alle QR-Codesnebeneinander angezeigt werden.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Benutzerdefinierten Token-Zeitschritt verwenden:Wenn Sie einen anderen Zeit-
schritt als den im BereichOTP-Einstellungen festgelegten Standardzeitschritt für Token
benötigen, aktivieren Sie dieseOption und geben Sie denWert ein. Der hier festgelegte
Zeitschritt mussmit dem Zeitschritt auf demGerät, dasder Benutzer zur Kenn-
wortgenerierung verwendet, übereinstimmen. Ansonsten schlägt die Authentifizierung
fehl.

Token-Informationen im Benutzerportal verbergen:Wenn dieseOption aus-
gewählt ist, wird dasToken nicht im Benutzerportal angezeigt. Dies ist unter Umständen
für Hardware-Token sinnvoll, für die keine Konfiguration erforderlich ist, oder wenn die
Soft-Token beispielsweise nicht vomEndbenutzer konfiguriert werden sollen, sondern
zentral vomAdministrator.

Token kann für Shell-Zugriff verwendet werden:Wenn dieseOption ausgewählt
ist, kann dasToken für den Zugriff auf die UTM über die Kommandozeile verwendet wer-
den. Damit dies funktioniert, mussShell-Zugriff im BereichOTP-Einstellungen aktiviert
sein und Shell-Zugriff mit Kennwortauthentifizierungmussallgemein für die UTM akti-
viert sein (sieheVerwaltung >Systemeinstellungen >Shell-Zugriff). OTP-Tokenmit
Berechtigung für Shell-Zugriff weisen oben rechts ein Kommando-Shell-Symbol auf. Für
Shell-Zugriff mit einem einmaligen Kennwort muss sich der Benutzer dannmit dem zuge-
hörigen Kennwort, an dasdaseinmalige Kennwort angehängt wird, als loginuser anmel-
den.

Zusätzliche Codes (nur beiBearbeitung einesOTP-Tokens): Sie können einmalige
Kennwörter für Tokenmanuell hinzufügen. Klicken Sie entweder auf dasgrüne Plus-
symbol, um jeweils ein einmaligesKennwort einzugeben, oder verwenden Sie die Schalt-
flächeGenerieren, um zehn einmalige Kennwörter auf einmal zu generieren. Sie können
die einmaligen Kennwörter auchmithilfe desAktionssymbols importieren oder expor-
tieren. Diese einmaligen Kennwörter sind zeitlich unbegrenzt. Ein einmaligesKennwort
wird automatisch gelöscht, wenn sich der Benutzer damit anmeldet. OTP-Tokenmit
zusätzlichen einmaligen Kennwörtern weisen rechts ein Plussymbol auf.Wenn Siemit
demMauszeiger darüber fahren, wird die Liste der einmaligen Kennwörter angezeigt.

4. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.
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OTP-Token-Zeit synchronisieren
WennHardware-OTP-Token verwendet werden, kann es vorkommen, dassdie eingebauten
Quartz-Uhren langsamer laufen als die "echten" Uhren. ZumBeispiel die VASCO-Token-
spezifizierung erlaubt eine Zeitverzögerung von 2 Sekunden pro Tag. Nach einigenMonaten
könnte die Zeitverzögerung desHardware-Tokens so groß sein, dass sie nicht mehr den von
der UTM berechnetenOTPsübereinstimmt und auch so groß, dass sie nicht mehr mit den stan-
dardmäßig erwartetenOTP-Fenstern von +/- einem Token-Code entspricht. Also wird der
OTP-Code in der UTM nicht erlaubt.

JedesMal, wenn ein Benutzer sich an UTMmit einem gültigen Token-Code anmeldet, berech-
net UTM ob der Token-Codemehr als einen Zeitschritt entfernt ist oder nicht.Wenn ja, ändert
UTM die Token-spezifische Zeitverzögerung automatisch.

Mit UTM können Sie die Zeitverzögerung berechnen und sie synchronisieren. Gehen Sie fol-
gendermaßen vor:

1. Klicken Sie im Bereich OTP-Token auf das Stoppuhr-Symbol
DasDialogfenster OTP-Token Zeit-Offset öffnet sich. Die aktuelle Verzögerung des
Tokenswird angezeigt.

2. Geben Sie den Token-Code ein.
Der Token-Code ist eine sechsstellige Nummer die vomHardware-Gerät erstellt wird.

3. Klicken Sie auf Überprüfen.
DasErgebniswird nach einigen Sekunden angezeigt. Wenn der Code gültig war, zeigt
die Meldung an, ob und wie viele Zeitschritte dasToken entfernt ist.

4. Wenn Sie die Verzögerung des Tokens festlegen möchten, klicken Sie auf OK.
Die Token-Verzögerungszeit ist aktualisiert.

5. Klicken Sie auf Abbrechen.
DasDialogfenster schließt sich.

5.6.5 Erweitert

Erra ten von Kennwör tern b lockie ren
Diese Funktion kann verwendet werden, um dasErraten von Kennwörtern zu verhindern.
Nach einer bestimmten Anzahl von fehlgeschlagenen Versuchen (standardmäßig drei) wird

184 UTM 9WebAdmin



der Zugriff von dieser IP-Adresse auf eine der Komponenten für eine bestimmte Zeit (stan-
dardmäßig 600 Sekunden) verweigert.

Pakete von blockierten Hosts verwerfen:Wenn dieseOption aktiv ist, werden alle Pakete,
die von blockierten Hosts kommen, für die festgelegte Zeit verworfen. DieseOption dient dazu,
DoS-Attacken zu verhindern.

Komponenten: Die Überprüfung wird für die ausgewählten Komponenten durchgeführt.

Netzwerke nie blockieren: Die in diesem Feld aufgelisteten Netzwerke werden von dieser
Überprüfung ausgenommen.

Loka le Authent if iz ie rungskennwör ter
Mit dieser Option können Sie festlegen, dassAdministratoren oder lokal registrierte Benutzer
mit administrativen Rechten sichere Kennwörter verwendenmüssen. Die Kenn-
wortkomplexität kann so konfiguriert werden, dass sie den folgenden Sicher-
heitsanforderungen entspricht:

l Mindestlänge desKennworts (acht Zeichen ist voreingestellt)

l mindestensein kleingeschriebener Buchstabe

l mindestensein großgeschriebener Buchstabe

l mindestenseine Zahl

l mindestensein nicht-alphanumerischesZeichen

Um die ausgewählten Kennworteigenschaften zu aktivieren, wählen Sie die OptionKomplexe
Kennwörter verlangen und klicken Sie aufÜbernehmen.

Active Directory Synchron is ie rung der Grup-
penmitg liedschaft
Verwenden Sie dieseOption um die Hintergrundsynchronisation der AD Grup-
penmitgliedschaftsinformation zu aktivieren.

Die UTM kann die Gruppenmitgliedschaftsinformationen regelmäßig synchronisieren und lokal
zwischenspeichern, um den Active-Directory-Server zu entlasten.Wenn dieseOption aktiviert
ist, werden die Gruppenmitgliedschaftsinformationenmit dem konfigurierten Active-Directory-
Single-Sign-On-Server synchronisiert.

Klicken Sie auf Jetzt synchronisieren, um die Gruppenmitgliedschaftsinformationen sofort zu
synchronisieren
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Verze ichn isbenutzer vorab ho len
Benutzer von eDirectory oder Active Directory könnenmit der UTM synchronisiert werden. Das
bedeutet, dassBenutzerdefinitionen vorab auf UTM angelegt werden, sodassdiese Benut-
zerdefinitionen bereits existieren, wenn sich ein Benutzer anmeldet. Der Syn-
chronisierungsprozess kann wöchentlich oder täglich stattfinden.

Um dasVorabholen (engl. prefetching) zu aktivieren, nehmen Sie die folgenden Einstellungen
vor:

Server: Die Auswahlliste enthält Server, die auf der RegisterkarteServer angelegt wurden.
Wählen Sie einen Server aus, für den Sie dasVorabholen aktivierenmöchten.

Vorabholenintervall:Wählen Sie ein Intervall, um Benutzer vorab zu holen. Um die Syn-
chronisierung wöchentlich stattfinden zu lassen, wählen Sie einenWochentag, am dem die Syn-
chronisierung beginnen soll. Um die Synchronisierung täglich stattfinden zu lassen, wählen Sie
Täglich.

Vorabholenzeit:Wählen Sie eine Uhrzeit, zu der dasVorabholen von Benutzern stattfinden
soll.

Gruppen:Geben Sie hier die Gruppen ein, die im Vorausangelegt werden sollen. Sie können
den integrierten LDAP-Browser verwenden, um die Gruppen auszuwählen.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Jetzt vorab holen: Klicken Sie auf diese Schaltfläche, um dasVorabholen sofort zu starten.

Vorabholen-Live-Protokoll öffnen: Klicken Sie auf diese Schaltfläche, um dasVorabholen-
Live-Protokoll zu öffnen.

Aktiviere Backend-Synchronisierung bei Anmeldung (optional): Bei jedemVorabholen
wird die OptionBackend-Syncder betreffenden Benutzer (RegisterkarteBenutzer &Gruppen
>Benutzer) auf den hier festgelegtenWert gesetzt. Wenn die Option aktiv ist, wird also die Opti-
onBackend-Sync. der Benutzer aktiviert, und wenn die Option deaktiviert ist, wird die Option
Backend-Sync. der Benutzer deaktiviert.
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6 Schnittstellen & Routing
In diesemKapitelwird die Konfiguration von Schnittstellen und netzwerkspezifischen Ein-
stellungen in SophosUTM beschrieben. Die SeiteNetzwerkstatistik inWebAdmin gibt einen
Überblick über die zehn aktivsten Dienste undQuellhosts sowie die gleichzeitigen Ver-
bindungen von heute. In jedemAbschnitt befindet sich ein Link auf dieDetails. Ein Klick auf den
Link leitet Sie zur entsprechenden Seite desBerichte-BereichsdesWebAdmin weiter, wo Sie
weitere statistische Informationen finden können.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l Schnittstellen

l Dienstqualität (QoS)

l Uplink-Überwachung

l IPv6

l StatischesRouting

l DynamischesRouting (OSPF)

l Border GatewayProtocol

l Multicast Routing (PIM-SM)

6.1 Schnittstellen
Ein Gatewaybenötigt mindestens zweiNetzwerkkarten, um ein internesLANmit einem exter-
nen LAN (z. B. dem Internet) auf eine sichere Art zu verbinden. In den folgenden Beispielen ist
die Netzwerkkarte eth0 immer die interne Netzwerkschnittstelle. Die Netzwerkkarte eth1 ist
als externe Netzwerkschnittstelle vorgesehen (z. B. zum Internet). Diese beiden Seiten werden
auch Trusted bzw. Untrusted genannt.

Während der Installation werden die Netzwerkkarten automatisch erkannt.Wenn bei der Soft-
ware-Appliance weitere Netzwerkkarten hinzugefügt werden, ist eine Neuinstallation des
Sicherheitssystemsnotwendig. Nutzen Sie hierfür die Backup-Funktion, um nach der Neu-
installation Ihre aktuelle Systemkonfiguration einfach wieder einzuspielen.

DasGatewaymussdie einzige Schnittstelle zwischen dem internen und dem externen Netz-
werk sein. Alle Datenpaketemüssen UTM passieren. Eswird dringend davon abgeraten, die



6.1 Schnittstellen 6 Schnittstellen & Routing

internen und externen Schnittstellen über einen Hub oder Switch physikalisch zusammen auf
ein Netzwerksegment zu legen, es sei denn, dieser ist alsVLAN-Switch konfiguriert. Es kann zu
falschen ARP-Auflösungen (AddressResolution Protocol) kommen (ARP-Clash) die nicht alle
Betriebssysteme (z. B. die vonMicrosoft) verwalten können. Pro Gateway-Netz-
werkschnittstelle mussdaher auch ein physikalischesNetzwerk-Segment verwendet werden.

ImMenüSchnittstellen können Sie alle auf UTM installierten Netzwerkkarten sowie die Schnitt-
stellen zum externen Netzwerk (Internet) und zu den internen Netzwerken (LAN, DMZ) kon-
figurieren und verwalten.

Hinweis –Beachten Sie bei der Planung Ihrer Netzwerktopologie und der Konfiguration von
UTM, welche Netzwerkkarten Sie jeweils auf der Appliance auswählen. In denmeisten Kon-
figurationen ist alsVerbindung zum externen Netzwerkdie Netzwerkschnittstelle mit SysID
eth1vorgesehen. Für die spätere Installation einesHochverfügbarkeitssystems (HA) benö-
tigen Sie auf beiden Systemen eine Netzwerkkartemit gleicher SysID.Weitere Informationen
zur Installation desHochverfügbarkeitssystems (HA-Failover) finden Sie auf der SeiteVer-
waltung >Hochverfügbarkeit.

In den folgenden Abschnitten wird erklärt, wie die verschiedenen Arten von Schnittstellen über
die RegisterkartenSchnittstellen, Zusätzliche Adressen, Linkbündelung,Uplink-Ausgleich,Mul-
tipathregeln undHardware verwaltet und konfiguriert werden.

6.1.1 Schnittstellen
Auf der RegisterkarteSchnittstellen können Sie die Netzwerkkarten und virtuellen Schnitt-
stellen konfigurieren. In der Liste sind die bereits konfigurierten Netzwerkschnittstellenmit
ihrem symbolischen Namen, Netzwerkkarte und aktueller Adresse aufgeführt. Der Status jeder
Schnittstelle wird ebenso angezeigt. Durch Anklicken desSchiebereglers können Sie Schnitt-
stellen aktivieren und deaktivieren. Beachten Sie, dassSchnittstellengruppen keinen Schie-
beregler haben.

Tipp –Durch einen Klick auf das Infosymbol einer Netzwerkschnittstelle in der ListeSchnitt-
stellenwerden Ihnen alle Konfigurationen angezeigt, in denen diese Schnittstelle verwendet
wird.
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Neu hinzugefügte Schnittstellen können amAnfang alsAusangezeigt werden, solange sich die
Verbindung noch im Aufbau befindet. Sie können Schnittstellen bearbeiten oder löschen,
indemSie auf die entsprechenden Schaltflächen klicken.

6.1.1.1 Automatische Netzwerkschnittstellen-Definitionen
Jede Schnittstelle auf Ihrer UTM besitzt einen symbolischen Namen und eine Netzwerkkarte,
der sie zugewiesen ist. Der symbolische Namewird verwendet, wenn Sie in anderen Kon-
figurationen auf diese Schnittstelle referenzieren. Für jede Schnittstelle wird automatisch eine
passendeGruppe von Netzwerkdefinitionen von der UTM erstellt:

l Eine Definition, die die aktuelle IP-Adresse der Schnittstelle enthält, und deren Name
sich ausdemSchnittstellennamen und dem Zusatz (Address) zusammensetzt.

l Eine Definition, die dasNetzwerkenthält, mit dem die Schnittstelle verbunden ist, und
deren Name sich ausdemSchnittstellennamen und dem Zusatz (Netzwerk) zusam-
mensetzt. Diese Definition wird nicht für Point-to-Point-Schnittstellen (PPP) angelegt.

l Eine Definition, die die Broadcast-Adresse der Schnittstelle enthält, und deren Name
sich ausdemSchnittstellennamen und dem Zusatz (Broadcast) zusammensetzt. Diese
Definition wird nicht für Point-to-Point-Schnittstellen (PPP) angelegt.

Wenn die Schnittstelle eine dynamischeMethode zur Adresszuweisung verwendet (wie z.B.
DHCPoder Fernzuweisung), so werden diese Definitionen automatisch aktuell gehalten. Alle
Einstellungen, die sich auf diese Definitionen beziehen, z.B. Firewall- und NAT-Regeln, werden
ebenfalls automatischmit den geänderten Adressen aktualisiert.

Eine Schnittstelle mit dem symbolischen Namen Internal ist bereits vordefiniert. Hierbei handelt
es sich um die Administrationsschnittstelle, die typischerweise als interne Schnittstelle der UTM
verwendet wird. FallsSie sie umbenennenmöchten, sollten Sie dasdirekt nach der Installation
tun.

6.1.1.2 Arten von Schnittstellen
Die nachfolgende Liste gibt eine Übersicht darüber, welche Schnittstellentypen zur UTM hin-
zugefügt werden können und welche Hardware dafür benötigt wird:

Gruppe: Sie können Ihre Schnittstellen in Gruppen organisieren. Bei entsprechender Kon-
figuration können Sie eine Schnittstellengruppe anstelle mehrerer einzelner Schnittstellen wäh-
len.

3G/UMTS: Diese Schnittstelle basiert auf einemUSB-Modem-Stick. Bevor die Schnittstelle
erstellt wird, mussder Stick eingesteckt und die UTM neu gestartet werden.
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DSL (PPPoA/PPTP): PPPover ATM. Ein DSL-PPPoA-Gerät ermöglicht Ihnen, Ihr Gateway
anPPP-over-ATM-kompatible DSL-Leitungen anzuschließen. DieseGeräte benutzen das
PPTP-Protokoll, um IP-Pakete zu tunneln. Sie erfordern eine dedizierte Ethernet-Verbindung
(sie können nicht mit anderen Schnittstellen auf derselben Hardware koexistieren). Siemüssen
ein DSL-Modem an dasSchnittstellennetzwerksegment anschließen. Die Netzwerkparameter
für dieseGerätetypen können über eine entfernte Stelle zugewiesen werden (üblicherweise Ihr
Internetanbieter). Außerdemmüssen Sie einen Benutzernamen und Kennwort für dasKonto
bei Ihrem ISP angeben. Auchmüssen Sie die IP-Adresse IhresModemsangeben. Diese Adres-
se ist demModem normalerweise fest zugewiesen und kann nicht geändert werden. Ummit
demModem kommunizieren zu können, müssen Sie eine NIC-IP-Adresse und eine Netz-
maske eingeben. Die IP-Adresse desModemsmuss sich dabei innerhalb desdurch diese Para-
meter definierten Netzwerksbefinden. DiePing-Adressemussein Host am anderen Ende der
PPTP-Verbindung sein, der die ICMP-Pinganfragen beantwortet. Sie können versuchen, den
DNS-Server Ihres ISP dafür zu verwenden. Falls diese Adresse nicht über Ping erreicht wer-
den kann, wird angenommen, dassdie Verbindung tot ist, und die Verbindung wird neu auf-
gebaut.

DSL (PPPoE): PPPover Ethernet. Ein DSL-PPPoE-Gerät ermöglicht Ihnen, Ihr Gatewayan
PPP-over-Ethernet-kompatible DSL-Leitungen anzuschließen. DieseGeräte erfordern eine
dedizierte Ethernet-Verbindung (sie können nicht mit anderen Schnittstellen auf derselben
Hardware koexistieren). Siemüssen ein DSL-Modem an dasSchnittstellennetzwerksegment
anschließen. Die Netzwerkparameter für dieseGerätetypen können über eine entfernte Stelle
zugewiesen werden (üblicherweise Ihr Internetanbieter). Außerdemmüssen Sie einen Benut-
zernamen und Kennwort für dasKonto bei Ihrem ISP angeben.

Ethernet-DHCP: Dies ist eine Standard-Ethernet-Schnittstelle mit DHCP.

Ethernet: Dabei handelt es sich um eine normale Ethernet-Schnittstelle mit einer Bandbreite
von 10, 100 oder 1000Mbit/s.

Ethernet Bridge: Dies ist eine Ethernet-Schnittstelle, um Ethernet-Netzerke oder Segmente
durch einer Bridgemiteinander zu verbinden.

Ethernet-VLAN: VLAN (Virtual LAN) ist eineMethode, ummehrere getrennte Netz-
werksegmente der 2. Schicht auf einer einzigen Hardwareschnittstelle zu ermöglichen. Jedes
Segment wird durch eine VLAN-ID (auch engl. tag genannt) identifiziert, wobei es sich um eine
einfacheGanzzahl (engl. integer) handelt. Wenn Sie eine VLAN-Schnittstelle hinzufügen,
erzeugen Sie damit ein Hardware-Gerät, dasdazu verwendet werden kann, auch zusätzliche
Schnittstellen (Aliasse) hinzuzufügen. PPPoE- und PPPoA-Geräte können nicht über VLAN-vir-
tuelle Hardware betrieben werden.
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Modem (PPP):Mit diesemSchnittstellentyp können Sie die UTM über ein PPP-Modemmit
dem Internet verbinden. Für die Konfiguration benötigen Sie eine serielle Schnittstelle und ein
externesModem auf der UTM. Darüber hinausbenötigen Sie DSL-Zugangsdaten wie Benut-
zername und Kennwort. Diese Daten erhalten Sie von Ihrem Internetanbieter.

Über f lexib le Slo ts
Bestimmte Typen von Sophos-Hardware-Appliancesbesitzen so genannte Slots, über die die
Schnittstellen-Hardware einfach verändert werden kann, indemSlot-Module flexibel ein-
gesteckt oder ausgetauscht werden.Wenn diese Art von Hardware verwendet wird, zeigt der
WebAdmin die Slot-Information zusammenmit den Hardware-Schnittstellen an. Dies sieht bei-
spielsweise so aus: eth1 [A6] IntelCorporation 82576Gigabit NetworkConnection, wobei die
Slot-Information in den eckigen Klammern steht, undA6 der sechste Port in Slot A ist. Derzeit
sind bis zu dreiSlotsmöglich, die von A bisC benannt sind und jeweils bis zu acht Ports besitzen
können. Integrierte Schnittstellenkarten heißen [MGMT1] und [MGMT2].

Slot-Informationen werden an den folgenden Stellen desWebAdmin angezeigt:

l Schnittstellen &Routing >Schnittstellen >Schnittstellen

l Schnittstellen &Routing >Schnittstellen >Hardware

l Im gesamtenWebAdmin inHardware-Auswahllisten und Listen, in denen Hard-
wareschnittstellen-Informationen angezeigt werden

Aktuelle Informationen darüber, welche Appliance-Typen flexible Slots besitzen, finden Sie auf
der SophosUTMWebseite.

6.1.1.3 Gruppe
Zwei oder mehr Schnittstellen lassen sich zu einer Gruppe zusammenfassen. Gruppen erleich-
tern die Konfiguration. Beim Erstellen vonMultipathregelnmüssen Sie eine Gruppe kon-
figurieren, wenn Sie den Datenverkehr auf eine definierte Gruppe von Uplink-Schnittstellen ver-
teilenmöchten, anstatt alle Uplink-Schnittstellen zu verwenden.

Um eineGruppen-Schnittstelle zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
DasDialogfeldSchnittstelle hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Schnittstelle ein.

Art:Wählen SieGruppe ausder Auswahlliste aus.
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Schnittstellen: Fügen Sie die gewünschten Schnittstellen zur Gruppe hinzu.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
DieGruppe wird zur Schnittstellenliste hinzugefügt. Gruppen haben keinen Status.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wählen Sie im Filtermenü
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu löschen, klicken Sie auf die
entsprechenden Schaltflächen.

6.1.1.4 3G/UMTS
SophosUTM unterstützt Netzwerkverbindungen über 3G/UMTS-USB-Sticks.

Um eine 3G/UMTS-Schnittstelle zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
DasDialogfeldSchnittstelle hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Schnittstelle ein.

Art:Wählen Sie 3G/UMTS ausder Auswahlliste aus.

Hardware:Wählen Sie einen USB-Modem-Stick ausder Auswahlliste. Beachten Sie,
dassnach demAnschlussdesUSB-Sticks ein Neustart erforderlich ist.

Netzwerk:Wählen Sie den Typ desMobilfunknetzesaus (entwederGSM/W-CDMA,
CDMA oder LTE).

IPv4-/IPv6-Standard-GW (optional): Wählen Sie dieseOption, wenn Sie dasStan-
dardgateway IhresAnbieters nutzenmöchten.

PIN (optional): Geben Sie die PIN der SIM-Karte ein, falls eine PIN konfiguriert ist.

APN automatisch wählen (optional): Standardmäßig wird der APN (AccessPoint
Name) vomUSB-Modem-Stick abgerufen.Wenn Sie die Auswahl diesesKon-
trollkästchensdeaktivieren, müssen Sie die APN-Informationen in dasFeldAPN ein-
geben.

Benutzername/Kennwort (optional): Geben Sie, sofern erforderlich, einen Benut-
zernamen und ein Kennwort für dasMobilfunknetz ein.
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Einwahlkennung (optional): Sollte Ihr Dienstanbieter eine spezifische Einwahlkennung
verwenden, müssen Sie diese hier eingeben. Der Standardwert ist *99#.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Init-Kennung:Geben Sie die Kennung zur Initialisierung desUSB-Modem-Sticks ein.
Beachten Sie, dassdie Init-Kennung eventuell demUSB-Modem-Stick angepasst wer-
denmuss. In diesem Fall entnehmen Sie die Init-Kennung dem zugehörigen Handbuch
desUSB-Modem-Sticks. FallsSie keine entsprechende Dokumentation zur Verfügung
haben, tragen Sie in dasEingabefeldATZ ein.

Rückstellungskennung:Geben Sie die Kennung zur Rückstellung desUSB-Modem-
Sticks ein. Beachten Sie auch hier, dassdie Rückstellungskennung eventuell demUSB-
Modem-Stick angepasst werdenmuss. In diesem Fall entnehmen Sie diese dem zuge-
hörigen Handbuch desUSB-Modem-Sticks. FallsSie keine entsprechende Doku-
mentation zur Verfügung haben, tragen Sie in dasEingabefeldATZ ein.

MTU:Geben Sie diemaximale Größe der Datenpakete (engl. MaximumTransmission
Unit) für die Schnittstelle in Byte an. Siemüssen einenWert eingeben, der zur Art der
Schnittstelle passt, wenn Sie Verkehrsverwaltung betreiben wollen. Der voreingestellte
Wert ist ein sinnvoller Wert und sollte nur von technisch erfahrenen Benutzern geändert
werden, da ein falscher Wert die Schnittstelle funktionsunfähigmachen kann. EinMTU-
Wert, der größer als 1500 Byte ist, muss vomNetzwerkbetreiber und der Netzwerkkarte
(z.B. Gigabit-Netzwerkkarte) unterstützt werden.Der MTU-Wert ist für den Schnitt-
stellentyp 3G/UMTS auf 1500 Byte voreingestellt.

Standard Routen-Metrik:Geben Sie die Standard Routen-Metrik für die Schnittstelle
ein. Der Metrik-Wert wird verwendet um zwischen Routenmit demselben Ziel zu unter-
scheiden und zu priorisieren. Der Wert gilt für alle Schnittstellen.

Asymmetrisch (optional): Wählen Sie dieseOption, falls die Bandbreite von Uplink und
Downlink Ihrer Verbindung nicht identisch ist und Sie wollen, dassdasDashboard dies
widerspiegelt. Eswerden zwei Textfelder angezeigt, in die Sie diemaximale Bandbreite
desUplinks in entweder MB/soder KB/s angeben können.Wählen Sie die ent-
sprechende Einheit ausder Auswahlliste aus.

Angezeigtes Max. (optional): Hier können Sie diemaximale Downlink-Bandbreite Ihrer
Verbindung angeben, wenn Sie wollen, dassdasDashboard sie widerspiegelt. Die Band-
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breite kann entweder in MB/soder KB/s angegeben werden.Wählen Sie die ent-
sprechende Einheit ausder Auswahlliste aus.

4. Klicken Sie auf Speichern.
DasSystem prüft die Einstellungen nun auf ihre Gültigkeit. Nach der erfolgreichen Prü-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

5. Aktivieren Sie die Schnittstelle.
Klicken Sie auf den Schieberegler, um die Schnittstelle zu aktivieren.

Die Schnittstelle ist jetzt aktiv (Schieberegler ist grün). Die Schnittstelle wird zunächst
möglicherweise noch alsAus (nicht verbunden) angezeigt. DasSystem benötigt kurze
Zeit, um die Einstellungen zu konfigurieren und zu laden. Die neue Schnittstelle ist
betriebsbereit, wenn die StatusmeldungAn angezeigt wird.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wählen Sie im Filtermenü
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu löschen, klicken Sie auf die
entsprechenden Schaltflächen.

6.1.1.5 Ethernet
Umeine Netzwerkkarte für eine statische Ethernet-Verbindung zu einem internen oder exter-
nen Netzwerk zu konfigurieren, mussdie Netzwerkkartemit einer IP-Adresse und einer Netz-
maske konfiguriert werden.

Um eine Ethernet-Statisch-Schnittstelle zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
DasDialogfeldSchnittstelle hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Schnittstelle ein.

Art:Wählen SieEthernet ausder Auswahlliste aus.

Hardware:Wählen Sie eine Schnittstelle ausder Auswahlliste aus.

Tipp –Wählen Sie alsSchnittstelle zum externen Netzwerk (z.B. zum Internet) die
Netzwerkkartemit der SysID eth1 aus. Beachten Sie, dasseine Netzwerkkarte nicht
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gleichzeitig alsEthernet-Schnittstelle und alsPPP-over-Ethernet (PPPoE-DSL) oder
PPTP-over-Ethernet (PPPoA-DSL) genutzt werden kann.

Dynamische IPAktivieren Sie dieseOption, um dynamische IP-Adressen zu ver-
wenden.

IPv4/IPv6-Adresse:Geben Sie die IP-Adresse für die Schnittstelle ein.

Netzmaske:Wählen Sie eine Netzmaske (IPv4) und/oder geben Sie eine IPv6-Netz-
maske ein.

IPv4-/IPv6-Standard-GW (optional): Wählen Sie dieseOption, wenn Sie ein statisches
Standardgatewayverwenden wollen.

Standard-GW-IP (optional): Geben Sie hier die IP-Adresse desStandardgatewaysein.

Hinweis –Eine Schnittstelle kann gleichzeitig eine IPv4- und eine IPv6-Adresse besit-
zen.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Hostname:Wenn Ihr ISP den Hostnamen IhresSystemsbenötigt, geben Sie ihn hier
ein.

MTU:Geben Sie diemaximale Größe der Datenpakete (engl. MaximumTransmission
Unit) für die Schnittstelle in Byte an. Siemüssen einenWert eingeben, der zur Art der
Schnittstelle passt, wenn Sie Verkehrsverwaltung betreiben wollen. Der voreingestellte
Wert ist ein sinnvoller Wert und sollte nur von technisch erfahrenen Benutzern geändert
werden, da ein falscher Wert die Schnittstelle funktionsunfähigmachen kann. EinMTU-
Wert, der größer als 1500 Byte ist, muss vomNetzwerkbetreiber und der Netzwerkkarte
(z.B. Gigabit-Netzwerkkarte) unterstützt werden.Der MTU-Wert ist für die Schnitt-
stellenartEthernet auf 1500 Byte voreingestellt.

Standard Routen-Metrik:Geben Sie die Standard Routen-Metrik für die Schnittstelle
ein. Der Metrik-Wert wird verwendet um zwischen Routenmit demselben Ziel zu unter-
scheiden und zu priorisieren. Der Wert gilt für alle Schnittstellen.

UTM 9WebAdmin 195

6 Schnittstellen & Routing 6.1 Schnittstellen



6.1 Schnittstellen 6 Schnittstellen & Routing

Proxy-ARP:Wählen Sie dieseOption aus, um die Proxy-ARP-Funktion zu aktivieren.
Standardmäßig ist die FunktionProxy-ARP deaktiviert.Diese Funktion ist für Schnitt-
stellen vom Typ Broadcast verfügbar.Wenn diese Funktion aktiviert ist, wird die UTM
über diese Schnittstelle Datenverkehr stellvertretend für andere Hosts annehmen und
diesen entsprechend weiterleiten. Diese Aufgabe übernimmt die Firewall für alle Hosts,
zu denen sie eine direkte Schnittstellenroute besitzt. Dasermöglicht Ihnen, ein „trans-
parentes“ Netzwerk-Bridging einzurichten ohne auf die Firewall-Eigenschaften zu ver-
zichten. Ein anderer Anwendungsfall für diese Funktion ist, wenn der Router IhresAnbie-
ters (ISP) Ihr „offizielles“ Netzwerk einfach auf seine Ethernetschnittstelle setzt (anstelle
eine Host-Route zu verwenden).

Asymmetrisch (optional): Wählen Sie dieseOption, falls die Bandbreite von Uplink und
Downlink Ihrer Verbindung nicht identisch ist und Sie wollen, dassdasDashboard dies
widerspiegelt. Eswerden zwei Textfelder angezeigt, in die Sie diemaximale Bandbreite
desUplinks in entweder MB/soder KB/s angeben können.Wählen Sie die ent-
sprechende Einheit ausder Auswahlliste aus.

Angezeigtes Max. (optional): Hier können Sie diemaximale Downlink-Bandbreite Ihrer
Verbindung angeben, wenn Sie wollen, dassdasDashboard sie widerspiegelt. Die Band-
breite kann entweder in MB/soder KB/s angegeben werden.Wählen Sie die ent-
sprechende Einheit ausder Auswahlliste aus.

4. Klicken Sie auf Speichern.
DasSystem prüft die Einstellungen nun auf ihre Gültigkeit. Nach der erfolgreichen Prü-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

5. Aktivieren Sie die Schnittstelle.
Klicken Sie auf den Schieberegler, um die Schnittstelle zu aktivieren.

Die Schnittstelle ist jetzt aktiv (Schieberegler ist grün). Die Schnittstelle wird zunächst
möglicherweise noch alsAus (nicht verbunden) angezeigt. DasSystem benötigt kurze
Zeit, um die Einstellungen zu konfigurieren und zu laden. Die neue Schnittstelle ist
betriebsbereit, wenn die StatusmeldungAn angezeigt wird.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wählen Sie im Filtermenü
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu löschen, klicken Sie auf die
entsprechenden Schaltflächen.
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6.1.1.6 Ethernet Bridge
DasBridging ist eineMethode zur Weiterleitung von Datenpaketen und wird hauptsächlich in
Ethernet-Netzwerken eingesetzt. ImGegensatz zumRouting trifft Bridging keine Annahmen
darüber, wo sich in einemNetzwerkeine bestimmte Adresse befindet. Stattdessen benutzt es
Broadcasting, um unbekannte Geräte zu lokalisieren.

Durch Bridging können zwei oder auchmehrere gleichartige Netzwerke oder Netz-
werksegmentemiteinander verbunden werden. Dabeiwerden die Datenpaketemittels
Bridging-Tabellen, die MAC-Adressen einemBridge-Port zuordnen, weitergeleitet. Die ent-
stehende Bridge übermittelt den Verkehr dann transparent durch die Bridging-Schnittstellen.

Hinweis –Diese Art von Verkehr mussexplizit durch entsprechende Firewallregeln erlaubt
werden. Diemeisten virtuellen Hosts lassen standardmäßig keine Änderungen vonMAC-
Adressen oder den PromiscuousMode auf ihren virtuellen Schnittstellen zu. Damit Bridging
auf virtuellen Hosts ausgeführt werden kann, stellen Sie sicher, dassdie Validierung auf den
MAC-Adressen des virtuellen Hosts deaktiviert und der PromiscuousMode zugelassen ist.

Hinweis – Falls sie in der UTMVersion 9.2 eine konfigurierte Bridge unter Schnittstellen &
Routing >Bridging >Statushatten, wird diese Konfigurationmit einemHinweis auf die vor-
herige Version in der Schnittstellenübersicht angezeigt.

Um eine Ethernet Bridge zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
DasDialogfeldSchnittstelle hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Schnittstelle ein.

Art:Wählen SieEthernet Bridge ausder Auswahlliste aus.

Hinweis –Wenn Sie eine bestehende Schnittstelle bearbeiten können Sie den Typ
ändern und die Schnittstelle in eineEthernet Bridge konvertieren. Nach der Kon-
vertierung, erscheint ein Hinweis unter der geänderten Schnittstelle in der Schnitt-
stellenübersicht. Eine konvertierteEthernet Bridge kann auch wieder in eineEthernet
Schnittstelle zurück konvertiert werden.
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Bridge über ausgewählte NICs: In diesemModuskönnen die NICs für die Bridge indi-
viduell zusammengestellt werden. Hierfür werdenmindestens zwei unkonfigurierte Netz-
werkkarten benötigt. Wählen Sie eine oder mehrere Netzwerkkarten aus, die Teil der
Bridge werden sollen. Außerdem besteht die Möglichkeit, eineKon-
vertierungsschnittstelle zu bestimmen, die auf die neue Bridge übertragen wird.

Dynamische IPAktivieren Sie dieseOption, um dynamische IP-Adressen zu ver-
wenden.

IPv4-Adresse:Geben Sie die IP-Adresse für die Schnittstelle ein.

Hinweis –Die IP-Adresse 0.0.0.0 in einer Ethernet Bridge ist möglich. In diesem Fall
haben Sie eine Bridge ohne Adresse.

Netzmaske:Wählen Sie eine Netzmaske (IPv4) und/oder geben Sie eine IPv6-Netz-
maske ein.

IPv4-/IPv6-Standard-GW (optional): Wählen Sie dieseOption, wenn Sie ein statisches
Standardgatewayverwenden wollen.

Standard-GW-IP (optional): Geben Sie hier die IP-Adresse desStandardgatewaysein.

Hinweis –Eine Schnittstelle kann gleichzeitig eine IPv4- und eine IPv6-Adresse besit-
zen.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
MTU:Geben Sie diemaximale Größe der Datenpakete (engl. MaximumTransmission
Unit) für die Schnittstelle in Byte an. Siemüssen einenWert eingeben, der zur Art der
Schnittstelle passt, wenn Sie Verkehrsverwaltung betreiben wollen. Der voreingestellte
Wert ist ein sinnvoller Wert und sollte nur von technisch erfahrenen Benutzern geändert
werden, da ein falscher Wert die Schnittstelle funktionsunfähigmachen kann. EinMTU-
Wert, der größer als 1500 Byte ist, muss vomNetzwerkbetreiber und der Netzwerkkarte
(z.B. Gigabit-Netzwerkkarte) unterstützt werden.Der MTU-Wert ist für die Schnitt-
stellenartEthernet auf 1500 Byte voreingestellt.
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Standard Routen-Metrik:Geben Sie die Standard Routen-Metrik für die Schnittstelle
ein. Der Metrik-Wert wird verwendet um zwischen Routenmit demselben Ziel zu unter-
scheiden und zu priorisieren. Der Wert gilt für alle Schnittstellen.

Proxy-ARP:Wählen Sie dieseOption aus, um die Proxy-ARP-Funktion zu aktivieren.
Standardmäßig ist die FunktionProxy-ARP deaktiviert.Diese Funktion ist für Schnitt-
stellen vom Typ Broadcast verfügbar.Wenn diese Funktion aktiviert ist, wird die UTM
über diese Schnittstelle Datenverkehr stellvertretend für andere Hosts annehmen und
diesen entsprechend weiterleiten. Diese Aufgabe übernimmt die Firewall für alle Hosts,
zu denen sie eine direkte Schnittstellenroute besitzt. Dasermöglicht Ihnen, ein „trans-
parentes“ Netzwerk-Bridging einzurichten ohne auf die Firewall-Eigenschaften zu ver-
zichten. Ein anderer Anwendungsfall für diese Funktion ist, wenn der Router IhresAnbie-
ters (ISP) Ihr „offizielles“ Netzwerk einfach auf seine Ethernetschnittstelle setzt (anstelle
eine Host-Route zu verwenden).

4. Optional können Sie die folgenden erweiterten Bridge Einstellungen vor-
nehmen:
ARP-Broadcasts zulassen:Mit dieser Funktion können Sie bestimmen, ob ein-
gehende ARP-Broadcasts von der Bridge weitergeleitet werden sollen. Im ein-
geschalteten Zustand erlaubt die Bridge Anfragen an dieMAC-Zieladresse
FF:FF:FF:FF:FF:FF. Dies kann eventuell vonmutmaßlichen Angreifern genutzt wer-
den, um Informationen über die Netzwerkkarten im entsprechenden Netzwerksegment
oder sogar auf demGerät selbst zu sammeln. Daher ist die Standardeinstellung, solche
Broadcasts nicht durch die Bridge zu lassen.

Spanning Tree Protocol:Wenn dieseOption aktiviert ist, wird dasSpanning Tree Pro-
tocol (STP) aktiviert. DiesesNetzwerkprotokoll erkennt und verhindert Bridge-Loops.

Achtung –Beachten Sie, dassdasSpanning Tree Protocol keinen Schutz bietet.
Daher können Angreifer möglicherweise die Bridge-Topologie ändern.

Ablaufzeit: In diesemEingabefeld stellen Sie ein, nach welcher Zeitspanne eine inaktive
MAC-Adresse gelöscht wird. Standardmäßig ist als Zeitraum 300 Sekunden vor-
eingestellt.

IPv6-Durchleitung zulassen: Aktivieren Sie dieseOption, um die Durchleitung von
IPv6-Verkehr über die Bridge ohne Kontrolle zuzulassen.
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Virtuelle MAC-Adresse: Hier können Sie eine statischeMAC-Adresse für die Bridge
eingeben. Standardmäßig (und solange der Eintrag 00:00:00:00:00:00 lautet) ver-
wendet die Bridge die niedrigsteMAC-Adresse aller zugehörigen Schnittstellen.

Weitergeleitete EtherTypes: Standardmäßig leitet eine Bridge, die auf SophosUTM
konfiguriert ist, nur IP-Pakete weiter.Wenn Siemöchten, dassweitere Protokolle wei-
tergeleitet werden, müssen Sie deren EtherType in diesesFeld eingeben. Die Typen
müssen als 4-stellige hexadezimale Zahlen angegeben werden. Beliebte Beispiele sind
AppleTalk (Typ 809B), Novell (Typ 8138) oder PPPoE (Typen 8863 und 8864). Ein typi-
scher Fallwäre eine Bridge zwischen Ihren RED-Schnittstellen, die zusätzliche Pro-
tokolle zwischen den verbundenen Netzwerken weiterleiten sollen.

5. Klicken Sie auf Speichern.
DasSystem prüft die Einstellungen nun auf ihre Gültigkeit. Nach der erfolgreichen Prü-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

6. Aktivieren Sie die Schnittstelle.
Klicken Sie auf den Schieberegler, um die Schnittstelle zu aktivieren.

Die Schnittstelle ist jetzt aktiv (Schieberegler ist grün). Die Schnittstelle wird zunächst
möglicherweise noch alsAus (nicht verbunden) angezeigt. DasSystem benötigt kurze
Zeit, um die Einstellungen zu konfigurieren und zu laden. Die neue Schnittstelle ist
betriebsbereit, wenn die StatusmeldungAn angezeigt wird.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wählen Sie im Filtermenü
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu löschen, klicken Sie auf die
entsprechenden Schaltflächen.

6.1.1.7 Ethernet VLAN
Umeine Verbindung zwischen der UTM und den virtuellen LANsherzustellen, benötigt dasSys-
tem eine Netzwerkkartemit einem Tag-fähigen Treiber. Ein -Tag ist ein kleiner 2-Byte-Header,
der an den Ethernet-Header von Paketen angefügt wird. DasTag enthält die Nummer des
VLAN, für dasdiesesPaket bestimmt ist: Die VLAN-Nummer besteht aus12 Bit, dadurch sind
4.095 verschiedene virtuelle LANsmöglich. Diese VLAN-Nummer wird inWebAdmin als
VLAN-Tag bezeichnet.

Hinweis –Sophos verwaltet eine Liste der unterstützten, Tag-fähigen Netzwerkkarten. Die
Hardwarekompatibilitätsliste (Hardware Compatibility List; HCL) steht in Sophos
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Knowledgebase zur Verfügung. Verwenden Sie „HCL“ alsSuchbegriff, um die ent-
sprechende Seite zu finden.

Um eine Ethernet-VLAN-Schnittstelle zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
DasDialogfeldSchnittstelle hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Schnittstelle ein.

Art:Wählen SieEthernet-VLAN ausder Auswahlliste aus.

Hardware:Wählen Sie eine Schnittstelle ausder Auswahlliste aus.

Dynamische IPAktivieren Sie dieseOption, um dynamische IP-Adressen zu ver-
wenden.

VLAN-Tag: Tragen Sie dasVLAN-Tag für diese Schnittstelle ein.

IPv4/IPv6-Adresse:Geben Sie die IP-Adresse für die Schnittstelle ein.

Netzmaske:Wählen Sie eine Netzmaske (IPv4) und/oder geben Sie eine IPv6-Netz-
maske ein.

IPv4-/IPv6-Standard-GW (optional): Wählen Sie dieseOption, wenn Sie ein statisches
Standardgatewayverwenden wollen.

Standard-GW-IP (optional): Geben Sie hier die IP-Adresse desStandardgatewaysein.

Hinweis –Eine Schnittstelle kann gleichzeitig eine IPv4- und eine IPv6-Adresse besit-
zen.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
MTU:Geben Sie diemaximale Größe der Datenpakete (engl. MaximumTransmission
Unit) für die Schnittstelle in Byte an. Siemüssen einenWert eingeben, der zur Art der
Schnittstelle passt, wenn Sie Verkehrsverwaltung betreiben wollen. Der voreingestellte
Wert ist ein sinnvoller Wert und sollte nur von technisch erfahrenen Benutzern geändert
werden, da ein falscher Wert die Schnittstelle funktionsunfähigmachen kann. EinMTU-
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Wert, der größer als 1500 Byte ist, muss vomNetzwerkbetreiber und der Netzwerkkarte
(z.B. Gigabit-Netzwerkkarte) unterstützt werden.Der MTU-Wert ist für den Schnitt-
stellentypEthernet-VLAN auf 1.500 Byte voreingestellt.

Standard Routen-Metrik:Geben Sie die Standard Routen-Metrik für die Schnittstelle
ein. Der Metrik-Wert wird verwendet um zwischen Routenmit demselben Ziel zu unter-
scheiden und zu priorisieren. Der Wert gilt für alle Schnittstellen.

Proxy-ARP:Wählen Sie dieseOption aus, um die Proxy-ARP-Funktion zu aktivieren.
Standardmäßig ist die FunktionProxy-ARP deaktiviert.Diese Funktion ist für Schnitt-
stellen vom Typ Broadcast verfügbar.Wenn diese Funktion aktiviert ist, wird die UTM
über diese Schnittstelle Datenverkehr stellvertretend für andere Hosts annehmen und
diesen entsprechend weiterleiten. Diese Aufgabe übernimmt die Firewall für alle Hosts,
zu denen sie eine direkte Schnittstellenroute besitzt. Dasermöglicht Ihnen, ein „trans-
parentes“ Netzwerk-Bridging einzurichten ohne auf die Firewall-Eigenschaften zu ver-
zichten. Ein anderer Anwendungsfall für diese Funktion ist, wenn der Router IhresAnbie-
ters (ISP) Ihr „offizielles“ Netzwerk einfach auf seine Ethernetschnittstelle setzt (anstelle
eine Host-Route zu verwenden).

Asymmetrisch (optional): Wählen Sie dieseOption, falls die Bandbreite von Uplink und
Downlink Ihrer Verbindung nicht identisch ist und Sie wollen, dassdasDashboard dies
widerspiegelt. Eswerden zwei Textfelder angezeigt, in die Sie diemaximale Bandbreite
desUplinks in entweder MB/soder KB/s angeben können.Wählen Sie die ent-
sprechende Einheit ausder Auswahlliste aus.

Angezeigtes Max. (optional): Hier können Sie diemaximale Downlink-Bandbreite Ihrer
Verbindung angeben, wenn Sie wollen, dassdasDashboard sie widerspiegelt. Die Band-
breite kann entweder in MB/soder KB/s angegeben werden.Wählen Sie die ent-
sprechende Einheit ausder Auswahlliste aus.

4. Klicken Sie auf Speichern.
DasSystem prüft die Einstellungen nun auf ihre Gültigkeit. Nach der erfolgreichen Prü-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

5. Aktivieren Sie die Schnittstelle.
Klicken Sie auf den Schieberegler, um die Schnittstelle zu aktivieren.

Die Schnittstelle ist jetzt aktiv (Schieberegler ist grün). Die Schnittstelle wird zunächst
möglicherweise noch alsAus (nicht verbunden) angezeigt. DasSystem benötigt kurze
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Zeit, um die Einstellungen zu konfigurieren und zu laden. Die neue Schnittstelle ist
betriebsbereit, wenn die StatusmeldungAn angezeigt wird.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wählen Sie im Filtermenü
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu löschen, klicken Sie auf die
entsprechenden Schaltflächen.

6.1.1.8 DSL (PPPoE)
Für diese Konfiguration benötigen Sie DSL-Zugangsdaten wie Benutzername und Kennwort.
Die Zugangsdaten erhalten Sie von Ihrem ISP. VDSLwird ebenfalls von dieser Schnitt-
stellenart unterstützt.

Hinweis –Die UTM ist nach Aktivierung der DSL-Verbindung täglich 24 Stundenmit Ihrem
Internetanbieter verbunden. Sie sollten daher sicherstellen, dass Ihr Anbieter die Verbindung
alsFlatrate oder bandbreitenbasiert abrechnet und nicht anhand der Verbindungsdauer.

Um eine DSL-(PPPoE)-Schnittstelle zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
DasDialogfeldSchnittstelle hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Schnittstelle ein.

Art:Wählen SieDSL (PPPoE) ausder Auswahlliste aus.

Hardware:Wählen Sie eine Schnittstelle ausder Auswahlliste aus.

VDSL:Wählen Sie dieseOption (nur) aus, wenn es sich bei der Verbindung um eine
VDSL-Verbindung handelt. DerMTU-Wert ändert sich auf 1476.

Statische PPPoE-IP (optional): Markieren Sie diesesAuswahlkästchen, wenn Sie von
Ihrem Internetanbieter eine statische IP-Adresse zugewiesen bekommen haben, und
geben Sie die IP-Adresse und die dazugehörige Netzmaske in die angezeigten Text-
felder ein.

l IPv4/IPv6-Adresse:Geben Sie die IP-Adresse für die Schnittstelle ein.

l Netzmaske:Wählen Sie ausder Auswahlliste eine Netzmaske ausund/oder
geben Sie eine IPv6-Netzmaske ein.
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Hinweis –Eine Schnittstelle kann gleichzeitig eine IPv4- und eine IPv6-Adresse besit-
zen.

IPv4/IPv6 Standard-GW (optional): Wählen Sie dieseOption, wenn Sie dasStan-
dardgateway IhresAnbieters nutzenmöchten.

Benutzername:Geben Sie den Benutzernamen ein, den Sie von IhremAnbieter erhal-
ten haben.

Kennwort:Geben Sie dasKennwort ein, dasSie von Ihrem Internetanbieter erhalten
haben.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
MTU:Geben Sie diemaximale Größe der Datenpakete (engl. MaximumTransmission
Unit) für die Schnittstelle in Byte an. Siemüssen einenWert eingeben, der zur Art der
Schnittstelle passt, wenn Sie Verkehrsverwaltung betreiben wollen. Der voreingestellte
Wert ist ein sinnvoller Wert und sollte nur von technisch erfahrenen Benutzern geändert
werden, da ein falscher Wert die Schnittstelle funktionsunfähigmachen kann. EinMTU-
Wert, der größer als 1500 Byte ist, muss vomNetzwerkbetreiber und der Netzwerkkarte
(z.B. Gigabit-Netzwerkkarte) unterstützt werden. Der MTU-Wert ist für die Schnitt-
stellenartDSL (PPPoE) auf 1492 Byte voreingestellt.

Standard Routen-Metrik:Geben Sie die Standard Routen-Metrik für die Schnittstelle
ein. Der Metrik-Wert wird verwendet um zwischen Routenmit demselben Ziel zu unter-
scheiden und zu priorisieren. Der Wert gilt für alle Schnittstellen.

VLAN-Tag (nur wennVDSL aktiv ist): Geben Sie den VLAN-Tag ein, der zu den
PPPoE-Paketen hinzugefügt werden soll. Das korrekte Tag erfahren Sie von Ihrem
VDSL-Provider. Der Standardwert 7 wird derzeit für die PPPoE-Verbindung der Deut-
schen Telekom verwendet.

Tägliche Wiedereinwahl: Definieren Sie hier, zu welcher Uhrzeit die Verbindung been-
det und wieder neu aufgebaut werden soll. Sie können zwischenNie und einer belie-
bigen Uhrzeit wählen.

Verzögerte Wiedereinwahl: Definieren Sie hier die Zeitverzögerung für dieWie-
dereinwahl. Standardmäßig beträgt sie 5 Sekunden. Sollte Ihr Anbieter eine längere
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Verzögerung erfordern, können Sie denWert aufEineMinute oder FünfzehnMinuten
setzen.

Asymmetrisch (optional): Wählen Sie dieseOption, falls die Bandbreite von Uplink und
Downlink Ihrer Verbindung nicht identisch ist und Sie wollen, dassdasDashboard dies
widerspiegelt. Eswerden zwei Textfelder angezeigt, in die Sie diemaximale Bandbreite
desUplinks in entweder MB/soder KB/s angeben können.Wählen Sie die ent-
sprechende Einheit ausder Auswahlliste aus.

Angezeigtes Max. (optional): Hier können Sie diemaximale Downlink-Bandbreite Ihrer
Verbindung angeben, wenn Sie wollen, dassdasDashboard sie widerspiegelt. Die Band-
breite kann entweder in MB/soder KB/s angegeben werden.Wählen Sie die ent-
sprechende Einheit ausder Auswahlliste aus.

Multilink:Wenn die Option aktiv ist, können Siemehrere PPP-Verbindungen bündeln.
EineMultilink-PPP-Verbindung ist nur möglich, wenn Ihr ISP MultilinkPPPunterstützt.

Multilink-Slaves:Wählen Sie die Schnittstellen, die Siemit der oben gewählten Hard-
ware zu einemMultilink bündelnmöchten.

4. Klicken Sie auf Speichern.
DasSystem prüft die Einstellungen nun auf ihre Gültigkeit. Nach der erfolgreichen Prü-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

5. Aktivieren Sie die Schnittstelle.
Klicken Sie auf den Schieberegler, um die Schnittstelle zu aktivieren.

Die Schnittstelle ist jetzt aktiv (Schieberegler ist grün). Die Schnittstelle wird zunächst
möglicherweise noch alsAus (nicht verbunden) angezeigt. DasSystem benötigt kurze
Zeit, um die Einstellungen zu konfigurieren und zu laden. Die neue Schnittstelle ist
betriebsbereit, wenn die StatusmeldungAn angezeigt wird.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wählen Sie im Filtermenü
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu löschen, klicken Sie auf die
entsprechenden Schaltflächen.

6.1.1.9 DSL (PPPoA/PPTP)
Für die Konfiguration einer PPP-over-ATM-Verbindung (PPPoA) benötigen Sie auf der UTM
eine freie Ethernet-Netzwerkkarte und ein externesADSL-Modemmit Ethernet-Anschluss.
Die Verbindung zum Internet erfolgt über zwei Teilstrecken. Zwischen der UTM und dem
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ADSL-Modem erfolgt die Verbindungmit demProtokollPPTPover Ethernet. Die Verbindung
vomADSL-Modem zum Internetanbieter (ISP) erfolgt mit demADSL-EinwahlprotokollPPP
over ATM.

Für diese Konfiguration benötigen Sie DSL-Zugangsdaten wie Benutzername und Kennwort.
Die Zugangsdaten erhalten Sie von Ihrem ISP.

Hinweis –Die UTM ist nach Aktivierung der DSL-Verbindung täglich 24 Stundenmit Ihrem
Internetanbieter verbunden. Sie sollten daher sicherstellen, dass Ihr Anbieter die Verbindung
alsFlatrate oder bandbreitenbasiert abrechnet und nicht anhand der Verbindungsdauer.

Um eine DSL-(PPPoA/PPTP)-Schnittstelle zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
DasDialogfeldSchnittstelle hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Schnittstelle ein.

Art:Wählen SieDSL (PPPoA/PPTP) ausder Auswahlliste aus.

Hardware:Wählen Sie eine Schnittstelle ausder Auswahlliste aus.

IPv4/IPv6 default GW (optional): Wählen Sie dieseOption, wenn Sie dasStan-
dardgateway IhresAnbieters nutzenmöchten.

Benutzername:Geben Sie den Benutzernamen ein, den Sie von IhremAnbieter erhal-
ten haben.

Kennwort:Geben Sie dasKennwort ein, dasSie von Ihrem Internetanbieter erhalten
haben.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Modem-IP:Geben Sie die IP-Adresse desADSL-Modemsein. Diese Adresse wird in
der Regel vomAnbieter oder von der Hardwaremitgeliefert und kann nicht geändert
werden. Beispiel: 10.0.0.138 (beiAonSpeed).

NIC-Adresse:Geben Sie die IP-Adresse für die Netzwerkkarte auf der UTM ein, die an
dasModem angeschlossen ist. Diese Adressemuss im selben Subnetz liegen wie die IP-
Adresse desModems. Beispiel: 10.0.0.140 (beiAonSpeed).
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NIC-Netzmaske: Tragen Sie die Netzmaske ein. Beispiel: 255.255.255.0 (beiAonS-
peed).

Ping-Adresse (optional): Geben Sie die IP-Adresse einesHosts im Internet ein, der auf
ICMP-Ping-Anfragen antwortet. Um die Verbindung zwischen der UTM und dem exter-
nen Netzwerk zu testen, geben Sie eine IP-Adresse einesHosts am anderen Ende der
PPTP-Verbindung an. Sie können versuchen, den DNS-Server Ihres ISP dafür zu ver-
wenden. Die UTM sendet Ping-Anfragen zu diesemHost: Falls dasSystem von diesem
Host keine Antwort erhält, ist die Verbindung nicht intakt.

MTU:Geben Sie diemaximale Größe der Datenpakete (engl. MaximumTransmission
Unit) für die Schnittstelle in Byte an. Siemüssen einenWert eingeben, der zur Art der
Schnittstelle passt, wenn Sie Verkehrsverwaltung betreiben wollen. Der voreingestellte
Wert ist ein sinnvoller Wert und sollte nur von technisch erfahrenen Benutzern geändert
werden, da ein falscher Wert die Schnittstelle funktionsunfähigmachen kann. EinMTU-
Wert, der größer als 1500 Byte ist, muss vomNetzwerkbetreiber und der Netzwerkkarte
(z.B. Gigabit-Netzwerkkarte) unterstützt werden. Der MTU-Wert ist für die Schnitt-
stellenartDSL (PPPoA) auf 1492 Byte voreingestellt.

Standard Routen-Metrik:Geben Sie die Standard Routen-Metrik für die Schnittstelle
ein. Der Metrik-Wert wird verwendet um zwischen Routenmit demselben Ziel zu unter-
scheiden und zu priorisieren. Der Wert gilt für alle Schnittstellen.

Tägliche Wiedereinwahl: Definieren Sie hier, zu welcher Uhrzeit die Verbindung been-
det und wieder neu aufgebaut werden soll. Sie können zwischenNie und einer belie-
bigen Uhrzeit wählen.

Verzögerte Wiedereinwahl: Definieren Sie hier die Zeitverzögerung für dieWie-
dereinwahl. Standardmäßig beträgt sie 5 Sekunden. Sollte Ihr Anbieter eine längere Ver-
zögerung erfordern, können Sie denWert aufEineMinute oder FünfzehnMinuten set-
zen.

Asymmetrisch (optional): Wählen Sie dieseOption, falls die Bandbreite von Uplink und
Downlink Ihrer Verbindung nicht identisch ist und Sie wollen, dassdasDashboard dies
widerspiegelt. Eswerden zwei Textfelder angezeigt, in die Sie diemaximale Bandbreite
desUplinks in entweder MB/soder KB/s angeben können.Wählen Sie die ent-
sprechende Einheit ausder Auswahlliste aus.

Angezeigtes Max. (optional): Hier können Sie diemaximale Downlink-Bandbreite Ihrer
Verbindung angeben, wenn Sie wollen, dassdasDashboard sie widerspiegelt. Die Band-
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breite kann entweder in MB/soder KB/s angegeben werden.Wählen Sie die ent-
sprechende Einheit ausder Auswahlliste aus.

4. Klicken Sie auf Speichern.
DasSystem prüft die Einstellungen nun auf ihre Gültigkeit. Nach der erfolgreichen Prü-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

5. Aktivieren Sie die Schnittstelle.
Klicken Sie auf den Schieberegler, um die Schnittstelle zu aktivieren.

Die Schnittstelle ist jetzt aktiv (Schieberegler ist grün). Die Schnittstelle wird zunächst
möglicherweise noch alsAus (nicht verbunden) angezeigt. DasSystem benötigt kurze
Zeit, um die Einstellungen zu konfigurieren und zu laden. Die neue Schnittstelle ist
betriebsbereit, wenn die StatusmeldungAn angezeigt wird.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wählen Sie im Filtermenü
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu löschen, klicken Sie auf die
entsprechenden Schaltflächen.

6.1.1.10 Modem (PPP)
Für die Konfiguration benötigen Sie eine serielle Schnittstelle und ein externesPPP-Modem auf
der UTM. Darüber hinausbenötigen Sie DSL-Zugangsdaten wie Benutzername und Kenn-
wort. Diese Daten erhalten Sie von Ihrem Internetanbieter.

Um eineModem-(PPP)-Schnittstelle zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite Schnittstellen auf Neue Schnittstelle.
DasDialogfeldSchnittstelle hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Schnittstelle ein.

Art:Wählen SieModem (PPP) ausder Auswahlliste aus.

Hardware:Wählen Sie eine Schnittstelle ausder Auswahlliste aus.

IPv4/IPv6 default GW (optional): Wählen Sie dieseOption, wenn Sie dasStan-
dardgateway IhresAnbieters nutzenmöchten.

Benutzername:Geben Sie den Benutzernamen ein, den Sie von IhremAnbieter erhal-
ten haben.
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Kennwort:Geben Sie dasKennwort ein, dasSie von Ihrem Internetanbieter erhalten
haben.

Einwahlkennung:Geben Sie die Telefonnummer ein. Beispiel: 5551230

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Geschwindigkeit: Stellen Sie hier die Geschwindigkeit in Bit pro Sekunde für die Ver-
bindung zwischen der UTM und demModem ein. ÜblicheWerte sind 57.600 Bit/s und
115.200 Bit/s.

Datenflusskontrolle: Stellen Sie dieMethode zur Kontrolle desDatenflussesein.

Wenn die Daten über die serielle Verbindung laufen, kann es vorkommen, dassdasSys-
tem die ankommendenDaten nicht schnell genug verarbeiten kann. Um sicherzustellen,
dass keine Daten verloren gehen, ist eineMethode zur Kontrolle desDatenflussesnot-
wendig. Bei der seriellen Verbindung sind zweiMethoden verfügbar:

l Hardware-Signale

l Software-Signale

Da bei einer PPP-Verbindung alle acht Bit der Leitung verwendet werden und sich in den
übertragenen Daten die Byte der SteuerzeichenControl S undControlQbefinden, emp-
fehlen wir, die VoreinstellungHardware beizubehalten und ein entsprechendesserielles
Verbindungskabel zu verwenden.

Init-Kennung:Geben Sie die Kennung zur Initialisierung desModemsein. Beachten
Sie, dassdie Init-Kennung (init string) eventuell demModem angepasst werdenmuss. In
diesem Fall entnehmen Sie die Init-Kennung dem zugehörigenModem-Handbuch. Falls
Sie keine entsprechende Dokumentation zur Verfügung haben, tragen Sie in dasEin-
gabefeldATZ ein.

Rückstellungskennung:Geben Sie die Rückstellungskennung (reset string) für das
Modem ein. Beachten Sie auch hier, dassdie Rückstellungskennung eventuell dem
Modem angepasst werdenmuss. In diesem Fall entnehmen Sie diese dem zugehörigen
Modem-Handbuch. FallsSie keine entsprechende Dokumentation zur Verfügung
haben, tragen Sie in dasEingabefeldATZ ein.

MTU:Geben Sie diemaximale Größe der Datenpakete (engl. MaximumTransmission
Unit) für die Schnittstelle in Byte an. Siemüssen einenWert eingeben, der zur Art der
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Schnittstelle passt, wenn Sie Verkehrsverwaltung betreiben wollen. Der voreingestellte
Wert ist ein sinnvoller Wert und sollte nur von technisch erfahrenen Benutzern geändert
werden, da ein falscher Wert die Schnittstelle funktionsunfähigmachen kann. EinMTU-
Wert, der größer als 1500 Byte ist, muss vomNetzwerkbetreiber und der Netzwerkkarte
(z.B. Gigabit-Netzwerkkarte) unterstützt werden.Der MTU-Wert ist für die Schnitt-
stellenartModem (PPP) auf 1492 Byte voreingestellt.

Standard Routen-Metrik:Geben Sie die Standard Routen-Metrik für die Schnittstelle
ein. Der Metrik-Wert wird verwendet um zwischen Routenmit demselben Ziel zu unter-
scheiden und zu priorisieren. Der Wert gilt für alle Schnittstellen.

Asymmetrisch (optional): Wählen Sie dieseOption, falls die Bandbreite von Uplink und
Downlink Ihrer Verbindung nicht identisch ist und Sie wollen, dassdasDashboard dies
widerspiegelt. Eswerden zwei Textfelder angezeigt, in die Sie diemaximale Bandbreite
desUplinks in entweder MB/soder KB/s angeben können.Wählen Sie die ent-
sprechende Einheit ausder Auswahlliste aus.

Angezeigtes Max. (optional): Hier können Sie diemaximale Downlink-Bandbreite Ihrer
Verbindung angeben, wenn Sie wollen, dassdasDashboard sie widerspiegelt. Die Band-
breite kann entweder in MB/soder KB/s angegeben werden.Wählen Sie die ent-
sprechende Einheit ausder Auswahlliste aus.

4. Klicken Sie auf Speichern.
DasSystem prüft die Einstellungen nun auf ihre Gültigkeit. Nach der erfolgreichen Prü-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

5. Aktivieren Sie die Schnittstelle.
Klicken Sie auf den Schieberegler, um die Schnittstelle zu aktivieren.

Die Schnittstelle ist jetzt aktiv (Schieberegler ist grün). Die Schnittstelle wird zunächst
möglicherweise noch alsAus (nicht verbunden) angezeigt. DasSystem benötigt kurze
Zeit, um die Einstellungen zu konfigurieren und zu laden. Die neue Schnittstelle ist
betriebsbereit, wenn die StatusmeldungAn angezeigt wird.

Um nur Schnittstellen einer bestimmten Art angezeigt zu bekommen, wählen Sie im Filtermenü
die entsprechende Art. Um eine Schnittstelle zu bearbeiten oder zu löschen, klicken Sie auf die
entsprechenden Schaltflächen.
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6.1.2 Zusätzliche Adressen
Eine Netzwerkkarte kannmit zusätzlichen IP-Adressen konfiguriert werden (auchAliasse
genannt). Diese Funktion wird benötigt, um auf einer physikalischen Netzwerkkartemehrere
logische Netzwerke zu verwalten. Sie kann auch verwendet werden, um der UTM im Zusam-
menhangmit NAT (NetworkAddressTranslation) eine oder zusätzliche Adressen zuzuweisen.

Um zusätzliche Adressen auf einer Netzwerkkarte zu konfigurieren, gehen Sie fol-
gendermaßen vor:

1. Klicken Sie auf der Registerkarte Zusätzliche Adressen auf Neue zusätzliche
Adresse.
DasDialogfenster Zusätzliche Adressen hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die neue zusätzliche Adresse ein.

Auf Schnittstelle:Wählen Sie im Auswahlmenü die Netzwerkkarte aus, der die Adres-
se zugewiesen werden soll.

IPv4/IPv6-Adresse:Geben Sie die IP-Adresse für die Schnittstelle ein.

Netzmaske:Wählen Sie ausder Auswahlliste eine Netzmaske ausund/oder geben Sie
eine IPv6-Netzmaske ein.

Zugewiesen zu Knoten: DieseOption ist nur verfügbar, wenn die UTM sich in einem
Cluster befindet.Wählen Sie ausder Liste einen Knoten für die zusätzliche Adresse aus.
Wenn Sie einemHA/Cluster-Knoten eine zusätzliche Adresse zuweisen, wird der Ver-
kehr zu diesem eigentständigen Knoten zur Überwachung gesendet. Dies kann nützlich
sein, um individuelle Knoten einesHA/Clusters zu überwachen.

Hinweis –Der gesamte Verkehr für die zusätzliche Adresse wird ausschließlich zum
eigenständigen Knoten gesendet.Wenn der Knoten nicht erreichbar ist, wird kein ande-
rer Knoten den Verkehr der zusätzlichen Adressen verarbeiten.

Hinweis –Eine Schnittstelle kann gleichzeitig eine IPv4- und eine IPv6-Adresse besit-
zen.
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Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
DasSystem prüft die Einstellungen nun auf ihre Gültigkeit. Nach der erfolgreichen Prü-
fung wird die neue Schnittstelle in der Schnittstellen-Liste angezeigt. Die Schnittstelle ist
noch nicht aktiv (Schieberegler ist grau).

4. Aktivieren Sie die zusätzliche Adresse.
Aktivieren Sie die zusätzliche Adresse durch einen Klick auf den Schieberegler.

Die zusätzliche Adresse ist nun eingeschaltet (Schieberegler zeigt Grün). Die zusätzliche
Adresse wirdmöglicherweise dennoch alsAusangezeigt. DasSystem benötigt kurze
Zeit, um die Einstellungen zu konfigurieren und zu laden. Die zusätzliche Adresse ist voll-
ständig einsatzbereit, sobald dieMeldungAn angezeigt wird.

Um eine zusätzliche Adresse zu bearbeiten oder zu löschen, klicken Sie auf die ent-
sprechenden Schaltflächen.

6.1.3 Linkbündelung
Linkbündelung (auch Kanalbündelung, port trunking oder NIC bonding) fasst mehrere par-
allele Ethernet-Verbindungen zu einer logischen Verbindungmit einer IP-Adresse zusammen.
Die gebündelten Portswerden von IhremSystem als eine einzige IP-Adresse wahrgenommen.
Mit Linkbündelung lässt sich einerseits die Bandbreite über die Kapazität einer einzelnen NIC
hinaus vervielfachen, andererseits bietet es durch die redundanten Verbindungen eine ein-
fache Ausfallsicherung (Failover) und Fehlertoleranz für den Fall, dassein Port oder Switch
ausfällt. Der gesamte Datenverkehr, der über den ausgefallenen Port oder Switch lief, wird
automatisch auf die übrigen Ports oder Switchesumgeleitet. Eine solche Ausfallsicherung ist für
dasSystem, dasdiese Verbindung benutzt, völlig transparent.

Hinweis – In einer Hochverfügbarkeitsumgebung können die einzelnen Ethernet-Ver-
bindungen sogar auf verschiedenen HA-Einheiten sein.

Sie können bis zu vier verschiedene Linkbündelungsgruppen definieren. Eine Gruppe kann aus
einer oder mehreren Schnittstellen bestehen.

Um eine Linkbündelungsgruppe (LAG) zu konfigurieren, gehen Sie folgendermaßen vor:

212 UTM 9WebAdmin



1. Wählen Sie für jede LAG, welche Schnittstellen Sie hinzufügen wollen.
EineGruppe kann auseiner konfigurierten Schnittstelle und/oder einer oder mehreren
unkonfigurierten Schnittstellen bestehen.

Um eine konfigurierte Schnittstelle zu verwenden, wählen Sie diese ausder Auswahlliste
Konvertierungsschnittstelle aus. Um unkonfigurierte Schnittstellen zu verwenden, mar-
kieren Sie die entsprechenden Auswahlkästchen.

2. Aktivieren Sie die LAG.
Aktivieren Sie die LAGdurch einen Klick auf die SchaltflächeDieseGruppe aktivieren.

Sobald die Linkbündelungsgruppe konfiguriert ist, steht eine neue LAG-Schnittstelle
(z. B. lag0) zur Verfügung, die ausgewählt werden kann, wenn Sie eine neue Schnitt-
stellendefinition auf der RegisterkarteSchnittstellen anlegen. Für eine LAGkönnen die
folgenden Schnittstellenarten konfiguriert werden:

l Ethernet-Statisch

l Ethernet-VLAN

l Ethernet-DHCP

l Alias-Schnittstellen

Um eine LAGzu deaktivieren, entfernen Sie die Häkchen ausden Auswahlkästchen, die Teil
dieser LAGsind, klicken aufDieseGruppe aktualisieren und bestätigen denWarnhinweis. Der
Statusder LAGwird auf der RegisterkarteSupport >Erweitert >Schnittstellen angezeigt.

6.1.4 Uplink-Ausgleich
Mit der Uplink-Ausgleich-Funktion können Siemehrere Internetverbindungen zusam-
menfassen, entweder um Zusatzverbindungen bei einemAusfall zu haben oder um die Last
auf mehrere Verbindungen zu verteilen. Die Kombination von bis zu 32 unterschiedlichen Inter-
netverbindungen wird unterstützt. Beachten Sie, dassmit demBasicGuard-Abonnement nur
zweiUplinks kombiniert werden können.

Der Uplink-Ausgleich ist automatisch aktiviert, wenn Sie einer Schnittstelle zusätzlich zu einer
bereits vorhandenen Schnittstelle mit Standardgatewayein Standardgatewayzuweisen. Alle
Schnittstellenmit Standardgatewaywerden zum FeldAktive Schnittstellen hinzugefügt und der
Uplink-Ausgleich wird ab diesem Zeitpunkt automatisch durchgeführt. Weitere Schnittstellen
mit Standardgatewaywerden ebenfalls automatisch hinzugefügt.
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Auf der RegisterkarteMultipathregeln können Sie konkrete Regeln für den auszugleichenden
Datenverkehr definieren.

Um denUplink-Ausgleichmanuell einzurichten, gehen Sie folgendermaßen vor:

1. Aktivieren Sie den Uplink-Ausgleich.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der AbschnittUplink-Ausgleich kann nun bearbeitet wer-
den.

2. Wählen Sie aktive Schnittstellen aus.
Fügen Sie eine oder mehrere Schnittstellen hinzu, indemSie auf dasOrdnersymbol kli-
cken und danach Schnittstellen ausder Objektleiste herüberziehen. Beimehreren
Schnittstellen wird der von Clients kommende Verkehr über die Quelle ausgeglichen,
d. h., der gesamte von einer Quelle kommende Verkehr verwendet dieselbe Schnitt-
stelle, während Verkehr von anderenQuellen zu anderen Schnittstellen geleitet werden
kann.Wenn eine der Schnittstellen nicht erreichbar ist, wird der Verkehr von der/den ver-
bleibenden Schnittstelle(n) übernommen.

Hinweis –Wenn der Uplink-Ausgleich automatisch aktiviert wurde, enthält die Liste
Aktive Schnittstellen zunächst bereits alle Schnittstellenmit Standardgateway.Wenn
Sie eine Schnittstelle ausder Liste entfernen, wird dasAuswahlkästchenStan-
dardgatewayder Schnittstelle automatisch deaktiviert. Daher muss jede Schnittstelle
mit Standardgatewayentweder auf dieser Liste oder im FeldStandby-Schnittstellen
unten aufgeführt sein. Sie können jedoch Schnittstellen ohne Standardgatewayhin-
zufügen und die Standardgatewayadresse später eingeben.

Hinweis –Die Reihenfolge der Schnittstellen ist wichtig: In Konfigurationen, in denen
nur eine Schnittstelle verwendet werden kann, sowie für Pakete, die von der UTM
selbst gesendet werden, wird standardmäßig die erste verfügbare aktive Schnittstelle
verwendet. Sie können die Reihenfolge der Schnittstellenmit Hilfe der Sortieren-Sym-
bole ändern.

Über dasSymbol „Planer bearbeiten“ in der Kopfzeile desFeldes können Sie dasVer-
teilungsverhalten und die Schnittstellenbindung der aktiven Schnittstellen festlegen:

Gewichtung: DieGewichtung kann auf einenWert zwischen 0 und 100 festgelegt wer-
den und gibt an, wie vielDatenverkehr eine Schnittstelle im Vergleich zu allen anderen
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Schnittstellen verarbeitet. Hierfür wird ein gewichteter Round-Robin-Algorithmusver-
wendet. Ein höherer Wert bedeutet, dassmehr Datenverkehr über die jeweilige Schnitt-
stelle geroutet wird. DieWerte werden im Verhältnis zueinander bewertet, daher muss
ihre Summe nicht 100 ergeben. So ist z. B. eine Konfigurationmöglich, bei der Schnitt-
stelle 1 denWert 100, Schnittstelle 2 denWert 50 und Schnittstelle 3 denWert 0 hat.
Dabei bearbeitet Schnittstelle 2 nur halb so vielDatenverkehr wie Schnittstelle 1, wäh-
rend Schnittstelle 3 nur aktivwird, wenn keine der anderen Schnittstellen verfügbar ist.
Der Wert Null bedeutet, dassgrundsätzlich eine andere Schnittstelle mit höheremWert
gewählt wird, wenn diese verfügbar ist.

Bindung: Die Schnittstellen-Bindung ist ein Verfahren, dasgewährleistet, dassDaten-
verkehr mit bestimmten Attributen immer über dieselbe Uplink-Schnittstelle geroutet
wird. Die Bindung hat eine Zeitbeschränkung von einer Stunde.

3. Wählen Sie Standby-Schnittstellen aus (optional).
Hier können Sie optionalErsatz-Schnittstellen hinzufügen, die nur in Aktion treten, wenn
alle aktiven Schnittstellen unerreichbar sind. In diesem Fallwird die erste verfügbare
Standby-Schnittstelle entsprechend der gegebenen Reihenfolge verwendet. Sie können
die Reihenfolge der Schnittstellenmit Hilfe der Sortieren-Symbole ändern.

4. Ändern Sie die Überwachungseinstellungen (optional).
Automatische Überwachung ist standardmäßig aktiviert, um einmöglichesVersagen
einer Schnittstelle zu entdecken. Diesbedeutet, dassder Zustand aller Uplink-Schnitt-
stellen überwacht wird, indem ein bestimmter Host im Internet in einemAbstand von 15
Sekunden angesprochen wird. Standardmäßig ist der überwachende Host der dritte
Pings zulassende Hop auf demWeg zu einem der Root-DNS-Server. Sie können die
Hosts zumÜberwachen der Server auch selbst bestimmen. Für diese Hosts können Sie
einen anderen Dienst alsPing auswählen und Überwachungsintervall und -zeit-
überschreitung anpassen:

Sobald die überwachenden Hosts keine Antwort mehr senden, wird die entsprechende
Schnittstelle als tot betrachtet und nicht mehr für die Verteilung verwendet. Auf demDas-
hboard wird dann in der Spalte Linkder Schnittstelle Fehler angezeigt.

Hinweis –Automatisch werden dieselben Überwachungseinstellungen sowohl für die
Uplink-Überwachung (Uplink-Überwachung >Erweitert) als auch für den Uplink-Aus-
gleich (Schnittstellen > Uplink-Ausgleich) verwendet.

5. Klicken Sie auf Übernehmen.
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Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

Eine neue virtuelle Schnittstelle namensUplink Interfaceswird automatisch angelegt und steht
anderen Funktionen von SophosUTM zur Verfügung, z. B. IPsec-Regeln. Die virtuelle Netz-
werkschnittstelleUplink-Schnittstellen umfasst alle Uplink-Schnittstellen, die der Schnittstellen-
Liste hinzugefügt wurden.

Eine neue virtuelle Schnittstelle namensPrimäre Uplink-Adressenwird automatisch angelegt
und steht anderen Funktionen von SophosUTM zur Verfügung, z. B. Firewallregeln. Sie
bezieht sich auf die Hauptadressen sämtlicher Uplink-Schnittstellen.

Im Fall desVersagenseiner Schnittstelle können offene VPN-Tunnel automatisch über die
nächste verfügbare Schnittstelle wiederhergestellt werden, vorausgesetzt, dassDynDNS ver-
wendet wird oder der entfernte Server die IP-Adressen aller Uplink-Schnittstellen akzeptiert.
Voraussetzung ist, dassdie IPsec-Regel dieUplink-Schnittstellen alsLokale Schnittstelle ver-
wendet.

Überwachungs-Hosts definieren
Umeigene Hosts für die Überwachung desServer-Pools zu definieren, gehen Sie fol-
gendermaßen vor:

1. Deaktivieren Sie das Auswahlkästchen Automatische Überwachung.
DasFeldÜberwachende Hosts kann nun bearbeitet werden.

2. Fügen Sie die überwachenden Hosts hinzu.
Wählen Sie einen oder mehrere Hosts ausoder fügen Sie Hosts hinzu, die anstelle einer
zufälligen Auswahl an Hosts die Überwachung übernehmen sollen.Wenn eine Schnitt-
stelle vonmehr als einemHost überwacht wird, wird sie nur als tot betrachtet, wenn kei-
ner der überwachenden Hosts in der festgelegten Zeitspanne antwortet. DasHin-
zufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >
Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Hinweis –Wenn ein ausgewählter Host an eine Schnittstelle gebunden ist, wird er nur
zur Überwachung dieser Schnittstelle verwendet. Ist ein Host nicht an eine Schnittstelle
gebunden, wird er zur Überwachung aller Schnittstellen verwendet. Schnittstellen, die
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nicht von den ausgewählten Hosts überwacht werden, werden automatisch über-
wacht.

Klicken Sie auf dasSymbolÜberwachungseinstellungen bearbeiten im Kopf desFeldes,
um die Überwachungsdetails festzulegen:

Überwachungstyp: Wählen Sie dasDienstprotokoll für die Überwachungsprüfungen
aus.Wählen Sie für die Dienstüberwachung entweder TCP (TCP-Verbindungsaufbau),
UDP (UDP-Verbindungsaufbau),Ping (ICMP-Ping),HTTPHost (HTTP-Anfragen)
oder HTTPSHost (HTTPS-Anfragen).Wenn SieUDP verwenden, wird zunächst eine
Ping-Anfrage versendet. Ist diese erfolgreich, folgt ein UDP-Paket mit der Payload 0. Ist
der Ping erfolglos oder der ICMP-Port nicht erreichbar, gilt die Verbindung als aus-
gefallen.

Port (nur bei den Überwachungstypen TCP undUDP): Port-Nummer, an die die Anfra-
ge gesendet wird.

URL (optional, nur beiÜberwachungstypenHTTP/SHost): Anzufragende URL. Sie kön-
nen statt den Standard-Ports 80 und 443 auch andere Ports verwenden, indemSie die
Port-Information an die URL anhängen, z. B.
http://beispiel.domaene:8080/index.html. Wenn keine URL angegeben ist,
wird dasWurzelverzeichnis angefragt.

Intervall: Geben Sie eine Zeitspanne in Sekunden an, in der die Hosts überprüft wer-
den.

Zeitüberschreitung: Geben Sie einenmaximalen Zeitraum in Sekunden an, in dem die
überwachenden Hosts eine Antwort senden können.Wenn keiner der überwachenden
Hosts einer Schnittstelle in diesem Zeitraum antwortet, wird die Schnittstelle als tot
betrachtet.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

6.1.5Multipathregeln
Auf der RegisterkarteSchnittstellen &Routing >Schnittstellen >Multipathregeln können Sie
Regeln für den Uplink-Ausgleich erstellen. Die Regeln werden auf die aktiven Schnittstellen der
RegisterkarteUplink-Ausgleich angewendet, falls esmehr als eine Schnittstelle gibt, um
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Verkehr auszugleichen. OhneMultipathregeln werden die Dienste über die Quelle aus-
geglichen, d. h., der gesamte von einer Quelle kommende Verkehr verwendet dieselbe Schnitt-
stelle, während Verkehr von anderenQuellen zu anderen Schnittstellen geleitet werden kann.
Mit Multipathregeln können Sie diese Standard-Schnittstellenbindung ändern.

Hinweis –Multipathregeln können für die Diensttypen TCP, UDPoder IP eingerichtet wer-
den.

Um eineMultipathregel anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Multipathregeln auf Neue Multipathregel.
DasDialogfenster NeueMultipathregel hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Multipathregel ein.

Position: Die Positionsnummer legt die Priorität der Regel fest. Niedrigere Nummern
haben eine höhere Priorität. Regeln werden in aufsteigender Reihenfolge abgeglichen.
Sobald eine Regel zutrifft, werden Regelnmit einer höheren Nummer nicht mehr abge-
glichen. Platzieren Sie spezifischere Regeln oben in der Liste, um sicherzustellen, dass
ungenauere Regeln zuletzt abgeglichen werden.

Quelle:Wählen Sie eine Quell-IP-Adresse oder ein Quellnetzwerkaus, auf die oder das
die Regel sich beziehen soll.

Dienst:Wählen Sie einen Netzwerkdienst aus, auf den die Regel sich beziehen soll.

Ziel:Wählen Sie eine Ziel-IP-Adresse oder ein Zielnetzwerkaus, auf die oder dasdie
Regel sich beziehen soll.

Tipp –DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >
Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Schnittst.- Bindung: DieSchnittstellen-Bindung ist ein Verfahren, dasgewährleistet,
dassDatenverkehr mit bestimmten Attributen immer über dieselbe Uplink-Schnittstelle
geroutet wird. Die Bindung hat eine Zeitbeschränkung von einer Stunde. Sie können die-
se Einstellung jedoch auf der RegisterkarteUplink-Ausgleich ändern. Sie können bestim-
men, wasdie Basis für die Bindung sein soll:
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l nach Verbindung: Der (Standard-)Ausgleich erfolgt abhängig von der Ver-
bindung, d. h. sämtlicher Datenverkehr, der zu einer bestimmten Verbindung
gehört, verwendet dieselbe Schnittstelle, während Datenverkehr einer anderen
Verbindung an eine andere Schnittstelle gesendet werden kann.

l nach Quelle: Ausgleich erfolgt abhängig von der Quell-IP-Adresse, d. h. sämt-
licher Datenverkehr, der auseiner Quelle stammt, verwendet dieselbe Schnitt-
stelle, während Datenverkehr ausanderenQuellen an eine andere Schnittstelle
gesendet werden kann.

Hinweis –Die Bindung nachQuelle funktioniert nicht, wenn Sie einen Proxy ver-
wenden, weil die Information über die ursprünglicheQuelle fehlt. Der HTTP-
Proxy ist jedoch eine Ausnahme: VomHTTP-Proxygenerierter Verkehr stimmt
mit der ursprünglichen Client-Quell-IP-Adresse überein und entspricht daher
auch denSchnittstellenbindungsregeln nachQuelle.

l nach Ziel: Ausgleich erfolgt abhängig von der Ziel-IP-Adresse, d. h. sämtlicher
Datenverkehr für ein Ziel verwendet dieselbe Schnittstelle, während Daten-
verkehr mit anderen Zielen an eine andere Schnittstelle gesendet werden kann.

l nach Quelle/Ziel: Ausgleich erfolgt abhängig vonQuell- und Ziel-IP-Adresse,
d.h. sämtlicher Datenverkehr auseiner bestimmtenQuelle undmit einem bestimm-
ten Ziel verwendet dieselbe Schnittstelle. Datenverkehr mit einer anderen Kom-
bination ausQuelle und Ziel kann an eine andere Schnittstelle gesendet werden.
Beachten Sie bitte den obigen Hinweis.

l nach Schnittstelle:Wählen Sie eine Schnittstelle ausder AuswahllisteBind-
Schnittstelle. Der Verkehr, für den diese Regel zutrifft, wird über diese Schnitt-
stelle geroutet.Wenn eine Schnittstelle versagt und keine der folgenden Regeln
zutrifft, wird für die Verbindung die Standardaktion angewendet.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Ausgleich über (nicht mit Bindung nach Schnittstelle): Fügen Sie eine Schnitt-
stellengruppe zum Feld hinzu. Der Verkehr, für den diese Regel zutrifft, wird über die
Schnittstellen dieser Gruppe ausgeglichen. Standardeinstellung istUplink-Schnittstellen,
d. h. Verbindungen werden über alle Uplink-Schnittstellen ausgeglichen.
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Regel bei Schnittstellenfehler überspringen: (nur wenn die OptionSchnittst.- Bin-
dung aufNach Schnittstelle steht) Ist die Option ausgewählt, wird im Fall einesSchnitt-
stellenfehlers die nächste passendeMultipathregel für den Verkehr verwendet. Ist die
Option nicht ausgewählt, wird im Fall einesSchnittstellenfehlers keine andereMul-
tipathregel auf den definierten Verkehr angewendet. Dies ist beispielsweise sinnvoll,
wenn Sie sicherstellenmöchten, dass SMTP-Verkehr nur von einer bestimmten
statischen IP-Adresse gesendet wird, um zu verhindern, dassdie Empfänger Ihre E-
Mails aufgrund einer ungültigen Absender-IP-Adresse alsSpam klassifizieren.

4. Klicken Sie auf Speichern.
Die neueMultipathregelwird in der ListeMultipathregeln angezeigt.

5.
Aktivieren Sie die Multipathregel.
Die neue Regel ist standardmäßig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Regel zu aktivieren.Die Regel ist jetzt aktiv (Schieberegler ist
grün).

Um eine Regel zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

6.1.6 Hardware
Auf der RegisterkarteSchnittstellen &Routing >Schnittstellen >Hardware sind alle kon-
figurierten Schnittstellenmit den entsprechenden Hardware-Informationen wie z. B. demEther-
net-Betriebsmodusund der MAC-Adresse aufgelistet. BeiUTM-Hardware-Geräten kann für
jede Schnittstelle die automatische Aushandlung (Auto Negotiation) eingeschaltet oder aus-
geschaltet werden.

Automatische Aushandlung:Gewöhnlich wird der Ethernet-Betriebsmodus (1000BASE-T
Full-Duplex, 100BASE-T Full-Duplex, 100BASE-T Half-Duplex, 10BASE-T Full-Duplex
10BASE-T Half-Duplex, usw.) zwischen zweiNetzwerkgeräten automatisch ausgehandelt,
indem der beste Betriebsmodusgewählt wird, der von beidenGeräten unterstützt wird. Dabei
wird eine höhere Geschwindigkeit (z. B. 1.000 Mbit/s) einer niedrigerenGeschwindigkeit (z. B.
100 Mbit/s) vorgezogen, bei gleicher Geschwindigkeit wird Full-DuplexHalf-Duplex vor-
gezogen.

Warnung – Für eine einwandfreie Funktion von 1.000 Mbit/s ist die automatische Aus-
handlung stets erforderlich und wird auch vom IEEE-Standard 802.3ab gefordert. Achten Sie
deshalb darauf,Auto Negotiation für Schnittstellenmit Linkmode 1000BASE-T niemals
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auszuschalten. Die zeitliche Abstimmung Ihrer Netzwerkverbindung könnte scheitern, was zu
eingeschränkter Funktionalität oder vollständigemVersagen führen kann. Bei der Ver-
wendung von 100Mbit/s und 10Mbit/s ist die automatische Aushandlung optional, ihr Einsatz
wird aber – sofernmöglich – empfohlen.

Die automatische Aushandlung ist standardmäßig aktiviert. Klicken Sie in den seltenen Fällen,
in denen sie abgeschaltet werdenmuss, auf die SchaltflächeBearbeiten der entsprechenden
Netzwerkkarte und ändern Sie die Einstellung in dem angezeigten DialogfeldNIC-Parameter
bearbeiten über die Auswahlliste Link-Modus. Beachten Sie, dassdie Auswahlliste nur bei
UTM-Hardware-Geräten verfügbar ist. Klicken Sie aufSpeichern, um Ihre Änderungen zu spei-
chern.

Warnung –Seien Sie vorsichtig, wenn Sie die automatische Aushandlung abschalten, da
dadurch die Leistung der Verbindung deutlich eingeschränkt oder sogar unterbrochen wer-
den kann. Falls es sich bei der Netzwerkkarte um Ihre Schnittstelle zumWebAdmin handelt,
wäre in diesem Fall kein Zugriff auf denWebAdminmehr möglich!

Im Fall, dasseine der Schnittstellen ihre Netzwerkverbindung aufgrund einer Änderung an der
automatischen Aushandlung oder denGeschwindigkeitseinstellungen verloren hat, wird eine
Änderung der Einstellung auf ihren ursprünglichenWert normalerweise die Funktionalität nicht
wiederherstellen: DasÄndern der automatischen Aushandlung oder denGeschwin-
digkeitseinstellungen von nicht verbundenen Schnittstellen funktioniert nicht zuverlässig. Akti-
vieren Sie daher erst die automatische Aushandlung und starten Sie dann UTM neu, um die
normale Funktionalität wiederherzustellen.

HA-Linküberwachung:WennHochverfügbarkeit aktiviert ist, werden alle konfigurierten
Schnittstellen auf ihren Link-Statushin überwacht. Falls ein Link ausfällt, wird eine Übernahme
(Takeover) eingeleitet. Falls eine konfigurierte Schnittstelle nicht durchgehend verbunden ist
(z. B. die Administrationsschnittstelle), deaktivieren Sie bitte die HA-Link-Überwachung für die-
se Schnittstelle. Andernfallswerden alle HA-Knoten im StatusNICHT VERBUNDEN ver-
bleiben. Um die HA-Link-Überwachung zu deaktivieren, klicken Sie auf die SchaltflächeBear-
beiten der entsprechenden Netzwerkkarte und ändern Sie die Einstellung im angezeigten
DialogfeldNIC-Parameter bearbeiten. Klicken Sie aufSpeichern, um Ihre Änderungen zu spei-
chern.

Virtuelle MAC setzen: Unter Umständen ist es sinnvoll, die MAC-Adresse einesGeräts zu
ändern. Beispielsweisemüssen dieModemseiniger ISPszurückgesetzt werden, wenn sich das
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angeschlosseneGerät und die damit verbundeneMAC-Adresse ändert. Ein Zurücksetzen des
Modems lässt sich vermeiden, indem dieMAC-Adresse auf denWert desVorgängergeräts
gesetzt wird.

UTM überschreibt jedoch nicht die ursprünglicheMAC-Adresse desGeräts, sondern legt statt-
dessen eine virtuelle MAC-Adresse fest. Klicken Sie dazu auf die SchaltflächeBearbeiten der
entsprechenden Netzwerkkarte.Wählen Sie im angezeigten DialogfeldNIC-Parameter bear-
beiten die OptionVirtuelle MAC setzen und geben Sie eine gültigeMAC-Adresse ein. Klicken
Sie aufSpeichern, um Ihre Änderungen zu speichern.

Klicken Sie auf die SchaltflächeBearbeiten der entsprechenden Netzwerkkarte, um die
ursprünglicheMAC-Adresse wiederherzustellen.Wählen Sie im angezeigten DialogfeldNIC-
Parameter bearbeiten die OptionVirtuelle MAC setzen ab. Klicken Sie aufSpeichern, um Ihre
Änderungen zu speichern.

6.2 Dienstqualität (QoS)
Im Allgemeinen bezeichnetDienstqualität (QoS, Quality of Service) Kontrollmechanismen, die
dafür sorgen, dassausgewählter Netzwerkverkehr bevorzugt behandelt und insbesondere
dassdiesem eineMindestbandbreite zugesichert wird. In SophosUTMwird zu priorisierender
Verkehr auf der RegisterkarteDienstqualität (QoS) konfiguriert. Hier können Sie für bestimmte
Arten von ausgehendemVerkehr, der zweiPunkte im Netzwerkpassiert, eine garantierte
Bandbreite reservieren. Dahingegen wird die Optimierung von Kapazitäten (engl. traffic sha-
ping) für eingehenden Verkehr intern durch verschiedene Techniken umgesetzt, z.B. durchSto-
chastic FairnessQueuing (SFQ) oder RandomEarlyDetection (RED).

6.2.1 Status
Auf der RegisterkarteDienstqualität (QoS) >Status sind die Netzwerkkarten aufgelistet, für die
QoS konfiguriert werden kann. Standardmäßig ist QoS für alle Schnittstellen ausgeschaltet.

UmQoS für eine Schnittstelle zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf die Schaltfläche Bearbeiten der entsprechenden Schnittstelle.
DasDialogfeldSchnittstelle bearbeiten öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Downlink Mbit/s/Uplink Mbit/s:Geben Sie die Downlink- und Uplinkbandbreite (in
Mbit/s) ein, die Ihr ISP bereitstellt. Um beispielsweise eine Internetverbindungmit 5

222 UTM 9WebAdmin



Mbit/s für Up- und Downlink zu konfigurieren, geben Sie 5ein.Werte zwischen 1 und
10000 Sekunden sind erlaubt.

Sollte Ihre Bandbreite variieren, geben Sie den niedrigsten garantiertenWert an, der
von Ihrem ISP zugesichert wird.Wenn Sie beispielsweise eine Internetverbindungmit 5
Mbit/s für Up- und Downlinkmit einer Abweichung von 0,8Mbit/s haben, geben Sie 4,3
Mbit/s an. Beachten Sie, dassdasGatewayeine veränderte Bandbreite berücksichtigt,
wenn die verfügbare Bandbreite temporär höher ausfällt als der konfigurierte tiefste
zugesicherteWert. Dabeiwird der prozentuale Anteil an der Bandbreite für zu prio-
risierenden Verkehr entsprechend erhöht; umgekehrt funktioniert das jedoch leider
nicht.

Uplink begrenzen:Wenn Sie dieseOption wählen, nutzt die Funktion QoSdie oben ein-
getragenen Bandbreitenwerte alsBasis für die Kalkulation des zu priorisierenden Daten-
verkehrs, der diese Schnittstelle passiert. Die OptionUplink begrenzen ist stan-
dardmäßig ausgewählt und sollte für die folgenden Arten von Schnittstellen verwendet
werden:

l Ethernet-Schnittstelle: ZwischenGatewayund Internet ist ein Router installiert
und die vomRouter bereitgestellte Bandbreite ist bekannt.

l Ethernet-VLAN-Schnittstelle: ZwischenGatewayund Internet ist ein Router instal-
liert und die vomRouter bereitgestellte Bandbreite ist bekannt.

l DSL (PPPoE)

l DSL (PPPoA/PPTP)

l Modem (PPP)

Die OptionUplink begrenzen sollte grundsätzlich für jene Schnittstellen ausgeschaltet
werden, bei denen die Basis für die Bandbreiten-Kalkulation schon durch dieMaxi-
malgeschwindigkeit der jeweiligen Schnittstelle ermittelt werden kann. Diesbetrifft
jedoch nur die folgenden Schnittstellen-Typen:

l Ethernet-Schnittstelle: Direkt mit dem Internet verbunden.

l Ethernet-VLAN-Schnittstelle: Direkt mit dem Internet verbunden.

BeiSchnittstellen ohne eine Uplink-Grenze verteilt die QoS-Funktion den gesamten
Datenverkehr proportioal. Wenn Sie beispielsweise auf einer Ethernet-DHCP-Schnitt-
stelle 512 Kbit/s für VoIP-Verkehr reserviert haben und sich die verfügbare Bandbreite
halbiert, dann würden 256 Kbit/s für diesen Datenverkehr verwendet werden (im
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Gegensatz zu Schnittstellenmit einer festenObergrenze funktioniert proportionale Ver-
teilung in beiden Richtungen).

Download-Ausgleich:Wenn dieseOption aktiviert ist, verhindern die beidenWar-
teschlangen-AlgorithmenStochastic FairnessQueuing (SFQ) undRandomEarlyDetec-
tion (RED), dasses zu Netzwerkstaus kommt. Im Fall dassdie konfigurierte Download-
Geschwindigkeit erreicht ist, werden Pakete jener Verbindung verworfen, die denmeis-
ten Downlink in Anspruch nimmt.

Upload-Optimierung:Wenn dieseOption aktiviert ist, werden ausgehende TCP-Pake-
te, die eine Verbindung aufbauen, priorisiert (TCP-PaketemitSYN-Flag) ebenso wie
TCP-Bestätigungspakete (TCP-PaketemitACK-Flag und einer Paketlänge zwischen
40 und 60 Bytes) und DNS-Lookups (UDP-Pakete auf Port 53).

3. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.

4. Aktivieren Sie QoS für die Schnittstelle.
Klicken Sie auf den Schieberegler der Schnittstelle.

Der Schieberegler wird grün.

6.2.2 Verkehrskennzeichner
Ein Verkehrskennzeichner (traffic selector) kann als eine QoS-Definition angesehen werden,
die bestimmte Arten von Netzwerkverkehr beschreibt, die vonQoSbearbeitet werden. Diese
Definitionen werden später innerhalb der Bandbreiten-Pool-Definition verwendet. Dort können
Sie festlegen, wie dieser Verkehr vonQoSbehandelt wird, indemSie z.B. die komplette Band-
breite begrenzen oder demVerkehr einen gewissenMindestanteil der Bandbreite zusichern.

Um einen Verkehrskennzeichner anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Verkehrskennzeichner auf Neuer Ver-
kehrskennzeichner.
DasDialogfeldVerkehrskennzeichner hinzufügen öffnet sich

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diesen Verkehrskennzeichner ein.

Kennzeichnertyp: Sie können folgende Arten von Kennzeichnern festlegen:
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l Verkehrskennzeichner: Verwenden Sie einen Verkehrskennzeichner, wird der
Verkehr auf Grundlage eineseinzelnen Dienstesoder einer Dienstgruppe regu-
liert.

l Anwendungskennzeichner: Verwenden Sie einen Anwendungskennzeichner,
wird der Verkehr auf Grundlage von Anwendungen reguliert, d.h. je nachdem, zu
welcher Anwendung er gehört, unabhängig vom verwendeten Port oder Dienst.

l Gruppe: Sie können verschiedene Dienst- und Anwendungskennzeichner in
einer Verkehrskennzeichnerregel zusammenfassen. Um eineGruppe definieren
zu können, müssen bereits einzelne Kennzeichner definiert sein.

Quelle: Fügen Sie dasQuellnetzwerkhinzu oder wählen Sie dasQuellnetzwerkaus, für
dasQoSaktiviert werden soll.

Dienst: Nur für Verkehrskennzeichner. Fügen Sie den Netzwerkdienst hinzu oder wäh-
len Sie den Netzwerkdienst aus, für denQoSaktiviert werden soll. Sie können zwischen
verschiedenen vordefinierten Diensten und Dienstgruppen auswählen.Wenn Sie bei-
spielsweise für VoIP-Verbindungen eine bestimmte Bandbreite reservierenmöchten,
wählen Sie VoIP-Protokolle (SIP und H.323) aus.

Ziel: Fügen Sie dasZielnetzwerkhinzu oder wählen Sie dasZielnetzwerkaus, für das
QoSaktiviert werden soll.

Tipp – DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >
Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Kontrollieren durch: Nur für Anwendungskennzeichner. Wählen Sie aus, ob die Regu-
lierung desVerkehrs auf Grundlage des jeweiligen Anwendungstypsoder kate-
goriebasiert durch einen dynamischen Filter erfolgen soll.

l Anwendungen: Der Verkehr wird anwendungsbasiert reguliert. Wählen Sie im
FeldDiese Anwendungen kontrollieren eine oder mehrere Anwendungen aus.

l Dynamischer Filter: Der Verkehr wird kategoriebasiert reguliert. Wählen Sie im
FeldDiese Kategorien kontrollieren eine oder mehrere Kategorien aus.

Diese Anwendungen/Kategorien kontrollieren: Nur für
Anwendungskennzeichner. Klicken Sie auf dasOrdnersymbol, um Anwen-
dungen/Kategorien auszuwählen. Ein Dialogfenster wird geöffnet, das im nächsten
Abschnitt detailliert beschrieben wird.
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Produktivität: Nur mitDynamischer Filter. Gibt den von Ihnen gewählten Pro-
duktivitätswert wieder.

Risiko: Nur mitDynamischer Filter. Gibt den von Ihnen gewählten Risikowert wie-
der.

Hinweis –Einige Anwendungen sind von der Regulierung ausgeschlossen. Dies ist für
einen reibungslosen Betrieb von SophosUTM erforderlich. Bei diesen Anwendungen
wird in der Anwendungstabelle desDialogfenstersAnwendung auswählen kein Aus-
wahlkästchen angezeigt. Dies trifft u. a. für denWebAdmin, Teredo,SixXs (für IPv6-
Verkehr) undPortal (für Benutzerportal-Verkehr) zu.Wenn Sie dynamische Filter ver-
wenden, wird die Regulierung dieser Anwendungen ebenfalls automatisch verhindert.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
TOS/DSCP (nur beim KennzeichnertypVerkehrskennzeichner):In bestimmten Fällen
kann es sinnvoll sein, Datenverkehr, der vonQoSbearbeitet werden soll, nicht nur über
Quelle, Ziel und Dienst zu unterscheiden, sondern auch über die TOS- oder DSCP-
Flags im IP-Header.

l Aus:Mit dieser Standardoption wird sämtlicher Datenverkehr, der mit Quelle,
Dienst und Ziel übereinstimmt, der oben eingestellt wurde, mit QoS bearbeitet.

l TOS-Bits:Wählen Sie dieseOption aus, wenn der mit QoS bearbeiteten Daten-
verkehr auf IP-Paketemit bestimmten TOS-Bit (Type of Service) beschränkt wer-
den soll. Sie können zwischen den folgenden Einstellungen wählen:

l Normaler Dienst

l Kostenminimieren

l Zuverlässigkeit maximieren

l Durchsatzmaximieren

l Verzögerungminimieren

l DSCP-Bits:Wählen Sie dieseOption aus, wenn der mit QoS bearbeitete Daten-
verkehr auf IP-Paketemit bestimmten DSCP-Bits (Differentiated ServicesCode
Point) beschränkt werden soll. Sie können entweder einen einzigenDSCP-Wert
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festlegen (eine Ganzzahl im Bereich 0 bis 63) oder einen vordefiniertenWert aus
der ListeDSCP-Klassen (z.B.BEdefault dscp (000000)) auswählen.

Datenmenge gesendet/empfangen: Aktivieren Sie diesesAuswahlkästchen, wenn
der Verkehrskennzeichner die Übereinstimmung aufgrund der Anzahl der von der Ver-
bindung bisher übertragenen Byte vornehmen soll. Mit dieser Funktion können Sie bei-
spielsweise die Bandbreite von großen HTTP-Uploads einschränken, ohne den nor-
malen HTTP-Verkehr zu beeinträchtigen.

l Gesendet/empfangen: Wählen Sie ausder AuswahllisteMehr alsaus, um den
Verkehrskennzeichner nur für Verbindungen zu definieren, die eine bestimmte
Verkehrsmenge überschreiten.Wählen SieWeniger alsaus, um ihn für Ver-
bindungenmit bisher weniger Verkehr zu definieren.

l kByte:Geben Sie den Schwellenwert für die Verkehrsmenge ein.

Helfer: Einige Dienste nutzen für die Datenübertragung dynamische Ports. Für jede Ver-
bindung verhandeln die Endpoints die zu verwendenden Ports über einen Kontrollkanal.
Die UTM verwendet einen speziellen Helfer für die Verbindungsverfolgung (engl.
connection tracking helper), der den Kontrollkanal überwacht, um herauszufinden, wel-
che dynamischen Ports verwendet werden. Um den Verkehr, der durch die dyna-
mischen Ports geht, in den Verkehrskennzeichner mit aufzunehmen, wählen Sie oben,
im FeldDienst,Any, und wählen Sie in der AuswahllisteHelfer den entsprechenden
Dienst.

4. Klicken Sie auf Speichern.
Der neue Kennzeichner wird in der ListeVerkehrskennzeichner angezeigt.

Wenn Sie viele Verkehrskennzeichner definiert haben, können Siemehrere Kennzeichner zu
einer Verkehrskennzeichnergruppe zusammenfügen, um die Konfiguration bequemer zu
gestalten.

Dieser Verkehrskennzeichner oder diese Verkehrskennzeichnergruppe kann nun für jeden
Bandbreiten-Pool verwendet werden. Diese Pools können auf der RegisterkarteBandbreiten-
Poolsdefiniert werden.

Das Dia log fenster zur Auswahl von Anwendungen oder Kate-
gor ien
Beim Erstellen von Application-Control-Regelnmüssen Sie Anwendungen oder Anwen-
dungskategorien ausdemDialogfensterWählen Sie eine oder mehrere Anwen-
dungen/Kategorien, die kontrolliert werden sollen festlegen.
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In der Tabelle im unteren Bereich desDialogfensterswerden die Anwendungen angezeigt, die
auswählbar sind oder zu einer definierten Kategorie gehören. Standardmäßig werden alle
Anwendungen angezeigt.

Im oberen Bereich desDialogfensters stehen dreiKonfigurationsoptionen zur Wahl, mit deren
Hilfe die Anzahl der in der Tabelle gelisteten Anwendungen eingeschränkt werden kann:

l Kategorie: Die Anwendungen werden nach Kategorie gruppiert. Diese Liste umfasst
alle verfügbaren Kategorien. Standardmäßig sind alle Kategorien ausgewählt; d.h. alle
verfügbaren Anwendungen werden unten in der Tabelle gelistet. Möchten Sie die ange-
zeigten Anwendungen auf bestimmte Kategorien beschränken, klicken Sie in die Liste
mit den Kategorien und wählen Sie nur die gewünschte(n) Kategorie(n) aus.

l Produktivität: Die Anwendungen werden zudem nach ihrer Auswirkung auf die Pro-
duktivität klassifiziert, d.h., wie stark sie die Produktivität beeinflussen. Beispiel: Sales-
force, eine typische Unternehmenssoftware, besitzt die Bewertung 5. Die Nutzung der
Anwendung trägt somit zur Produktivität bei. ImGegensatz dazu ist dasOnlinespiel Farm-
ville mit 1 bewertet und dadurch kontraproduktiv. Der Netzwerkdienst DNSbesitzt die
Bewertung 3 – er wirkt sich neutral auf die Produktivität aus.

l Risiko: Anwendungen werden auch hinsichtlich ihresRisikosbezüglich Schadsoftware,
Virusinfektionen oder Angriffen klassifiziert. Je höher die Bewertung, desto höher das
Risiko.

Tipp – Jede Anwendung verfügt über ein Infosymbol.Wenn Sie darauf klicken, wird eine
Beschreibung der jeweiligen Anwendung angezeigt. Sie können die Tabelle mit Hilfe desFil-
terfelds in der Kopfzeile durchsuchen.

Abhängig von Ihrer Auswahl in der Auswahlliste „Kontrollieren durch“ im DialogfeldNeuen Ver-
kehrskennzeichner erstellen gehen Sie folgendermaßen vor:

l Kontrolle durch dynamischen Filter: Wählen Sie im FeldKategorie die Kategorien aus
und klicken Sie aufÜbernehmen, um die ausgewählten Kategorien für die Regel zu über-
nehmen.

l Kontrollieren durch Anwendungen:Wählen Sie die zu kontrollierenden Anwendungen in
der Tabelle aus, indemSie auf die Auswahlkästchen klicken, die vor den Anwendungen
angezeigt werden. Klicken Sie aufÜbernehmen, um die ausgewählten Anwendungen
für die Regel zu übernehmen.

NachdemSie aufÜbernehmen geklickt haben, wird dasDialogfenster geschlossen und Sie kön-
nen die Einstellungen der Verkehrskennzeichnerregelweiter bearbeiten.
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6.2.3 Bandbreiten-Pools
Auf der RegisterkarteDienstqualität (QoS) >Bandbreiten-Poolswerden die Pools für dasBand-
breiten-Management definiert und verwaltet. Mit einemBandbreiten-Pool reservieren Sie eine
garantierte Bandbreite für einen spezifischen ausgehenden Verkehrstyp, optional limitiert
durch einemaximale Bandbreite.

Um einen Bandbreiten-Pool anzulegen, gehen Sie folgendermaßen vor:

1. Wählen Sie auf der Registerkarte Bandbreiten-Pools eine Schnittstelle aus.
Wählen Sie ausder AuswahllisteAn Schnittstelle gebunden diejenige Schnittstelle aus,
für die Sie einen Bandbreiten-Pool definierenmöchten.

2. Klicken Sie auf Neuer Bandbreiten-Pool.
DasDialogfeldBandbreiten-Pool hinzufügen öffnet sich.

3. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für den Bandbreiten-Pool ein.

Position: Die Positionsnummer legt die Priorität desBandbreiten-Pools fest. Niedrigere
Nummern haben eine höhere Priorität. Bandbreiten-Poolswerden in aufsteigender Rei-
henfolge abgeglichen. Sobald ein Bandbreiten-Pool zutrifft, werden Bandbreiten-Pools
mit einer höheren Nummer nicht mehr abgeglichen. Platzieren Sie spezifischere Pools
oben in der Liste, um sicherzustellen, dassungenauere Pools zuletzt abgeglichen wer-
den. Beispiel: Sie haben einen Bandbreiten-Pool für Internet-Datenverkehr (HTTP) im
Allgemeinen und einen weiteren Pool für den Internet-Datenverkehr zu einem bestimm-
tenWebserver definiert. Dann sollte der Bandbreiten-Poolmit dem spezifischenWebser-
ver vorrangig positioniert, d.h. auf Position 1 gesetzt werden.

Bandbreite:Geben Sie die Uplink-Bandbreite (in Kbit) ein, die für diesen Bandbreiten-
Pool reserviert werden soll. Wenn Sie z.B. 1Mbit/s für eine bestimmte Art von Daten-
verkehr reservierenmöchten, geben Sie 1024ein.

Hinweis –Sie können für einen Bandbreiten-Pool lediglich bis zu 90%der zur Ver-
fügung stehendenGesamtbandbreite reservieren. DasGateway reserviert grund-
sätzlich 10%für den vomBandbreiten-Management unberücksichtigten Daten-
verkehr. Um bei demBeispiel von oben zu bleiben:Wenn der Uplink 5Mbit/s beträgt,
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und Siemöchten VoIP soviel Bandbreite wiemöglich zuweisen, können Sie für den
VoIP-Datenverkehr eine Bandbreite vonmaximal 4608 Kbit/s reservieren.

Obere Bandbreitengrenze angeben: Der Wert, den Sie oben im FeldBandbreite
angegeben haben, stellt die zugesicherte Bandbreite dar, die für einen speziellen Ver-
kehrstyp reserviert ist. Ein Bandbreiten-Pool beansprucht jedoch immer mehr Band-
breite für seinen Verkehr als verfügbar ist. Wenn Sie für einen bestimmten Verkehrstyp
verhindern wollen, dasser mehr als eine bestimmteMenge Ihrer Bandbreite verbraucht,
wählen Sie dieseOption aus, um die Bandbreitennutzung diesesPools auf eine Ober-
grenze zu beschränken.

Verkehrskennzeichner:Wählen Sie die Verkehrskennzeichner für diesen Band-
breiten-Pool aus.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

4. Klicken Sie auf Speichern.
Der neue Bandbreiten-Poolwird in der ListeBandbreiten-Poolsangezeigt.

5.
Aktivieren Sie die Regel.
Die neue Regel ist standardmäßig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Regel zu aktivieren.Die Regel ist jetzt aktiv (Schieberegler ist
grün).

Um einen Bandbreiten-Pool zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden
Schaltflächen.

6.2.4 Download-Drosselung
Auf der RegisterkarteDienstqualität (QoS) >Download-Drosselung können Sie Regeln defi-
nieren und verwalten, um eingehenden Verkehr zu drosseln.Wenn Pakete schneller ankom-
men als der eingestellte Schwellenwert, werden die überzähligen Pakete sofort verworfen,
ohne im Firewall-Protokoll aufgelistet zu werden. Aufgrund vonMechanismen zur TCP-Über-
lastvermeidung (TCP congestion avoidance) sollten die betroffenen Absender alsReaktion auf
die verworfenen Pakete ihre Senderaten reduzieren.

Um eine Download-Drosselungsregel zu erstellen, gehen Sie folgendermaßen vor:
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1. Wählen Sie auf der Registerkarte Download-Drosselung eine Schnittstelle.
Wählen Sie ausder AuswahllisteAn Schnittstelle gebunden diejenige Schnittstelle aus,
für die Sie eine Download-Drosselungsregel definierenmöchten.

2. Klicken Sie auf Neue Download-Drosselungsregel.
DasDialogfeldDownload-Drosselungsregel hinzufügen öffnet sich.

3. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Download-Drosselungsregel
ein.

Position: Die Positionsnummer legt die Priorität der Regel fest. Niedrigere Nummern
haben eine höhere Priorität. Regeln werden in aufsteigender Reihenfolge abgeglichen.
Sobald eine Regel zutrifft, werden Regelnmit einer höheren Nummer nicht mehr abge-
glichen. Platzieren Sie spezifischere Regeln oben in der Liste, um sicherzustellen, dass
ungenauere Regeln zuletzt abgeglichen werden.

Limit (Kbit/s): Der obere Grenzwert (in Kbit) für den festgelegten Verkehr.Wenn Sie
beispielsweise die Rate für einen bestimmten Verkehrstyp auf 1Mbit/s begrenzen wol-
len, geben Sie 1024 ein.

Limitiere: Kombination ausVerkehrsquelle und -ziel, auf die dasoben definierte Limit
zutreffen soll:

l verteilt: DasLimit wird zwischen allen existierenden Verbindungen gleich verteilt.
Die Gesamt-Downloadrate für den Verkehr, der durch diese Regel definiert ist, ist
also auf den festgelegtenWert begrenzt.

l jede Quelladresse: DasLimit wird auf jede einzelneQuelladresse angewendet.

l jede Zieladresse: DasLimit wird auf jede einzelne Zieladresse angewendet.

l jede Quelle-Ziel-Kombination: DasLimit wird auf jedeseinzelneQuelle-Ziel-
Adresspaar angewendet.

Verkehrskennzeichner:Wählen Sie die Verkehrskennzeichner, für die Sie die Dow-
nloadraten drosselnmöchten. Dasdefinierte Limit wird auf die gewählten Ver-
kehrskennzeichner aufgeteilt.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

4. Klicken Sie auf Speichern.
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Die neue Download-Drosselungsregelwird in der ListeDownload-Drosselung ange-
zeigt.

5.
Aktivieren Sie die Regel.
Die neue Regel ist standardmäßig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Regel zu aktivieren.Die Regel ist jetzt aktiv (Schieberegler ist
grün).

Um eine Regel zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

6.2.5 Erweitert

Klassif iz ie rung nach Verkapse lung be ibeha lten
Markieren Sie diesesAuswahlkästchen, wenn Sie gewährleistenmöchten, dassein Paket nach
der Verkapselung weiterhin demVerkehrskennzeichner desursprünglichen Dienstes zuge-
wiesen wird, wenn es keinen anderen übereinstimmenden Verkehrskennzeichner gibt.

Die Zuweisung einesgekapselten IP-Pakets zu einemVerkehrskennzeichner erfolgt wie folgt:

1. Dasursprüngliche IP-Paket wird in der vorgegebenen Reihenfolgemit den vor-
handenen Verkehrskennzeichnern abgeglichen. DasPaket wird dem ersten über-
einstimmenden Verkehrskennzeichner zugewiesen (z.B. Internal ->HTTP ->Any).

2. Das IP-Paket wird gekapselt und der Dienst geändert (z.B. in IPsec).

3. Dasgekapselte IP-Paket wird in der vorgegebenen Reihenfolgemit den vorhandenen
Verkehrskennzeichnern abgeglichen. DasPaket wird dem ersten übereinstimmenden
Verkehrskennzeichner zugewiesen (z.B. Internal -> IPsec ->Any).

4. Wenn kein Verkehrskennzeichner übereinstimmt, ist die Zuweisung von der OptionKlas-
sifizierung nach Verkapselung beibehalten abhängig:

l Ist die Option ausgewählt, wird dasgekapselte Paket demVerkehrskennzeichner
ausSchritt 1 zugewiesen.

l Ist die Option nicht ausgewählt, wird dasgekapselte Paket keinemVer-
kehrskennzeichner zugewiesen und kann daher nicht Bestandteil einesBand-
breiten-Pools sein.
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Explic it -Congest ion-Not if ica t ion-Unterstü tzung
ECN (Explicit Congestion Notification) ist eine Erweiterung des Internetprotokolls und ermög-
licht End-to-End-Benachrichtigungen über Netzwerküberlastungen, ohne dassPakete ver-
worfen werden. ECN funktioniert nur, wenn beide Endpunkte einer Verbindung erfolgreich
über die Verwendung verhandeln. DurchMarkieren diesesAuswahlkästchens sendet die UTM
die Information, dass sie bereit ist, ECN zu verwenden. Stimmt der andere Endpunkt zu, wer-
den ECN-Informationen ausgetauscht. Beachten Sie, dassauch das zugrunde liegende Netz-
werk und die beteiligten Router ECN unterstützenmüssen.

6.3 Uplink-Überwachung
DasMenüSchnittstellen &Routing >Uplink-Überwachung gibt Ihnen dieMöglichkeit, Ihre
Uplink-Verbindung (Internet-Verbindung) zu überwachen und bestimmte Aktionen vor-
zugeben, die im Fall, dass sich der Verbindungsstatusändert, automatisch ausgeführt werden.

Beispielsweise kann automatisch ein Ersatz-VPN-Tunnel aktiviert werden, der eine andere Ver-
bindung benutzt. Oder eswird eine Alias-IP-Adresse deaktiviert, so dassein Über-
wachungsdienst aktiviert wird.

6.3.1 Allgemein
Auf der RegisterkarteUplink-Überwachung >Allgemein können Sie die Uplink-Überwachung
ein- oder ausschalten.

UmUplink-Überwachung zu aktivieren, klicken Sie auf den Schieberegler.

Der Schieberegler wird grün.

Wenn die Uplink-Überwachung aktiv ist, zeit der BereichUplink-Statusalle aktuellen Uplink-
Schnittstellen und deren Status:

l ONLINE:Die Uplink-Verbindung ist hergestellt und funktioniert.

l OFFLINE:Die Überwachung hat festgestellt, dassdie Uplink-Verbindung nicht funk-
tioniert.

l DOWN:Entweder wurde die Uplink-Schnittstelle administrativ deaktiviert, oder – im Fall
einer dynamischen Schnittstelle – der entfernte PPP- oder DHCP-Server ist nicht erreich-
bar.

UTM 9WebAdmin 233

6 Schnittstellen & Routing 6.3 Uplink-Überwachung



6.3 Uplink-Überwachung 6 Schnittstellen & Routing

l STANDBY:Die Schnittstelle wurde auf der RegisterkarteSchnittstellen >Uplink-Aus-
gleich alsStandby-Schnittstelle definiert und wird derzeit nicht verwendet.

Hinweis –Wenn der Uplink-Ausgleich aktiv ist, werden die Uplinks immer überwacht, selbst
wenn Uplink-Überwachung deaktiviert ist. Daher werden, selbst wenn die Uplink-Über-
wachung ausgeschaltet ist, die Uplink-Schnittstellen auf dieser Seite angezeigt, wenn der
Uplink-Ausgleich aktiv ist. In diesem Fall können Sie die Überwachungseinstellungen auf der
RegisterkarteSchnittstellen >Uplink-Ausgleich ändern.

6.3.2 Aktionen
Auf der RegisterkarteSchnittstellen &Routing >Uplink-Überwachung >Aktionen können Sie
Aktionen definieren, die im Fall, dass sich der Uplink-Statusändert, automatisch durchgeführt
werden. Beispielsweisemöchten Sie vielleicht zusätzliche Adressen deaktivieren, wenn die
Uplink-Verbindung unterbrochen ist.

Um eine neue Aktion anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Aktionen auf Neue Aktion.
DasDialogfeldAktion 'fallsUplink offline geht' anlegenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diese Aktion ein.

Typ:Wählen Sie den Verbindungstyp, für den Sie eine Aktion definieren wollen.

l IPsec-Tunnel:Wählen Sie dieseOption ausder Auswahlliste, wenn Sie eine Akti-
on für einen IPsec-Tunnel definieren wollen.

l Zusätzliche Adressen:Wählen Sie dieseOption ausder Auswahlliste, wenn Sie
eine Aktion für eine zusätzliche Adresse definieren wollen.

IPsec-Tunnel: (Nur verfügbar wenn IPsec-TunnelalsTyp festgelegt wurde.) Wenn
mindestensein IPsec-Tunnel definiert ist, können Sie hier einen von ihnen auswählen.
Weitere Informationen über IPsec-Tunnel finden Sie in KapitelFernzugriff > IPsec.

Zus. Adresse: (Nur verfügbar wenn Zusätzliche Adressen alsTyp festgelegt wurde.)
Wennmindestenseine zusätzliche Adresse definiert ist, können Sie hier eine von ihnen
auswählen.Weitere Informationen über zusätzliche Adressen finden Sie in Kapitel
Schnittstellen &Routing >Schnittstellen >Zusätzliche Adressen.
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Aktion: Sie können hier entweder Enable oder Disablewählen, wasbedeutet, dass im
Fall einer Uplink-Unterbrechung der oben gewählte IPsec-Tunnel oder die zusätzliche
Adresse aktiviert oder deaktiviert wird.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die Aktion wird gespeichert und im Fall, dassdie Uplink-Verbindung unterbrochen wird,
ausgeführt.

Um eine Aktion zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

6.3.3 Erweitert
Auf der RegisterkarteUplink-Überwachung >Erweitert können Sie die automatische Über-
wachung der Uplink-Verbindung deaktivieren und stattdessen einen oder mehrere Hosts ange-
ben, die für die Überwachung verwendet werden sollen.

Automatische Überwachung ist standardmäßig aktiviert, um einmöglichesVersagen einer
Schnittstelle zu entdecken. Diesbedeutet, dassder Zustand aller Uplink-Schnittstellen über-
wacht wird, indem ein bestimmter Host im Internet in einemAbstand von 15 Sekunden ange-
sprochen wird. Standardmäßig ist der überwachende Host der dritte Pings zulassende Hop auf
demWeg zu einem der Root-DNS-Server. Sie können die Hosts zumÜberwachen der Server
auch selbst bestimmen. Für diese Hosts können Sie einen anderen Dienst alsPing auswählen
und Überwachungsintervall und -zeitüberschreitung anpassen:

Die überwachenden Hostswerden dann in gewissen Abständen angesprochen, und wenn kei-
ner von ihnen erreichbar ist, gilt die Uplink-Verbindung als unterbrochen. Anschließend werden
die Aktionen ausgeführt, die in der RegisterkarteAktionen definiert sind.

Hinweis –Automatisch werden dieselben Überwachungseinstellungen sowohl für die
Uplink-Überwachung (Uplink-Überwachung >Erweitert) als auch für den Uplink-Ausgleich
(Schnittstellen > Uplink-Ausgleich) verwendet.

Um Ihre eigenen Hosts für die Überwachung zu verwenden, gehen Sie folgendermaßen vor:

1. Deaktivieren Sie das Auswahlkästchen Automatische Überwachung.
DasFeldÜberwachende Hosts kann nun bearbeitet werden.
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2. Fügen Sie die überwachenden Hosts hinzu.
Wählen Sie einen oder mehrere Hosts ausoder fügen Sie Hosts hinzu, die anstelle einer
zufälligen Auswahl an Hosts die Überwachung übernehmen sollen.Wenn eine Schnitt-
stelle vonmehr als einemHost überwacht wird, wird sie nur als tot betrachtet, wenn kei-
ner der überwachenden Hosts in der festgelegten Zeitspanne antwortet. DasHin-
zufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >
Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Hinweis –Wenn ein ausgewählter Host an eine Schnittstelle gebunden ist, wird er nur
zur Überwachung dieser Schnittstelle verwendet. Ist ein Host nicht an eine Schnittstelle
gebunden, wird er zur Überwachung aller Schnittstellen verwendet. Schnittstellen, die
nicht von den ausgewählten Hosts überwacht werden, werden automatisch über-
wacht.

Klicken Sie auf dasSymbolÜberwachungseinstellungen bearbeiten im Kopf desFeldes,
um die Überwachungsdetails festzulegen:

Überwachungstyp: Wählen Sie dasDienstprotokoll für die Überwachungsprüfungen
aus.Wählen Sie für die Dienstüberwachung entweder TCP (TCP-Verbindungsaufbau),
UDP (UDP-Verbindungsaufbau),Ping (ICMP-Ping),HTTPHost (HTTP-Anfragen)
oder HTTPSHost (HTTPS-Anfragen).Wenn SieUDP verwenden, wird zunächst eine
Ping-Anfrage versendet. Ist diese erfolgreich, folgt ein UDP-Paket mit der Payload 0. Ist
der Ping erfolglos oder der ICMP-Port nicht erreichbar, gilt die Verbindung als aus-
gefallen.

Port (nur bei den Überwachungstypen TCP undUDP): Port-Nummer, an die die Anfra-
ge gesendet wird.

URL (optional, nur beiÜberwachungstypenHTTP/SHost): Anzufragende URL. Sie kön-
nen statt den Standard-Ports 80 und 443 auch andere Ports verwenden, indemSie die
Port-Information an die URL anhängen, z. B.
http://beispiel.domaene:8080/index.html. Wenn keine URL angegeben ist,
wird dasWurzelverzeichnis angefragt.

Intervall: Geben Sie eine Zeitspanne in Sekunden an, in der die Hosts überprüft wer-
den.

Zeitüberschreitung: Geben Sie einenmaximalen Zeitraum in Sekunden an, in dem die
überwachenden Hosts eine Antwort senden können.Wenn keiner der überwachenden
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Hosts einer Schnittstelle in diesem Zeitraum antwortet, wird die Schnittstelle als tot
betrachtet.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

6.4 IPv6
Seit Version 8 unterstützt SophosUTM IPv6, den Nachfolger von IPv4.

Die folgenden Funktionen von UTM unterstützen IPv6 ganzoder teilweise.

l Zugang zumWebAdmin und zumBenutzerportal

l SSH

l NTP

l SNMP

l SLAAC- (StatelessAddressAutoconfiguration) und DHCPv6-Client-Unterstützung für
alle dynamischen Schnittstellen

l DNS

l DHCP-Server

l BGP

l OSPF

l IPS

l Firewall

l NAT

l ICMP

l Server-Lastverteilung

l Webfilter

l Application Control

l WebApplication Firewall

l SMTP
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l IPsec (nur Site-to-Site)

l Syslog-Server

6.4.1 Allgemein
Auf der Registerkarte IPv6 >Allgemein können Sie die IPv6-Unterstützung für SophosUTM
aktivieren. Außerdemwerden hier IPv6-Statusinformationen, z.B. Informationen über Präfix-
Bekanntmachungen, angezeigt, wenn IPv6 aktiviert ist.

Die IPv6-Unterstützung ist standardmäßig ausgeschaltet. Um IPv6 zu aktivieren, gehen Sie fol-
gendermaßen vor:

1. Aktivieren Sie IPv6 auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird grün.Wenn IPv6 bisher noch nicht aktiviert oder konfiguriert wur-
de, ist im AbschnittKonnektivität der AusdruckKeine angegeben.

Sobald IPv6 aktiviert ist, werden Sie imWebAdmin viele Netzwerkdefinitionen und Definitionen
von anderenObjekten vorfinden, die sich explizit auf IPv6 beziehen. Im Allgemeinen können Sie
diese genauso verwenden, wie Sie es von den IPv4-Objekten gewöhnt sind.

Hinweis –Wenn IPv6 aktiviert ist, tragen die Symbole von Netzwerkobjekten eine zusätzliche
Markierung, die Ihnen anzeigt, ob es sich bei dem jeweiligenObjekt um ein IPv6- oder ein
IPv4-Objekt handelt oder um beides. Zwischen demAktivieren und Deaktivieren von IPv6 soll-
tenmindestens10 Sekunden liegen.

6.4.2 Präfix-Bekanntmachungen
Auf der Registerkarte IPv6 >Präfix-Bekanntmachungen können Sie SophosUTM so kon-
figurieren, dass sie Clients ein IPv6-Adresspräfix zuweist, welchesdiesen dann ermöglicht, sich
selbst eine IPv6-Adresse auszuwählen. Die Präfix-Bekanntmachung (prefix advertisement)
oder Router-Bekanntmachung (router advertisement) ist eine IPv6-Funktion, bei der sich Rou-
ter (in diesem Fall die UTM) in gewisser Weise wie ein DHCP-Server unter IPv4 verhalten. Die
Router weisen den Clients IPs jedoch nicht direkt zu. Stattdessen weisen sich die Clients in
einem IPv6-Netzwerkeine sogenannte link-lokale Adresse für die erste Kommunikationmit
demRouter zu. Der Router teilt demClient dann dasPräfix für dessen Netzwerksegmentmit.
Daraufhin generiert sich der Client eine IP-Adresse, die ausdemPräfix und seiner MAC-Adres-
se besteht.
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Umein neuesPräfix anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Präfix-Bekanntmachungen auf Neues Präfix.
DasDialogfenster Präfix hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Schnittstelle:Wählen Sie eine Schnittstelle aus, die mit einer IPv6-Adresse und einer
64-Bit-Netzmaske konfiguriert ist.

DNS-Server 1/2 (optional): Die IPv6-Adressen der DNS-Server.

Domäne (optional): Geben Sie den Domänennamen ein, der an die Clients übermittelt
werden soll (z.B. intranet.beispiel.de).

Gültige Lebensdauer: Der Zeitraum, für den dasPräfix gültig sein soll. Der Stan-
dardwert ist 30 Tage.

Bevorzugte Lebensdauer: Der Zeitraum, nach dem ein anderesPräfix, dessen bevor-
zugte Lebensdauer noch nicht vorüber ist, vomClient gewählt werden soll. Der Stan-
dardwert ist 7 Tage.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Zustandsloser integrierter Server: DieseOption ist standardmäßig ausgewählt.
Wenn eine Präfix-Bekanntmachung erstellt wird, wird automatisch ein DHCPv6-Server
gestartet. Beachten Sie, dassdiese DHCPv6-Konfiguration versteckt verläuft und daher
über dasDHCP-Konfigurationsmenüweder sichtbar noch editierbar ist.

Verwaltet (stateful): DieseOption ist nicht verfügbar, wenn Zustandsloser integrierter
Server ausgewählt ist. Sie erlaubt es, einen statefulDHCPv6-Server auf derselben
Schnittstelle mit Präfix-Bekanntmachung zu starten. Sie können den DHCPv6-Server
auf der RegisterkarteNetzwerkdienste > DHCP> Server konfigurieren.

Andere Konfig.: DieseOption ist nur verfügbar, wenn Zustandsloser integrierter Ser-
ver ausgewählt ist. Sie stellt sicher, dassein angegebener DNS-Server und ein Domä-
nenname zusammenmit dem angegebenen Präfix über DHCPv6 bekannt gegeben wer-
den. Dies ist nützlich, da es zurzeit zu wenig Clients gibt, die DNS-Informationen von den
Präfix-Bekanntmachungen (RFC 5006/RFC 6106) abrufen können.

4. Klicken Sie auf Speichern.
Die neue Präfix-Konfiguration wird in der ListePräfix-Bekanntmachungen angezeigt.
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6.4.3 Umnummerierung
Auf der Registerkarte IPv6 >Umnummerierung können Sie für den Fall einer Änderung des
Präfixesdie automatische Umnummerierung der durch die UTM verwalteten IPv6-Adressen
erlauben. Außerdem können Sie IPv6-Adressenmanuell umnummerieren.

Die folgenden IPv6-Adressen werden geändert:

l Host-, Netzwerk- und Bereichsdefinitionen

l Hauptadressen und zusätzliche Adressen von Schnittstellen

l DHCPv6-Server-Bereiche und -Zuordnungen

l DNS-Zuordnungen

IPv6-Präfixe, die durch den Tunnel-Broker zugewiesen wurden, werden nicht umnummeriert.

Automatische IPv6-Umnummer ie rung
Standardmäßig werden die durch Ihre UTM verwalteten IPv6-Adressen automatisch umnum-
meriert, wenn sich das IPv6-Präfix ändert. Präfixänderungen werden durch Ihren ISP über
DHCPv6-Präfixdelegation ausgelöst. Um die Umnummerierung zu deaktivieren, deaktivieren
Sie dasAuswahlkästchen und klicken Sie aufÜbernehmen.

Manuelle IPv6-Umnummer ie rung
Sie können bestimmte IPv6-Adressen, die durch die UTM verwaltet werden, manuell umnum-
merieren. Dies kann hilfreich sein, wenn Sie zu einem neuen ISP wechseln, der ein neues IPv6-
Präfix statisch zuweist statt automatisch über DHCPv6.

1. Legen Sie das aktuelle Präfix der IPv6-Adressen fest, die umnummeriert wer-
den sollen.
Geben Sie dasPräfix in dasFeldAltesPräfixein.

2. Legen Sie das neue Präfix fest.
Geben Sie dasPräfix in dasFeldNeuesPräfixein.

3. Klicken Sie auf Übernehmen.
Alle IPv6-Adressenmit dem festgelegten aktuellen Präfixwerdenmit Hilfe desneuen Prä-
fixesumnummeriert.

240 UTM 9WebAdmin



6.4.4 6to4
Auf der Registerkarte IPv6 > 6to4 können Sie SophosUTM so konfigurieren, dass IPv6-Adres-
sen automatisch über ein vorhandenes IPv4-Netzwerkgetunnelt werden. Bei 6to4 hat jede
IPv4-Adresse ein /48-Präfix ausdem IPv6-Netzwerk, auf das sie abgebildet wird. Die daraus
resultierende IPv6-Adresse besteht ausdemPräfix2002und der IPv4-Adresse in hexa-
dezimaler Schreibweise.

Hinweis –Sie können entweder 6to4 oder Tunnel-Broker aktiviert haben.

Um dasTunneln von IP-Adressen für eine bestimmte Schnittstelle zu aktivieren, gehen Sie fol-
gendermaßen vor:

1. Aktivieren Sie 6to4 auf der Registerkarte 6to4.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und die Abschnitte 6to4 sowieErweitert können nun bear-
beitet werden.

2. Wählen Sie eine Schnittstelle aus.
Wählen Sie eine Schnittstelle ausder AuswahllisteSchnittstelle, die eine öffentliche IPv6-
Adresse besitzt.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün und der Schnittstellenstatuswird auf der RegisterkarteAll-
gemein angezeigt.

Erweite r t
Sie können dieServer-Adresse ändern, um einen anderen 6to4-Relay-Server zu verwenden.
Um dies zu tun, geben Sie eine neue Server-Adresse ein und klicken Sie aufÜbernehmen um
Ihre Einstellungen zu speichern.

6.4.5 Tunnel-Broker
Auf der Registerkarte IPv6 >Tunnel-Broker können Sie die Verwendung einesTunnel-Broker
aktivieren. Die Tunnelvermittlung (tunnel brokerage) ist ein Dienst, der von einigen ISPsange-
boten wird, und esermöglicht, über IPv6-Adressen auf das Internet zuzugreifen.
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Hinweis –Sie können entweder 6to4 oder Tunnel-Broker aktiviert haben.

SophosUTM unterstützt die folgenden Tunnel-Broker (Vermittlungsdienste):

l Teredo (nur Anonymous)

l Freenet6 (nachGoGo6) (Anonymousoder mit Benutzerkonto)

l SixXS (Benutzerkonto erforderlich)

l Hurricane Electric (Benutzerkonto erforderlich)

Um einen Tunnel-Broker zu verwenden, gehen Sie folgendermaßen vor:

1. Aktivieren Sie die Tunnelvermittlung auf der Registerkarte Tunnel-Broker.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird grün und die Abschnitte Tunnel-Broker sowieErweitert können
nun bearbeitet werden. Der Tunnel-Broker ist sofort aktiv und verwendet Teredomit
anonymer Authentifizierung. Der Verbindungsstatuswird auf der RegisterkarteAll-
gemein angezeigt.

Wenn Sie SixXS-Tunnel verwenden und die IPv6-Verbindung geht verloren, werden die
SixXS-Tunnel nicht automatisch neu gestartet. Prüfen Sie in diesem Fall die Protokolldateien,
die unter Protokolle & Berichte >Protokollansicht >Heutige Protokolldateien erscheinen.

Tunne l-Broker
Sie können die Standardeinstellungen für den Tunnel-Broker ändern.

Authentifizierung:Wählen Sie eine Authentifizierungsmethode ausder Auswahlliste.

l Anonymous: Bei dieser Methode benötigen Sie kein Benutzerkonto bei dem ent-
sprechenden Broker. Die zugewiesene IP-Adresse ist jedoch nur temporär.

l User: Siemüssen sich bei dem entsprechenden Broker anmelden, um ein Benut-
zerkonto zu bekommen.

Broker:Wählen Sie einen anderen Broker ausder Auswahlliste aus.

Benutzername (nur beiUser verfügbar): Geben Sie Ihren Benutzernamen für den ent-
sprechenden Broker an.

Kennwort (nur beiUser verfügbar): Geben Sie Ihr Kennwort für den Benutzernamen an.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.
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Erweite r t
Hier können Sie eine andere Serveradresse für den gewählten Tunnel-Broker angeben.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

6.5 Statisches Routing
Jeder an ein Netzwerkangeschlossener Computer verwendet eine Routing-Tabelle, mit deren
Hilfe er feststellt, welchenWeg ein ausgehendesDatenpaket nehmenmuss, um sein Ziel zu
erreichen. Die Routing-Tabelle enthält z.B. Informationen darüber, ob sich eine Zieladresse im
lokalen Netzwerkbefindet oder ob dasDatenpaket über einen Router weitergeleitet werden
muss. Falls ein Router beteiligt ist, enthält die Tabelle die Information, welcher Router für wel-
chesNetzwerkbenutzt werdenmuss.

ZweiRoutenarten können zur Routing-Tabelle von SophosUTM hinzugefügt werden: sta-
tische Routen und Richtlinienrouten. Bei statischen Routen werden die Routingziele lediglich
von der Zieladresse der Datenpakete bestimmt. BeiRichtlinienrouten ist esmöglich, dasRou-
ting anhand der Quellschnittstelle, der Absenderadresse, desDienstesoder der Zieladresse zu
bestimmen.

Hinweis –Sie brauchen für Netzwerke, die direkt an die Schnittstellen der UTM ange-
schlossen sind, sowie für Standardrouten keine Routing-Einträge anzulegen. Diese Routing-
Einträge werden vomSystem automatisch erstellt.

6.5.1 Statische Routen
Für die direkt angeschlossenen Netzwerke trägt dasSystem die entsprechenden Routing-Ein-
träge selbst ein.Weitere Einträgemüssenmanuell vorgenommenwerden, z.B. wenn im loka-
len Netzwerkein weiterer Router existiert, über den ein bestimmtesNetzwerkerreicht werden
soll. Routen für Netzwerke, die nicht direkt angeschlossen sind, aber über einen Befehl oder
eine Konfigurationsdatei in die Routing-Tabelle eingetragen werden, bezeichnet man als sta-
tische Routen.

Um eine statische Route hinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Statische Routen auf Neue statische Route.
DasDialogfenster statische Route hinzufügen öffnet sich.
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2. Nehmen Sie die folgenden Einstellungen vor:
Routentyp: Die folgenden Routentypen sind verfügbar:

l Schnittstellenroute: Datenpakete werden an eine bestimmte Schnittstelle
geschickt. Dieser Typ kann in zwei Fällen nützlich sein: Für Routing-Einträge zu
dynamischen Schnittstellen (z.B. PPP), da in diesem Fall die IP-Adresse desGate-
waysnicht bekannt ist, oder für eine Standard-Routemit einemGatewayaußer-
halb der direkt angeschlossenen Netzwerke.

l Gatewayroute: Die Datenpakete werden an einen bestimmten Host (Gateway)
geschickt.

l Blackhole-Route: Die Datenpakete werden ohne Rückmeldung an den Absen-
der verworfen. In Verbindungmit OSPF oder anderen dynamischen adaptiven
Routing-Protokollen können dadurch unter anderem „Routing Loops“ (Schleifen)
oder „Route Flapping“ (schnellesWechseln von Routen) verhindert werden.

Netzwerk:Wählen Sie die Zielnetzwerke der Datenpakete, die die UTM abfangen
muss.

Schnittstelle:Wählen Sie die Schnittstelle, durch die die Datenpakete die UTM ver-
lassen (nur verfügbar, wenn SieSchnittstellenroute alsRoutentyp gewählt haben).

Gateway:Wählen Sie dasGateway/den Router aus, an dasoder den UTM die Daten-
pakete weiterleiten soll (nur verfügbar, wenn SieGateway-Route alsRoutentyp gewählt
haben).

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Metrik:Geben Sie einenMetrikwert ein. Dieser kann eineGanzzahl zwischen 0 und
4294967295 sein. Der Standardwert beträgt 5. Dieser Metrikwert wird verwendet, um
Routen, die zum selben Ziel führen, zu unterscheiden und zu priorisieren. Ein niedriger
Metrikwert wird einem hohenMetrikwert vorgezogen. IPsec-Routen besitzen auto-
matisch denMetrikwert 0.

4. Klicken Sie auf Speichern.
Die neue Route wird in der ListeStatische Routen angezeigt.

5. Aktivieren Sie die Route.
Klicken Sie auf den Schieberegler, um die Route zu aktivieren.
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Umeine Route zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

6.5.2 Richtlinienrouten
Normalerweise entscheidet ein Router darüber, wohin ein bestimmtesPaket geschickt werden
muss, indem er die Zieladresse im Paket selbst ausliest und den entsprechenden Eintrag in
einer Routing-Tabelle nachschaut. Manchmal jedoch ist es notwendig ein Paket basierend auf
anderen Kriterien weiterzuleiten. Das richtlinienbasierte Routing ermöglicht dieWeiterleitung
bzw. dasRouten von Datenpaketen nach eigenen Sicherheitsrichtlinien.

Um eine Richtlinienroute hinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Richtlinienrouten auf Neue Richtlinienroute.
DasDialogfeldRichtlinienroute hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Position: Die Positionsnummer legt die Priorität der Richtlinienroute fest. Niedrigere
Nummern haben eine höhere Priorität. Routen werden in aufsteigender Reihenfolge
abgeglichen. Sobald eine Route zutrifft, werden Routenmit einer höheren Nummer
nicht mehr abgeglichen.

Routentyp: Die folgenden Routentypen sind verfügbar:

l Schnittstellenroute: Datenpakete werden an eine bestimmte Schnittstelle
geschickt. Dieser Typ kann in zwei Fällen nützlich sein: Für Routing-Einträge zu
dynamischen Schnittstellen (z.B. PPP), da in diesem Fall die IP-Adresse desGate-
waysnicht bekannt ist, oder für eine Standard-Routemit einemGatewayaußer-
halb der direkt angeschlossenen Netzwerke.

l Gatewayroute: Die Datenpakete werden an einen bestimmten Host (Gateway)
geschickt.

Quellschnittstelle: Die Schnittstelle, auf der das zu routende Datenpaket ankommt.
Mit der EinstellungAnywerden alle Schnittstellen geprüft.

Quellnetzwerk: DasQuellnetzwerkdes zu routenden Datenpakets. Mit der Einstellung
Anywerden alle Netzwerke geprüft.

Dienst: Datenpakete diesesDienstswerden auf passende Routing-Regeln geprüft. Die
Auswahlliste enthält sowohl die vordefinierten als auch Ihre selbst definierten Dienste.
Mit Hilfe dieser Dienste lässt sich präzise definieren, welche Art von Datenverkehr
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verarbeitet werden soll. Die EinstellungAnyentspricht in diesem Fall allen Kom-
binationen ausProtokollen undQuell- bzw. Zielports.

Zielnetzwerk: DasZielnetzwerkdes zu routenden Datenpakets. Mit der EinstellungAny
werden alle Netzwerke geprüft.

Zielschnittstelle: Die Schnittstelle, an die die Datenpakete gesendet werden (nur ver-
fügbar, wenn Sie alsRoutentypSchnittstellenroute gewählt haben).

Gateway:Wählen Sie dasGateway/den Router aus, an dasoder den dasGatewaydie
Datenpakete weiterleiten soll (nur verfügbar, wenn SieGateway-Route alsRoutentyp
gewählt haben).

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Route wird in der ListeRichtlinienrouten angezeigt.

4. Aktivieren Sie die Route.
Klicken Sie auf den Schieberegler, um die Route zu aktivieren.

Um eine Route zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

6.6 Dynamisches Routing (OSPF)
DasProtokollOpen Shortest Path First (OSPF) ist ein dynamischesLink-State-Routing-Pro-
tokoll, dashauptsächlich innerhalb von großen autonomen Systemnetzwerken genutzt wird.
SophosUTM unterstützt OSPF Version 2. ImGegensatz zu anderen Protokollen nutzt OSPF
die Kosten für die Pfade alsRouting-Metrik. Die Kosten für die Übermittlung von Datenpaketen
über eine Schnittstelle mit eingeschaltetemOSPF werden ausder verfügbaren Bandbreite
berechnet. Dabei sind die Kosten umgekehrt proportional zu der verfügbaren Bandbreite der
Schnittstelle – eine größere Bandbreite hat somit geringere Kosten zur Folge. Die Kosten und
die entstehende Zeitverzögerung sind z.B. bei einer seriellen Schnittstelle mit 56 Kbit/s höher
als bei einer Ethernet-Schnittstelle mit 10Mbit/s.

Die OSPF-Spezifikation enthält keine Angaben darüber, wie die Kosten für ein ange-
schlossenesNetzwerkberechnet werden – dieswird demAnbieter überlassen. Daher können
Sie eine eigene Berechnungsformel für die Kosten definieren.Wenn dasOSPF-Netzwerk
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jedoch an ein anderesNetzwerkangrenzt, bei dem bereits eine Formel definiert wurde, muss
diese hier ebenfalls alsBasis für die Kostenberechnung verwendet werden.

Die Kosten werden standardmäßig bandbreitenbasiert berechnet. Cisco beispielsweise
berechnet die Kosten folgendermaßen: 108 dividiert durch die Schnittstellen-Bandbreite in Bit
pro Sekunde. Laut dieser Formel betragen die Kosten, um eine 10-Mbit/s-Ethernet-Schnitt-
stelle zu benutzen, 108/10.000.000 =10 und 108/1.544.000 =64, um eine 1,544-Mbit/s-Schnitt-
stelle (T1) zu benutzen (ungerade Ergebnisse werden auf eine Ganzzahl abgerundet).

6.6.1 Allgemein
Auf der RegisterkarteSchnittstellen &Routing >DynamischesRouting (OSPF) >Allgemein
werden die Grundeinstellungen für OSPF vorgenommen. Bevor Sie die OSPF-Funktion akti-
vieren können, müssen SiemindestenseinenOSPF-Bereich konfigurieren (auf der Regis-
terkarteBereich).

Achtung –Die Einstellungen für die OSPF-Funktion von SophosUTM sollten nur von einem
technisch erfahrenen Administrator durchgeführt werden, der mit demProtokollOSPF ver-
traut ist. Die Konfigurationsbeschreibungen in diesemKapitel umfassen nicht genügend
Aspekte vonOSPF, um ein vollständigesVerständnis desOSPF-Protokolls zu erreichen. Ver-
wenden Sie diese Funktion deshalbmit Vorsicht, da eine fehlerhafte Konfiguration dasNetz-
werk betriebsunfähigmachen kann.

UmOSPF zu konfigurieren, gehen Sie folgendermaßen vor:

1. Konfigurieren Sie auf der Registerkarte Bereich mindestens einen OSPF-
Bereich.

2. Aktivieren Sie OSPF auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der BereichRouter kann nun bearbeitet werden.

3. Geben Sie die Router-ID ein.
Geben Sie eine eindeutige ID ein, über die sich die SophosUTM gegenüber den ande-
renOSPF-Routern identifiziert.

4. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.
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UmOSPF zu deaktivieren, klicken Sie auf den Schieberegler.

6.6.2 Bereich
Ein OSPF-Netzwerk ist in mehrere Bereiche unterteilt. Dies sind logischeGruppierungen von
Routern, deren Informationen für das restliche Netzwerk zusammengefasst werden können.
Die einzelnen Bereiche werden durch eine 32-Bit-ID in der Punkt-Dezimalschreibweise fest-
gelegt – ähnlich der Schreibweise bei IP-Adressen.

Esgibt insgesamt sechsOSPF-Bereichstypen:

l Backbone: Der Bereichmit der ID 0 (oder 0.0.0.0) ist für dasBackbone-Netzwerk
desOSPF-Netzwerks reserviert, welchesdasKernnetz einesOSPF-Netzwerksbildet –
alle anderen Bereiche sind damit verbunden.

l Normal: Ein normaler oder regulärer Bereich erhält eine eindeutige ID im Bereich 1
(oder 0.0.0.1) bis 4.294.967.295 (oder 255.255.255.255). In normalen Bereichen
werden externe Routen bidirektional über denArea Border Router (ABR, Grenzrouter)
geflutet. Beachten Sie, dassexterne Routen alsRouten definiert werden, die imOSPF
von einem anderen Routing-Protokoll verteilt werden.

l Stub: Ein Stub-Bereich hat üblicherweise keine direkte Verbindung zu einem externen
Netzwerk. DasZuführen externer Routen in einen Stub-Bereich ist nicht erforderlich, da
sämtlicher Datenverkehr in externe Netzwerke durch einenArea Border Router (ABR)
geleitet werdenmuss. Daher ersetzt der Stub-Bereich eine vorgegebene Route durch
externe Routen, umDaten an externe Netzwerke zu senden.

l Stub No-Summary: Der BereichStub No-Summary (auch TotallyStubbyArea) ist mit
einemStub-Bereich vergleichbar, allerdingswerden keine sogenannten SummaryRou-
tes erlaubt. Dasbedeutet, dassdie Flutung von Summary-Link-State-Advertisements
(LSAs) desTyps3 in demBereich damit eingeschränkt wird.

l NSSA: Dieser Bereich (Not-So-Stubby-Area/NSSA) ist eine Art von Stub-Bereich, in
dem allerdingsauch externe Verbindungen unterstützt werden. Beachten Sie dabei,
dass keine virtuellen Linksunterstützt werden.

l NSSA No-Summary: Dieser Bereich (NSSANo-Summary) ist mit NSSA vergleichbar,
allerdingswerden keine sogenannten SummaryRouteserlaubt. Dasbedeutet, dassdie
Flutung von Summary-Link-State-Advertisements (LSAs) desTyps3 in demBereich
damit eingeschränkt wird.

Um einenOSPF-Bereich anzulegen, gehen Sie folgendermaßen vor:
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1. Klicken Sie auf der Registerkarte Bereich auf Neuer OSPF-Bereich.
DasDialogfeldNeuenOSPF-Bereich hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für den Bereich ein.

Bereich-ID:Geben Sie die ID für den Bereich in der Punkt-Dezimalschreibweise ein
(z.B. 0.0.0.1 für einen normalen Bereich oder 0.0.0.0 für den Backbone-Bereich).

Bereichstyp:Wählen Sie einen Bereichstyp (siehe obige Beschreibung) aus, um die
Charakteristika desNetzwerks festzulegen, dem dieser Bereich zugewiesen wird.

Auth.-Methode:Wählen Sie für alle Pakete, die über die Schnittstelle denOSPF-
Bereich erreichen, die Authentifizierungsmethode aus. Die folgenden Authen-
tifizierungsmethoden sind verfügbar:

l MD5: DieseOption aktiviert die MD5-Authentifizierung. MD5 (Message-Digest
Algorithm 5) ist eine weit verbreitete kryptografische Hash-Funktion, die einen
128-Bit-Hashwert benutzt.

l Klartext: DieseOption aktiviert die Klartext-Authentifizierung. DasKennwort wird
alsKlartext durch dasNetzwerkgeschickt.

l Aus: DieseOption deaktiviert die Authentifizierung.

Verbinden über Schnittstelle:Wählen Sie eine OSPF-Schnittstelle aus. Beachten
Sie, dassOSPF-Schnittstellen, die Sie hier spezifizieren, vorher auf der Registerkarte
Schnittstellen erstellt worden seinmüssen.

Virtuelle Links verbinden: Alle Bereiche in einem autonomenOSPF-System (AS)
müssen physikalischmit demBackbone-Bereich (Bereich 0) verbunden sein. In man-
chen Fällen, wenn eine physikalische Verbindung nicht möglich ist, können Sie einen vir-
tuellen Link verwenden, um den Backbone-Bereichmit einemNicht-Backbone-Bereich
zu verbinden. Geben Sie im FeldVirtuelle Links verbinden die Router-ID, die dem vir-
tuellen Link-Nachbarn zugeordnet ist, in der Punkt-Dezimalschreibweise ein (z.B.
10.0.0.8).

Kosten: Die Kosten für dasSenden und Empfangen von Datenpaketen in diesem
Bereich. GültigeWerte für Kosten liegen im Bereich 1 bis 65535. Der Standardwert ist 0.
Wenn der Benutzer 0auswählt, berechnet dasSystem einen angemessenenWert,
basierend auf der FormelReferenz-Bandbreite geteilt durch Schnittstellen-Bandbreite.
Im Falle von Ethernet zumBeispiel ist es 100Mbit/s / 10Mbit/s = 10.
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Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Bereichsdefinition wird auf der RegisterkarteBereich angezeigt.

Um einenOSPF-Bereich zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden
Schaltflächen.

Live-Protokoll öffnen: ImOSPF-Live-Protokollwerden die Aktivitäten auf der OSPF-Schnitt-
stelle protokolliert. Klicken Sie auf die Schaltfläche, um dasLive-Protokoll in einem neuen Fens-
ter zu öffnen.

6.6.3 Schnittstellen
Auf der RegisterkarteSchnittstellen &Routing >DynamischesRouting (OSPF) >Schnittstellen
können Sie Schnittstellendefinitionen erstellen, die innerhalb einesOSPF-Bereichsgenutzt wer-
den sollen. Jede Definition enthält verschiedene Parameter, die spezifisch für OSPF-Schnitt-
stellen sind.

Um eineOSPF-Schnittstellendefinition anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Schnittstellen auf Neue OSPF-Schnittstelle.
DasDialogfeldNeueOSPF-Schnittstelle hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Schnittstelle ein.

Schnittstelle:Wählen Sie die Schnittstelle aus, die der OSPF-Schnittstellendefinition
zugeordnet werden soll.

Auth.-Methode:Wählen Sie die Authentifizierungsmethode aus, die für alle OSPF-
Pakete verwendet werden soll, die über die Schnittstelle gesendet und empfangen wer-
den. Die folgenden Authentifizierungsmethoden sind verfügbar:

l MD5: DieseOption aktiviert die MD5-Authentifizierung. MD5 (Message-Digest
Algorithm 5) ist eine weit verbreitete kryptografische Hash-Funktion, die einen
128-Bit-Hashwert benutzt.

l Klartext: DieseOption aktiviert die Klartext-Authentifizierung. DasKennwort wird
alsKlartext durch dasNetzwerkgeschickt.

l Aus: DieseOption deaktiviert die Authentifizierung.
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Prüfsumme:Wählen Sie die Prüfsumme (MD, von engl. message digest), um dieMD5-
Authentifizierung für dieseOSPF-Schnittstelle festzulegen. Beachten Sie, dassSie eine
Prüfsumme zunächst auf der RegisterkartePrüfsummen anlegenmüssen, bevor Sie sie
hier auswählen können.

Kosten: Die Kosten für die Übermittlung von Datenpaketen über diese Schnittstelle. Gül-
tigeWerte für Kosten liegen im Bereich 1 bis 65535.

Erweitert (optional): Wählen Sie dieseOption umweitere Konfigurationsmöglichkeiten
anzuzeigen:

l Grußpaketintervall: Legen Sie dasZeitintervall fest (in Sekunden), dasSophos
UTMwartet, bevor esGruß-Pakete über diese Schnittstelle sendet. AlsStan-
dardwert sind zehn Sekunden voreingestellt.

l Wiederübertragungsintervall: Legen Sie dasZeitintervall (in Sekunden) fest,
nach dem ein LSA (engl. link state advertisement) für die Schnittstelle nochmals
übertragen wird, wenn keine Bestätigung eingegangen ist. Es ist ein Zeitintervall
von fünf Sekunden voreingestellt.

l Totes Intervall: Legen Sie dasZeitintervall fest (in Sekunden), dasSophosUTM
aufGrußpaketewartet, die über die Schnittstelle eintreffen. AlsStandardwert sind
40 Sekunden voreingestellt. Per Konventionmussder Wert des toten Intervalls
grundsätzlich vier mal größer sein als der Wert desGrußpaketintervalls.

l Priorität: Legen Sie die Router-Priorität fest, bei der es sich um eine 8-Bit-Num-
mer zwischen 0 und 255 handelt, die hauptsächlich dafür genutzt wird, um in
einemNetzwerkden designierten Router zu bestimmen. Der Router mit der
höchsten Priorität kommt am ehesten als designierter Router in Frage.Wenn Sie
denWert auf 0 stellen, wird der Router nicht dafür in Frage kommen, designierter
Router zu werden. AlsStandardwert ist 1 voreingestellt.

l Übertragungsverzögerung: Legen Sie dasgeschätzte Zeitintervall (in Sekun-
den) fest, dasbenötigt wird, um ein Link-State-Update-Paket (Linkstatus-Aktua-
lisierung) über die Schnittstelle zu senden. GültigeWerte liegen im Bereich 1 bis
65535; alsStandardwert ist 1 voreingestellt.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
DieOSPF-Schnittstellendefinition wird auf der RegisterkarteSchnittstellen angezeigt.
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UmeineOSPF-Schnittstelle zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden
Schaltflächen.

Live-Protokoll öffnen: ImOSPF-Live-Protokollwerden die Aktivitäten auf der OSPF-Schnitt-
stelle protokolliert. Klicken Sie auf die Schaltfläche, um dasLive-Protokoll in einem neuen Fens-
ter zu öffnen.

6.6.4 Prüfsummen
Auf der RegisterkarteSchnittstellen &Routing >DynamischesRouting (OSPF) >Prüfsummen
werden sogenannte Prüfsummenschlüssel generiert. Prüfsummenschlüssel sind erforderlich,
um dieMD5-Authentifizierungmit OSPF zu aktivieren. DieMD5-Authentifizierung generiert
eine 128-Bit-Prüfsumme ausDatenpaket und Kennwort. Die Prüfsummewirdmit demDaten-
paket und einer Schlüssel-ID verschickt, welche demKennwort zugeordnet ist.

Hinweis –Auf allen empfangenden Routernmussderselbe Prüfsummenschlüssel kon-
figuriert sein.

Um einen Prüfsummenschlüssel anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Prüfsummen auf Neuer Prüf-
summenschlüssel.
DasDialogfenster Neuen Prüfsummenschlüssel hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
ID: Geben Sie die Schlüssel-Identifikationsnummer für diesen Prüfsummenschlüssel ein.

MD5-Schlüssel:Geben Sie dasKennwort ein. Es kann bis zu 16 alphanumerische Zei-
chen enthalten.

3. Klicken Sie auf Speichern.
Der neue Schlüsselwird in der ListePrüfsummen angezeigt.

Um einen Prüfsummenschlüssel zu bearbeiten oder zu löschen, klicken Sie auf die ent-
sprechenden Schaltflächen.

6.6.5 Fehlersuche
Auf der RegisterkarteSchnittstellen &Routing >DynamischesRouting (OSPF) >Fehlersuche
werden detaillierte Informationen zu relevantenOSPF-Parametern in separaten Browser-
Fenstern dargestellt. Die folgenden Informationen sind verfügbar:
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l IP des OSPF-Nachbarn anzeigen: Eswerden schnittstellenbezogene Informationen
zu denOSPF-Nachbarn angezeigt.

l IP der OSPF-Routen anzeigen: Eswird der aktuelle Stand der Routing-Tabelle ange-
zeigt.

l IP der OSPF-Schnittstelle anzeigen: EswerdenOSPF-bezogene Schnitt-
stelleninformationen angezeigt.

l IP der OSPF-Datenbank anzeigen: Eswerden zu einem bestimmten Router OSPF-
datenbankbezogene Informationen anzeigt.

l IP der OSPF-Grenzrouter anzeigen: Eswerden die internen Einträge ausder OSPF-
Routing-Tabelle zumArea Border Router (ABR) und zumAutonomousSystemBoun-
daryRouter (ASBR) angezeigt.

6.6.6 Erweitert
Auf der RegisterkarteSchnittstellen &Routing >DynamischesRouting (OSPF) >Erweitert
befinden sich die erweiterten Einstellungen für OSPF. Die Funktionen beziehen sich dabei auf
die Einspeisung (Neuverteilung) von Routing-Informationen auseiner Nicht-OSPF-Domäne in
die OSPF-Domäne.

Hinweis –Richtlinienrouten können nicht neu verteilt werden.

Verbundene neu verteilen: Umdie Routen von direkt verbundenen Netzwerken neu zu ver-
teilen, wählen Sie dieseOption aus. Der Metrikwert (Kostenfaktor) 10 ist voreingestellt.

Statische neu verteilen: Um statische Routen neu zu verteilen, wählen Sie dieseOption aus.

Hinweis – Für IPsec-Tunnelmuss striktesRouting deaktiviert sein, um eine Neuverteilung zu
ermöglichen (siehe Kapitel Verbindungen).

IPsec neu verteilen: Um IPsec-Routen neu zu verteilen, wählen Sie dieseOption aus. Die
Option an Schnittstelle binden sollte deaktiviert sein.

SSL VPN neu verteilen: UmSSL-VPN-Routen neu zu verteilen, wählen Sie dieseOption
aus. Der Metrikwert (Kostenfaktor) 10 ist voreingestellt.

BGP neu verteilen: UmBGP-Routen neu zu verteilen, wählen Sie dieseOption aus. Der
Metrikwert (Kostenfaktor) 10 ist voreingestellt.
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Standardroute bekanntgeben: Umeine vorgegebene Route zur OSPF-Domäne neu zu
verteilen, wählen Sie dieseOption aus. Der Metrikwert (Kostenfaktor) 25 ist voreingestellt.

Hinweis –Eine vorgegebene Route wird in der OSPF-Domäne angezeigt, ungeachtet des-
sen, ob sie eine Route zu 0.0.0.0/0enthält.

Schnittstellen-Linkerkennung:Wählen Sie dieseOption aus, wenn Routen auf Schnitt-
stellen nur dann bekannt gegeben werden sollen, wenn ein Linkmit der Schnittstelle erkannt
wird.

6.7 Border Gateway Protocol
DasBorder GatewayProtocol (BGP) ist ein Routing-Protokoll, dashauptsächlich von Inter-
netanbietern (ISPs) verwendet wird, um die Kommunikation zwischenmehreren autonomen
Systemen (AutonomousSystem, AS) zu ermöglichen, dasheißt zwischenmehreren ISPs. Ein
autonomesSystem besteht ausmehrerenmiteinander verbundenen IP-Netzwerken, die von
einem oder mehreren ISPskontrolliert werden und über ein internesRouting-Protokoll (z.B.
IGP) miteinander verbunden sind. BGPwird alsPfad-Vektor-Protokoll bezeichnet und fällt sei-
ne Routing-Entscheidungen, imGegensatz zu IGP, anhand von Pfad, Netzwerkrichtlinien
und/oder Regelwerken. AusdiesemGrund könnteman eseher alsErreichbarkeitsprotokoll
bezeichnen denn alsRouting-Protokoll.

Jeder ISP (oder andere Netzwerkanbieter) muss im Besitz einer offiziell registrierten AS-Num-
mer (AutonomousSystemNumber, ASN) sein, um sich selbst im Netzwerkausweisen zu kön-
nen. Obwohl ein ISP internmehrere autonomeSysteme unterstützenmag, ist für das Internet
nur dasRouting-Protokoll relevant. AS-Nummern ausdemBereich 64512–65534 sind privat
und können nur intern verwendet werden.

BGP verwendet TCPalsTransportprotokoll, auf Port 179.

Wenn BGPzwischen Routern eineseinzigen AS verwendet wird, spricht man von internem
BGP (interior BGP, iBGP); wenn eshingegen zwischen Routern von verschiedenen AS ver-
wendet wird, spricht man von externemBGP (exterior BGP, eBGP).

Eine Stärke von eBGP ist seine Fähigkeit, Routing-Schleifen zu verhindern, dasheißt, dassein
IP-Paket ein AS niemals zweimal passiert. Dieswird folgendermaßen erreicht: Ein eBGP-Rou-
ter pflegt eine komplette Liste aller AS, die ein IP-Paket passierenmuss, um ein bestimmtes
Netzwerksegment zu erreichen.Wenn der Router sendet, teilt er diese Informationmit seinen
eBGP-Nachbarroutern (neighbors), welche daraufhin ihre Routingliste aktualisieren, falls
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nötig.Wenn ein eBGP-Router feststellt, dasser bereits auf einer solchen UPDATE-Liste ein-
getragen ist, fügt er sich nicht noch einmal hinzu.

6.7.1 Allgemein
Auf der SeiteBorder GatewayProtocol >Allgemein können Sie BGP für die UTM aktivieren und
deaktivieren.

1. Um BGP aktivieren zu können, legen Sie auf der Seite Neighbormindestens
einen Nachbarn an.

2. Aktivieren Sie auf der Seite Allgemein BGP.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der AbschnittBGP-System kann nun bearbeitet wer-
den.

3. Nehmen Sie die folgenden Einstellungen vor:
AS-Nummer:Geben Sie die AutonomeSystem-Nummer (ASN) IhresSystemsan.

Router-ID:Geben Sie eine IPv4-Adresse alsRouter-ID ein, die den Nachbarn (neigh-
bors) während der Sitzungsinitialisierung übermittelt wird.

Netzwerke: Fügen Sie die Netzwerke hinzu, die den Nachbarn vomSystem bekannt
gegeben werden sollen. DasHinzufügen einer Definition wird auf der SeiteDefinitionen
&Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Hinweis – DasNetzwerk, dasbekannt gegeben werden soll, musseiner physischen
oder virtuellen Schnittstelle zugewiesen sein. Jede Anfrage an eine nicht existierende
IP verursacht einen Loop zwischen BGP-Neighbor und UTM.

4. Klicken Sie auf Übernehmen.
Der Schieberegler wird grün und BGPwird aktiviert. Schon bald werden im Bereich
BGP SummaryStatusinformationen angezeigt.

6.7.2 Systeme
Auf der SeiteBorder GatewayProtocol >Systeme können Sie eine Umgebungmit mehreren
autonomen Systemen einrichten.
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Hinweis –Diese Seite ist nur zugänglich, wenn Sie die Verwendung vonmehreren ASauf
der SeiteErweitert aktivieren.

Um ein neuesBGP-System anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite Systeme auf Neues BGP-System.
DasDialogfenster NeuesBGP-System hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für dasSystem ein.

ASN:Geben Sie die AS-Nummer (AutonomousSystemNumber, ASN) IhresSystems
ein.

Router-ID:Geben Sie eine IPv4-Adresse alsRouter-ID ein, die den Nachbarn (neigh-
bors) während der Sitzungsinitialisierung übermittelt wird.

Neighbor:Markieren Sie die Auswahlkästchen derjenigen Nachbarn, die zumASdie-
sesSystemsgehören. Beachten Sie, dassSie die Nachbarn zuvor auf der SeiteNeigh-
bor anlegenmüssen.

Netzwerke: Fügen Sie die Netzwerke hinzu, die vomSystem bekannt gegeben werden
sollen. DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.

Routen installieren: DieseOption ist standardmäßig aktiviert und sollte nur deaktiviert
werden, wenn Sie wollen, dassein BGP-Router die Routen kennt, aber nicht aktiv am
BGP-Routing-Prozess teilnimmt.Wenn esmehrere AS-Systeme gibt, auf denen diese
Option aktiviert ist, müssen Filterlisten angelegt werden, um sicherzustellen, dasses kei-
ne doppelten Netzwerke gibt. Andernfalls ist dasRouting-Verhalten für identische Netz-
werke unbestimmt.

3. Klicken Sie auf Speichern.
DasSystemwird in der ListeSysteme angezeigt.

6.7.3 Neighbor
Auf der SeiteBorder GatewayProtocol >Neighbor können Sie einen oder mehrere BGP-
Neighbor-Router anlegen. Ein Nachbarrouter (neighbor oder peer router) stellt die Ver-
bindung zwischenmehreren autonomen Systemen (AS) oder innerhalb eineseinzigen ASher.
Während der ersten Kommunikation tauschen zweiNeighbors ihre BGP-Routing-Tabellen
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miteinander aus. Danach senden sie sich gegenseitig Aktualisierungen beiÄnderungen in der
Routing-Tabelle zu. Pakete zur Aufrechterhaltung der Verbindung (keepalive packets) werden
versendet, um sicherzustellen, dassdie Verbindung nach wie vor besteht. Sollten Fehler auf-
treten, werden Benachrichtigungen (notifications) versendet.

Richtlinien-Routing in BGPunterscheidet zwischen Richtlinien für eingehenden und aus-
gehenden Verkehr. Dies ist der Grund dafür, dassRoutemapsund Filterlisten getrennt auf ein-
gehenden und ausgehenden Verkehr angewendet werden können.

Siemüssenmindestenseinen Neighbor-Router anlegen, bevor Sie BGPauf der SeiteAll-
gemein aktivieren können.

Um einen neuen BGP-Neighbor anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite Neighbor auf Neuer BGP-Neighbor.
DasDialogfenster Neuen BGP-Neighbor hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie den Namen desBGP-Nachbarrouters ein.

Host: Fügen Sie die Hostdefinition desNachbarn hinzu. Die festgelegte IP-Adresse
muss von der UTM erreichbar sein. DasHinzufügen einer Definition wird auf der Seite
Definitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Entfernte ASN:Geben Sie die AS-Nummer (ASN) desNachbarn ein.

Authentifizierung: Falls der Nachbar Authentifizierung erfordert, wählen Sie TCP-
MD5-Signatur ausder Auswahlliste ausund geben Sie dasKennwort ein. Diesesmuss
mit demKennwort übereinstimmen, dasauf demNachbarn festgelegt wurde.

3. Nehmen Sie die folgenden erweiterten Einstellungen vor, falls erforderlich.
Eingehende/Ausgehende Route: FallsSie eine Routemap angelegt haben, können
Sie diese hier auswählen. MitEingehend oder Ausgehend legen Sie fest, ob Sie die Rou-
temap auf ein- oder ausgehendeMeldungen anwendenmöchten.

Eingehender/Ausgehender Filter: FallsSie eine Filterliste angelegt haben, können
Sie diese hier auswählen. MitEingehend oder Ausgehend legen Sie fest, ob Sie den Fil-
ter auf ein- oder ausgehendeMeldungen anwendenmöchten.

Next-Hop-Self:Wenn ein Router in einem iBGP-Netzwerkein externeseBGP-Netz-
werk bekannt gibt, wissen iBGP-Router, die über keine eigene direkte externe Ver-
bindung verfügen, nicht, wie sie Pakete zu diesemNetzwerk routen sollen. Durch Aus-

UTM 9WebAdmin 257

6 Schnittstellen & Routing 6.7 Border GatewayProtocol



6.7 Border GatewayProtocol 6 Schnittstellen & Routing

wählen dieser Option jedochmacht der eBGP-Router sich selbst alsGatewayzum exter-
nen Netzwerkbekannt.

Multihop: In einigen Fällen kann ein Cisco-Router eBGP gemeinsammit einem
Router eines Drittherstellers ausführen, der keine direkte Verbindung zwi-
schen den beiden externen Peers erlaubt.Umdie Verbindung zu ermöglichen, nut-
zen Sie den eBGPMultihop. Der eBGP-Multihop erlaubt eine Neighbor-Verbindung zwi-
schen zwei externen Peers, die keine direkte Verbindung besitzen. Multihop ist nur für
eBGP, nicht für iBGP, bestimmt.

Soft-Reconfiguration: Standardmäßig aktiviert. DieseOption ermöglicht dasSpei-
chern von Updates, die vomNeighbor gesendet wurden.

Default-Originate: Sendet die Standardroute 0.0.0.0 an den Nachbarn. Der Neighbor
verwendet diese Route nur, falls er ein Netzwerkerreichenmuss, dasnicht Teil seiner
Routing-Tabelle ist.

Gewichtung: Cisco-spezifischeOption. Legt ein generischesGewicht für alle Routen
fest, die durch diesen Neighbor gelernt wurden. Sie können einenWert zwischen 0 und
65535 eingeben. Die Routemit dem höchstenGewicht wird genommen, um ein bestimm-
tesNetzwerk zu erreichen. Dashier angegebeneGewicht überlagert ein Routemap-
Gewicht.

4. Klicken Sie auf Speichern.
Der Neighbor wird in der ListeNeighbor angezeigt.

6.7.4 Routemap
In BGP ist route-map ein Befehl, um Bedingungen für die Neuverteilung von Routen fest-
zulegen und Richtlinien-Routing zu ermöglichen. Auf der SeiteBorder GatewayProtocol >Rou-
temap können Sie Routemaps für bestimmte Netzwerke erstellen undMetriken, Gewichtungen
bzw. Präferenzwerte einstellen.

Der Best-Path-Algorithmus, der festlegt, welche Route genommenwird, funktioniert fol-
gendermaßen:

1. Gewicht wird überprüft.*

2. Lokale Präferenzwird überprüft.*

3. Lokale Route wird überprüft.

4. AS-Pfadlänge wird überprüft.
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5. Ursprung wird überprüft.

6. Metrikwird überprüft.*

Dies ist nur eine Kurzbeschreibung. Da die Berechnung desBest Path sehr komplex ist, ziehen
Sie für detaillierte Informationen bitte die einschlägige Dokumentation zu Rate, welche im Inter-
net zur Verfügung steht.

Die Elemente, die mit einemAsterisk (*) markiert sind, können direkt konfiguriert werden.

Um eine BGP-Routemap anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite Routemap auf Neue BGP-Routemap.
DasDialogfenster Neue BGP-Routemap hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Routemap ein.

Abgleich über:Wählen Sie aus, ob die Routemap eine IP-Adresse einesbestimmten
Routers oder eine ganze ASbetreffen soll.

l IP-Adresse:Wählen Sie unter NetzwerkeHosts oder Netzwerke aus, die dem Fil-
ter zugeordnet werden sollen, oder fügen Sie neue hinzu. DasHinzufügen einer
Definition wird auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >
Netzwerkdefinitionen erläutert.

l AS-Nummer:Geben Sie unter ASRegex reguläre BGP-Entsprechungen an, die
die AS-Nummern definieren, die dem Filter zugeordnet werden sollen. Beispiel: _
100_stimmtmit jeder Route durch AS100 überein.

Netzwerke: Fügen Sie Netzwerke und/oder Hosts hinzu, auf welche die Routemap
angewendet werden soll. DasHinzufügen einer Definition wird auf der SeiteDefinitionen
&Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Metrik: Standardmäßig lernt ein Router Routing-Metriken dynamisch. Sie können
jedoch Ihren eigenenMetrikwert festlegen, der eine Ganzzahl zwischen 0 und
4294967295 sein kann. Ein niedriger Metrikwert wird einem hohenMetrikwert vor-
gezogen.

Gewichtung: DieGewichtung wird verwendet, um den besten Pfad auszuwählen. Sie
wird für einen bestimmten Router festgelegt und nicht verbreitet. Wenn esmehrere Rou-
ten zu demselben Ziel gibt, werden Routenmit einer höherenGewichtung bevorzugt.
Die Gewichtung basiert auf dem zuerst zutreffenden AS-Pfad und kann eineGanzzahl
zwischen 0 und 4294967295 sein.
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Hinweis – Falls einemNeighbor eine Gewichtung zugewiesen wurde, überlagert die-
se Gewichtung die Routemap-Gewichtung, wenn die Routemit dem angegebenen
Netzwerkübereinstimmt.

Präferenz: Sie können einen Präferenzwert für den AS-Pfad festlegen, welcher nur an
alle Router im lokalen ASgesendet wird. Die Präferenz (oder lokale Präferenz) teilt den
Routern in einemASmit, welcher Pfad bevorzugt gewählt werden soll, um ein bestimm-
tesNetzwerkaußerhalb desAS zu erreichen. Sie kann eineGanzzahl zwischen 0 und
4294967295 sein und der Standardwert ist 100.

AS-Präfix: DasAS-Präfixwird eingesetzt, wenn aus irgendwelchenGründen die Prä-
ferenz-Einstellungen nicht ausreichen, um eine bestimmte Route zu vermeiden, zumBei-
spiel eine Ersatzroute, die nur dann verwendet werden soll, wenn die Hauptroute nicht
verfügbar ist. Damit können Sie dasAS-Pfadattribut erweitern, indemSie Ihre eigene
AS-Nummer wiederholen, z.B. 65002 65002 65002. Dies beeinflusst die Auswahl der
BGP-Route, da der kürzeste AS-Pfad bevorzugt wird. Beachten Sie, dassRoutemaps
mit eingestelltem AS-Präfix im FeldAusgehende Route einesNeighbors ausgewählt wer-
denmüssen, damit sie wie vorgesehen funktionieren.

3. Klicken Sie auf Speichern.
Die Routemapwird in der ListeRoutemap angezeigt.

Sie können die Routemap jetzt in einer Neighbor-Definition verwenden.

6.7.5 Filterliste
Auf der SeiteBorder GatewayProtocol > Filterliste können Sie Filterlisten anlegen, die dazu ver-
wendet werden, den Verkehr zwischen Netzwerken anhand der IP-Adresse oder AS-Nummer
zu regulieren.

Um eine Filterliste anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite Filterliste auf Neue BGP-Filterliste.
DasDialogfeldNeue BGP-Filterliste hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Filterliste ein.

260 UTM 9WebAdmin



Filtern nach:Wählen Sie aus, ob der Filter die IP-Adresse einesbestimmten Routers
oder einer ganzen ASbetreffen soll.

l IP-Adresse:Wählen Sie unter NetzwerkeHosts oder Netzwerke aus, die dem Fil-
ter zugeordnet werden sollen, oder fügen Sie neue hinzu. DasHinzufügen einer
Definition wird auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >
Netzwerkdefinitionen erläutert.

l AS-Nummer:Geben Sie unter ASRegex reguläre BGP-Entsprechungen an, die
die AS-Nummern definieren, die dem Filter zugeordnet werden sollen. Beispiel: _
100_stimmtmit jeder Route durch AS100 überein.

Netzwerke: Fügen Sie Netzwerke und/oder Hosts hinzu, denen Informationen über
bestimmte Netzwerke verweigert oder genehmigt werden sollen. DasHinzufügen einer
Definition wird auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netz-
werkdefinitionen erläutert.

Aktion:Wählen Sie ausder Auswahlliste eine Aktion, die ausgeführt werden soll, wenn
der Filter zutrifft. Sie können Datenverkehr entweder verweigern oder erlauben.

l Verweigern:Wenn Sie über dasFeldEingehender Filter auf der SeiteNeighbor
einem bestimmten Nachbarn ein Netzwerk verweigern, ignoriert die UTMMel-
dungen für diesesNetzwerk.Wenn Sie dasgleiche über dasFeldAusgehender
Filter durchführen, sendet die UTM für diesesNetzwerk keineMeldungen an den
Nachbarn.

l Erlauben:Wenn Sie über dasFeldEingehender Filter auf der SeiteNeighbor für
einen bestimmten Nachbarn ein Netzwerk zulassen, empfängt die UTM nur Mel-
dungen für diesesNetzwerk.Wenn Sie dasgleiche über dasFeldAusgehender
Filter durchführen, sendet die UTM nur für diesesNetzwerkMeldungen an den
Nachbarn, jedoch für kein anderesNetzwerk, dasSie auf den SeitenAllgemein
oder Systeme definiert haben.

3. Klicken Sie auf Speichern.
Die Filterliste wird in der Liste Filterliste angezeigt.

Sie können die Filterliste jetzt in einer Neighbor-Definition verwenden.

6.7.6 Erweitert
Auf der SeiteBorder GatewayProtocol >Erweitert können Sie einige zusätzliche Einstellungen
für BGP vornehmen und haben Zugriff auf Fenster mit BGP-Informationen zur Fehlersuche.
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Mehrere autonome System zulassen
Mehrere AS zulassen:Markieren Sie diesesAuswahlkästchen, fallsSiemehrere AS kon-
figurieren wollen. Dadurch wird die SeiteSysteme aktiv, auf der Sie anschließendmehrere AS
hinzufügen können. Gleichzeitig wird der BereichBGP-System auf der SeiteAllgemein deak-
tiviert und die SeiteAllgemein zeigt Informationen für alle AS.

Str ikte IP-Adressen-Übere inst immung
Strikte IP-Adressen-Übereinstimmung:Markieren Sie für eine strikte IP-Adressen-Über-
einstimmung diesesAuswahlkästchen. Beispiel: 10.0.0.0/8 stimmt nur mit 10.0.0.0/8 überein,
aber nicht mit 10.0.1.0/24.

Mult i-Pfad-Rout ing
Normalerweise wird nur eine Route verwendet, selbst wenn esmehrere Routenmit denselben
Kosten gibt. BeiAuswahl dieser Option können bis zu acht gleichwertige Routen gleichzeitig ver-
wendet werden. Diesermöglicht eine Lastverteilung auf mehrere Schnittstellen.

Hinweis –Die Lastverteilungmehrerer Schnittstellen funktioniert nut, wenn die Neighbor die-
selbe ASN verwenden.

Multipath-Routing für eBGP:Wählen Sie dieseOption umMulti-Pfad-Routing für eBGP
(äußeresBGP) zu aktivieren. eBGPmussnicht denselben ASN wie die Nachbarn verwenden
um die Last zwischenmehreren Schnittstellen zu verteilen.

Multipath-Routing für iBGP:Wählen Sie dieseOption umMulti-Pfad-Routing für iBGP (inne-
resBGP) zu aktivieren. iBGPmussdenselben ASN wie die Nachbarn verwenden, um die Last
zwischenmehreren Schnittstellen zu verteilen.

BGP-Feh lersuche
Dieser Abschnitt bietet Zugriff auf drei Fenster mit Informationen für die Fehlersuche. Klicken
Sie auf eine Schaltfläche, um ein Fenster zu öffnen. Der Name einer Schaltfläche entspricht
demBGP-Befehl, den Sie normalerweise auf der Kommandozeile eingeben würden. DasFens-
ter wird dann dasErgebnis diesesBefehls in Form einer Kommandozeilenausgabe anzeigen.

IP des BGP-Neighbor anzeigen: Zeigt Informationen zu den Neighbors der UTM an. Ver-
gewissern Sie sich, dassder Linkstatus jedesNeighborsHergestellt lautet.
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IP des BGP-Unicast anzeigen: Zeigt die aktuelle BGP-Routing-Tabelle mit den bevorzugten
Pfaden an. Dies ist besonders nützlich, um einen Überblick über IhreMetrik (metric), Gewich-
tung (weight) und Präferenz (preference) und deren Auswirkungen zu erhalten.

IP des BGP-Summary anzeigen: Zeigt den Statusaller BGP-Verbindungen an. Diese Infor-
mationen werden auch im BereichBGP-Zusammenfassung auf der SeiteAllgemein angezeigt.

6.8Multicast Routing (PIM-SM)
DasMenüSchnittstellen &Routing >Multicast Routing (PIM-SM) ermöglicht die Konfiguration
vonProtocol Independent Multicast SparseMode (PIM-SM) zur Benutzung in IhremNetzwerk.
PIM ist ein Protokoll umMulticast-Pakete in Netzwerken dynamisch zu routen. Multicast ist eine
Methode, Pakete, die vonmehr als einemClient empfangen werden sollen, effizient aus-
zuliefern, indem sowenig Verkehr wiemöglich verursacht wird. Normalerweise werden Pakete
für mehr als einen Client einfach kopiert und jedemClient individuell zugestellt. Dabei steigt die
benötigte Bandbreite mit der Anzahl der Benutzer. Dadurch benötigen Server, die viele Clients
haben, die die gleichen Pakete zur gleichen Zeit erfragen, sehr viel Bandbreite, so z. B. Server
für Streaming-Inhalte.

Multicast hingegen spart Bandbreite, indem esPakete nur einmal über jeden Netzwerkknoten
sendet. Um daszu erreichen, beteiligt Multicast entsprechend konfigurierte Router an der Ent-
scheidung, wann auf demWeg vomServer (Absender) zumClient (Empfänger) Kopien erstellt
werdenmüssen. Die Router benutzen PIM-SM, um die aktivenMulticast-Empfänger im Auge
zu behalten, und benutzen diese Information, um dasRouten zu konfigurieren.

Ein grobesSchema der PIM-SM-Kommunikation sieht wie folgt aus: Ein Sender beginnt damit,
seineMulticast-Daten zu übermitteln. Der Multicast-Router für den Sender registriert sich über
PIM-SM amRP-Router, welcher wiederum eine Teilnahmemeldung (join message) an den
Router desSenders schickt. Multicast-Pakete fließen nun vomSender zumRP-Router. Ein
Empfänger registriert sich über einen IGMP-Broadcast für dieseMulticast-Gruppe bei seinem
lokalen PIM-SM-Router. Dieser Router sendet daraufhin eine Teilnahmemeldung für den Emp-
fänger in Richtung RP-Router, welcher imGegenzug denMulticast-Verkehr an den Emp-
fänger weiterleitet.

Multicast besitzt seinen eigenen IP-Adressbereich: 224.0.0.0/4.
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6.8.1 Allgemein
Auf der RegisterkarteMulticast Routing (PIM-SM) >Allgemein können Sie PIM aktivieren und
deaktivieren. Der AbschnittRouting-Daemon-Einstellungen zeigt den Statusder Schnittstellen
und beteiligten Router an.

Bevor Sie PIM aktivieren können, müssen Sie zunächst auf der RegisterkarteSchnittstellenmin-
destens zweiSchnittstellen definieren, die alsPIM-Schnittstellen dienen sollen, und auf der
RegisterkarteRP-Router einen Router.

UmPIM-SM zu aktivieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie PIM-SM auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der AbschnittRouting-Daemon-Einstellungen kann
nun bearbeitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
Aktive PIM-SM-Schnittstellen:Wählen Siemindestens zweiSchnittstellen für die
Benutzung von PIM-SM aus. Schnittstellen können auf der RegisterkarteSchnittstellen
konfiguriert werden.

Aktive PIM-SM-RP-Router:Wählen Siemindestenseinen RP-Router für die Benut-
zung von PIM-SM aus. RP-Router können auf der RegisterkarteRP-Router definiert
werden.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün und PIM-SIM-Kommunikation ist in IhremNetzwerk ver-
fügbar.

Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler. UmPIM-SM zu
deaktvieren, klicken Sie auf den grünen Schieberegler.

L ive-Pro toko ll
Klicken Sie auf Live-Protokoll öffnen, um dasPIM-Live-Protokoll in einem neuen Fenster zu öff-
nen.
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6.8.2 Schnittstellen
Auf der RegisterkarteMulticast Routing (PIM-SM) >Schnittstellen können Sie festlegen, über
welche Schnittstellen von SophosUTMMulticast-Kommunikation stattfinden soll.

Um eine neue PIM-SM-Schnittstelle anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Schnittstellen auf Neue PIM-SM-Schnitt-
stelle.
DasDialogfeldNeue PIM-SM-Schnittstelle hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die PIM-SM-Schnittstelle ein.

Schnittstelle:Wählen Sie eine Schnittstelle aus, die PIM- und IGMP-Netzwerkverkehr
annehmen soll.

DR-Priorität (optional): Geben Sie eine Zahl ein, die die designierte Router-Priorität
(DR) für diese Schnittstelle festlegt. Der Router mit der höchsten Zahl nimmt IGMP-
Anfragen an, wennmehr als ein PIM-SM-Router im selben Netzwerksegment präsent
ist. Zahlen von 0bis232 sind erlaubt.Wenn Sie keine Priorität angeben, wird der Wert 0
gesetzt.

IGMP:Wählen Sie die Version des Internet-Group-Management-Protokolls (Internet
GroupManagement Protocol), die unterstützt werden soll. IGMPwird von Empfängern
benutzt, um einer Multicast-Gruppe beizutreten.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue PIM-SM-Schnittstelle wird zur Schnittstellenliste hinzugefügt.

Um eine PIM-SM-Schnittstelle zu bearbeiten oder zu löschen, klicken Sie auf die ent-
sprechenden Schaltflächen.

6.8.3 RP-Router
UmMulticast in IhremNetzwerk verwenden zu können, müssen Sie einen oder mehrere Ren-
dezvous-Point-Router (RP-Router) konfigurieren. Ein RP-Router nimmt Registrierungen
sowohl vonMulticast-Empfängern als auchMulticast-Sendern an. Ein RP-Router ist ein
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regulärer PIM-SM-Router, der dazu auserkoren wurde, außerdem alsRP-Router für bestimm-
teMulticast-Gruppen zu agieren. Alle PIM-SM-Router müssen darin übereinstimmen, welcher
Router der RP-Router ist.

Um einen RP-Router anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte RP-Router auf Neuer Rendezvous-Point-
Router.
DasDialogfeldRP-Router hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für den RP-Router ein.

Host: Legen Sie einen Host an (oder wählen Sie einen aus), der alsRendezvous-Point-
Router agieren soll.

Priorität:Geben Sie eine Zahl an, die die Priorität desRP-Routers festlegt. Teil-
nahmemeldungen werden zu demRP-Router mit der niedrigsten Priorität gesendet.
Zahlen von 0bis232sind erlaubt.Wenn Sie keine Priorität angeben, wird der Wert 0
gesetzt.

Multicast-Gruppenpräfixe:Geben Sie dieMulticast-Gruppe ein, für die der RP-Rou-
ter verantwortlich ist. Sie könnenGruppenpräfixe wie 224.1.1.0/24 festlegen, falls der
RP für mehr als eineMulticast-Gruppe verantwortlich ist. DieMulticast-Gruppe oder das
Gruppenpräfixmuss sich innerhalb desMulticast-Adressbereichsbefinden, der
224.0.0.0/4 ist.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Der neue RP-Router wird in der Routerliste angezeigt.

Um einen RP-Router zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

6.8.4 Routen
Siemüssen zwischen Sender(n) und Empfängern eine durchgängige Kommunikationsroute
einrichten.Wenn Empfänger, Sender und/oder RP-Router sich nicht im selben Netz-
werksegment befinden, werden Sie eine Route anlegenmüssen, um die Kommunikation zwi-
schen ihnen zu gewährleisten.

Um eine PIM-SM-Route anzulegen, gehen Sie folgendermaßen vor:
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1. Klicken Sie auf der Registerkarte Routen auf Neue PIM-SM-Route.
DasDialogfeldNeue PIM-SM-Route hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Routentyp: Die folgenden Routentypen sind verfügbar:

l Schnittstellenroute: Datenpakete werden an eine bestimmte Schnittstelle
geschickt. Dieser Typ kann in zwei Fällen nützlich sein: Für Routing-Einträge zu
dynamischen Schnittstellen (z.B. PPP), da in diesem Fall die IP-Adresse desGate-
waysnicht bekannt ist, oder für eine Standard-Routemit einemGatewayaußer-
halb der direkt angeschlossenen Netzwerke.

l Gatewayroute: Die Datenpakete werden an einen bestimmten Host (Gateway)
geschickt.

Netzwerk:Wählen Sie den Zieladressbereich aus, wohin der PIM-Verkehr geroutet wer-
den soll.

Gateway:Wählen Sie dasGateway/den Router aus, an dasoder den dasGatewaydie
Datenpakete weiterleiten soll (nur verfügbar, wenn SieGateway-Route alsRoutentyp
gewählt haben).

Schnittstelle:Wählen Sie die Schnittstelle aus, zu der dasGatewaydie Datenpakete
weiterleiten soll (nur verfügbar, wenn SieSchnittstellenroute alsRoutentyp ausgewählt
haben).

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue PIM-SM-Route wird zur Routenliste hinzugefügt.

Um eine PIM-SM-Route zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden
Schaltflächen.

6.8.5 Erweitert
Auf der RegisterkarteSchnittstellen &Routing >Multicast Routing (PIM-SM) >Erweitert kön-
nen Sie erweiterte Einstellungen für PIM konfigurieren.

Shor test-Path-Tree-Einste llungen
In einigen Netzwerken ist die PIM-Kommunikationsroute zwischen Sender, RP und Empfänger
nicht der kürzestmögliche Netzwerkpfad. Die OptionWechsel zu Shortest-Path-Tree
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ermöglichen erlaubt es, eine bestehende Kommunikation zwischen Sender und Empfänger auf
den kürzestmöglichen verfügbaren Pfad zu verlegen, wenn ein gewisser Schwellenwert
erreicht ist, wobei der RP dann alsVermittler ausgelassen wird.

Automatische Firewalle inste llungen
Wenn Sie dieseOption auswählen, wird dasSystem automatisch alle notwendigen Fire-
wallregeln anlegen, die benötigt werden, umMulticast-Verkehr für die angegebenenMulticast-
Gruppen weiterzuleiten.

Fehlersuche-Einste llungen
Wählen Sie die Option Fehlersuche-Modusaktivieren, um zusätzliche Informationen für die
Fehlersuche im PIM-SMRouting-Daemon-Protokoll anzuzeigen.
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7 Netzwerkdienste
In diesemKapitelwird die Konfiguration verschiedener Netzwerkdienste von SophosUTM für
Ihr Netzwerkbeschrieben.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l DNS

l DHCP

l NTP

7.1 DNS
Die Registerkarten desMenüsNetzwerkdienste >DNS enthalten eine Reihe von Kon-
figurationsmöglichkeiten, die sich auf den DienstDomain NameSystem (DNS) beziehen. Die
Hauptaufgabe von DNS ist die Übersetzung von Domänennamen (Hostnamen) in die zuge-
hörigen IP-Adressen.

7.1.1 Allgemein

Zuge lassene Netzwerke
Sie können die Netzwerke angeben, die UTM für die rekursive DNS-Auflösung nutzen können
sollen. Üblicherweise wird dies nur den internen Netzwerken (LAN) gestattet.

Warnung –Wählen Sie niemals dasNetzwerkobjektAnyaus, weil Sie dadurch Ihre App-
liance einem hohen Risiko für Angriffe ausdem Internet aussetzen würden.

Hinweis –Wenn Sie bereits einen internen DNS-Server nutzen, z.B. in Verbindungmit Acti-
ve Directory, sollten Sie diesesFeld leer lassen.

DNSSEC
Die Domain NameSystemSecurityExtensions (DNSSEC) sind Erweiterungen für DNS, die
die Sicherheit verbessern. DNSSEC versieht die DNS-Lookup-Einträgemit Hilfe von Public-
Key-Kryptografie mit einer digitalen Signatur. Ist die Option nicht ausgewählt, akzeptiert die
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UTM alle DNS-Einträge. Ist die Option ausgewählt, validiert die UTM eingehende DNS-Anfra-
gen bezüglich ihrer DNSSEC-Signierung. Ausden signierten Zonen werden nur korrekt signier-
te Einträge akzeptiert.

Hinweis –Wenn die Option ausgewählt ist, kann espassieren, dassDNS-Einträge vonmanu-
ell installierten oder vom ISP zugewiesenen Forwarders abgelehnt werden, die nicht
DNSSEC-fähig sind. Entfernen Sie in diesem Fall auf der RegisterkarteWeiterleitung die
DNS-Forwarders ausdem Feld und/oder deaktivieren Sie dasKontrollkästchenVom ISP
zugewiesene Forwarders verwenden.

DNS-Spe ic her leeren
Der DNS-Proxybenutzt einen Zwischenspeicher (Cache) für seine Einträge. Jeder Eintrag hat
ein Ablaufdatum (TTL, Time-To-Live), an dem er gelöscht wird. Die TTL beträgt nor-
malerweise einen Tag. Sie können den Cache jedochmanuell leeren, wenn Sie z.B. wollen,
dass jüngste Änderungen in DNS-Einträgen sofort berücksichtigt werden, ohne darauf warten
zumüssen, dassdie TTL abläuft. Um denCache zu leeren, klicken Sie aufDNS-Speicher jetzt
leeren.

7.1.2Weiterleitung
Auf der RegisterkarteNetzwerkdienste >DNS>Weiterleitung können Sie sogenannte DNS-
Forwarders spezifizieren. Ein DNS-Forwarder ist einDomain-Name-System-Server (DNS),
der DNS-Anfragen für externe DNS-Namen an DNS-Server außerhalb desNetzwerkswei-
terleitet. Fügen Sie Ihrer Konfiguration wennmöglich eine DNS-Weiterleitung hinzu. Dies sollte
ein lokaler Host oder idealerweise ein Server sein, der von Ihrem Internetanbieter (ISP) betrie-
ben wird. Dieser wird dann als übergeordneter Zwischenspeicher (engl. parent cache) ver-
wendet und Ihre DNS-Anfragen deutlich beschleunigen.Wenn Sie keinen Namensserver für
dieWeiterleitung angeben, werden stattdessen die Root-DNS-Server gefragt, die zunächst ein-
mal Zoneninformationen einholen und deshalb eine längere Beantwortungszeit benötigen.

Um einen DNS-Forwarder anzulegen, gehen Sie folgendermaßen vor:

1. Wählen Sie einen DNS-Forwarder aus.
Wählen Sie einen DNS-Forwarder ausoder fügen Sie einen hinzu. DasHinzufügen
einer Definition wird auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netz-
werkdefinitionen erläutert.
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Vom ISP zugewiesene Forwarders verwenden (optional): Wählen Sie die Opti-
onVom ISP zugewiesene Forwarders verwenden, umDNS-Anfragen an DNS-
Server Ihres ISPweiterzuleiten.Wenn dieseOption ausgewählt ist, werden alle
Forwarders, die automatisch von Ihrem ISP zugewiesen werden, in der Zeile
unter dem Feld aufgelistet.

2. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

7.1.3 Anfragerouten
Angenommen, Sie betreiben Ihren eigenen internen DNS-Server. Dann kann dieser Server
dazu verwendet werden, als alternativer Server DNS-Anfragen für Domänen aufzulösen, die
Sie nicht von DNS-Forwarders auflösen lassen wollen. Auf der RegisterkarteNetzwerkdienste
>DNS>Anfragerouten können Sie Routen zu eigenen DNS-Servern definieren.

Um eine DNS-Anfrageroute anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Anfragerouten auf Neue DNS-Anfrageroute.
DasDialogfeldAnfrageroute hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Domäne:Geben Sie die Domäne ein, für die ein alternativer DNS-Server genutzt wer-
den soll.

Zielserver:Wählen Sie einen oder mehrere DNS-Server für die Auflösung der oben
angegebenen Domäne ausoder fügen Sie sie hinzu. DasHinzufügen einer Definition
wird auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netz-
werkdefinitionen erläutert.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Route wird in der ListeDNS-Anfragerouten angezeigt und ist sofort aktiv.

Um eine DNS-Anfrageroute zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden
Schaltflächen.
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7.1.4 Statische Einträge
Wenn Sie keinen eigenen DNS-Server einrichten wollen, aber eine statische DNS-Zuordnung
für einige Hosts benötigen, können Sie diese Zuordnungen anlegen.

Ab UTM-Version 9.1 befindet sich diese Funktion auf der RegisterkarteDefinitionen &Benut-
zer >Netzwerkdefinitionen. Die DNS-Zuordnungen werden nun zusammenmit den beteiligten
Hosts definiert.

Wenn Sie auf die SchaltflächeStatische Einträge klicken, öffnet sich die RegisterkarteDefi-
nitionen &Benutzer >Netzwerkdefinitionen. Automatisch werden nur Hostsmit statischen Ein-
trägen angezeigt. Verwenden Sie die Auswahlliste oberhalb der Liste, um die Fil-
tereinstellungen zu ändern.

7.1.5 DynDNS
DynamicDNS oder kurzDynDNS ist ein Domänennamensdienst, der esermöglicht, statische
Internetdomänennamen einemComputer mit variabler IP-Adresse zuzuordnen. Sie können
sich für DynDNSauf der Website des jeweiligen DynDNS-Anbieters anmelden, um einen DNS-
Alias anzufordern, der automatisch aktualisiert wird, wenn sich Ihre Uplink-IP-Adresse ändert.
Wenn Sie sich bei diesemDienst registriert haben, erhalten Sie einen Hostnamen, einen Benut-
zernamen und ein Kennwort, welche für die Konfiguration benötigt werden.

UmDynDNS zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte DynDNS auf Neue DynDNS.
DasDialogfenster DynDNShinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Typ: Die folgenden DynDNS-Dienste sind verfügbar:

l DNS-O-Matic: Der generische Hostname alle.dnsomatic.comkann dazu ver-
wendet werden, alle Dienste auf einmal anstelle eines spezifischen Hostnamen zu
aktualisieren (siehe auch: www.dnsomatic.com/wiki/api). OffizielleWebsite:
www.dnsomatic.com

l DNSdynamic:OffizielleWebsite: www.dnsdynamic.org

l DNS Park:OffizielleWebsite: www.dnspark.org

l DtDNS:OffizielleWebsite: www.dtdns.com
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l Dyn: Standardmäßiger DNS-Dienst desDienstanbieter DynamicNetworkSer-
vices Inc. (Dyn). OffizielleWebsite: www.dyn.com

l DynDNS custom: Benutzerdefinierter DNS-Dienst desDienstanbieter Dynamic
NetworkServices Inc. (Dyn) (www.dyn.com). Dieser Dienst richtet sich haupt-
sächlich an Benutzer, die ihre Domäne selbst besitzen oder selbst registriert
haben.

l easyDNS:OffizielleWebsite: www.easydns.com

l FreeDNS:OffizielleWebsite: freedns.afraid.org

l Namecheap:OffizielleWebsite: www.namecheap.com

l No-IP.com:OffizielleWebsite: www.noip.com

l OpenDNS IP update:OffizielleWebsite: www.opendns.com

l selfHOST:OffizielleWebsite: www.selfhost.de

l STRATO AG:OffizielleWebsite: www.strato.de

l zoneedit:OffizielleWebsite: www.zoneedit.com

Hinweis – Im FeldServer wird die URL angezeigt, an welche die UTM die IP-Ände-
rungen sendet.

Zuweisen (nicht beim Typ FreeDNS): Legen Sie die IP-Adresse fest, der der DynDNS-
Name zugeordnet wird.Wählen Sie IP der lokalen Schnittstelle, wenn die betreffende
Schnittstelle eine öffentliche IP-Adresse hat. Üblicherweise werden Sie dieseOption für
Ihre DSL-Internetverbindung verwenden. Bei der OptionErste öffentliche IP auf der
Standardroutemüssen keine Schnittstellen spezifiziert werden. Die UTM sendet statt-
dessen eineWWW-Anfrage zu einem öffentlichen DynDNS-Server, der imGegenzug
mit der öffentlichen IP-Adresse antwortet, die Sie gerade verwenden. Dies ist hilfreich,
wenn die UTM über keine öffentliche IP-Adresse verfügt, sondern sich in einem privaten
Netzwerkbefindet und sich über einenmaskierenden Router mit dem Internet verbindet.

Hinweis – FreeDNS verwendet immer die erste öffentliche IP-Adresse auf der Stan-
dardroute.
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Schnittstelle (nur bei IP der lokalen Schnittstelle): Wählen Sie die Schnittstelle, für die
Sie den DynDNS-Dienst verwendenmöchten.Wahrscheinlich wird es sich dabei um Ihre
externe Schnittstelle handeln, die mit dem Internet verbunden ist.

Record (nur mitDyn und FreeDNS): Wählen Sie den Record, den Sie für den DynDNS-
Dienst verwendenmöchten.Wählen Sie zwischenA (IPv4),A& AAAA (dual stack) (nur
mitDyn) undAAAA (IPv6) (nur mit FreeDNS).

Hostname (nicht bei TypOpenDNS IP update):Tragen Sie die Domäne ein, die Sie von
IhremDynDNS-Anbieter erhalten haben (z.B. example.dyndns.org). Sie müssen sich
bei dem hier einzugebenden Hostnamen an keine spezielle Syntaxhalten.WasSie hier
eingebenmüssen, hängt ausschließlich davon ab, was Ihr DynDNS-Dienstanbieter erfor-
dert. Überdies können Sie optional Ihren DynDNS-Hostnamen alsHaupthostnamen für
Ihr Gatewayverwenden.

Bezeichnung (nur beim TypOpenDNS IP update): Geben Sie die Bezeichnung des
Netzwerksein.Weitere Informationen finden Sie in der Wissensdatenbankvon
OpenDNS.

Aliasse (optional, nur beimanchen Typen): In diesesDialogfenster können zusätzliche
Hostnamen eingetragen werden, die auf dieselbe IP-Adresse verweisen wie der Haup-
thostname oben (z. B. mail.beispiel.de, beispiel.de).

MX (optional, nur beim TypDNSPark,DynDNS oder easyDNS): Mail-Exchange-Server
werden dazu benutzt, E-Mails an bestimmte Server umzuleiten, auf welche der Host-
name nicht verweist. MX-Einträge ermöglichen, dassE-Mails an eine bestimmte Domä-
ne zu einem bestimmten Host (Server) geleitet werden. Beispiel: Wenn im Eingabefeld
alsMail-Exchange-Server mail.beispiel.deeingetragen ist, dann wird eine E-Mail
mit der Adresse benutzer@beispiel.dean den Host mail.beispiel.degesendet.

MX-Priorität (optional, nur beim TypDNSPark): Geben Sie eine positive Ganzzahl ein,
die angibt, ob der angegebeneMail-Server bei der Zustellung der E-Mail gegenüber der
Domäne bevorzugt werden soll. Server mit niedrigeren Zahlen erhalten den Vorzug
gegenüber Servernmit höheren Zahlen. Normalerweise können Sie diesesFeld leer las-
sen, da DNSParkden Standardwert 5 verwendet, der für fast jeden Fall geeignet ist.
Technische Details zu denMail-Exchanger-Prioritäten finden Sie in RFC 5321.

Backup-MX (optional, nur beim TypDynDNS oder easyDNS: Wählen Sie dieseOption
nur aus, wenn der Hostname im FeldHostname alsHauptmailserver dienen soll. Dann
wird der Hostname im FeldMX nur alsBackup-Mailserver eingesetzt.
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Platzhalter (optional, nur beim TypDynDNS oder easyDNS: Wählen Sie dieseOption,
wenn die Subdomänen auf die gleiche IP-Adresse wie Ihre registrierte Domäne ver-
weisen sollen. BeiVerwendung dieser Option wird Ihrer Domäne ein Asterisk (*) bei-
gefügt, der alsPlatzhalter dient (z.B. *.beispiel.dyndns.org). Das stellt sicher, dass
z.B. www.beispiel.dyndns.orgauf dieselbe Adresse verweist wie
beispiel.dyndns.org.

Benutzername:Geben Sie den Benutzernamen ein, den Sie vomDynDNS-Anbieter
erhalten haben.

Kennwort:Geben Sie dasKennwort ein, dasSie vomDynDNS-Anbieter erhalten
haben.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Dasneue DynDNSwird in der ListeDynDNS angezeigt. Der Dienst ist noch deaktiviert
(Schieberegler ist grau).

4. Aktivieren Sie DynDNS.
Klicken Sie auf den Schieberegler, um den DynDNS-Dienst zu aktivieren.

Der Dienst ist jetzt aktiv (Schieberegler ist grün).

Um ein DynDNS zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

Sie könnenmehrere DynDNS-Einträge gleichzeitig verwenden.Wenn alle Einstellungen für
zweiHostnamen identisch sind, empfiehlt es sich, die OptionAliasse zu verwenden, anstatt zwei
Einzeleinträge anzulegen.

7.2 DHCP
DasDynamicHost Configuration Protocol (DHCP, dynamischesHostkonfigurationsprotokoll)
verteilt automatisch Adressen auseinem festgelegten IP-Adressbereich an angeschlossene Cli-
ents. Dies spart bei größeren Netzwerken viel Konfigurationsaufwand und beugt Adres-
senkonflikten vor. DasDHCPverteilt IP-Adressen, Standardgateway-Informationen und DNS-
Konfigurationsdaten an seine Clients.
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Zusätzlich zur vereinfachten Konfiguration von Clientrechnern und zum problemlosenWech-
seln vonmobilen Computern zwischen verschiedenen Netzwerken lassen sich in einemDHCP-
NetzwerkFehler einfacher lokalisieren und beheben, da die Konfiguration der IP-Adressen pri-
mär von den Einstellungen desDHCP-Servers abhängen. Außerdem lassen sich Adress-
bereiche effektiver nutzen, vor allem, wenn nicht alle Rechner gleichzeitig im Netzwerkaktiv
sind. Die IP-Adressen können so je nach Bedarf vergeben und wiederverwendet werden.

7.2.1 Server
Auf der RegisterkarteNetzwerkdienste >DHCP>Server können Sie einen DHCP-Server kon-
figurieren. SophosUTM stellt den DHCP-Dienst für dasangeschlossene Netzwerk sowie für
weitere Netzwerke bereit. Der DHCP-Server kann dazu verwendet werden, Ihren Clients
grundlegende Netzwerkparameter zuzuweisen. Sie können den DHCP-Dienst auf ver-
schiedenen Schnittstellen laufen lassen, wobei jede Schnittstelle und jedesbereitzustellende
Netzwerk individuell konfiguriert werden können.

Hinweis –Auf der RegisterkarteOptionen können Sie zusätzliche oder andere DHCP-Optio-
nen definieren, die an die Clients gesendet werden. Eine DHCP-Option, die auf der Regis-
terkarteOptionen definiert ist, überschreibt eine Einstellung auf der RegisterkarteServer,
wenn ihr Geltungsbereich nicht allgemein ist. Wenn Sie DHCP-Optionen nur für ausgewählte
Hosts definieren, können Sie ihnen einen DNS-Server oder eine Lease-Zeit zuweisen, die
von der Definition für den DHCP-Server abweichen kann.

Um einen DHCP-Server zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Server auf Neuer DHCP-Server.
DasDialogfenster DHCP-Server hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Schnittstelle:Wählen Sie die Schnittstelle aus, von der ausden Clients die IP-Adressen
zugewiesen werden. Es kann nur eine bereits konfigurierte Schnittstelle ausgewählt wer-
den.

Adresstyp: DieseOption ist nur verfügbar, wenn IPv6 global aktiviert ist. Wählen Sie die
IP-Version desDHCP-Servers.
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Hinweis –Präfix-Bekanntmachungenmit zustandsloser Autokonfiguration (ver-
waltetesFlag) wird entweder auf der UTM oder auf einem anderenGerät benötigt.
Präfix-Bekanntmachungen können Sie auf der RegisterkarteSchnittstellen &Routing
> IPv6 >Präfix-Bekanntmachungen konfigurieren.

Bereichsbeginn/-ende: Der IP-Adressbereich, der alsKontingent für diese Schnitt-
stelle verwendet wird. Standardmäßig ist der konfigurierte Adressbereich der Netz-
werkkarte eingestellt. Wenn sich die Clients im gleichen Netzwerkbefinden, muss sich
der Bereich innerhalb desNetzwerksbefinden, dasmit der Schnittstelle verbunden ist.
Wenn sich die Clients in einem anderen Netzwerkbefinden, muss sich der Bereich inner-
halb desjenigen Netzwerksbefinden, ausdem die Relay-DHCP-Anfragen weitergeleitet
werden.

Hinweis – Je größer der definierte DHCP-IP-Bereich ist, destomehr Speicher reser-
viert die UTM dafür. Reduzieren Sie daher den DHCP-Bereich auf dieWerte, die Sie
tatsächlich benötigen. Der größte erlaubte Bereich ist ein /9-Netzwerk.

DNS-Server 1/2: Die IP-Adressen der DNS-Server.

Standardgateway (nur bei IPv4): Die IP-Adresse desStandardgateways.

Hinweis –Sowohl für WLAN-Access-Points als auch für RED-Appliancesmuss sich
dasStandardgateway im selben Subnetz befinden wie die Schnittstelle, an die diese
Appliancesangeschlossen sind.

Domäne (optional): Geben Sie den Domänennamen ein, der an die Clients übermittelt
werden soll (z.B. intranet.beispiel.de).

Lease-Zeit (nur bei IPv4): Der DHCP-Client versucht, den Lease automatisch zu erneu-
ern.Wenn der Lease während der Lease-Zeit nicht erneuert wird, läuft der Lease der
IP-Adresse ab. Hier können Sie diesen Zeitraum in Sekunden festlegen. Der Standard
ist 86.400 Sekunden (ein Tag). DasMinimum beträgt 600Sekunden (10Minuten) und
dasMaximum beträgt 2.592.000Sekunden (einMonat).

Gültige Lebensdauer (nur bei IPv6): Der DHCP-Client versucht, den Lease auto-
matisch zu erneuern.Wenn der Lease während seiner gültigen Lebensdauer nicht
erneuert wird, wird der Lease-Statusder IP-Adresse ungültig, die Adresse wird von der
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Schnittstelle entfernt und kann anderweitig zugewiesen werden. Sie können ein Intervall
zwischen fünf Minuten und unendlich auswählen. Die gültige Lebensdauer muss jedoch
mindestensder bevorzugten Lebensdauer entsprechen.

Bevorzugte Lebensdauer (nur bei IPv6): Der DHCP-Client versucht, den Lease auto-
matisch zu erneuern.Wenn der Lease während seiner gültigen Lebensdauer nicht
erneuert wird, wird der Lease-Statusder IP-Adresse überholt, d.h. er ist zwar noch gül-
tig, wird jedoch nicht für neue Verbindungen verwendet. Sie können ein Intervall zwi-
schen fünf Minuten und unendlich auswählen.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
WINS-Knotentyp (nur bei IPv4):Windows Internet Naming Service (WINS, dt.Win-
dows Internet Namensdienst) ist Microsofts Implementierung desNetBIOSNameSer-
ver (NBNS) für WindowsBetriebssysteme. EinWINS-Server verhält sich wie eine Daten-
bank, die Hostnamenmit IP-Adressen vergleicht. Dadurch ermöglicht er Computern, die
NetBIOS verwenden, dasTCP/IP-Protokoll zu nutzen. Die folgendenWINS-Kno-
tentypen sind verfügbar:

l Nicht festlegen: Der WINS-Knotentyp ist nicht festgelegt und wird vomClient
selbst bestimmt.

l B-Knoten (kein WINS): B-Knotensysteme verwenden ausschließlich Broad-
cast.

l P-Knoten (nur WINS): P-Knotensysteme verwenden nur Punkt-zu-Punkt-
Namensanfragen für einenWindows-Namensserver (WINS).

l M-Knoten (Broadcast, dann WINS): BeiM-Knotensystemen erfolgt zuerst ein
Broadcast, dann wird der Namensserver angefragt.

l H-Knoten (WINS, dann Broadcast): BeiH-Knotensystemenwird zuerst der
Namensserver angefragt, dann erfolgt ein Broadcast.

WINS-Server: Je nach gewähltemWINS-Knotentyp wird diesesTextfeld angezeigt.
Geben Sie hier die IP-Adresse desWINS-Servers ein.

Nur Clients mit statischer Zuordnung (optional): Wählen Sie dieseOption aus,
damit der DHCP-Server IP-Adressen nur an Clients vergibt, die eine statische DHCP-
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Zuordnung besitzen (sieheDefinitionen &Benutzer >Netzwerkdefinitionen >Netz-
werkdefinitionen).

HTTP-Proxy-Autokonfiguration aktivieren:Wählen Sie dieseOption, wenn Sie eine
PAC-Datei für die automatische Proxy-Konfiguration von Browsern bereitstellen wollen.
Weitere Informationen finden Sie im KapitelWebProtection >Filteroptionen >Sonstiges,
AbschnittAutomatische Proxy-Konfiguration.

Hinweis –Die automatische HTTP-Proxy-Konfiguration wird derzeit bei IPv6 nicht von
MicrosoftWindowsunterstützt.

Clients über DHCP-Relay-Agent (nur mit IPv4): BeiAuswahl dieser Option weist der
DHCP-Server Clients, die sich nicht im Netzwerkder verbundenen Schnittstelle befin-
den, IP-Adressen zu. In diesem Fallmuss sich der oben definierte Adressbereich in dem
Netzwerkbefinden, ausdemRelay-DHCP-Anfragen weitergeleitet werden, und nicht im
Netzwerkder verbundenen Schnittstelle.

Netzmaske:Wählen Sie die Netzmaske desNetzwerks, ausdem die Relay-
DHCP-Anfragen weitergeleitet werden.

4. Klicken Sie auf Speichern.
Die neue DHCP-Serverdefinition wird in der DHCP-Server-Liste angezeigt und ist sofort
aktiv.

Um eine DHCP-Serverdefinition zu bearbeiten oder zu löschen, klicken Sie auf die ent-
sprechenden Schaltflächen.

7.2.2 Relay
Auf der RegisterkarteNetzwerkdienste >DHCP>Relay können Sie ein DHCP-Relay kon-
figurieren. Der DHCP-Dienst wird von einem separaten DHCP-Server bereitgestellt und die
UTM fungiert alsRelay. DasDHCP-Relay kann zur Weiterleitung von DHCP-Anfragen und -
Antworten über verschiedene Netzwerksegmente hinweg verwendet werden. Bevor die Ein-
stellungen für dasDHCP-Relaydurchgeführt werden können, mussder separate DHCP-Ser-
ver konfiguriert sein.

Um ein DHCP-Relay zu konfigurieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie auf der Registerkarte Relay die Option DHCP-Relay.
Klicken Sie auf den Schieberegler.

UTM 9WebAdmin 279

7 Netzwerkdienste 7.2 DHCP



7.2 DHCP 7 Netzwerkdienste

Der Schieberegler wird gelb und der AbschnittDHCP-Relaykonfiguration kann nun bear-
beitet werden.

2. Wählen Sie den DHCP-Server aus.

3. Wählen Sie die beteiligten Schnittstellen aus.
Fügen Sie sowohl die Schnittstelle zumDHCP-Server als auch die Schnittstellen zu den
Client-Netzwerken hinzu, zwischen denen DHCP-Anfragen und -Antworten wei-
tergeleitet werden.

4. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.
Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

7.2.3 DHCPv6-Relay
Auf der RegisterkarteNetzwerkdienste >DHCP>DHCPv6-Relay können Sie die DHCP-Wei-
terleitung für IPv6 konfigurieren. Der DHCP-Dienst wird von einer separaten DHCPv6-Schnitt-
stelle zur Verfügung gestellt und die UTM fungiert alsWeiterleitung. Die DHCPv6-Weiterleitung
kann dazu verwendet werden, umDHCP-Anfragen und Antworten über Netzwerk-Segmente
weiterzuleiten.

Hinweis –Umdie DHCPv6-Weiterleitung zu verwenden, müssen Sie IPv6 auf der Regis-
terkarteSchnittstellen & Routing > IPv6 >Allgemein aktivieren.

Um die DHCPv6-Weiterleitung zu konfigurieren, gehen Sie wie folgt vor:

1. Aktivieren Sie DHCPv6-Weiterleitung auf der Registerkarte DHCPv6-Wei-
terleitung.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der BereichDHCPv6-Weiterleitungskonfigurationwird
editierbar.

2. Fügen Sie die beteiligte clientbezogenen Schnittstellen hinzu.
Fügen Sie die Client-Netzwerke hinzu, zwischen denen DHCPv6-Anfragen und Ant-
worten weitergeleitet werden sollen.

3. Fügen Sie die beteiligten serverbezogenen Schnittstellen hinzu.
Fügen Sie die DHCPv6 serverbezogenen Schnittstellen hinzu.
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4. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.
Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

7.2.4 Statische Zuordnungen
Sie können statische Zuordnungen zwischen Clients und IP-Adressen für einige oder alle Cli-
ents erstellen. Ab UTM-Version 9.1 befindet sich diese Funktion auf der RegisterkarteDefi-
nitionen &Benutzer >Netzwerkdefinitionen. Die DHCP-Zuordnungen werden nun zusammen
mit den beteiligten Hosts definiert.

Wenn Sie auf die SchaltflächeStatische Zuordnungen klicken, öffnet sich die RegisterkarteDefi-
nitionen &Benutzer >Netzwerkdefinitionen. Automatisch werden nur Hostsmit statischen
Zuordnungen angezeigt. Verwenden Sie die Auswahlliste oberhalb der Liste, um die Fil-
tereinstellungen zu ändern.

7.2.5 IPv4-Lease-Tabelle
Wenn der DHCP-Dienst genutzt wird, besitzt ein Client keine eigene IP-Adressemehr, son-
dern least diese vomDHCP-Server. Dieser erteilt demClient die Berechtigung, die IP-Adresse
für einen gewissen Zeitraum zu verwenden.

Die Lease-Tabelle auf der RegisterkarteNetzwerkdienste >DHCP> IPv4-Lease-Tabelle zeigt
die aktuellen IP-Adresszuweisungen desDHCP-Servers, einschließlich Informationen über
den Beginn der Zuweisung und die Ablaufzeit der IP-Adresse.

Sta t ische Zuordnung für e ine neue Hostdef in it ion h inzufügen
Sie können einen bestehenden Lease alsVorlage für eine statischeMAC/IP-Zuordnungmit
einem zu definierenden Host verwenden. Gehen Sie folgendermaßen vor:

1. Klicken Sie für den gewünschten Lease in der SpalteStatischmachen aufStatisch
machen.

DasDialogfenster Statischmachenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Aktion:Wählen SieNeuenHost anlegen.

Name:Geben Sie einen aussagekräftigen Namen für den neuen Host ein.

UTM 9WebAdmin 281

7 Netzwerkdienste 7.2 DHCP



7.2 DHCP 7 Netzwerkdienste

DHCP-Server: Wählen Sie den DHCP-Server aus, der für die statische Zuordnung ver-
wendet werden soll. Der entsprechende DHCP-Bereich wird unter der Auswahlliste
angezeigt.

IPv4-Adresse: Ändern Sie die IP-Adresse auf eine Adresse außerhalb desDHCP-
Pool-Bereichs.

Hinweis –Wenn ein Lease in eine statische Zuordnung umgewandelt wird, sollten Sie
die IP-Adresse ändern, sodass sie nicht mehr im DHCP-Pool-Bereich liegt. Wenn Sie
die IP-Adresse ändern, ändert sich die IP-Adresse desClients jedoch nicht sofort, son-
dern erst dann, wenn er dasnächsteMal versucht, seinen Lease zu erneuern.

DNS-Hostname:Wenn Sie einen DNS-Hostnamen eingeben, wird dieser als statischer
DNS-Eintrag für den Host verwendet.

Reverse-DNS: Markieren Sie diesesAuswahlkästchen, um die Zuordnung der IP-
Adresse desHosts zu seinemNamen zu ermöglichen. Beachten Sie, dasseine IP-Adres-
se immer nur auf einen Namen verweisen kann, wohingegenmehrere Namen auf die
gleiche IP-Adresse verweisen können.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.

Den neuen Host mit der statischen Zuordnung finden Sie auf der RegisterkarteDefinitionen &
Benutzer >Netzwerkdefinitionen.

Sta t ische Zuordnung für e ine vorhandene Hostdef in it ion h in-
zu fügen
Sie können eine bestehende IP-Adresszuweisung für eine statischeMAC/IP-Zuordnung einer
vorhandenen Hostdefinition verwenden. Gehen Sie folgendermaßen vor:

1. Klicken Sie für die gewünschte IP-Adresszuweisung in der Spalte Statisch
machen auf Statisch machen.
DasDialogfenster Statischmachenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Aktion:Wählen SieVorhandenen Host verwenden.
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Host: Fügen Sie den Host hinzu, indemSie auf dasOrdnersymbol klicken.

3. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.

Den Host mit der statischen Zuordnung finden Sie auf der RegisterkarteDefinitionen &Benut-
zer >Netzwerkdefinitionen.

7.2.6 IPv6-Lease-Tabelle
Wenn der DHCP-Dienst genutzt wird, besitzt ein Client keine eigene IP-Adressemehr, son-
dern least diese vomDHCP-Server. Dieser erteilt demClient die Berechtigung, die IP-Adresse
für einen gewissen Zeitraum zu verwenden.

Die Lease-Tabelle auf der RegisterkarteNetzwerkdienste >DHCP> IPv6-Lease-Tabelle zeigt
die aktuellen LeasesdesDHCP-Servers, einschließlich Informationen über den Beginn und die
Ablaufzeit desLeases.

Hinweis – Leases, die über Präfix-Bekanntmachungen vergeben wurden, werden in der
Tabelle nicht aufgeführt.

Sta t ische Zuordnung für e ine neue Hostdef in it ion h inzufügen
Sie können einen bestehenden Lease alsVorlage für eine statischeMAC/IP-Zuordnungmit
einem zu definierenden Host verwenden. Gehen Sie folgendermaßen vor:

1. Klicken Sie für den gewünschten Lease auf Statisch machen.
DasDialogfenster Statischmachenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Aktion:Wählen SieNeuenHost anlegen.

Name:Geben Sie einen aussagekräftigen Namen für den neuen Host ein.

DHCP-Server: Wählen Sie den DHCP-Server aus, der für die statische Zuordnung ver-
wendet werden soll. Der entsprechende DHCP-Bereich wird unter der Auswahlliste
angezeigt.

IPv6-Adresse: Ändern Sie die IP-Adresse auf eine Adresse außerhalb desDHCP-
Pool-Bereichs.
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Hinweis –Wenn ein Lease in eine statische Zuordnung umgewandelt wird, sollten Sie
die IP-Adresse ändern, sodass sie nicht mehr im DHCP-Pool-Bereich liegt. Wenn Sie
die IP-Adresse ändern, ändert sich die IP-Adresse desClients jedoch nicht sofort, son-
dern erst dann, wenn er dasnächsteMal versucht, seinen Lease zu erneuern.

DNS-Hostname:Wenn Sie einen DNS-Hostnamen eingeben, wird dieser als statischer
DNS-Eintrag für den Host verwendet.

Reverse-DNS: Markieren Sie diesesAuswahlkästchen, um die Zuordnung der IP-
Adresse desHosts zu seinemNamen zu ermöglichen. Beachten Sie, dasseine IP-Adres-
se immer nur auf einen Namen verweisen kann, wohingegenmehrere Namen auf die
gleiche IP-Adresse verweisen können.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.

Sta t ische Zuordnung für e ine vorhandene Hostdef in it ion h in-
zu fügen
Sie können eine bestehende IP-Adresszuweisung für eine statischeMAC/IP-Zuordnung einer
vorhandenen Hostdefinition verwenden. Gehen Sie folgendermaßen vor:

1. Klicken Sie für die gewünschte IP-Adresszuweisung in der Spalte Statisch
machen auf Statisch machen.
DasDialogfenster Statischmachenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Aktion:Wählen SieVorhandenen Host verwenden.

Host: Fügen Sie den Host hinzu, indemSie auf dasOrdnersymbol klicken.

3. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.

Den Host mit der statischen Zuordnung finden Sie auf der RegisterkarteDefinitionen &Benut-
zer >Netzwerkdefinitionen.
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7.2.7 Optionen
Auf der RegisterkarteNetzwerkdienste >DHCP>Optionen können Sie DHCP-Optionen kon-
figurieren. DHCP-Optionen sind zusätzliche Konfigurationsparameter, die DHCP-Clients von
einemDHCP-Server zur Verfügung gestellt werden.

Beispiel: Um einigen VoIP-Telefonen die erforderlichen Informationen von Ihren DHCP-Ser-
vern bereitzustellen, müssen Sie auf dieser Seite drei zusätzliche DHCP-Optionen erstellen
und aktivieren:

l filename:Name der Boot-Datei.

l next-server:Name desTFTP-Servers, der die Boot-Datei bereitstellt.

l 4 (time-servers): IP-Adresse desZeitservers.

DHCP-Optionen können unterschiedlicheGeltungsbereiche aufweisen: Sie können bei-
spielsweise nur ausgewählten Hosts, nur von ausgewählten Servern oder sogar global bereit-
gestellt werden. Daher ist esmöglich, für denselben Host unterschiedliche Parameter zu defi-
nieren. Einige DHCP-Optionen sind bereits auf der RegisterkarteDHCP>Server festgelegt,
z.B. DNS-Server (Option 6). Im Falle von widersprüchlichen Parameterwerten werden die
Parameter demClient gemäß folgender Prioritäten bereitgestellt:

1. DHCP-Optionmit GeltungsbereichHost

2. DHCP-Optionmit GeltungsbereichMAC-Präfix

3. DHCP-Optionmit GeltungsbereichAnbieter-ID

4. DHCP-Optionmit GeltungsbereichServer

5. DHCP-Serverparameter (RegisterkarteDHCP>Server)

6. DHCP-Optionmit GeltungsbereichAllgemein

Hinweis –Mit der DHCP-Anfrage übermittelt ein DHCP-Client die Informationen darüber,
welche DHCP-Optionen er verarbeiten kann. Daraufhin stellt der DHCP-Server nur die
DHCP-Optionen bereit, die der Client versteht, unabhängig davon, welcheOptionen hier defi-
niert sind.

Um eine DHCP-Option anzulegen, gehen Sie folgendermaßen vor:
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1. Klicken Sie auf Neue DHCP-Option.
DasDialogfeldDHCP-Option hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Adresstyp (nur, wenn IPv6 aktiviert ist): Wählen Sie die IP-Version, für die Sie die
DHCP-Option erstellen.

Code:Wählen Sie den Code für die DHCP-Option, die Sie erstellenmöchten.

Hinweis –Mit demEintrag filename können Sie eine Datei angeben, die in den DHCP-
Client geladen und dort ausgeführt werden soll. Mit next-server definieren Sie den
Boot-Server. Die nummerierten DHCP-Optionscodeswerden unter anderem in
RFC 2132 definiert.

Name:Geben Sie einen aussagekräftigen Namen für dieseOption ein.

Typ: Nur verfügbar, wenn Sie einen Codemit demKommentar (unknown) ausgewählt
haben.Wählen Sie den Datentyp der Option aus. Sie können zwischen den Datentypen
IP-Adresse, Text undHexwählen. Geben Sie je nach ausgewähltemDatentyp die pas-
senden Daten in dasentsprechende Feld darunter ein:

Adresse:Wählen Sie den Host oder die Netzwerkgruppemit der/den IP-Adresse
(n), die mit dieser DHCP-Option an den DHCP-Client übermittelt werden soll(en).
DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.

Text:Geben Sie den Text ein, der mit dieser DHCP-Option an den DHCP-Client
übermittelt werden soll.

Hex:Geben Sie den Hexadezimalwert ein, der mit dieser DHCP-Option an den
DHCP-Client übermittelt werden soll. Bitte beachten Sie, dassSie die Gruppen
aus zweiHexadezimalziffern jeweils durch einen Doppelpunkt trennenmüssen,
z.B. 00:04:76:16:EA:62).

Integer:Geben Sie den Integer-Wert ein, der mit der DHCP-Option an den
DHCP-Client übertragen werden soll.

Bereich: Legen Sie fest, unter welchen Bedingungen die DHCP-Option gesendet wer-
den soll.

286 UTM 9WebAdmin

http://www.ietf.org/rfc/rfc2132.txt


l Allgemein: Die DHCP-Option wird von allen definierten DHCP-Servern an alle
DHCP-Clients gesendet.

l Server:Wählen Sie im FeldServer die DHCP-Server, die die DHCP-Option sen-
den sollen. In diesem Feld werden alle DHCP-Server angezeigt, die auf der Regis-
terkarteDHCP-Server definiert sind.

l Host:Wählen Sie im FeldHost die Hosts aus, denen die DHCP-Option bereit-
gestellt werden soll. DasHinzufügen einer Definition wird auf der SeiteDefi-
nitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

l MAC-Präfix:Geben Sie einMAC-Präfix ein. Die DHCP-Option wird allen DHCP-
Clientsmit passender MAC-Adresse bereitgestellt.

l Anbieter-ID:Geben Sie eine Anbieter-ID oder dasPräfix einer Anbieter-ID ein.
Die DHCP-Option wird allen DHCP-Clients, auf die diese Zeichenfolge zutrifft,
bereitgestellt.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue DHCP-Option wird in der ListeDHCP-Optionen angezeigt und ist sofort aktiv.

Um eine DHCP-Option zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden
Schaltflächen.

7.3 NTP
ImMenüNetzwerkdienste >NTPwird der NTP-Server für die angeschlossenen Netzwerke
konfiguriert. DasNetworkTime Protocol (NTP) ist ein Protokoll, dasUhren von Computer-Sys-
temen über IP-Netzwerke synchronisiert. Anstatt nur die Zeit von SophosUTM zu syn-
chronisieren – diese Funktion wird auf der RegisterkarteVerwaltung >Systemeinstellungen >
Zeit und Datum eingestellt – können Sie bestimmten Netzwerken explizit erlauben, diesen Syn-
chronisierungsdienst ebenfalls zu verwenden.

Um die Benutzung von NTP-Zeitsynchronisierung für bestimmte Netzwerke zu ermöglichen,
gehen Sie folgendermaßen vor:

1. Aktivieren Sie den NTP-Server.
Klicken Sie auf den Schieberegler.
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Der Schieberegler wird gelb und der BereichNTP-Optionen kann nun bearbeitet wer-
den.

2. Wählen Sie Zugelassene Netzwerke aus.
Wählen Sie die Netzwerke aus, die Zugriff auf den NTP-Server haben sollen, oder fügen
Sie sie hinzu. DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer
>Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.
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8 Network Protection
In diesemKapitelwird beschrieben, wie Sie die grundlegenden Network-Protection-Funk-
tionen von SophosUTM konfigurieren. Die SeiteNetwork-Protection-Statistik imWebAdmin
zeigt einen Überblick über Ereignisse im Angriffschutzsystem sowie über verworfene Daten-
pakete für Quell- und Zielhosts. In jedemAbschnitt befindet sich ein Link auf dieDetails. Ein Klick
auf den Link leitet Sie zur entsprechenden Seite desBerichte-BereichsdesWebAdmin weiter,
wo Sie weitere statistische Informationen finden können.

Hinweis –Sie können eineNetzwerk-/Hostausnahme oder eineBedrohungsausnahme
direkt hinzufügen, indemSie auf dasPlussymbol in der ListeAdvanced Threat Protection:
Neueste Ereignisse klicken.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l Firewall

l NAT (Netzwerkadressumsetzung)

l Advanced Threat Protection

l Intrusion Prevention

l Server-Lastverteilung

l VoIP (Voice over IP)

l Erweiterte Einstellungen

8.1 Firewall
ImMenüNetworkProtection >Firewall können Sie Firewallregeln für dasGatewaydefinieren
und verwalten. Allgemein gesagt ist die Firewall der zentrale Teil desGatewaysund dient in
einemNetzwerkdazu, Verbindungen zu verhindern, die von der Sicherheitsrichtlinie verboten
sind. Die Standardrichtlinie von SophosUTM besagt, dassder gesamte Netzwerkverkehr blo-
ckiert und protokolliert wird. Ausnahmen stellen automatisch generierte Regelwerke dar, die
von anderen Softwarekomponenten desGatewaysbenötigt werden, um funktionieren zu kön-
nen. Diese automatisch generierten Regeln werden jedoch auf der Registerkarte Firewall >



8.1 Firewall 8 Network Protection

Regeln nicht angezeigt. Diese Sicherheitsrichtlinie erfordert, dassSie explizite Regeln für Netz-
werkverkehr anlegen, der dasGatewaypassieren darf.

8.1.1 Regeln
Auf der RegisterkarteNetworkProtection >Firewall >Regelnwird dasFirewallregelwerk ver-
waltet. BeimÖffnen der Registerkarte werden standardmäßig nur benutzerdefinierte Fire-
wallregeln angezeigt. Mit Hilfe der Auswahlliste oberhalb der Liste können Sie stattdessen ein-
stellen, dassnur automatische Firewallregeln oder beide Typen von Regeln angezeigt werden.
Automatische Firewallregeln werdenmit einer eigenen Hintergrundfarbe dargestellt. Auto-
matische Firewallregeln werden von UTM auf der Basis von ausgewählten Auswahlkästchen
Automatische Firewallregeln in einer Ihrer Konfigurationen generiert, z.B. beim Anlegen von
IPsec- oder SSL-Verbindungen.

Neu definierte Firewallregeln sind direkt nach der Erstellung standardmäßig deaktiviert. Auto-
matische Firewallregeln und aktive benutzerdefinierte Firewallregeln werden der Reihe nach
angewendet, bis die erste Regel zutrifft. Automatische Firewallregeln stehen immer oben auf
der Liste. Die Reihenfolge der Abarbeitung von benutzerdefinierten Firewallregeln richtet sich
dabei nach der Positionsnummer, d.h., wenn Sie über die Positionsnummer die Reihenfolge
der Regeln ändern, ändern Sie gleichzeitig die Reihenfolge der Abarbeitung.

Warnung –Sobald eine Firewallregel zutrifft, werden die nachfolgenden Regeln nicht mehr
beachtet. Die Reihenfolge ist daher sehr wichtig. Setzen Sie nie eine Regelmit den Einträgen
Any (Quelle) –Any (Dienst) –Any (Ziel) – Zulassen (Aktion) an den Beginn IhresRegelwerks,
da diese Regel alle Pakete in beide Richtungen durch dasGateway lassen würde, ohne nach-
folgende Regeln zu beachten.

Um eine Firewallregel anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Regeln auf Neue Regel.
DasDialogfeldRegel hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Gruppe: DieOptionGruppe dient dazu, Regeln logisch zusammenzufassen. Mit der Aus-
wahlliste über der Liste können Sie die Regeln nach Ihrer Gruppe filtern. Die Zuge-
hörigkeit zu einer Gruppe hat nur Auswirkungen auf die Darstellung, aber keinen Einfluss
auf die Abarbeitung der Regeln. Um eineGruppe anzulegen, wählen Sie den Eintrag <<
NeueGruppe >>und geben Sie einen aussagekräftigen Namen in der FeldName ein.

290 UTM 9WebAdmin



Position: Die Positionsnummer legt die Priorität der Regel fest. Niedrigere Nummern
haben eine höhere Priorität. Regeln werden in aufsteigender Reihenfolge abgeglichen.
Sobald eine Regel zutrifft, werden Regelnmit einer höheren Nummer nicht mehr abge-
glichen.

Quellen: Fügen Sie Quellnetzwerkdefinitionen hinzu bzw. wählen Sie sie aus, die ange-
ben, von welchemHost/welchen Hosts oder Netzwerken die Pakete stammen.

Tipp – DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >
Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Dienste: Fügen Sie Dienstdefinitionen zur Beschreibung der Protokolle und bei TCP
oder UDPdie Quell- und Zielports der Pakete hinzu bzw. wählen Sie sie aus.

Ziele: Fügen Sie die Netzwerkdefinition desZiels hinzu, die Zielhost(s) oder Ziel-
netzwerk(e) der Pakete angibt, oder wählen Sie sie aus.

Hinweis –Wenn Siemehr als eine Quelle, einen Dienst oder ein Ziel auswählen, gilt
die Regel für alle möglichenQuelle-Dienst-Ziel-Kombinationen. Eine Regelmit zwei
Quellen, zweiDiensten und zweiZielen entspricht beispielsweise acht individuellen
Regeln: von jeder Quelle an jedesZiel über beide Dienste.

Aktion: Die Aktion, die angibt, wiemit Datenverkehr verfahren wird, auf den die Regel
zutrifft. Die folgenden Aktionen können ausgewählt werden:

l Zulassen: Die Verbindung wird zugelassen und Datenverkehr wird wei-
tergeleitet.

l Verwerfen: Alle Pakete, die diese Bedingung erfüllen, werden ohne Rück-
meldung an den Absender verworfen.

l Ablehnen: Verbindungsanfragen, die diese Bedingung erfüllen, werden abge-
wiesen. Der Absender erhält eine entsprechende ICMP-Nachricht.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Zeitraum: Standardmäßig ist keine Zeitraumdefinition ausgewählt. Dasbedeutet, dass
die Regel immer gültig ist. Wenn Sie eine Zeitraumdefinition auswählen, wird die Regel
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nur innerhalb der Zeitspanne gültig, die durch diese Zeitraumdefinition festgelegt ist. Wei-
tere Informationen finden Sie unter Zeitraumdefinitionen.

Verkehr protokollieren:Wenn Sie dieseOption wählen, wird die Protokollierung akti-
viert und Pakete, auf die eine Regel zutrifft, werden im Firewallprotokollmitgeschrieben.

Quell-MAC-Adressen:Wählen Sie eineMAC-Adressdefinition aus, die dieMAC-Adres-
sen enthält, von denen die Pakete stammen.Wenn die Option ausgewählt ist, ent-
sprechen Pakete nur dann dieser Regel, wenn ihre Quell-MAC-Adresse in der Definition
aufgelistet ist. Beachten Sie, dassSie nicht gleichzeitig eineMAC-Adressdefinition und
die QuelleAny verwenden können. MAC-Adresslistendefinitionen werden auf der Regis-
terkarteDefinitionen &Benutzer >Netzwerkdefinitionen >MAC-Adressdefinitionen defi-
niert.

4. Klicken Sie auf Speichern.
Die neue Regelwird in der ListeRegeln angezeigt.

5.
Aktivieren Sie die Firewallregel.
Die neue Regel ist standardmäßig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Regel zu aktivieren.
Die Regel ist jetzt aktiv (Schieberegler ist grün).

Um eine Regel zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

Live-Protokoll öffnen: Über diese Schaltfläche wird ein Pop-up-Fenster mit einemEchtzeit-
Protokoll der gefilterten Pakete geöffnet. Die Hintergrundfarbe gibt an, welche Aktion ange-
wendet wurde:

l Rot: DasPaket wurde verworfen (drop).

l Gelb: DasPaket wurde abgelehnt (reject).

l Grün: DasPaket wurde zugelassen (allow).

l Grau: Die Aktion konnte nicht bestimmt werden.

DasLive-Protokoll enthält auch Informationen darüber, welche Firewallregel dafür gesorgt hat,
dassein Paket abgelehnt wurde. Solche Informationen sind wichtig für die Fehlersuche im
Regelwerk. Mit der Suchfunktion können Sie dasFirewallprotokoll nach bestimmten Einträgen
durchsuchen. Die Suchfunktion erlaubt es sogar, Ausdrücke auszuschließen, indemSie ein
Minus vor den Ausdruck schreiben, z.B. -WebAdmin, wodurch alle Zeilen ausgeblendet wer-
den, die diesen Ausdruckenthalten.
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BeiAktivierung der FunktionAutoscrollwird im Fenster automatisch nach unten gescrollt,
sodass stets die aktuellsten Ergebnisse angezeigt werden.

Nachfolgend finden Sie einige grundlegende Hinweise zur Konfiguration der Firewall:

l Verworfene Broadcasts: Alle Broadcastswerden standardmäßig verworfen. Diese
Aktion wird auch nicht protokolliert (weitere Informationen hierzu unter Erweitert). Dies
ist für NetBIOS-Netzwerke (z.B. Microsoft-Windows-Betriebssysteme) mit vielen Com-
putern hilfreich, da die Broadcasts dasFirewallprotokoll schnell volllaufen lassen. Um
eine Regel für dasVerwerfen von Broadcastsmanuell zu definieren, gruppieren Sie die
Definitionen der Broadcast-Adressen aller angeschlossenen Netzwerke und fügen Sie
eine „global_broadcast“-Definition 255.255.255.255/255.255.255.255hinzu.
Fügen Sie dann eine Regel hinzu, die sämtlichen Verkehr zu diesen Adressen verwirft,
und platzieren Sie die Regel ganzoben in Ihrer Firewall-Konfiguration. In Netzwerken
mit viel Broadcast hat dasauch positive Auswirkungen auf die Systemleistung.

l IDENT-Verkehr ablehnen:Wenn Sie den IDENT-Reverse-Proxynicht nutzenmöch-
ten, können Sie Datenpakete an den Port 113 (IDENT) des internen Netzwerksableh-
nen. Dies kann beiDiensten, die IDENT verwenden (z.B. FTP, SMTPund IRC), längere
Zeitüberschreitungen verhindern.

Hinweis – Bei der Nutzung von Maskierung kommen die IDENT-Anfragen für
die maskierten Netzwerke auf den Maskierungsschnittstellen an.

l NAT verändert die Adressen der Datenpakete und hat somit Auswirkungen auf die Fire-
wall-Funktionalität.

l DNAT wird vor der Firewall ausgeführt. Die Firewall bearbeitet daher die bereits
umgeschriebenen Datenpakete. Dasmüssen Sie bedenken, wenn Sie Regeln für
DNAT-bezogene Dienste anlegen.

l SNAT undMaskierung werden nach der Firewall ausgeführt. Die Firewall bear-
beitet daher noch die Datenpaketemit der originalenQuelladresse.

Mit den Funktionen im Kopfbereich der Tabelle können Firewallregeln nach bestimmten Kri-
terien gefiltert und so übersichtlich dargestellt werden.Wenn Sie Gruppen angelegt haben, kön-
nen Sie eine Gruppe ausder Auswahlliste wählen und sehen so alle Regeln, die zu dieser Grup-
pe gehören. Mit demSuchfeld können Sie nach Stichworten oder auch nur Wortteilen suchen,
zu denen die Regeln angezeigt werden sollen. Die Suche umfasst Quelle, Ziel, Dienst, Grup-
penname und Kommentar einer Regel.
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8.1.2 Country-Blocking
Auf der RegisterkarteNetworkProtection >Firewall >Country-Blocking können Sie Daten-
verkehr ausbestimmten Ländern oder Gegenden bzw. Datenverkehr, der für bestimmte Län-
der oder Gegenden bestimmt ist, blockieren. Sie können entweder einzelne Länder/Gegenden
oder ganze Kontinente blockieren. DasBlockieren erfolgt auf Basis der GeoIP-Informationen in
der IP-Adresse desHosts.

UmCountry-Blocking zu aktivieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie Country-Blocking.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich Länder kann nun bearbeitet werden.

2. Wählen Sie die Gegenden, die blockiert werden sollen.
Legen Siemit Hilfe der Auswahllisten vor den Namen der Länder bzw. Gegenden den
Blockierstatus fest:

l Alle: Der gesamte Verkehr von oder zu dieser Gegend wird blockiert.

l Von: Verkehr ausdieser Gegend wird blockiert.

l Nach: Verkehr in dieseGegend wird blockiert.

l Aus: Verkehr ausund in dieseGegend ist erlaubt.

Tipp –Sie können auf einfacheWeise den gleichen Blockierstatus für alle Län-
der/Gegenden einer Region auswählen.Wählen Sie dafür in der Auswahlliste vor der
entsprechenden Region den gewünschten Blockierstatusaus.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün und der Verkehr von und/oder zu den ausgewählten Län-
dern wird anhand Ihrer Einstellungen blockiert. Beachten Sie, dassSie auf der Regis-
terkarteCountry-Blocking-AusnahmenAusnahmen für die blockierten Län-
der/Gegenden anlegen können.

Tipp – Jeder Abschnitt auf dieser Seite kannmit Hilfe desReduzieren-Symbols in der
Abschnitts-Überschrift rechts auf- und zugeklappt werden.
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8.1.3 Country-Blocking-Ausnahmen
Auf der RegisterkarteNetworkProtection > Firewall >Country-Blocking-Ausnahmen können
Sie Ausnahmen definieren für Länder, die auf der RegisterkarteCountry-Blocking blockiert wer-
den. Ausnahmen können angelegt werden für Verkehr zwischen einem blockierten Land/einer
blockierten Gegend und bestimmten Hosts oder Netzwerken, unter Berücksichtigung von Rich-
tung und Dienst desVerkehrs.

Um eine Country-Blocking-Ausnahme anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf Neue Ausnahmenliste.
DasDialogfeldAusnahmenliste hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Ausnahme ein.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Diese nicht blockieren:

l Region:Mit dieser Auswahlliste können Sie die Auswahl der Länder, die im Feld
Länder angezeigt wird, einschränken.

l Länder: Aktivieren Sie dasAuswahlkästchen vor denGegenden oder Ländern,
für die Sie eine Ausnahme anlegen wollen. Um alle Länder gleichzeitig aus-
zuwählen, klicken Sie auf dasAuswahlkästchenAlle auswählen.

Hinweis –Umalle IP-Adressen, inklusive derer, die nicht mit einem Land ver-
knüpft sind, wie zumBeispiel interne IP-Adressen, abzuwählen, klicken Sie auf
dasAuswahlkästchenAlles abwählen.

Für alle Anfragen:Wählen Sie die Bedingung, für die dasCountry-Blocking auf-
gehoben werden soll. Sie können zwischen ausgehendem und eingehendemVerkehr
wählen, mit Bezug auf die darunter ausgewählten Hosts/Netzwerke.

l Hosts/Netzwerke:Wählen Sie die Hosts/Netzwerke aus, die Verkehr in die
gewählten Länder versenden oder ausdiesen empfangen dürfen – abhängig von
der Einstellung in der Auswahlliste darüber. DasHinzufügen einer Definition wird
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auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netz-
werkdefinitionen erläutert.

Für diese Dienste: Fügen Sie optional die Dienste hinzu, die zwischen den gewählten
Hosts/Netzwerken und den gewählten Ländern/Orten erlaubt sein sollen.Wenn kein
Dienst ausgewählt ist, sind alle Dienste erlaubt.

3. Klicken Sie auf Speichern.
Die neue Country-Blocking-Ausnahmewird in der ListeCountry-Blocking-Ausnahmen
angezeigt.

Um eine Ausnahme zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

Country-Blocking-Ausnahmen verwenden
Verwenden Sie die Country-Blocking-Ausnahmen folgendermaßen

Schnittstelle/entfernter
Host

Anfragen Host/Netzwerk Länder

Lokale Schnittstelle Kommt von Geben Sie eine lokale
Schnittstellenadresse
ein.

Wählen Sie Län-
der, die über-
sprungen werden
sollen

Lokale Schnittstelle Geht nach Geben Sie eine lokale
Schnittstellenadresse
ein.

Wählen Sie Län-
der, die über-
sprungen werden
sollen

Entfernter Host (inernes
Netzwerk)

Kommt von Geben Sie einen inter-
nen Host/Netzwerkein

Wählen Sie Län-
der, die über-
sprungen werden
sollen

Entfernter Host (externes
Netzwerk)

Kommt von Geben Sie einen exter-
nen Host ein

Wählen Sie keine
Länder

Entfernter Host (inernes
Netzwerk)

Geht nach Geben Sie einen inter-
nen Host/Netzwerkein

Wählen Sie Län-
der, die über-
sprungen werden
sollen

Entfernter Host (externes
Netzwerk)

Geht nach Geben Sie einen exter-
nen Host ein

Wählen Sie keine
Länder
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8.1.4 ICMP
Auf der RegisterkarteNetworkProtection >Firewall > ICMP können Sie die Einstellungen für
das Internet ControlMessage Protocol (ICMP) konfigurieren. ICMPdient dazu ver-
bindungsrelevante Statusinformationen zwischen Hosts auszutauschen. Darüber hinaus ist es
wichtig, um die Erreichbarkeit desNetzwerks zu testen und zur Fehlerbehebung beiNetz-
werkproblemen.

DasErlauben von allem ICMP-Verkehr auf dieser Registerkarte hebt eventuelle ICMP-Ein-
stellungen in der Firewall auf. Wenn Sie ICMP-Verkehr nur für bestimmte Hosts oder Netz-
werke erlauben wollen, sollten Sie besser die Registerkarte Firewall >Regeln verwenden.

Allgemeine ICMP-Einste llungen
Die folgenden allgemeinen ICMP-Optionen sindmöglich:

l ICMP auf Gateway zulassen: DasGatewayantwortet auf alle ICMP-Pakete.

l ICMP über Gateway zulassen: BeiAuswahl dieser Option werden ICMP-Pakete über
dasGatewayweitergeleitet, wenn die Pakete auseinem internen Netzwerk stammen,
also einemNetzwerkohne Standardgateway.

l ICMP von externen Netzwerken über Gateway zulassen: BeiAuswahl dieser Opti-
on werden ICMP-Pakete über dasGatewayweitergeleitet, wenn die Pakete auseinem
externen Netzwerk stammen, z.B. dem Internet.

l ICMP-Umleitungen protokollieren: Die ICMP-Umleitungen werden von Routern
gegenseitig verschickt, um eine bessere Route zu einemPaketziel zu finden. Router
ändern daraufhin ihre Routing-Tabellen und leiten dasPaket auf der vermeintlich bes-
seren Route zum gleichen Zielweiter.Wenn Sie dieseOption wählen, werden alle
ICMP-Umleitungen im Firewallprotokoll protokolliert.

Hinweis –Wenn dieseOption aktiviert ist, gelten die ICMP-Einstellungen für alle ICMP-Pake-
te, einschließlich Ping und Traceroute – wenn sie über ICMPgesendet werden –, auch wenn
die zugehörigen Ping- und Traceroute-Einstellungen deaktiviert sind.

Ping-Einste llungen
DasProgrammPing ist ein Computer-Netzwerk-Toolmit demman testen kann, ob ein
bestimmter Host über ein IP-Netzwerkerreichbar ist. Ping sendet ICMP-Echo-Anfrage-Pakete
an den Zielhost und lauscht auf Antworten in Form von ICMP-Echo-Antwort-Paketen. Aus
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Zeitintervallen und Antworthäufigkeiten schätzt Ping die Dauer desPaketumlaufs und die Paket-
verlustrate zwischen den Hosts.

Die folgenden Ping-Optionen sindmöglich:

l Gateway ist Ping-sichtbar: DasGatewayantwortet auf ICMP-Echo-Antwort-Pakete.
Diese Funktion ist standardmäßig eingeschaltet.

l Von Gateway pingen: Der Ping-Befehl kann auf demGatewayverwendet werden.
Diese Funktion ist standardmäßig eingeschaltet.

l Gateway leitet Pings weiter: DasGateway leitet ICMP-Echo-Anfrage- undEcho-Ant-
wort-Pakete weiter, die auseinem internen Netzwerk stammen, also einemNetzwerk
ohne Standardgateway.

Hinweis –Wenn die Funktion aktiviert ist, lassen die Ping-Einstellungen auch Traceroute-
ICMP-Pakete zu, selbst wenn die betreffenden Traceroute-Einstellungen deaktiviert sind.

Traceroute-Einste llungen
DasProgramm Traceroute ist ein Computer-Netzwerk-Tool zur Bestimmung der Route, die
von Paketen in einem IP-Netzwerkgenommenwerden. Es listet die IP-Adressen der Router
auf, über die das versendete Paket transportiert wurde. Sollte der Pfad der Datenpakete kurz-
fristig nicht bestimmbar sein, wird ein Stern (*) an Stelle der IP-Adresse angezeigt. Nach einer
bestimmten Zahl an Fehlversuchen wird die Überprüfung abgebrochen. Der Abbruch einer
Überprüfung kann viele Gründe haben, der wahrscheinlichste ist jedoch, dasseine Firewall im
Netzwerkpfad Traceroute-Pakete blockiert.

Die folgenden Traceroute-Optionen sindmöglich:

l Gateway ist Traceroute-sichtbar: DasGatewayantwortet auf Traceroute-Pakete.

l Gateway leitet Traceroute weiter: DasGateway leitet Traceroute-Pakete weiter, die
auseinem internen Netzwerk stammen, also einemNetzwerkohne Standardgateway.

Hinweis –Der Bridge-Modus in der UTM verwendet den Paketfilter, um demNetz-
werkverkehr zu erlauben die UTM zu passieren, z.B. Internetnutzung. In diesem Fall funk-
tionieren die Optionen ICMPüber Gatewayzulassen,Gateway leitet Pingsweiter undGate-
wayweiterleitungen nicht im Bridge-Modus.

Hinweis –Darüber hinauswerden auch die UDP-Ports für UNIX-Traceroute-Anwen-
dungen geöffnet.
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Hinweis –Wenn die Funktion aktiviert ist, lassen die Traceroute-Einstellungen auch Ping-
Pakete zu, selbst wenn die betreffenden Ping-Einstellungen deaktiviert sind.

8.1.5 Erweitert
Auf der RegisterkarteNetworkProtection >Firewall >Erweitert können Sie erweiterte Ein-
stellungen für die Firewall und die NAT-Regeln vornehmen.

Helfe r fü r Verb indungsver fo lgung
Sogenannte „Helfer für die Verbindungsverfolgung“ aktivieren Protokolle, die mehrere Netz-
werkverbindungen nutzen, um auf Firewall- oder NAT-Regeln zugreifen zu können. Alle Ver-
bindungen, die per Firewall abgewickelt werden, werden durch dasKernelmodul conntrackmit-
verfolgt: ein Prozess, der besser als connection tracking (Verbindungsverfolgung) bekannt ist.
Einige Protokolle, wie FTP und IRC, benötigenmehrere offene Ports und erfordern deshalb
spezielle Helfer für die Verbindungsverfolgung, damit sie korrekt funktionieren. Diese Helfer
sind spezielle Kernelmodule, die dabei helfen, zusätzliche Verbindungen zu identifizieren,
indem sie diese als zur Eingangsverbindung zugehörig markieren. Das tun sie, indem sie die
zugehörigen Adressen ausdemDatenstrom auslesen.

Damit z.B. eine FTP-Verbindung korrekt funktioniert, mussein FTP-Conntrack-Helfer aus-
gewählt werden. Der Grund hierfür liegt in den Eigenheiten desFTP-Protokolls, welches
zunächst eine einzelne Verbindung, die FTP-Kontrollverbindung, aufbaut. Sobald Befehle über
diese Verbindung laufen, werden andere Ports geöffnet, um den Rest der Daten zu trans-
portieren, die zu dem jeweiligen Befehl gehören (z.B. Downloadsoder Uploads). DasProblem
hierbei ist, dassdasGatewaynichts von den Extraportsweiß, weil sie dynamisch ausgehandelt
wurden. AusdiesemGrund kann dasGatewayauch nicht wissen, dassesdemServer erlau-
ben soll, sichmit demClient über diese spezifischen Ports (aktive FTP-Verbindungen) zu ver-
binden, oder dassesClients ausdem Internet erlauben soll, sichmit dem FTP-Server zu ver-
binden (passive FTP-Verbindungen).

Hier wird der FTP-Conntrack-Helfer aktiv. Dieser spezielle Helfer wird zur Ver-
bindungsverfolgung hinzugefügt und durchsucht dann die Kontrollverbindung (normalerweise
auf Port 21) nach spezifischen Informationen.Wenn er auf korrekte Informationen stößt, fügt
er diese spezifischen Informationen zu einer Liste erwarteter Verbindungen hinzu, sodass sie
als zugehörig zur Kontrollverbindung gelten. Daswiederum ermöglicht esdemGateway,
sowohl die FTP-Eingangsverbindung als auch die zugehörigen Verbindungen richtig zu ver-
folgen.
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Verbindungsverfolgungshelfer stehen für die folgenden Protokolle zur Verfügung:

l FTP

l IRC (für DCC)

l PPTP

l TFTP

Hinweis –DasHelfer-ModulPPTPwird benötigt, wenn Sie PPTP-VPN-Dienste auf dem
Gatewayanbieten wollen. PPTP-Verbindungen können sonst nicht aufgebaut werden. Der
Grund hierfür ist, dassdasProtokoll PPTP zuerst eine Verbindung auf TCP-Port 1723 auf-
baut, bevor es zur Verbindungmit demProtokollGenericRouting Encapsulation (GRE) wech-
selt, dasein eigenständiges IP-Protokoll ist. Wenn dasHelfer-ModulPPTPnicht geladen ist,
werden alle GRE-Pakete vomGatewayblockiert. FallsSie aber dasHelfer-ModulPPTPnicht
ladenmöchten, können Sie Firewallregelnmanuell hinzufügen, sodassGRE-Pakete für ein-
und ausgehenden Datenverkehr zulässig sind.

Protoko llhandhabung
TCP-Fensterskalierung ermöglichen: DasTCPReceiveWindow (RWin) gibt vor (in Byte),
welche Datenmenge ein Systemwährend einer Verbindung puffern kann. Der Absender kann
nur diese Datenmenge versenden, danachmusser auf eine Bestätigung und eine Fens-
teraktualisierung desEmpfängerswarten. Für eine effizientere Nutzung von Netzwerkenmit
hoher Bandbreite kann eine größere Fenstergröße verwendet werden. Allerdings kontrolliert
dasTCP-Fenstergrößenfeld den Datenflussund ist auf zweiByte bzw. eine Fenstergröße von
65.535 Byte beschränkt. Da dasGrößenfeld nicht erweitert werden kann, wird ein Ska-
lierungsfaktor verwendet. TCP-Fensterskalierung ist eine Kerneloption desTCP/IP-Stacks
und kann dazu verwendet werden, die maximale Fenstergröße von 65.535 Byte auf 1 Gigabyte
zu erweitern. Die Fensterskalierung ist standardmäßig aktiviert. Da einige Netzwerkgeräte wie
Router, Lastverteiler, Gatewaysusw. die Fensterskalierung immer noch nicht durchgehend
unterstützen, kann esnotwendig sein, sie auszuschalten.

Strikte TCP-Sitzungsverwaltung verwenden: Standardmäßig erkennt dasSystem vor-
handene TCP-Verbindungen, die aufgrund einesNeustarts in der Ver-
bindungsverfolgungstabelle nicht verwaltet werden. Interaktive Sitzungen, wie z.B. SSH und
Telnet, werden daher nicht unterbrochen, wenn eine Schnittstelle vorübergehend nicht erreich-
bar ist. Sobald dieseOption aktiviert ist, wird immer ein neuer 3-Wege-Handshake notwendig
sein, um solche Sitzungen zu reaktivieren. Darüber hinauserlaubt dieseOption nicht, dassdie
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TCP-Verbindungsmethoden gleichzeitig offen sind, oder dassTCPHandshakesunterbricht.
Eswird empfohlen, dieseOption ausgeschaltet zu lassen.

Paketlänge validieren:Wenn dieseOption aktiviert ist, prüft die Firewall die Datenpakete auf
die minimale Länge, wenn dasProtokoll ICMP, TCPoder UDP verwendet wird.Wenn die
Datenpakete kürzer als die Minimalwerte sind, werden sie blockiert und eswird ein Eintrag im
Firewallprotokoll angelegt.

Ungültige Pakete blockieren:Wenn dieseOption aktiviert ist, prüft die Firewall die Daten-
pakete auf Conntrack-Einträge. Conntrack-Einträge werden erstellt, indem ver-
bindungseinleitende Pakete gesendet werden, zumBeispiel TCP-SYN- oder ICMP-Echo-
Anfragen. Versucht jemand ein Paket zu senden, das zu keiner vorhandenen Verbindung
passt, beispielsweise TCP-ACK- oder ICMP-Echo-Antworten und die UTM kann keine pas-
senden TCP-SYN- oder ICMP-Echo-Anfragen über den Conntrack-Eintrag finden, ist das
Datenpaket ungültig und wird verworfen. Eswird ein Bericht in dasFirewall-Protokoll geschrie-
ben.

Täuschungsschutz: DieOption „Täuschungsschutz“ ist standardmäßig deaktiviert. Sie kön-
nen zwischen den folgenden Einstellungen wählen:

l Normal: DasGatewayverwirft und protokolliert alle Datenpakete, die alsAbsen-
deradresse entweder die gleicheQuell-IP-Adresse enthalten wie die Schnittstelle oder
die auf einer Schnittstelle ankommen, die eine Quell-IP-Adresse einesNetzwerksbesitzt,
die einer anderen Schnittstelle im Netzwerk zugeordnet ist.

l Strikt:Mit dieser Einstellung werden darüber hinausalle Datenpakete verworfen und
protokolliert, die zwar die richtige Ziel-IP-Adresse für eine bestimmte Schnittstelle im
Netzwerkenthalten, allerdingsüber eine Schnittstelle, der sie nicht zugeordnet sind, im
Netzwerkeintreffen, also an einer Schnittstelle, für die sie nicht bestimmt sind. Bei-
spielsweise werden Pakete verworfen, die von einem externen Netzwerkan eine IP-
Adresse der internen Schnittstelle geschickt wurden, die aber nur dafür vorgesehen ist,
Pakete ausdem internen Netzwerkentgegenzunehmen.

Protoko llie rungsopt ionen
FTP-Datenverbindungen protokollieren: UTM protokolliert alle Datenverbindungen
(FTP-Datei- und Verzeichnisauflistungen). Die Protokolleinträge werdenmit demAusdruck
„FTP data“ versehen.

Eindeutige DNS-Anfragen protokollieren: UTM protokolliert alle ausgehenden Anfragen
an DNS-Server sowie deren Ergebnis. Die Protokolleinträge werdenmit demAusdruck „DNS
request“ versehen.
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Verworfene Broadcasts protokollieren: Standardmäßig verwirft die Firewall alle Broad-
casts, die darüber hinausauch nicht protokolliert werden.Wenn Sie die Broadcasts jedoch im
Firewall-Protokoll benötigen, z.B. für Prüfungszwecke, wählen Sie die Option aus

Ungültige Pakete protokollieren: Die UTM protokolliert alle ungültigen Pakete.Wenn
Ungültige Pakete blockieren aktiviert ist, werden die Protokollaufzeichnungenmit "INVALID_
PKT" markiert.

8.2 NAT
ImMenüNetworkProtection >NAT werden die NAT-Regeln desGatewaysdefiniert und ver-
waltet.NetworkAddressTranslation (NAT) ist ein Verfahren, mit dem die Quell- und/oder Zie-
ladressen von IP-Paketen umgeschrieben werden, wenn sie einen Router oder ein Gateway
passieren. Diemeisten Systeme benutzen NAT, damit mehrere Hosts in einem privaten Netz-
werk den Internetzugang über eine einzige öffentliche IP-Adresse nutzen können.Wenn ein Cli-
ent ein IP-Paket an den Router schickt, wandelt NAT die Absenderadresse in eine andere,
öffentliche IP-Adresse um, bevor esdasPaket ins Internet weiterleitet. Kommt eine Antwort auf
diesesPaket zurück, wandelt NAT die öffentliche Adresse wieder in die ursprüngliche IP-Adres-
se um und leitet dasPaket an den Client weiter. Abhängig von den vorhandenen Sys-
temressourcen ist NAT in der Lage, beliebig große interne Netzwerke zu verwalten.

8.2.1Maskierung
Maskierung (engl. masquerading) ist eine Sonderform derQuellnetzwerkadressumsetzung
(engl. Source NetworkAddressTranslation, SNAT), bei der viele private IP-Adressen (typi-
scherweise Ihr LANmit privatemAdressraum) auf eine einzige öffentliche IP-Adresse (typi-
scherweise Ihre externe Schnittstelle zum Internet) umgeschrieben werden, d. h. Sie ver-
bergen interne IP-Adressen und Netzwerkinformationen nach außen. SNAT ist allgemeiner,
da esermöglicht, mehrere Quelladressenmehreren Zieladressen zuzuordnen.

Hinweis –DieQuelladresse wird nur umgesetzt, wenn dasPaket dasGatewayüber die
angegebene Schnittstelle verlässt. DesWeiteren ist die Quelladresse immer die aktuelle IP-
Adresse dieser Schnittstelle, d. h. diese Adresse kann dynamisch sein.

Um eineMaskierungsregel anzulegen, gehen Sie folgendermaßen vor:
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1. Klicken Sie auf der Registerkarte Maskierung auf Neue Maskierungsregel.
DasDialogfeldMaskierungsregel hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Netzwerk:Wählen Sie das zumaskierende (interne) Netzwerkaus.

Position: Die Positionsnummer legt die Priorität der Regel fest. Niedrigere Nummern
haben eine höhere Priorität. Regeln werden in aufsteigender Reihenfolge abgeglichen.
Sobald eine Regel zutrifft, werden Regelnmit einer höheren Nummer nicht mehr abge-
glichen.

Schnittstelle:Wählen Sie die (externe) Netzwerkkarte aus, die mit dem Internet ver-
bunden ist.

Benutze Adresse:Wenn der Schnittstelle, die Sie gewählt haben, mehr als eine IP-
Adresse zugewiesen ist (sieheSchnittstellen &Routing >Schnittstellen >Zusätzliche
Adressen), können Sie hier bestimmen, welche IP-Adresse für die Maskierung ver-
wendet werden soll.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neueMaskierungsregelwird in der ListeMaskierung angezeigt.

4. Aktivieren Sie die Maskierungsregel.
Klicken Sie auf den Schieberegler, um dieMaskierungsregel zu aktivieren.

Um eine Regel zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

Hinweis –Damit von den Clients ausdem internen Netzwerkeine Verbindung zum Internet
aufgebaut werden kann, müssen Sie für die Firewall entsprechende Regeln anlegen.

IPsec-Pakete sind vonMaskierungsregeln niemals betroffen. Um die Quelladresse von IPsec-
Paketen umzusetzen, legen Sie eine Regel für SNAT oder VollesNAT an.

8.2.2 NAT
DNAT (Destination NetworkAddressTranslation, Zielnetzwerkadressumsetzung) undSNAT
(Source NetworkAddressTranslation, Quellnetzwerkadressumsetzung) sind zwei spezielle
Fälle von NAT.Mit SNAT wird die IP-Adresse desHosts umgeschrieben, der die Verbindung
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initiiert hat. DasGegenstückhierzu ist DNAT, dasdie Zieladresse der Datenpakete umschreibt.
DNAT ist besonders nützlich, wenn ein internesNetzwerkprivate IP-Adressen verwendet und
der Administrator einige Dienste von außen zugänglichmachen will.

Das lässt sich am besten anhand einesBeispiels verdeutlichen: EinWebserver mit der IP-Adres-
se 192.168.0.20, Port 80, der in einem privaten Netzwerkmit demAdressraum
192.168.0.0/255.255.255.0steht, soll für Clients ausdem Internet erreichbar sein. Da der
Adressraum 192.168.privat ist, können Internet-basierte ClientsPakete nicht direkt an den
Webserver schicken. Sie können aber mit der externen (öffentlichen) Adresse der UTM kom-
munizieren. DNAT kann in diesem Fall Pakete an Port 80der Firewall annehmen und diese
zum internenWebserver weiterleiten.

Hinweis – PPTP-VPN-Zugang ist nicht kompatibelmit DNAT.

ImGegensatz zur Maskierung, bei der die Zuordnung zur Adresse der primären Netz-
werkschnittstelle erfolgt, ordnet SNAT die Quelladresse der Adresse zu, die in der SNAT-
Regel angegeben ist.

1:1-NAT ist ein Spezialfall von DNAT oder SNAT. In diesem Fallwerden sämtliche Adressen
einesNetzwerks1:1 in die Adressen einesanderen Netzwerksmit der gleichen Netzmaske
übersetzt. Die erste Adresse desursprünglichen Netzwerkswird also in die erste Adresse des
anderen Netzwerksübersetzt, die zweite in die zweite usw. Eine 1:1-NAT-Regel kann ent-
weder auf die Quell- oder die Zieladresse angewendet werden.

Hinweis –Der Port 443 (HTTPS) wird standardmäßig für dasBenutzerportal genutzt. Wenn
Sie den Port 443an einen internen Server weiterleitenmöchten, müssen Sie denWert des
TCP-Ports desBenutzerportals ändern (z. B. 1443). Nehmen Sie diese Einstellung auf der
RegisterkarteVerwaltung >Benutzerportal >Erweitert vor.

Da DNAT vor dem Firewalling angewendet wird, müssen Sie sicherstellen, dassent-
sprechende Firewallregeln gesetzt sind.Weitergehende Informationen finden Sie unter Net-
workProtection >Firewall >Regeln.

Um eine NAT-Regel anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte NAT auf Neue NAT-Regel.
DasDialogfeldNAT-Regel hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
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Gruppe: DieOptionGruppe dient dazu, Regeln logisch zusammenzufassen. Mit der Aus-
wahlliste über der Liste können Sie die Regeln nach Ihrer Gruppe filtern. Die Zuge-
hörigkeit zu einer Gruppe hat nur Auswirkungen auf die Darstellung, aber keinen Einfluss
auf die Abarbeitung der Regeln. Um eineGruppe anzulegen, wählen Sie den Eintrag <<
NeueGruppe >>und geben Sie einen aussagekräftigen Namen in der FeldName ein.

Position: Die Positionsnummer legt die Priorität der Regel fest. Niedrigere Nummern
haben eine höhere Priorität. Regeln werden in aufsteigender Reihenfolge abgeglichen.
Sobald eine Regel zutrifft, werden Regelnmit einer höheren Nummer nicht mehr abge-
glichen.

Regeltyp:Wählen Sie den NAT-Modusaus. Abhängig vom gewähltenModuswerden
verschiedeneOptionen angezeigt: Die folgendenModi sindmöglich:

l SNAT (Quelle):Ordnet die Quelladresse definierter IP-Pakete einer neuenQuel-
ladresse zu. Der Dienst kann ebenfalls geändert werden. Der Dienst kann eben-
falls geändert werden.

Hinweis –Siemüssen eine SNAT Regel hinzufügen, bevor Sie denWebfilter
aktivieren. Die UTM priorisiertWebfiltereinstellungen höher alsSNAT Regeln.
Wenn Sie eine SNAT Regel hinzufügen während der Webfilter aktiviert ist, wird
die Regelmöglicherweise nicht funktionieren. Sie können denWebfilter unter
der RegisterkarteWebProtection >Webfilter >Allgemein aktivieren oder deak-
tivieren.

l DNAT (Ziel):Ordnet die Zieladresse definierter IP-Pakete einer neuen Zie-
ladresse zu. Der Dienst kann ebenfalls geändert werden. Der Dienst kann eben-
falls geändert werden.

l 1:1-NAT (ganze Netzwerke):Ordnet IP-Adressen einesNetzwerks1:1 einem
anderen Netzwerk zu. Die Regel gilt entweder für die Quell- oder die Zieladresse
der definierten IP-Pakete.

l Volles NAT (Quelle + Ziel):Ordnet sowohl die Quell- als auch die Zieladresse
definierter IP-Pakete einer neuenQuell- und einer neuen Zieladresse zu. Der
Quelldienst und der Zieldienst können ebenfalls geändert werden.

l Kein NAT: Bei dieser Option handelt es sich um eine Ausnahmeregel. Beispiel:
Wenn für ein bestimmtesNetzwerkeine NAT-Regel existiert, können Sie eine
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Kein NAT-Regel für bestimmte Hosts innerhalb diesesNetzwerks festlegen. Die-
se Hostswerden dann vomNAT ausgenommen.

Bedingung für Übereinstimmung:Wählen Sie Quell- und Zielnetzwerk, Quell- und
Zielhost sowie den Dienst, für den Sie Adressen übersetzenmöchten, oder fügen Sie die-
se Elemente hinzu.DasHinzufügen einer Definition wird auf der SeiteDefinitionen &
Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

l Datenverkehrsquelle: Die ursprünglicheQuelladresse der Pakete. Dabei kann
es sich entweder um einen einzelnen Host, ein gesamtesNetzwerkoder, außer
für den Regeltyp 1:1-NAT, einen Netzwerkbereich handeln.

l Datenverkehrsdienst: Der ursprüngliche Diensttyp desPakets, der ausQuell-
und Zielports der Pakete sowie einemProtokoll besteht.

Hinweis – Ein Datenverkehrsdienst kann nur umgesetzt werden, wenn
auch die entsprechenden Adressen umgesetzt werden.DesWeiteren
kann ein Dienst nur in einen Dienst mit dem gleichen Protokoll umgesetzt wer-
den.

l Datenverkehrsziel: Die ursprüngliche Zieladresse der Pakete. Dabei kann es
sich entweder um einen einzelnen Host oder ein gesamtesNetzwerkhandeln. Bei
SNAT undKein NAT kann es sich auch um einen Netzwerkbereich handeln.

Aktion: Wählen Sie denQuell- bzw. Ziel- bzw. Diensttyp, in den Sie die ursprünglichen
IP-Paketdaten übersetzenmöchten. Die angezeigten Parameter hängen vom aus-
gewähltenRegeltyp ab.DasHinzufügen einer Definition wird auf der SeiteDefinitionen &
Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

l Quelle ändern in (nur in denModiSNAT oder VollesNAT): Wählen Sie den
Quellhost, also die neueQuelladresse der Pakete.

l Ziel ändern in (nur in denModiDNAT oder VollesNAT): Wählen Sie den Ziel-
host, also die neue Zieladresse der Pakete.

l Dienst ändern in (nur in denModiDNAT,SNAT oder VollesNAT): Wählen Sie
den neuen Dienst für die Pakete. Je nach ausgewähltemRegeltyp kann es sich
hierbei um denQuell- bzw. Zieldienst handeln.

l 1:1-NAT-Modus (nur mit demRegeltyp 1:1 NAT): Wählen Sie einen der fol-
gendenModi:
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l Ziel zuordnen: Ändert die Zieladresse.

l Quelle zuordnen: Ändert die Quelladresse.

Hinweis –Siemüssen im FeldDatenverkehrsquelle ein ganzesNetzwerkein-
geben, wenn Sie die Quelle zuordnenmöchten, oder im FeldDatenverkehrsziel,
wenn Sie dasZiel zuordnenmöchten.

l Zuordnung (nur imModus1:1-NAT): Wählen Sie dasNetzwerk, in dasSie die
ursprünglichen IP-Adressen übersetzenmöchten. Bitte beachten Sie, dassdie
Netzmaske desursprünglichen Netzwerksmit der Netzmaske desübersetzten
Netzwerksübereinstimmenmuss.

Automatische Firewallregel (optional): Wählen Sie dieseOption, um Firewallregeln
automatisch zu generieren, sodassder entsprechende Datenverkehr die Firewall pas-
sieren kann.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Regel gilt für IPsec-Pakete (nur in denModiSNAT oder VollesNAT): Wählen Sie die-
se Option, wenn die Regel für Datenverkehr gelten soll, der von IPsec verarbeitet wird.
DieseOption ist standardmäßig nicht ausgewählt, wodurch IPsec-Verkehr von SNAT
ausgeschlossen wird.

Initpakete protokollieren (optional): Wählen Sie dieseOption, um Ini-
tialisierungspakete einer Kommunikation insFirewall-Protokoll zu schreiben.Wann
immer eine NAT-Regel verwendet wird, werden Sie eineMeldung im Firewallprotokoll
mit folgendem Inhalt finden: „Connection using NAT“ (dt. Verbindung benutzt NAT). Die-
se Option funktioniert sowohl für zustandbehaftete (stateful) als auch zustandlose (state-
less) Protokolle.

4. Klicken Sie auf Speichern.
Die neue Regelwird in der ListeNAT angezeigt.

5.
Aktivieren Sie die NAT-Regel.
Die neue Regel ist standardmäßig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Regel zu aktivieren.

Um eine Regel zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.
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8.3 Intrusion Prevention
ImMenüNetworkProtection > Intrusion Preventionwerden die IPS-Regeln desGatewaysdefi-
niert und verwaltet. DasAngriffsschutzsystem (Intrusion Prevention System, IPS) erkennt
Angriffsversuche anhand eines signaturbasierten IPS-Regelwerks. DasSystem analysiert den
gesamten Datenverkehr und blockiert Attacken automatisch, bevor diese das lokale Netzwerk
erreichen. Dasbereits vorhandene Regelwerk und die Angriffsmuster werden durch die Pat-
tern-Updates-Funktion aktualisiert. Neue IPS-Angriffs-Pattern-Signaturen werden auto-
matisch als IPS-Regeln in das IPS-Regelwerk importiert.

8.3.1 Allgemein
Auf der RegisterkarteNetworkProtection > Intrusion Prevention >Allgemein können Sie das
Angriffschutzsystem (Intrusion Prevention System, (IPS) von SophosUTM aktivieren.

Um IPS zu aktivieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie das Angriffschutzsystem.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der AbschnittAllgemeine IPS-Einstellungen kann nun
bearbeitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
Lokale Netzwerke: Fügen Sie Sie die Netzwerke hinzu oder wählen Sie die Netzwerke
aus, die vomAngriffsschutzsystem überwacht werden sollen. Falls kein Netzwerkaus-
gewählt ist, wird IPS automatisch wieder ausgeschaltet und kein Netzwerkverkehr über-
wacht. DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.

Richtlinie:Wählen Sie die Sicherheitsrichtlinie aus, die von IPS verwendet werden soll,
wenn eine IPS-Regel eine Angriffsignatur erkennt.

l Unbemerkt verwerfen: Die Datenpakete werden ohne weitereMaßnahmen ver-
worfen.

l Verbindung beenden: An beide Verbindungspartner wird ein Paket geschickt,
dasdie Verbindung beendet (RST bei TCP-Verbindungen und ICMPPort Unre-
achable für UDP-Verbindungen).
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Hinweis –Standardmäßig istUnbemerkt verwerfen ausgewählt. Diese Einstellung
sollte in der Regel nicht verändert werden, vor allem da ausPaketen zur Ver-
bindungsbeendigungmutmaßliche Angreifer auch Informationen über dasGateway
ziehen können.

Neustart-Richtlinie:Wählen Sie die Richtlinie für die Handhabung der Verbindung
wenn ein Neustart des IPS-Systemsnotwendig wird. ZumBeispiel, wenn dasSystem
aktualisiert wird.

l Verwerfen (Standard): Alle eingehenden und ausgehenden Verbindungen wer-
den während desSystemneustarts verworfen.

l Umgehen: Alle eingehenden und ausgehenden Verbindungen umgehen den
IPS-Scan während dasSystem neu startet.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

Querverweis – Informationen über die Konfiguration von IPS finden Sie in der SophosKnow-
ledgebase.

L ive-Pro toko ll
Das Intrusion-Prevention-Live-Protokoll dient zur Überwachung der gewählten IPS-Regeln. Kli-
cken Sie auf die Schaltfläche, um dasLive-Protokoll in einem neuen Fenster zu öffnen.

8.3.2 Angriffsmuster
Die RegisterkarteNetworkProtection > Intrusion Prevention >Angriffsmuster enthält das IPS-
Regelwerk, gruppiert nach üblichen Angriffsmustern. Die IPS-Angriffsmuster sind in folgende
Gruppen unterteilt:

l Betriebssystemspezifische Angriffe: Angriffe auf Betriebssystem-spezifische
Schwächen.

l Angriffe gegen Server: Angriffe auf alle Arten von Servern (z.B.Webserver, Mail-
server).
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l Angriffe gegen Client-Software: Angriffe auf Client-Software (z.B.Webbrowser, Mul-
timedia-Player).

l Protokollanomalie: Die Angriffsmuster sind auf Netzwerkanomalien ausgerichtet.

l Schadsoftware: Software, die darauf ausgelegt ist, in ein Computersystem ein-
zudringen und ihm zu schaden, ohne dassder Besitzer davon Kenntnis hat, z.B. Tro-
janer, DoS-Kommunikationswerkzeuge usw.

Um die Leistungsfähigkeit zu erhöhen, sollten Sie IPS-Angriffsmuster deaktivieren, die sich auf
Dienste oder Software beziehen, welche nicht in Ihrem lokalen Netzwerk vorkommen.Wenn
sich in Ihrem lokalen Netzwerk z.B. keinWebserver im Einsatz befindet, können Sie die Aus-
wahlHTTP-Server aufheben.

Für jedeGruppe sind die folgenden Einstellungen verfügbar:

Aktion: Jede Regel einer Gruppe besitzt eine ihr zugewiesene Aktion. Sie können zwischen
den folgenden Aktionen wählen:

l Verwerfen: Standardeinstellung.Wenn ein vermeintlicher Angriff festgestellt wird, wer-
den die betroffenen Datenpakete verworfen.

l Warnen: ImGegensatz zuVerwerfenwird das kritische Datenpaket durch dasGateway
gelassen, aber eswird eineWarnmeldung in das IPS-Protokoll geschrieben.

Hinweis –Umdie Einstellungen für individuell erstellte IPS-Regeln zu ändern, verwenden
Sie dasFeldGeänderte Regeln auf der Registerkarte Intrusion Prevention >Erweitert. Eine
detaillierte Liste mit allen IPS-Regeln, die in SophosUTM 9 verwendet werden, finden Sie auf
demSophos-Webserver.

Alter von Regeln: Standardmäßig sind IPS-Patternsauf diejenigen der letzten 12 Monate
beschränkt. Sie können in Abhängigkeit von individuellen Faktoren wie demPatch-Stand ins-
gesamt, älteren Systemen oder anderen Sicherheitsanforderungen einen anderen Zeitraum
wählen.Wenn Sie einen kürzeren Zeitraumwählen, reduziert sich die Anzahl an Regeln und
die Leistung verbessert sich.

Extra-Warnungen hinzufügen:Wenn Sie dieseOption wählen, werden jeder IPS-Regel
zusätzliche Regeln hinzugefügt, die die IPS-Erkennungsrate erhöhen. Beachten Sie dabei,
dassdiese zusätzlichen Regeln allgemeiner gefasst und vager sind als die expliziten IPS-
Angriffsmuster und dadurch sicherlich häufiger Alarme auslösen. AusdiesemGrund ist die vor-
eingestellte AktionWarnen, welche nicht konfiguriert werden kann.
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Benachrichtigen:Wenn Sie dieseOption wählen, wird für jedes IPS-Ereignis, das zu dieser
Gruppe gehört, eineMeldung an den Administrator geschickt. Beachten Sie, dassdie Nachricht
nur abgeschickt wird, wenn Sie die Benachrichtigungsfunktion imMenüVerwaltung >Benach-
richtigungen >Benachrichtigungen eingeschaltet und entsprechend konfiguriert haben. Dar-
über hinaushängt esebenfalls von den Einstellungen dort ab, ob es sich bei der Benach-
richtigung um eine E-Mail oder SNMP-Trap handelt. Dabei kann esbis zu fünf Minuten dauern,
bevor die Änderungen an den Benachrichtigungseinstellungenwirksamwerden.

8.3.3 Anti-DoS/Flooding
Auf der RegisterkarteAnti-DoS/Flooding können Sie die Konfiguration für den Schutz vor Deni-
al-of-Service-Angriffen (DoS) undDistributed-Denial-of-Service-Angriffen (DDoS) vor-
nehmen.

Allgemein gesagt, zielen DoS- und DDoS-Angriffe darauf ab, ein Computersystem für legitime
Zugriffe unerreichbar zumachen. Im einfachsten Fall überflutet der Angreifer den Server mit
sinnlosen Paketen, um diesen zu überlasten. Da für diese Angriffe eine große Bandbreite erfor-
derlich ist, verlegen sich immer mehr Angreifer auf sogenannteSYN-Flood-Attacken, die nicht
darauf abzielen, die Bandbreite auszulasten, sondern die Systemressourcen desServers zu
blockieren. Zu diesem Zweckwerden sogenannte SYN-Paketemit einer oftmals gefälschten
Quelladresse an den TCP-Port desDienstesgeschickt. Auf dieseWeise wird der Server ver-
anlasst, die Verbindung zur Hälfte zu öffnen, indem er TCP/SYN-ACK-Pakete an die gefälsch-
te Adresse zurücksendet und auf ein Antwort-TCP/ACK-Paket desAbsenderswartet. Da die
Absenderadresse gefälscht ist, wird diesesaber niemals kommen. Diese halboffenen Ver-
bindungen sättigen die Anzahl der verfügbaren Verbindungen, die der Server eingehen kann,
und hindern ihn daran, auf legitime Anfragen zu reagieren.

Solche Angriffe können abgewehrt werden, indem dieMenge der SYN- (TCP), UDP- und
ICMP-Pakete, die in dasNetzwerkgeschickt werden, über eine bestimmte Zeit begrenzt wer-
den.

TCP-SYN-Flood-Schutz
Umden TCP-SYN-Flood-Schutz zu aktivieren, gehen Sie folgendermaßen vor:

1. Wählen Sie auf der Registerkarte Anti-DoS/Flooding die Option TCP-SYN-
Flood-Schutz verwenden.

2. Nehmen Sie die folgenden Einstellungen vor:
Modus: Die folgendenModi sindmöglich:

UTM 9WebAdmin 311

8 Network Protection 8.3 Intrusion Prevention



8.3 Intrusion Prevention 8 Network Protection

l Quell- und Zieladressen: In diesemModuskönnen TCP-SYN-Pakete sowohl
abhängig vonQuell-IP-Adresse als auch von Ziel-IP-Adresse verworfen werden.
Zunächst werden die SYN-Pakete, derenQuell-IP-Adresse übereinstimmt, auf
die unten festgelegte Quellpaketrate begrenzt. Dann, wenn es immer noch zu vie-
le Anfragen sind, werden diese zusätzlich anhand ihrer Ziel-IP-Adresse gefiltert
und auf die Zielpaketrate begrenzt. Dieser Modus ist voreingestellt.

l Nur Zieladresse: In diesemModuswerden die SYN-Pakete nur abhängig von
der Ziel-IP-Adresse und der Zielpaketrate verworfen.

l Nur Quelladresse: In diesemModuswerden die SYN-Pakete nur abhängig von
der Quell-IP-Adresse und der Quellpaketrate verworfen.

Protokollierung:Mit dieser Option können Sie den Protokollumfang einstellen. Die fol-
genden Protokollierungsstufen sind verfügbar:

l Aus:Wählen Sie dieseOption, wenn nichts protokolliert werden soll.

l Begrenzt:Wählen Sie dieseOption, um pro Sekundemaximal fünf Pakete zu pro-
tokollieren. Dieser Modus ist voreingestellt.

l Alles:Wählen Sie dieseOption, um alle SYN-Verbindungsversuche (TCP) zu pro-
tokollieren. Beachten Sie, dassTCP-SYN-Flood-Angriffe schnell zu einer sehr
umfangreichen Protokollierung führen können.

Quellpaketrate:Geben Sie in dasEingabefeld diemaximale Anzahl der Datenpakete
pro Sekunde ein, die für Quell-IP-Adressen erlaubt ist.

Zielpaketrate:Geben Sie in dasEingabefeld diemaximale Anzahl der Datenpakete pro
Sekunde ein, die für Ziel-IP-Adressen erlaubt ist.

Hinweis –Es ist wichtig, dassSie in die Eingabefelder angemesseneWerte eintragen.
Wenn Sie dieWerte zu hoch definieren, kann espassieren, dassder Webserver den
Dienst versagt, weil er eine derart großeMenge an TCP-SYN-Paketen nicht bewäl-
tigen kann.Wenn Sie andererseits die Rate zu gering definieren, kann espassieren,
dassdasGatewayunvorhersehbar reagiert und reguläre Anfragen blockiert. Eshängt
hauptsächlich von Ihrer Hardware ab, welche Einstellungen für Sie sinnvoll sind. Erset-
zen Sie daher die Standardeinstellungen durch für Ihr System geeigneteWerte.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

312 UTM 9WebAdmin



UDP-Flood-Schutz
Der UDP-Flood-Schutzerkennt und blockiert UDP-Paketfluten. Die Konfiguration desUDP-
Flood-Schutzes ist identisch zu der desTCP-SYN-Flood-Schutzes.

ICMP-Flood-Schutz
Der ICMP-Flood-Schutzerkennt und blockiert ICMP-Paketfluten. Die Konfiguration des ICMP-
Flood-Schutzes ist identisch zu der desTCP-SYN-Flood-Schutzes.

8.3.4 Anti-Portscan
Auf der RegisterkarteNetworkProtection > Intrusion Prevention >Anti-Portscanwerden die
Optionen für die Portscan-Erkennung konfiguriert.

Portscanswerdenmeist von Hackern durchgeführt, um in gesicherten Netzwerken nach
erreichbaren Diensten zu suchen: Um in ein System einzudringen bzw. eine Denial-of-Service-
Attacke (DoS) zu starten, benötigen Angreifer Informationen zu den Netzwerkdiensten.Wenn
solche Informationen vorliegen, sind Angreifer möglicherweise in der Lage, gezielt die Sicher-
heitslücken dieser Dienste auszunutzen. Netzwerkdienste, die die Internet-Protokolle TCPund
UDP verwenden, sind über bestimmte Ports erreichbar und diese Port-Zuordnung ist im All-
gemeinen bekannt, z. B. ist der Dienst SMTP in der Regel dem TCP-Port 25zugeordnet. Die
von Diensten verwendeten Portswerden als „offen“ bezeichnet, da esmöglich ist, eine Ver-
bindung zu ihnen aufzubauen, wohingegen unbenutzte Ports als „geschlossen“ bezeichnet wer-
den, da Versuche, eine Verbindung zu ihnen aufzubauen, scheitern. Damit Angreifer her-
ausfinden können, welche Ports offen sind, verwenden sie ein speziellesSoftware-Werkzeug,
den Portscanner. DiesesProgramm versucht mit mehreren Ports auf dem Zielhost eine Ver-
bindung aufzubauen. Falls dies gelingt, zeigt es die entsprechenden Ports als offen an und die
Angreifer haben die nötigen Informationen darüber, welche Netzwerkdienste auf dem Zielhost
verfügbar sind.

Da den Internetprotokollen TCPundUDP je 65535 Ports zur Verfügung stehen, werden die
Ports in sehr kurzen Zeitabständen gescannt.Wenn nun von derselbenQuell-IP-Adressemeh-
rere Versuche registriert werden, mit immer anderen Ports IhresSystemsVerbindung auf-
zunehmen bzw. Informationen an diese zu senden, dann handelt es sichmit ziemlicher Sicher-
heit um einen Portscan.Wenn ein vermeintlicher Angreifer Hosts oder Dienste in Ihrem
Netzwerk scannt, wird dies von der Portscan-Erkennung entdeckt. EineMöglichkeit dagegen
vorzugehen ist, weitere Portscans von derselbenQuell-IP-Adresse automatisch zu blockieren.
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Beachten Sie, dassdie Portscan-Erkennung auf Internetschnittstellen beschränkt ist, also
Schnittstellenmit Standardgateway.

Technisch gesehen liegt ein Portscan vor, wenn für eine einzelneQuell-IP-Adresse innerhalb
von 300mseine Erkennungsrate (engl. Detection Score) von 21 Punkten erreicht wird. Diese
Erkennungsrate setzt sich folgendermaßen zusammen:

l Scan einesTCP-Zielports unter 1024=3 Punkte

l Scan einesTCP-Zielports gleich oder größer als1024=1 Punkt

Um die Portscan-Erkennung zu aktivieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie auf der Registerkarte Anti-Portscan die Portscan-Erkennung.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird grün und der BereichAllgemeine Einstellungen kann nun bear-
beitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
Aktion: Die folgenden Aktionen sindmöglich:

l Ereignis nur protokollieren: Eswird keineMaßnahme gegen den Portscanner
ergriffen. DasEreigniswird nur protokolliert.

l Verkehr verwerfen:Weitere Pakete desPortscanswerden verworfen. Der Ports-
canner wird diese Ports als „gefiltert“ melden.

l Verkehr ablehnen: Die Verbindungsanfragen desAngreiferswerden zurück-
gewiesen und eine ICMP-Antwort „destination unreachable/port unreachable“ 
(Ziel/Port unerreichbar) wird an den Initiator geschickt. Der Portscanner wird die-
sen Port als „geschlossen“ melden.

Protokollierung begrenzen: Aktivieren Sie dieseOption, um dieMenge der Pro-
tokollnachrichten zu begrenzen. Die Portscan-Erkennung kann während einesPorts-
cans viele Einträge erzeugen. So wird z. B. jedesSYN-Paket, dasalsTeil einesPorts-
cansangesehen wird, im Firewallprotokoll festgehalten. Durch Aktivierung dieser
Funktion wird der Protokollumfang auf fünf Zeilen pro Sekunde reduziert.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.
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8.3.5 Ausnahmen
Auf der RegisterkarteNetworkProtection > Intrusion Prevention >Ausnahmen können Sie
Quell- und Zielnetzwerke definieren, die vomAngriffschutzsystem (IPS) ausgenommenwer-
den.

Hinweis –Eine neue IPS-Ausnahme bezieht sich nur auf neue Verbindungen. Um eine neue
IPS-Ausnahme einer bestehenden Verbindung zuzuweisen, können Sie dasentsprechende
Gerät zumBeispiel trennen oder neu starten.

Um eine Ausnahme zu definieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Ausnahmen auf Neue Ausnahmenliste.
DasDialogfeldAusnahmenliste hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diese Ausnahme ein.

Diese Prüfungen auslassen:Wählen Sie die Sicherheitsprüfungen, die nicht durch-
geführt werden sollen:

l Intrusion Prevention:Wenn Sie dieseOption aktivieren, wird das IPS von
SophosUTM ausgeschaltet.

l Portscan-Schutz:Wenn Sie dieseOption aktivieren, verlieren Sie den Schutz
vor Portscans, die Ihr System nach offenen Ports absuchen.

l TCP-SYN-Flood-Schutz:Wenn Sie dieseOption aktivieren, wird der TCP-SYN-
Flood-Schutz ausgeschaltet.

l UDP-Flood-Schutz:Wenn Sie dieseOption aktivieren, wird der UDP-Flood-
Schutz ausgeschaltet.

l ICMP-Flood-Schutz:Wenn Sie dieseOption aktivieren, wird der ICMP-Flood-
Schutz ausgeschaltet.

Für alle Anfragen:Wählen Siemindestenseine Bedingung, für die die Sicher-
heitsprüfungen ausgesetzt werden sollen. Sie könnenmehrere Bedingungen logischmit-
einander verknüpfen, indemSie entweder Und oderOder ausder Auswahlliste vor einer
Bedingung auswählen. Die folgenden Bedingungen können gesetzt werden:

UTM 9WebAdmin 315

8 Network Protection 8.3 Intrusion Prevention



8.3 Intrusion Prevention 8 Network Protection

l Aus diesen Quellnetzwerken kommend:Wählen Sie dieseOption, umQuell-
hosts/-netzwerke hinzuzufügen, die von Sicherheitsprüfungen dieser Aus-
nahmeregel ausgenommenwerden sollen. Geben Sie die entsprechenden Hosts
oder Netzwerke in dasFeldNetzwerke ein, dasnach Auswahl der Bedingung
geöffnet wird.

l Diese Dienste verwendend:Wählen Sie dieseOption, umDienste hin-
zuzufügen, die von Sicherheitsprüfungen dieser Ausnahmeregel ausgenommen
werden sollen. Fügen Sie die entsprechenden Dienste zum FeldDienste hinzu,
dasnach Auswahl der Bedingung geöffnet wird.

l Zu diesen Zielen gehend:Wählen Sie dieseOption, um Zielhosts/-netzwerke
hinzuzufügen, die von den Sicherheitsprüfungen dieser Ausnahmeregel aus-
genommenwerden sollen. Geben Sie die entsprechenden Hosts oder Netzwerke
in dasFeld Ziele ein, dasnach Auswahl der Bedingung geöffnet wird.

Tipp –DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >
Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Ausnahmewird in der ListeAusnahmen angezeigt.

4. Aktivieren Sie die Ausnahme.
Die neue Ausnahme ist standardmäßig deaktiviert (Schieberegler ist grau). Klicken Sie
auf den Schieberegler um die Ausnahme zu aktivieren.

Die Ausnahme ist jetzt aktiv (Schieberegler ist grün).

Um eine Ausnahme zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

Hinweis –Wenn Sie eine Intrusion Prevention Ausnahme für Paketemit der Zieladresse des
Gatewaysmachen wollen, wird dieWahlAny im Feld Ziele nicht den gewünschten Effekt
haben.Wählen Sie stattdessen eine Definition, die die IP-Adresse desGatewaysenthäöt,
zumBeispiel Internal (Address) oder die externeWAN-Adresse.
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Hinweis –Wenn Sie einen UTM-Proxy verwenden, mussdie Intrusion Prevention-Aus-
nahme folgendesberücksichtigen: Ein Proxyersetzt die originale Quell-Adresse einesPakets
mit seiner eigenen Adresse. Deshalb, um Intrusion Prevention für Proxy-Pakete aus-
zuschließen, müssen Sie die entsprechenden Schnittstellenadressdefinitionen der UTM in
der Netzwerke-Liste der Quellen eintragen.

8.3.6 Erweitert

Mustersa tzopt imierung
Dateibezogene Muster aktivieren:Muster gegen dateibasierte Angriffe sind stan-
dardmäßig deaktiviert, da der Schutz vor solchen Bedrohungen üblicherweise von der Anti-
virus-Engine übernommenwird. Die Standardeinstellung (deaktiviert) maximiert die Leistung,
bei aktivierter Option wird die Erkennungsratemaximiert. Die Aktivierung dateibezogener Mus-
ter kann sinnvoll sein, wenn kein anderer Virenschutz verfügbar ist, da z. B.Web Protection aus-
geschaltet oder kein Client-Antiviren-Programm installiert ist.

Manuelle Rege lmodif iz ie rung
In diesemBereich können Sie IPS-Regelnmanuellmodifizieren. Dabeiwird die Stan-
dardrichtlinie, die ausdenGruppen unter Angriffsmuster stammt, für die jeweilige Regel über-
schrieben. Solche Änderungen sollten nur erfahrene Benutzer vornehmen.

Um einemodifizierte IPS-Regel anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie im Feld Geänderte Regeln auf das Plussymbol.
DasDialogfenster Regel ändernwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Regel-ID:Geben Sie die ID der Regel ein, die Sie ändern wollen. Die Regel-IDs finden
Sie in der IPS-Regelliste auf demSophos-Webserver. (In demOrdner finden Sie Datei-
enmit IPS-rules im Dateinamen, verfügbar für verschiedene UTM- undMus-
terversionen, sowohl im HTML- als auch im XML-Format.) Die IDs können außerdem
auchmit Hilfe des IPS-Protokolls oder des IPS-Berichts identifiziert werden.

Diese Regel deaktivieren:Wenn Sie dieseOption wählen, wird die IPS-Regelmit der
entsprechenden ID ausgeschaltet.
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Wenn Sie dieseOption nicht auswählen, stehen die folgenden zweiOptionen zur Ver-
fügung:

l Benachrichtigungen ausschalten:Wenn Sie dieseOption wählen, werden kei-
ne Benachrichtigungen versendet, wenn diese Regel angewendet wird.

l Aktion: Hierbei handelt es sich um die Aktionen, die ausgeführt werden, wenn
eine Regel zutrifft. Sie können zwischen den folgenden Aktionen wählen:

l Verwerfen:Wenn ein vermeintlicher Angriff festgestellt wird, werden die
betroffenen Datenpakete verworfen.

l Warnen: ImGegensatz zuVerwerfenwird das kritische Datenpaket durch
dasGatewaygelassen, aber eswird eineWarnmeldung in das IPS-Pro-
tokoll geschrieben.

3. Klicken Sie auf Speichern.
Die Regelwird im FeldGeänderte Regeln angezeigt. Bitte beachten Sie, dassSie außer-
dem unten auf der Seite aufÜbernehmen klickenmüssen, damit die Änderungen wirk-
samwerden.

Hinweis –Wenn Sie eine Regel-ID zum FeldGeänderte Regeln hinzufügen und die Aktion
zumBeispiel aufWarnung setzen, wird die Änderung nur dann wirksam, wenn die Gruppe, zu
der diese Regel gehört, auf der RegisterkarteAngriffsmuster aktiv ist. Sollte diese Angriffs-
mustergruppe deaktiviert sein, haben Änderungen an einzelnen Regeln keine Auswirkung.

Le istungsste igerung
Umdie Leistung desAngriffsschutzsystemszu verbessern und die Anzahl falscher Alarme zu
minimieren, können Sie hier den Bereich der IPS-Regeln auf einzelne Ihrer internen Server
begrenzen. Beispiel: Auf der RegisterkarteAngriffsmuster ist die GruppeHTTP-Server ein-
geschaltet und hier ist ein bestimmter HTTP-Server eingestellt. Wenn nun dasAngriffs-
schutzsystem einen Angriff auf einen HTTP-Server feststellt, dann wird die eingestellte Aktion
(Verwerfen oderWarnung) nur ausgeführt, wenn die IP-Adresse desbetroffenen Serversmit
der IP-Adresse deshier eingestellten HTTP-Servers übereinstimmt.

Der Einsatzbereich der IPS-Regeln kann für die folgenden Servertypen begrenzt werden:

l HTTP: Alle Untergruppen in der AngriffsmustergruppeHTTP-Server

l DNS: Die AngriffsmustergruppeDNS
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l SMTP: Die AngriffsmustergruppenExchange undSendmail

l SQL: Alle Untergruppen in der AngriffsmustergruppeSQLServer

8.4 Server-Lastverteilung
Mit der Server-Lastverteilung-Funktion (server load balancing) können Sie eingehende Ver-
bindungen (z.B. SMTP- oder HTTP-Verkehr) auf verschiedene Server hinter demGateway
verteilen. Die Verteilung basiert auf der Quell-IP-Adressemit einer Bindungsdauer von einer
Stunde. Falls das Intervall zwischen zweiAnfragen derselbenQuell-IP-Adresse diesen Zeit-
raum überschreitet, wird die Verteilung neu ausgehandelt. Die Verteilung desDatenverkehrs
basiert auf einem einfachen Round-Robin-Algorithmus.

Alle Server desServerpoolswerden entweder durch ICMP-Ping, TCP-Verbindungsaufbau
oder HTTP/S-Anfragen überwacht. Bei einemAusfall wird der betroffene Server nicht weiter
verwendet, wobei jede eventuelle Quell-IP-Bindungsdauer aufgehoben wird.

Hinweis –Der Rückgabewert einer HTTP/S-Anfragemussentweder 1xx
Informational, 2xx Success, 3xx Redirectionoder 4xx Client Error sein. Alle
anderen Rückgabewerte werden alsFehler gewertet.

8.4.1 Verteilungsregeln
Auf der RegisterkarteNetworkProtection >Server-Lastverteilung >Verteilungsregeln können
Sie Lastverteilungsregeln für die SophosUTM-Software festlegen. NachdemSie eine Regel
erstellt haben, können Sie zusätzlich die Gewichtung der Lastverteilung zwischen den Servern
und die Schnittstellenbindung festlegen.

Um eine Lastverteilungsregel anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Verteilungsregeln auf Neue Last-
verteilungsregel.
DasDialogfeld Lastverteilungsregel hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Dienst:Wählen Sie den Netzwerkdienst aus, dessen Last Sie verteilen wollen.

Virtueller Server: Der ursprüngliche Zielhost deseingehenden Datenverkehrs. Übli-
cherweise entspricht die Adresse der externen Adresse desGateways.
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Echte Server: Die Hosts, die abwechselnd den Datenverkehr für diesen Dienst akzep-
tieren.

Tipp – DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >
Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Prüfmethode:Wählen Sie einen der folgenden Prüfmethoden um denDienst zu über-
wachen.

l TCP: TCP-Verbindungsaufbau

l UDP: UDP-Verbindungsaufbau

l Ping: ICMP-Ping

l HTTP-Host: HTTP-Anfragen

l HTTPS-Hosts: HTTPS-Anfragen

Wenn SieUDP verwenden, wird zunächst eine Ping-Anfrage versendet. Ist diese erfolg-
reich, folgt ein UDP-Paket mit der Payload 0. Ist der Ping erfolglos oder der ICMP-Port
nicht erreichbar, gilt der Server als ausgefallen. Für HTTP- undHTTPS-Anfragen kön-
nen Sie eineURL angeben, welche einen Hostnamen enthalten kann, aber nicht muss,
z.B. index.htmloder http://www.beispiel.de/index.html.

Intervall:Geben Sie einen Prüfintervall in Sekunden ein. DasStandardintervall beträgt
15 Sekunden, d.h. alle 15 Sekunden werden alle echten Server auf ihre Funk-
tionsfähigkeit überprüft.

Zeitüberschreitung: Geben Sie einemaximale Zeitspanne in Sekunden ein, in der ech-
te Server antwortenmüssen.Wenn ein Server in diesem Zeitraum nicht antwortet, gilt er
als „tot“.

Automatische Firewallregeln (optional): Wählen Sie dieseOption, um automatisch
Firewallregeln anlegen zu lassen. Diese Regeln erlauben dieWeiterleitung von Daten-
verkehr von beliebigen Hosts zu den echten Servern.

Virtuelle Serverddresse abschalten (optional): Sie können dieseOption nur akti-
vieren, wenn Sie eine zusätzliche Adresse als virtuellen Server für Lastverteilung ver-
wenden (siehe KapitelSchnittstellen >Zusätzliche Adressen). Sollten alle echten Server
unerreichbar werden, schaltet sich diese zusätzliche Adressenschnittstelle automatisch
ab.
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Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Regelwird in der ListeVerteilungsregeln angezeigt.

4.
Aktivieren Sie die Lastverteilungsregel.
Die neue Regel ist standardmäßig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Regel zu aktivieren.
Die Regel ist jetzt aktiv (Schieberegler ist grün).

Um eine Regel zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.
Angenommen, Sie besitzen in Ihrer DMZ zweiHTTP-Server mit den IP-Adressen
192.168.66.10und 192.168.66.20. Nun wollen Sie den HTTP-Verkehr, der auf der exter-
nen Schnittstelle desGatewaysankommt, gleichmäßig auf beide Server verteilen. Um eine
Lastverteilungsregel zu erstellen, wählen Sie eine Hostdefinition oder legen Sie eine Host-
definition für jeden Server an. Sie könnten sie http_server_1 und http_server_2 nennen.Wäh-
len Sie dann imDialogfeldNeue Lastverteilungsregel erstellenHTTP alsDienst aus.Wählen
Sie außerdem die externe Adresse desGatewaysalsVirtuellen Server ausund fügen Sie
zuletzt die Hostdefinitionen zum FeldEchte Server hinzu.

Gewichtung der Lastverteilung und Schnittstellenbindung
Zur Gewichtung der Lastverteilungs-Server und/oder zur Einstellung ihrer Schnitt-
stellenbindung gehen Sie folgendermaßen vor:

1. Klicken Sie auf die Schaltfläche Bearbeiten einer Lastverteilungsregel.
DasDialogfeld Lastverteilungsregel bearbeitenwird geöffnet.

2. Klicken Sie auf die Planer-Schaltfläche in der Kopfzeile des Feldes Echte Ser-
ver.
DasDialogfenster Planer bearbeitenwird geöffnet.

3. Nehmen Sie die folgenden Einstellungen vor:
Gewichtung: Für die Gewichtung kann einWert zwischen 0 und 100 gewählt werden.
Sie legen damit fest, wie vielDatenverkehr ein Server im Verhältnis zu allen anderen Ser-
vern verarbeitet. Hierfür wird ein gewichteter Round-Robin-Algorithmusverwendet, d.h.
ein höherer Wert bedeutet, dassmehr Datenverkehr an den jeweiligen Server geroutet
wird. DieWerte werden im Verhältnis zueinander bewertet, daher muss ihre Summe
nicht 100 ergeben. Stattdessen können Sie zumBeispiel eine Konfiguration vornehmen,
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in der Server 1 denWert 100, Server 2 denWert 50 und Server 3 denWert 0 hat. In die-
sem Fall verarbeitet Server 2 halb so vielDatenverkehr wie Server 1, während Server 3
nur beansprucht wird, wenn die anderen Server beide nicht verfügbar sind. Der Wert 0
bedeutet in diesem Fall, dass, falls verfügbar, immer ein Server mit einem höherenWert
ausgewählt wird.

Bindung: Schnittstellenbindung (Interface Persistence) ist eineMethode, die sicher-
stellt, dassnachfolgende Verbindungen von einemClient immer über dieselbe Uplink-
Schnittstelle geroutet werden. Die Bindung hat eine Zeitbeschränkung von einer Stunde.
Sie können die Schnittstellenbindung für diese Lastverteilungsregel auch deaktivieren.

4. Klicken Sie auf Speichern.
DasDialogfenster Planer bearbeitenwird geschlossen und Ihre Einstellungen werden
gespeichert.

5. Klicken Sie auf Speichern.
DasDialogfeld Lastverteilungsregel bearbeitenwird geschlossen.

8.5 VoIP
Voice over Internet Protocol (VoIP) ist der Sammelbegriff für dasRouting von gesprochenen
Konversationen über das Internet oder jedesandere IP-basierte Netzwerk. SophosUTM unter-
stützt die am häufigsten eingesetzten Protokolle, um Sprachsignale über das IP-Netzwerk zu
transportieren:

l SIP

l H.323

8.5.1 SIP
DasSession Initiation Protocol (SIP, dt. Sitzungsinitialisierungsprotokoll) ist ein Signa-
lisierungsprotokoll zumAufbau, zur Modifikation und zumBeenden von Sitzungen zwischen
zwei oder mehreren Kommunikationspartnern. DasProtokollwird hauptsächlich zumAufbau
und zumBeenden von Audio- oder Videotelefonieverbindungen eingesetzt. UmSIP zu nutzen,
müssen Sie zuerst Ihre IP-Adresse und URLsbei Ihrem ISP registrieren. SIP nutzt UDPoder
TCPauf Port 5060, um auszuhandeln, welche IP-Adressen und Portnummern für den Aus-
tausch vonMediadaten (Video oder Sprache) zwischen den Endpoints verwendet werden sol-
len. Da durch dasÖffnen desgesamten Port-Bereichseine Sicherheitslücke entstehen würde,
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ist dasGateway in der Lage, den SIP-Datenverkehr „intelligent“ zu steuern. Dieswird durch
einen speziellen Helfer für die Verbindungsverfolgung (engl. Connection Tracking Helper)
erreicht, welcher durch Überwachung desSteuerkanals feststellt, welche dynamischen Ports
für die Verbindung genutzt werden, und daraufhin nur diese Ports für den Datenverkehr
zulässt, wenn der Steuerkanal beschäftigt ist. Zu diesem Zweckmüssen Sie sowohl einen SIP-
Server als auch ein SIP-Clientnetzwerkangeben, um die entsprechenden Firewallregeln anzu-
legen, die die Kommunikation über dasSIP-Protokoll ermöglichen.

Um die Unterstützung für dasSIP-Protokoll zu aktivieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie die SIP-Protokoll-Unterstützung auf der Registerkarte SIP.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der AbschnittAllgemeine SIP-Einstellungen kann nun
bearbeitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
SIP-Servernetzwerke: Hier können Sie die SIP-Server (die von Ihrem ISP bereitgestellt
werden) hinzufügen oder auswählen, mit denen sich die SIP-Clients verbinden dürfen
sollen.Wählen Sie ausSicherheitsgründen nichtAnyaus. DasHinzufügen einer Defi-
nition wird auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netz-
werkdefinitionen erläutert.

SIP-Clientnetzwerke:Wählen Sie die Hosts oder Netzwerke der SIP-Clients aus,
denen gestattet ist, eine SIP-Kommunikation zu beginnen oder anzunehmen, bzw.
fügen Sie sie hinzu. Ein SIP-Client ist ein Endpunkt im LAN, der an einer Zweiwege-Kom-
munikation in Echtzeit mit einem anderen SIP-Client teilnimmt. DasHinzufügen einer
Definition wird auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netz-
werkdefinitionen erläutert.

Erwartungsmodus:Wählen Sie aus, wie streng der Verbindungsaufbau gehandhabt
werden soll:

l Strikt: Eingehende Anrufe sind nur vomRegistrar des ISPserlaubt, d. h. von
der IP-Adresse, an die die Nachricht REGISTER SIP gesendet wurde. Außerdem
akzeptiert UTM nur Mediadatensitzungen (Sprache oder Video) von signa-
lisierenden Endpoints, d.h. von denGeräten, die die SIP-Nachricht ausgetauscht
haben. Manche Provider sendenMediadaten von einer anderen IP-Adresse als
die SIP-Nachricht, was von UTM abgelehnt wird.

l Client-/Servernetzwerke: Eingehende Anrufe sind von allen Clients der defi-
nierten SIP-Server- und SIP-Client-Netzwerke erlaubt. Mediadaten werden auch
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von einer anderen IP-Adresse akzeptiert als der, die die SIP-Nachricht geschickt
hat, vorausgesetzt sie gehört zu einem der definierten SIP-Server- oder SIP-Cli-
ent-Netzwerke.

l Beliebig: Sowohl eingehende Anrufe als auchMediadaten sind von überall
erlaubt.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

8.5.2 H.323
DasProtokollH.323 ist ein internationaler Multimedia-Kommunikationsstandard, der von der
Internationalen Fernmeldeunion (engl. International Telecommunication Union, ITU-T) ver-
öffentlicht wurde. Es legt die Protokolle fest, mit denen audiovisuelle Kommunikationssitzungen
auf jedemNetzwerk, dasPakete übermittelt, ermöglicht werden. H.323 wird üblicherweise für
Voice over IP (VoIP) und IP-basierte Videokonferenzen genutzt.

H.323 nutzt standardmäßig TCPauf Port 1720, umwährend desTelefonverbindungsaufbaus
den dynamischen Port-Bereich zwischen den beiden Endpoints auszuhandeln. Da durch das
Öffnen desgesamten Port-Bereichseine Sicherheitslücke entstehen würde, ist dasGateway in
der Lage, den H.323-Datenverkehr „intelligent“ zu steuern. Dieswird durch einen speziellen
Helfer für die Verbindungsverfolgung (engl. Connection Tracking Helper) erreicht, welcher
durch Überwachung desSteuerkanals feststellt, welche dynamischen Ports für die Verbindung
genutzt werden, und daraufhin nur diese Ports für den Datenverkehr zulässt, wenn der Steu-
erkanal beschäftigt ist. Zu diesem Zweckmüssen Sie sowohl einen H.323-Gatekeeper als auch
eine Client-Netzwerkdefinition angeben, um die entsprechenden Firewallregeln anzulegen, die
die Kommunikation über dasH.323-Protokoll ermöglichen.

Um die Unterstützung für dasH.323-Protokoll zu aktivieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie die H.323-Protokoll-Unterstützung auf der Registerkarte H.323.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der AbschnittAllgemeine H.323-Einstellungen kann
nun bearbeitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
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H.323-Gatekeeper:Wählen Sie einen H.323-Gatekeeper aus. Ein H.323-Gatekeeper
kontrolliert alle H.323-Clients (Endpointswie z.B. Microsoft NetMeeting) in seiner Zone.
Genauer gesagt agiert er alsÜberwachungsinstanzaller H.323-Anrufe innerhalb seiner
Zone im LAN. Seine wichtigste Aufgabe besteht darin, zwischen den symbolischen Alias-
Adressen und IP-Adressen zu übersetzen. DasHinzufügen einer Definition wird auf der
SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

H.323-Client: Hier können Sie den Host oder dasNetzwerkhinzufügen oder aus-
wählen, zu dem und von dem ausH.323-Verbindungen aufgebaut werden. Ein H.323-
Client ist ein Endpunkt im LAN, der an einer Zweiwege-Kommunikation in Echtzeit mit
einem anderen H.323-Client teilnimmt. DasHinzufügen einer Definition wird auf der Sei-
teDefinitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

8.6 Erweitert
ImMenüNetworkProtection >Erweitert können Sie zusätzliche Funktionen für die Netz-
werksicherheit konfigurieren: einen generischen Proxy, einen SOCKS-Proxyund einen
IDENT-Reverse-Proxy.

8.6.1 Generischer Proxy
Der generische Proxy, auch bekannt alsPort Forwarder, ist eine Kombination von DNAT und
Maskierung und leitet allen eingehenden Datenverkehr für einen bestimmten Dienst weiter zu
einem beliebigen Server. Der Unterschied zum normalen DNAT ist jedoch, dassder gene-
rische Proxyauch die Quelladresse einesAnfragepaketsmit der IP-Adresse der Schnittstelle
für ausgehenden Datenverkehr ersetzt. Zusätzlich kann noch der Ziel-Port umgeschrieben
werden.

Um eine Regel für den generischen Proxyanzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Generischer Proxy auf Neue Generischer-
Proxy-Regel.
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DasDialogfeldGenerischer-Proxy-Regel hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Schnittstelle:Wählen Sie die Schnittstelle für den eingehenden Datenverkehr aus.

Dienst: Fügen Sie die Dienstdefinition für den Verkehr hinzu, der weitergeleitet werden
soll, oder wählen Sie sie aus.

Host: Fügen Sie den Zielhost hinzu, zu dem der Datenverkehr weitergeleitet werden
soll, oder wählen Sie ihn aus.

Dienst: Fügen Sie den Zieldienst für den Verkehr hinzu, der weitergeleitet werden soll,
oder wählen Sie ihn aus.

Zugelassene Netzwerke: Fügen Sie die Netzwerke hinzu, zu denen dieWeiterleitung
erfolgen soll, oder wählen Sie sie aus.

Tipp –DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >
Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Regelwird in der ListeGenerischer Proxyangezeigt.

4.
Aktivieren Sie die Generischer-Proxy-Regel.
Die neue Regel ist standardmäßig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Regel zu aktivieren.Die Regel ist jetzt aktiv (Schieberegler ist
grün).

Um eine Regel zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

8.6.2 SOCKS-Proxy
SOCKS ist ein universelles Internet-Protokoll, durch dasClient-Server-Anwendungen trans-
parent die Dienste der Netzwerk-Firewall nutzen können. Der Proxywird von vielen Client-
Anwendungen hinter einer Firewall genutzt, ummit Hosts im Internet zu kommunizieren. Einige
Beispiele dafür sind IRC-/Instant-Messaging-Clients, FTP-Clients undWindowsSSH-/Telnet-
Clients. Clients hinter einer Firewall, die auf einen externen Server zugreifen wollen, verbinden
sich stattdessenmit einemSOCKS-Proxy-Server. Dieser Proxy-Server überprüft dann die
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Berechtigung desClients, eine Verbindung zu dem externen Server aufzubauen, und leitet die
Anfrage zu demServer weiter. Ihre Client-Anwendungmussexplizit die Protokollversion
SOCKS4 oder SOCKS5 unterstützen.

Der Standardport von SOCKS ist 1080. Fast alle Clients verfügen über die Implementierung
diesesStandardports, deshalbmusser normalerweise nicht konfiguriert werden. Die Unter-
schiede zwischen SOCKSundNAT sind, dassSOCKSauch „bind“-Anfragen erlaubt (im Auf-
trag desClients auf einemPort lauschen – eine Funktion, die nur sehr wenige Clients unter-
stützen) und dassSOCKS5 Benutzerauthentifizierung zulässt.

Wenn der SOCKS-Proxyeingeschaltet wird, mussmindestensein Netzwerkausgewählt wer-
den, dasZugang zumProxyhat. Für eine Benutzerauthentifizierung können auch die ent-
sprechenden Benutzer oder Gruppen ausgewählt werden.

Hinweis –Ohne Benutzerauthentifizierung kann der SOCKS-Proxy sowohlmit dem
SOCKS-4- als auchmit demSOCKS-5-Protokoll genutzt werden. Für Benut-
zerauthentifizierung wird dasProtokoll SOCKS5 benötigt. Damit der Proxy im SOCKS-5-
ModusHostnamen auflöst, müssen Sie auch den DNS-Proxyeinschalten. Andernfalls schlägt
die DNS-Auflösung fehl.

Um den SOCKS-Proxy zu konfigurieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie den SOCKS-Proxy auf der Registerkarte SOCKS-Proxy.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der BereichSOCKS-Proxy-Optionen kann nun bear-
beitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
Zugelassene Netzwerke: Fügen Sie die Netzwerke hinzu, die den SOCKS-Proxy ver-
wenden dürfen, oder wählen Sie sie aus. DasHinzufügen einer Definition wird auf der
SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Benutzerauthentifizierung aktivieren:Wenn Sie dieseOption wählen, müssen
Benutzer einen Benutzernamen und ein Kennwort angeben, um sich amSOCKS-Proxy
anmelden zu können. Da Benutzerauthentifizierung nur vomProtokoll SOCKS5 unter-
stützt wird, wird SOCKS4 automatisch ausgeschaltet.

Zugelassene Benutzer:Wählen Sie die Benutzer oder Gruppen aus, die Zugriff auf
den SOCKS-Proxyhaben sollen, oder fügen Sie die neuen Benutzer hinzu. DasHin-
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zufügen einesBenutzerswird auf der SeiteDefinitionen &Benutzer >Benutzer &Grup-
pen >Benutzer erläutert.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

8.6.3 IDENT-Reverse-Proxy
Das IDENT-Protokollwird von einigen Remote-Servern zur einfachen Identitätsprüfung der
auf sie zugreifenden Clients verwendet. Obwohl dieses IDENT-Protokoll unverschlüsselt ist
und leicht manipuliert werden kann, verwenden esnoch viele Dienste und setzen esmanchmal
sogar voraus.

Um den IDENT-Reverse-Proxy zu konfigurieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie die IDENT-Weiterleitung auf der Registerkarte IDENT-Reverse-
Proxy.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird grün und der BereichAllgemeine Einstellungen kann nun bear-
beitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
An interne Hosts weiterleiten (optional): Da IDENT-Anfragen von der Ver-
bindungsverfolgung desGatewaysnicht verarbeitet werden, bleiben sie „stecken“, wenn
Maskierung (engl. masquerading) verwendet wird.Wählen Sie die OptionAn interne
Hostsweiterleiten aus, um IDENT-Anfragen anmaskierte Hosts hinter demGateway
weiterzuleiten. Beachten Sie dabei, dassdie aktuelle IP-Verbindung nicht übergeben
wird. Stattdessen wird dasGatewaybeim internen Client nach einer IDENT-Antwort fra-
gen und diese Zeichenfolge an den anfragenden Server weiterleiten. DiesesVorgehen
wird von denmeisten „Mini-IDENT“-Servern unterstützt, die meist Bestandteil der heute
gängigen IRC- und FTP-Clients sind.

Standardantwort: DasGatewaybietet Unterstützung für die Beantwortung von
IDENT-Anfragen, wenn Sie die IDENT-Weiterleitung aktivieren. DasSystemwird dann
immer mit der Zeichenfolge antworten, die Sie im FeldStandardantwort eingegeben
haben, ungeachtet des lokalen Dienstes, der die Verbindung initiiert hat.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.
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9 Web Protection
In diesemKapitelwird beschrieben, wie Sie die grundlegendenWeb-Protection-Funktionen
von SophosUTM konfigurieren.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l Webfilter

l Webfilterprofile

l Filteroptionen

l Richtlinientest

l Application Control

l FTP

Die SeiteWeb-Protection-Statistik imWebAdmin enthält eine Übersicht mit den ammeisten
genutzten Anwendungen und Anwendungskategorien, denmeistaufgerufenen Domänen hin-
sichtlich Zeit und Verkehr sowie den Top-Internet-Nutzern. DesWeiteren werden diemeist-
blockierten Kategorien für dieWebsites angezeigt. In jedemAbschnitt befindet sich ein Link auf
dieDetails. Ein Klick auf den Link leitet Sie zur entsprechenden Seite desBerichte-Bereichsdes
WebAdmin weiter, wo Sie weitere statistische Informationen finden können.

Hinweis –Detaillierte Informationen über die Erfassung der Internetnutzungsdaten und die
Berechnung der Statistiken finden Sie auf der SeiteProtokolle &Berichte >Web Protection >
Internetnutzung.

Wenn Sie im BereichHäufigste Anwendungenmit demMauszeiger über eine Anwendung fah-
ren, werden ein oder zweiSymbolemit zusätzlichen Funktionen angezeigt:

l Klicken Sie auf dasSymbolBlockieren, um die Anwendung ab diesemMoment zu blo-
ckieren. Auf der SeiteApplication-Control-Regelnwird dann eine Regel erstellt. Diese
Option ist nicht für Anwendungen verfügbar, die für einen reibungslosen Betrieb von
SophosUTM relevant sind. So kann beispielsweiseWebAdmin-Datenverkehr nicht blo-
ckiert werden, da diesdazu führen könnte, dassSie nicht mehr auf denWebAdmin
zugreifen können. Auch nicht klassifizierter Datenverkehr kann nicht blockiert werden.

l Klicken Sie auf dasSymbolRegeln, um TrafficShaping für die entsprechende Anwen-
dung zu aktivieren. Ein Dialogfenster wird geöffnet, in demSie die Regeleinstellungen
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vornehmen können. Klicken Sie aufSpeichern, wenn Sie fertig sind. Hiermit wird jeweils
eine Regel auf den SeitenVerkehrskennzeichner undDownload-Drosselung hin-
zugefügt.Traffic-Shaping ist nicht verfügbar, wenn Sie eine Flow-Monitor-Ansicht mit
allen Schnittstellen ausgewählt haben, da Traffic-Shaping schnittstellenbasiert funk-
tioniert.

l Klicken Sie auf dasSymbolThrottle umDownload-Drosselung für die entsprechende
Anwendung zu aktivieren. Ein Dialogfenster wird geöffnet, in demSie die Rege-
leinstellungen vornehmen können. Klicken Sie aufSpeichern, wenn Sie fertig sind. Hier-
mit wird jeweils eine Regel auf den SeitenVerkehrskennzeichner undDownload-
Drosselung hinzugefügt. Download-Drosselung ist nicht verfügbar, wenn Sie eine Flow-
Monitor-Ansicht mit allen Schnittstellen ausgewählt haben, da Download-Drosselung
schnittstellenbasiert funktioniert.

9.1Webfilter
Mit den Registerkarten desMenüsWebProtection >Webfilter können Sie SophosUTM-Soft-
ware alsHTTP/S-Caching-Proxy konfigurieren. Dasbeinhaltet Antivirenscans im eingehenden
und ausgehenden Netzverkehr, Schutz gegen Spyware und die Erkennung böswilliger Web-
sites. Es kann auch den Zugang zu denWebseiten der verschiedenen Kategorien kontrollieren,
so dassein Administrator die Richtlinien in Bezug auf Zugang zu Dingen, wie Glücksspiel, Por-
nografie, oder Shopping, einschließlich der Sperrung dieser Seiten oder die Bereitstellung
einer wegklickbarenWarnseite durchsetzen kann.

In Verbindungmit der Sophos-Endpoint-Software kann SophosUTM dieselbenWeb-Richt-
linien auf Endpoint-Geräten in externen Netzwerken erzwingen und überwachen. Benutzer
können einen Laptopmit nach Hause oder überallmit hin nehmen und esgelten dieselben
Richtlinien.Wie SieEndpointWebControlaktivieren, erfahren Sie unter Endpoint Protection >
WebControl.

Sie können Ihre Filteraktionen auch auf der RegisterkarteWebfilterprofile > Filteraktionen ver-
walten. Dort können Sie Filteraktionen hinzufügen, bearbeiten, klonen oder löschen. Jetzt aber
können Sie zudem den Assistenten Filteraktion hinzufügen/bearbeiten auf der Registerkarte
Webfilter >Richtlinien zumErstellen, Bearbeiten und Zuweisen von Filteraktionen verwenden.

9.1.1Webfilter-Änderungen
Ab Version 9.2 hat SophosUTM eine neue, vereinfachte Benutzeroberfläche zumErstellen
und Verwalten vonWebfilterrichtlinien. Die Benutzeroberfläche hat sich zwar sehr geändert,
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die Funktionalität blieb jedoch unverändert. All Ihre vorhandenen Einstellungen wurden bei-
behalten und wenn Sie keine Änderungen vornehmen, verhält sich dasSystem genau gleich.

Bisher mussten für komplexeWebrichtlinienWebfilterprofile angelegt werden. Diese bestan-
den ausFilteraktionen, die auf der Registerkarte Filteraktionen angelegt wurden und dann
über Filterzuweisungen auf der Registerkarte FilterzuweisungenBenutzern undGruppen
zugewiesen wurden. Auf der RegisterkarteProxy-Profilewurden sie konfiguriert. Nun können
Sie alle Aspekte Ihrer Webfilterrichtlinie, einschließlich der Standardkonfiguration und den
erweiterten Filterprofilen auf der SeiteWebfilter > Richtlinien konfigurieren.

Hinweis –Nehmen Sie sich Zeit, um sichmit der neuen Benutzeroberfläche vertraut zu
machen, und lesen Sie die folgende Übersicht. Auch wenn sich die aktuelle Version damit von
älteren Versionen unterscheidet, sollte die Erstellung und Verwaltung komplexer Webricht-
linien nun sehr viel einfacher sein.

9.1.1.1 Wichtige Unterschiede
l In 9.1 gab esunterWebProtection >Webfilter viele Registerkarten, die allgemeineOptio-

nen enthielten. Diese Registerkarten finden Sie nun unterWebProtection >Fil-
teroptionen.

l In 9.1 hatte ein Proxy-Profil Filterzuweisungen, die es Ihnen ermöglicht haben, ver-
schiedene Filteraktionen auf Basis von Kriterien auszuwählen. Diese werden nun Filter-
profile mit Richtlinien genannt, die in einer Tabelle auf der zweiten Registerkarte der
Profile angezeigt werden.

l In 9.1 hatte dasStandardprofil nur eine einzige Filterzuweisung (die Stan-
dardzuweisung). Nun kann dasStandardprofilmehrere Richtlinien umfassen.

l In 9.1 hatte jedesProfil eine Ersatzaktion. Dies ist nun die Basisrichtlinie. Die Funktion ist
dieselbe. Die Basisrichtlinie enthält die Filteraktion, die verwendet wird, wenn keine ande-
ren Richtlinien zutreffen.

l In 9.1 wurden Filteraktionen unter Verwendung verschiedener Registerkarten im Stan-
dardprofil und einem sehr langen Scroll-Bereich für allesWeitere, erstellt. DasAnlegen
aller Filteraktionen erfolgt nun über ein Dialogfeldmit mehreren Registerkarten – den Fil-
teraktionsassistenten.

9.1.1.2 Häufige Aufgaben
Es folgt ein kurzer Überblick über häufige Aufgaben und ihre Durchführung in 9.2 und späteren
Versionen im Vergleich zur Benutzeroberfläche von Version 9.1.
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Wie... 9.1 9.2

... bearbeite ich die
Standardrichtlinie?

Konfigurieren Sie die ver-
schiedenen Registerkarten
unterWebfilter:

l Webfilter >Anti-
virus/Malware

l Webfilter >URL-Fil-
terung

l Webfilter >Erweitert

Webfilter >Richtlinien

... erstelle oder
bearbeite ich ein
Proxy-Profil?

Webfilterprofile >Proxy-Pro-
file

Webfilter >Webfilterprofile

...weise ich einem
Proxy-Profil eine
Filterzuweisung
zu?

1. Legen Sie unterWeb-
filterprofile > Fil-
teraktionen eine
Filteraktion an

2. Erstellen Sie unter
Webfilter-Profile > Fil-
terzuweisungen eine
Filterzuweisung

3. Bearbeiten oder ergän-
zen Sie unterWeb-
filterprofile >Proxy-
Profile

1. Klicken Sie auf der SeiteWeb-
filterprofile > Filterprofile auf den
Namen einesFilterprofils, oder
erstellen Sie ein Profil, indemSie
auf dasgrüne Plussymbol kli-
cken.

2. Klicken Sie auf der Regis-
terkarteRichtlinien auf dasgrü-
ne Plussymbol um eine Richtlinie
hinzuzufügen.

3. Wählen Sie eine Filteraktion
oder klicken Sie auf dasgrüne
Plussymbol um eine zu erstellen.

...füge ich eine
Website in meiner
Standard-Fil-
teraktion zur Black-
list hinzu?

Webfilterprofile > Fil-
teraktionen

Klicken Sie auf der RegisterkarteWeb-
filter >Richtlinien zumBearbeiten oder
Hinzufügen einer Richtlinie auf dasgrü-
ne Plussymbol neben Filteraktion.

332 UTM 9WebAdmin



Wie... 9.1 9.2

... erstelle ich eine
Filteraktion für mei-
ne Fil-
terzuweisung?

Auf der SeiteWeb Filtering >
URL-Filterung auf dasgrüne
Plussymbol neben Zusätz-
liche URLs/Sites zu blo-
ckieren klicken.

1. Webfilter >Richtlinien

2. Wählen Sie dieStandard-Fil-
teraktion

3. Klicken Sie auf der Regis-
terkarteWebsitesauf dasgrüne
Plussymbol nebenDieseWeb-
seiten blockieren.

... passe ich erwei-
terte Einstellungen
an?

Webfilter >Erweitert Filteroptionen >Sonstiges

... verwalte ich
HTTPS-CAs?

Webfilter >HTTPS-CAs Filteroptionen >HTTPS-CAs

9.1.1.3 Migration
Bei der Aktualisierung auf Version 9.2 bleiben Ihre bestehenden Konfigurationen und Ein-
stellungen erhalten und Ihr Systemwird sich wie zuvor verhalten. Da sich jedoch die Benut-
zeroberfläche deutlich verändert hat, befinden sich einige Funktionen nicht mehr an der
gewohnten Stelle. DasMenüWebfilter beinhaltet alle Einstellungen die Sie benötigen, um eine
Zusammenstellung von Richtlinen und Aktionen erlaubten Netzwerken zuzuweisen. DasMenü
Webfilterprofile enthält alle zugehörigen Einstellungen und ermöglicht es Ihnen, vielfältige Pro-
file anzulegen, um damit verschiedenen Netzwerken unterschiedliche Einstellungen zuzu-
weisen. Alle allgemeinen Einstellungen finden Sie nun in den Registerkarten desMenüsFil-
teroptionen.

Einige Objekte wurden umbenannt. ZumBeispiel heißtProxy-Profile nun Filterprofile und Fil-
terzuweisungen heißen nunRichtlinien. DieRückfallaktion heißt nunBasisrichtlinie, da sie die
Richtlinie/Aktion ist, die eintritt, wenn keine andere Richtlinie angewendet werden kann. Die
Zugehörigkeiten sind nun sehr viel klarer, seitdem dieRichtlinien in einer Registerkarte der Pro-
file gelistet sind. Die Filteraktion kannmit Hilfe einesPop-up-Dialogshinzugefügt oder geändert
werden. Der Dialog enthält alle Konfigurationsmöglichkeiten einer Aktion.

Eine der Einschränkungen von 9.1 ist, dassman demStandardprofil nur eine Benutzergruppe
zuweisen kann. Dieswurde zu der sogenanntenStandard-Webfilterprofil-Richtlinie zusam-
mengefasst undmit der sogenanntenStandard-Filteraktionmigriert. Wenn Sie andere Fil-
terzuweisungen erstellt hatten, erscheinen diese nun als deaktivierte Richtlinien in demProfil.
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Wenn Sie in 9.1 Profile erstellt haben, ummehrfache Zuweisungen zumachen, können Sie die
Konfiguration nun vereinfachen, indemSie diese Richtlinien im Standardprofil der erstenMenü-
option aktivieren. Stellen Sie zunächst sicher, dassdie Einstellungen unter zugelassene Netz-
werke korrekt sind. Löschen Sie dann die nun nicht mehr nötigen zusätzlichen Profile.

9.1.2 Allgemein
Auf der RegisterkarteWebProtection >Webfilter >Allgemein können Sie die Grund-
einstellungen für denWebfilter vornehmen.

Um denWebfilter zu konfigurieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie den Webfilter auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird grün und der BereichStandard-Webfilterprofil kann nun bear-
beitet werden.

2. Wählen Sie die zugelassenen Netzwerke aus.
Wählen Sie die Netzwerke aus, die denWebfilter verwenden dürfen. Der Webfilter war-
tet standardmäßig auf Anfragen an TCP-Port 8080und lässt jeden Client zu, der sich in
einemNetzwerkbefindet, das im Feld Zugelassene Netzwerke aufgeführt ist.

Warnung –Wählen Sie niemals dasNetzwerkobjektAnyaus, weil Sie dadurch Ihre
Appliance einem hohen Risiko für Angriffe ausdem Internet aussetzen würden.

3. Wählen Sie einen Betriebsmodus aus.
FallsSie einen Betriebsmodusmit Benutzerauthentifizierung wählen, sollten Sie auch die
Benutzer undGruppen angeben, die auf denWebfilter zugreifen dürfen. Die folgenden
Betriebsmodi sindmöglich:

l Standardmodus: Im Standardmoduswartet der Webfilter standardmäßig auf
Client-Anfragen auf Port 8080 und lässt jeden Client zu, der sich in einemNetz-
werk befindet, das im Feld Zugelassene Netzwerke aufgeführt ist. In diesem
Modusmussder Webfilter in der Browser-Konfiguration jedesClients alsHTTP-
Proxyangegeben sein.

Wählen Sie die Standard-Authentifizierungsmethode aus.
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l Keine:Wählen Sie dieseOption, wenn keine Authentifizierung verwendet
werden soll.

l Active Directory SSO: Dieser Modus versucht, den Benutzer, der aktuell
auf demComputer angemeldet ist alsBenutzer desProxies zu authen-
tifizieren (Single-Sign-On).Wenn der momentan angemeldete Benutzer
ein gültiger AD-Benutzer ist, der die Erlaubnis hat den Proxy zu verwenden,
sollte die Authentifizierung ohne Zutun desBenutzers erfolgen.Wählen Sie
dieseOption, wenn SieActive DirectorySingle Sign-On (SSO) auf der
RegisterkarteDefinitionen &Benutzer >Authentifizierungsdienste >Server
konfiguriert haben. Benutzer können sich entweder mit NTLM oder Ker-
berosauthentifizieren.

l Agent:Wählen Sie dieseOption, um den SophosAuthentication Agent
(SAA) zu verwenden. Um denWebfilter verwenden zu können, müssen
Benutzer zunächst den Agent ausführen und sich authentifizieren. Der
Agent kann im Benutzerportal heruntergeladen werden. Siehe: Benut-
zerportal.

l Apple OpenDirectory SSO:Wählen Sie dieseOption, wenn Sie LDAP
auf der RegisterkarteDefinitionen &Benutzer >Authentifizierungsdienste >
Server konfiguriert haben und Sie Apple OpenDirectory verwenden. Damit
der Proxy richtig funktioniert, müssen Sie zusätzlich eineMACOSXSingle
Sign-On Kerberos-Schlüsseldatei auf der RegisterkarteWebProtection >
Filteroptionen >Sonstigeshochladen. In diesemModusmussder Webfilter
in der Browser-Konfiguration jedesClients alsHTTP-Proxyangegeben
sein. Beachten Sie, dassder Safari-Browser SSOnicht unterstützt.

l Einfache Benutzerauthentifizierung: In diesemModusmuss sich jeder
Client gegenüber demProxyauthentifizieren, bevor er ihn verwendet.Wei-
tere Informationen zu den unterstützten Authentifizierungsmethoden fin-
den Sie unter Definitionen &Benutzer >Authentifizierungsdienste. In
diesemModusmussder Webfilter in der Browser-Konfiguration jedesCli-
ents alsHTTP-Proxyangegeben sein.

l Browser:Wenn Sie diese Funktion wählen, wird den Benutzern in ihrem
Browser ein Dialogfenster zur Anmeldung angezeigt, über das sie sich am
Webfilter authentifizieren können. Dieser Modusermöglicht die Benut-
zernamen-basierte Verfolgung (engl. tracking), Berichterstellung und Sur-
fen ohne Client-seitige Browserkonfiguration. Darüber hinaus können Sie
Nutzungsbedingungen einrichten, die dann zusätzlich auf der Anmeldeseite
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angezeigt werden und von den Benutzern akzeptiert werdenmüssen,
bevor sie fortfahren können.Weitere Informationen zu Nut-
zungsbedingungen finden Sie im KapitelVerwaltung>Anpassungen >
Web-Meldungen.

Hinweis –Wenn die Browser-Authentifizierung verwendet wird, wird von
passthrough.fw-notify.net ein Popup generiert. Benutzer sollten sicher-
stellen, dasspassthrough.fw-notify.net vomPopup-Blocker ihresBrow-
sers ausgenommen ist.

l eDirectory SSO:Wählen Sie dieseOption, wenn Sie eDirectoryauf der
Registerkarte Definitionen &Benutzer >Authentifizierungsdienste >Server
konfiguriert haben.

Hinweis – Für eDirectorySingle-Sign-On (SSO) Modi speichert der Webfilter
die IP-Adressen und Zugangsdaten der anfragenden Clients bis zu fünfzehn
Minuten; für Apple OpenDirectory und Active DirectorySSOspeichert nur die
Gruppeninformationen. DasZwischenspeichern reduziert die Last auf den
Authentifizierungsservern, aber esbedeutet auch, dassesbis zu fünfzehnMinu-
ten dauern kann, bisÄnderungen an Benutzern, Gruppen oder demAnmel-
destatusder zugreifenden Benutzer vomWebfilter berücksichtigt werden.

Wenn Sie einen Authentifizierungsmodusverwenden, der Benut-
zerauthentifizierung erfordert, wählen Sie Zugriff bei fehlgeschlagener Authen-
tifizierung blockieren aus, um den Benutzernmit fehlgeschlagener Authen-
tifizierung den Zugriff zu verweigern.

l Transparenzmodus: Im Transparentmoduswerden alle Verbindungen von Cli-
ent-Browseranwendungen auf Port 80 (und Port 443, wenn SSL verwendet wird)
erkannt und ohne Client-seitige Konfiguration an denWebfilter weitergeleitet. Der
Client merkt dabei vomWebfilter nichts. Der große Vorteil diesesModus ist, dass
bei vielen Installationen keine zusätzliche Administration oder Client-seitige Kon-
figuration notwendig ist. Ein Nachteil ist es jedoch, dassnur HTTP-Anfragen
behandelt werden können. Deshalb werden die Proxy-Einstellungen imClient-
Browser unwirksam, wenn Sie den Transparenzmoduswählen.
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Hinweis – Im Transparenzmodusentfernt der Webfilter NTLM-Authen-
tifizierungsheader von HTTP-Anfragen. Darüber hinaus kann der Webfilter kei-
ne FTP-Anfragen in diesemModusverarbeiten.Wenn Ihre Clients auf solche
Dienste zugreifen wollen, müssen sie den Port (21) in der Firewall öffnen. Beach-
ten Sie auch, dassmancheWebserver einige Daten über einen anderen Port als
Port 80 übermitteln, insbesondere Streaming-Video- und -Audiodaten. Diese
Anfragen werden nicht beachtet, wenn der Webfilter im Transparenzmodus
arbeitet. Um solchen Verkehr zu unterstützen, müssen Sie entweder einen ande-
renModuswählen oder eine explizite Firewallregel anlegen, die diesen Verkehr
erlaubt.

l Keine:Wählen Sie dieseOption, wenn keine Authentifizierung verwendet
werden soll.

l Active Directory SSO: Dieser Modus versucht, den Benutzer, der aktuell
auf demComputer angemeldet ist alsBenutzer desProxies zu authen-
tifizieren (Single-Sign-On).Wenn der momentan angemeldete Benutzer
ein gültiger AD-Benutzer ist, der die Erlaubnis hat den Proxy zu verwenden,
sollte die Authentifizierung ohne Zutun desBenutzers erfolgen.Wählen Sie
dieseOption, wenn SieActive DirectorySingle Sign-On (SSO) auf der
RegisterkarteDefinitionen &Benutzer >Authentifizierungsdienste >Server
konfiguriert haben. Clients könnenmit NTLM authentifiziert werden (bei
Macmit Kerberos). Für manche Umgebungen sind zusätzliche Kon-
figurationen auf demEndpoint notwendig.Wenn Sie Problememit SSO im
Transparenzmodushaben, finden Sie Informationen im SophosKnow-
ledgebase-Artikel 120791.

Hinweis –Wenn Sie eine Active-Directory-Benutzergruppe anlegen,
empfehlen wir dringend, im FeldActive-Directory-Gruppen die Namen
der Active-Directory-Gruppen oder Benutzer direkt manuell einzugeben,
statt die LDAP-Strings zu verwenden. Beispiel: Statt einesLDAP-Strings
CN=ads_group1,CN=Users,DC=example,DC=comgeben Sie einfach
den Namen ads_group1ein.
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Hinweis –Wenn Sie Kerberos verwenden, geben Sie in dasFeldActive-
Directory-Gruppen nur Gruppen ein. Der Webfilter akzeptiert keine Benut-
zereinträge.

l Agent:Wählen Sie dieseOption, um den SophosAuthentication Agent
(SAA) zu verwenden. Um denWebfilter verwenden zu können, müssen
Benutzer zunächst den Agent ausführen und sich authentifizieren.

l Browser:Wenn Sie diese Funktion wählen, wird den Benutzern in ihrem
Browser ein Dialogfenster zur Anmeldung angezeigt, über das sie sich am
Webfilter authentifizieren können. Dieser Modusermöglicht die Benut-
zernamen-basierte Verfolgung (engl. tracking), Berichterstellung und Sur-
fen ohne Client-seitige Browserkonfiguration. Darüber hinaus können Sie
Nutzungsbedingungen einrichten, die dann zusätzlich auf der Anmeldeseite
angezeigt werden und von den Benutzern akzeptiert werdenmüssen,
bevor sie fortfahren können.Weitere Informationen zu Nut-
zungsbedingungen finden Sie im KapitelVerwaltung>Anpassungen >
Web-Meldungen.

Hinweis –Wenn die Browser-Authentifizierung verwendet wird, wird von
passthrough.fw-notify.net ein Popup generiert. Benutzer sollten sicher-
stellen, dasspassthrough.fw-notify.net vomPopup-Blocker ihresBrow-
sers ausgenommen ist.

l Volltransparent (optional): Wählen Sie die Option, um die Quell-IP der Clients zu
erhalten, anstatt sie durch die IP desGateways zu ersetzen. Das ist nützlich, wenn
Ihre Clients öffentliche IP-Adressen verwenden, die nicht durch denWebfilter ver-
schleiert werden sollen. DieseOption ist nur im Bridge-Modus verfügbar, da sie
nur dort sinnvoll ist.

Für Volltransparent stehen dieselben Authentifizierungsmodi zur Verfügung wie
für Transparent. Siehe oben.

Querverweis –Weitere Informationen zur Konfiguration der Browser-Authen-
tifizierung im Standard-Modus finden Sie in der SophosKnowledgebase.

Wenn Sie Authentifizierung verwenden, können Sie die Option Zugriff bei fehl-
geschlagener Authentifizierung blockieren auswählen.Wenn Sie AD SSOverwenden
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und den Zugriff bei fehlgeschlagener Authentifizierung nicht blockieren, wird eine fehl-
geschlagene SSOAuthentifizierung nicht authentifizierten Zugriff ohne Benutzerabfrage
erlauben.Wenn Sie die Browser-Authentifizierung verwenden und den Zugriff bei fehl-
geschlagener Authentifizierung nicht blockieren, wird auf der Anmeldeseite ein zusätz-
licher Link für einGäste-Login bereitgestellt, um nicht authentifizierten Zugriff zu erlau-
ben.

4. Aktivieren Sie die gerätespezifische Authentifizierung.
Umdie Authentifizierungsmethode für bestimmteGeräte zu konfigurieren, aktivieren Sie
dasAuswahlkästchenGerätespezifische Authentifizierung aktivieren. Anschließend kön-
nen Sie auf dasgrüne Plussymbol klicken undGerätetypen sowie die Authen-
tifizierungsmethode auswählen.

5. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Wichtiger Hinweis –Wenn SSL-Scanning zusammenmit dem Transparenzmodusaktiviert
ist, werden einige SSL-Verbindungen nicht zustande kommen, z.B. SSL-VPN-Tunnel. Um
SSL-VPN-Verbindungen zu ermöglichen, fügen Sie den entsprechenden Zielhost zur Liste
Transparenzmodus-Ausnahmen hinzu (sieheWebProtection >Filteroptionen >Sonstiges).
Um darüber hinausZugang zu Hostsmit einem selbstsignierten Zertifikat zu haben, müssen
Sie eine Ausnahme für diese Hosts anlegen und die Option Zertifikat-Vertrauensprüfung aus-
wählen. Der Proxywird deren Zertifikate dann nicht überprüfen.

L ive-Pro toko ll
DasWebfilter-Live-Protokoll stellt Informationen zuWebanfragen bereit. Klicken Sie auf die
Schaltfläche Live-Protokoll öffnen, um dasWebfilter-Live-Protokoll in einem neuen Fenster zu
öffnen.

9.1.3 HTTPS
Auf der SeiteWebProtection >Webfilter > HTTPS können Sie einstellen, wieWebfilter
HTTPS-Verkehr handhabt.

l Nur URL-Filterung:Wählen Sie dieseOption, um basierend auf einemDomä-
nenname für Kategorisierung oder nach Tags zu filtern und danach, ob die Seite in einer
Whitelist oder Blacklist gelistet ist.
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l Entschlüsseln und scannen:Wählen Sie dieseOption umURL-Filterung und
HTTPS-Entschlüsselung für einen vollständigen Scan durchzuführen.

l Folgendes entschlüsseln und scannen:Wählen Sie dieseOption umURL-Fil-
terung durchzuführen und ausgewählte Kategorien oder getaggte Seiten zu ent-
schlüsseln und zu scannen.

l Diese getaggten Seiten scannen: Verwenden Sie diesesFeld um aus-
zuwählen, welche getaggten Seiten entschlüsselt und gescannt werden sollen.
Wählen Sie dasOrdnersymbol um vorhandene Tagsauszuwählen oder klicken
Sie auf dasPlussymbol um ein neuesTag anzulegen. Um ein vorhandenesTag
hinzuzufügen wählen Sie esausund ziehen es in dasFeldDiese getaggten Seiten
scannen.

l Diese kategorisierten Seiten scannen: Verwenden Sie diesesFeld um die
Website-Kategorien auszuwählen, die entschlüsselt und gescannt werden sollen.
Klicken Sie auf dasPapierkorbsymbol neben der Kategorie um sie von der Liste zu
entfernen. Klicken Sie auf dasOrdnersymbol um verfügbare Kategorien anzu-
zeigen. Um eine Kategorie hinzuzufügen wählen Sie sie ausund ziehen Sie in das
FeldDiese kategorisierten Seiten scannen.

l HTTPS-Verkehr im Tranzparenzmodus nicht erlauben:Wählen Sie dieseOption
umWebfilterung für den gesamten HTTPS-Verkehr abzuschalten. Verwenden Sie die-
se Option nur im Transparenzmodus.Wenn dieseOption ausgewählt ist, wird der Web-
filter keinen HTTPS-Verkehr zulassen. Siemüssen ebenfalls eine Firewall-Regel
erstellen, um denHTTPS-Verkehr über die UTM zuzulassen.

9.1.4 Richtlinien
Verwenden Sie zur Erstellung und Verwaltung vonWebfilter-Richtlinienzuweisungen die Regis-
terkarteWebProtection >Webfilter >Richtlinien. Richtlinien werden verwendet, um ver-
schiedene Filteraktionen auf bestimmte Benutzer, Gruppen oder Zeiträume gelten zumachen.
Diese den Richtlinien zugehörigen erlaubten Netzwerke befinden sich auf der RegisterkarteAll-
gemein. Die erste Richtlinie, die den Benutzer und die Zeit anpasst, wird mit der Basisrichtlinie
angewendet, wenn keine andere passen. Alle Profile haben eine Basisrichtlinie, die immer
besteht und sich nicht deaktivieren lässt.

Um eine neue Richtlinie zu erstellen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf das Plussymbol in der rechten oberen Ecke.
DasDialogfeldRichtlinie hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
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Name: Geben Sie einen aussagekräftigen Namen für diese Richtlinie ein.

Benutzer/Gruppen:Wählen Sie Benutzer oder Benutzergruppen ausoder fügen Sie
neue Benutzer hinzu, die der Richtlinie zugewiesen werden sollen. Sie können auch
einen neuen Benutzer oder eine neueGruppe anlegen. DasHinzufügen einesBenut-
zerswird auf der SeiteDefinitionen &Benutzer >Benutzer &Gruppen >Benutzer erläu-
tert.

Zeit-Ereignis: Die Richtlinie gilt für den von Ihnen ausgewählten Zeitraum.Wählen Sie
Immer, damit die Richtlinie jederzeit aktiv ist. Sie können auch auf dasgrüne Plussymbol
klicken um ein Zeit-Ereignis anzulegen. Zeitraumdefinitionen werden auf der Regis-
terkarteDefinitionen &Benutzer >Zeitraumdefinitionen verwaltet.

Filteraktion:Wählen Sie eine vorhandene Filteraktion aus, die die Sicher-
heitsmerkmale beschreiben, die Sie in einer Richtlinie anwendenmöchten. Sie können
auch auf dasgrüne Plussymbol klicken um eine neue Filteraktionmit Hilfe desFil-
teraktionsassistents. Filteraktionen können außerdem auf der RegisterkarteWeb-
filterprofile > Filteraktionen verwaltet werden.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Erweiterte Einstellungen

l Weisen Sie diese Richtlinie Anfragen zu, die aufgrund einer Ausnahme
die Authentifizierung übersprungen haben: Ausnahmen können Sie auf der
Seite Filteroptionen > Ausnahmen erstellen, um zumBeispiel die Authentifizierung
für automatische Updates zu überspringen, die die Authentifizierung nicht ver-
wenden können.Wählen Sie dasKontrollkästchen um diese RichtlinieWeban-
fragen zuzuweisen, die die Authentifizierung übersprungen haben.

3. Klicken Sie auf Speichern.
Die neue Richtlinie wird ganzoben in der ListeRichtlinien angezeigt.

4. Aktivieren Sie die Richtlinie.
Die neue Richtlinie ist standardmäßig deaktiviert (Schieberegler ist grau). Klicken Sie auf
den Schieberegler, um die Richtlinie zu aktivieren. Die Richtlinie ist jetzt aktiv (Schie-
beregler ist grün).

l ZumBearbeiten einer Richtlinie klicken Sie auf ihren Namen.
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l Umdie Reihenfolge zu ändern, in der Richtlinien ausgeführt werden, bewegen Sie Richt-
linien in der Liste mithilfe desAufwärts- oder Abwärtspfeils auf der rechten Seite nach
oben oder unten.

l ZumBearbeiten einer Filteraktion klicken Sie auf den Namen der Filteraktion, um den
Assistenten Filteraktion bearbeiten anzuzeigen, oder wechseln Sie zur Registerkarte
Webfilterprofile > Filteraktionen.

Querverweis –Weitere Informationen über Änderungen der Benutzeroberfläche seit UTM
Version 9.1 finden Sie in der SophosKnowledgebase.

9.1.4.1 Filteraktionsassistent
Der Assistent Filteraktion hinzufügen/bearbeiten dient zumErstellen oder Bearbeiten von Fil-
teraktionen zur Verwendung in IhrenWeb-Richtlinien. Sie können den Assistenten über die Dia-
logfelder Richtlinie hinzufügen oder Richtlinie bearbeiten starten oder indemSie auf den
Namen einer vorhandenen Filteraktion auf der RegisterkarteWebfilter >Richtlinien klicken.

Sie können Ihre Filteraktionen auch auf der RegisterkarteWebfilterprofile > Filteraktionen ver-
walten. Dort können Sie Filteraktionen hinzufügen, bearbeiten, klonen oder löschen. Jetzt aber
können Sie zudem den Assistenten Filteraktion hinzufügen/bearbeiten auf der Registerkarte
Webfilter >Richtlinien zumErstellen, Bearbeiten und Zuweisen von Filteraktionen verwenden.

9.1.4.2 Kategorien
Konfigurieren Sie Standardeinstellungen, um den Zugriff auf bestimmte Arten vonWebsites zu
steuern.

Name:Geben Sie einen aussagekräftigen Namen für diese Filteraktion ein.

Zulassen/Blockieren-Auswahl: Legen Sie fest, ob Ihre Auswahl vonWebsite-Kategorien
zugelassen oder blockiert werden soll. Die folgenden Aktionen sindmöglich:

l Inhalt zulassen, der die unten stehenden Kriterien nicht erfüllt:

l Inhalt blockieren, der die unten stehenden Kriterien nicht erfüllt:

Wenn Sie Inhalt zulassen, der die unten stehenden Kriterien nicht erfüllt auswählen, werden
alle Kategoriegruppen standardmäßig auf Zulassen eingestellt und können aufWarnen,Blo-
ckieren oder Kontingent umgestellt werden.Wenn Kategorien hier als Teil einer Kate-
goriegruppe nicht angezeigt werden, werden sie ebenfalls zugelassen.Wenn Kategorien hier
als Teil einer Kategoriegruppe nicht angezeigt werden, werden sie ebenfalls blockiert.
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Wenn Sie Inhalt blockieren, der die unten stehenden Kriterien nicht erfüllt auswählen, werden
alle Kategoriegruppen standardmäßig aufBlockieren eingestellt und können aufWarnen oder
Zulassen umgestellt werden.Wenn Kategorien hier als Teil einer Kategoriegruppe nicht ange-
zeigt werden, werden sie ebenfalls blockiert. Wenn eineWebsite mehreren Kategorien ange-
hört und eine Kategorie wird zugelassen, ist dieWebsite zugelassen.

Hinweis –Alle Site-Kategorien, die aufKontingent gestellt sind, gehen vom verfügbaren Zeit-
kontingent ab. Das verfügbare Zeitkontingent wird umMitternacht zurückgesetzt oder kann
auf der SeiteWebProtection >Policy-Helpdesk> Kontingent-Statusmanuell zurückgesetzt
werden. Die verfügbare Kontingentzeit können Sie auf der Seite ZusätzlicheOptionen desFil-
teraktionsassistenten einstellen.

Spyware-Infizierung und -Kommunikation blockieren: Ausgewählt blockiert dieseOption
Spyware-Kategorien.Wenn Sie Inhalt zulassen, der die unten stehenden Kriterien nicht erfüllt
auswählen, ist das immer ausgewählt.

Hinweis –Advanced Threat Detection erkennt und blockiert zusätzlicheMalware-Kom-
munikation. Das kann unter Erweiterter Schutz>Advanced Threat Protection > Allgemein ein-
gestellt werden.

Kategorie: Sie können einstellen ob die von Benutzern besuchtenWebsites jeder Kategorie
erlaubt, geblockt, gewarnt werden oder vom Zeitkontingent desBenutzers abgezogen wer-
den.Wenn SieWarnen oder Kontingent auswählen, bekommen die Benutzer einer Website
dieser Kategorie eineWarnung angezeigt, können aber wählen ob sie zur Webseite wei-
tergeleitet werden wollen.

Hinweis –Esgibt 107 Kategorien die standardmäßig in 18 "Filterkategorien" zusam-
mengefasst werden. Das kann unterWebProtection >Filteroptionen >URL-Filterkategorien
eingestellt werden. Der Filteraktionsassistent zeigt alle konfigurierten Filterkategorien an.

Unkategorisierte Websites: Sie können unkategorisierteWebsites auf Zulassen,Warnen
oder Blockieren einstellen.

Websites blockieren, deren Ruf schlechter als dieser Schwellenwert ist:Websites kön-
nen in folgende Kategorien unterteilt werden: vertrauenswürdig, neutral, nicht bestätigt, ver-
dächtig oder schädlich, wobei letztere nicht aufgeführt wird. UnklassifizierteWebsiteswerden
alsnicht bestätigt eingestuft. Sie können wählen, welchen Ruf eineWebsite haben darf, um für
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Ihr Netzwerk erreichbar zu sein.Websites unterhalb desgewählten Schwellwertswerden blo-
ckiert. Beachten Sie, dassdieseOption nur verfügbar ist, wenn die erste Option auf dieser Seite
auf Zulassen gestellt ist.

Hinweis –Weitere Informationen zumRuf vonWebsites finden Sie unter htt-
ps://secure2.sophos.com/en-us/threat-center/reassessment-request.aspx. Dort können Sie
die Kategorisierung bisher nicht kategorisierter Websites anfragen oder sich über beste-
hende Kategorien für SophosUTM informieren.

Klicken Sie aufWeiter, um zur nächsten Konfigurationsseite zu wechseln, aufSpeichern, um
Ihre Konfiguration zu speichern, oder aufAbbrechen, um alle Änderungen zu verwerfen und
dasKonfigurationsdialogfeld zu schließen.

9.1.4.3 Websites
Diese Websites blockieren: Wenn Sie eine bestimmte URL oder Website blockierenmöch-
ten, oder eine Auswahl vonWebseiten einer bestimmten Domäne, unabhängig von ihrer Kate-
gorie, legen Sie diese hier fest. Dasbewirkt, dasshier definierteWebsites blockiert werden kön-
nen, selbst wenn sie zu einer Kategorie gehören, die Sie zulassen.

1. Klicken Sie auf das Plussymbol um das DialogfensterWhitelist-/Blacklist-
Objekt zu öffnen.

2. Nehmen Sie die folgenden Einstellungen vor:
l Name:Geben Sie einen aussagekräftigen Namen für dasWhitelist-/Blacklist-

Objekt ein.

l Basis für URL-Abgleich: Domänen:Geben Sie die Domänen ein, für die Sie
bestimmteWebseiten blockierenmöchten.Wenn SieSubdomänen einschließen
auswählen, werden Subdomänen ebenfalls berücksichtigt (z.B. beispiel.de wird
www.beispiel.de undmail.beispiel.de berücksichtigen).Wenn SieSubdomänen
einschließen nicht auswählen, wird genau der angegebene Domänenname
berücksichtigt.

l Basis für URL-Abgleich: Regulärer Ausdruck:Geben Sie die regulären Aus-
drücke ein, die Sie für die gesamte URL verbietenmöchten.Wenn SieAbgleich
nur für diese Domänen durchführen auswählen können Sie die Liste der Domä-
nen angeben, die zutreffenmuss, bevor der reguläre Ausdruck zugewiesen wird.
Es ist nützlich reguläre Ausdrücke zu verwenden, wenn Sie einen bestimmten
Pfad verbietenmüssen.
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Querverweis –Detaillierte Informationen zur Verwendung von regulären Aus-
drücken finden Sie in der Sophos-Knowledgebase.

Hinweis –Die Einträgemüssen korrekte reguläre Ausdrücke sein. Nicht gültig
ist zumBeispiel *.beispiel.de.Wenn Sie einen Domänennamen erfassenmöch-
ten, versuchen Sie .* nicht zu verwenden, da diesEinflussauf den Pfad haben
kann. Beispielsweise der reguläre Ausdruckhttp://.*beispiel\.de berücksichtigt
auch http://www.google.de/suche?www.beispiel.de

l Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Infor-
mationen hinzu.

3. Klicken Sie auf Speichern.

Querverweis –Weitere Informationen über die End-Benutzer-Blockierungsseite finden Sie
in der SophosKnowledgebase.

Diese Websites zulassen:Wenn Sie eine bestimmte URL oder Website oder eine Auswahl
vonWebseiten einer bestimmten Domäne, unabhängig von ihrer Kategorie, zulassenmöch-
ten, legen Sie diese hier fest. Dasbewirkt, dasshier definierteWebsites zugelassen werden
können, selbst wenn sie zu einer Kategorie gehören, die Sie blockierenmöchten.

1. Klicken Sie auf das Plussymbol um das DialogfensterWhitelist-/Blacklist-
Objekt zu öffnen.

2. Nehmen Sie die folgenden Einstellungen vor:
l Name:Geben Sie einen aussagekräftigen Namen für dasWhitelist-/Blacklist-

Objekt ein.

l Basis für URL-Abgleich: Domänen:Geben Sie die Domänen ein, für die Sie
bestimmteWebseiten blockierenmöchten.Wenn SieSubdomänen einschließen
auswählen, werden Subdomänen ebenfalls berücksichtigt (z.B. beispiel.de wird
www.beispiel.de undmail.beispiel.de berücksichtigen).Wenn SieSubdomänen
einschließen nicht auswählen, wird genau der angegebene Domänenname
berücksichtigt.

l Basis für URL-Abgleich: Regulärer Ausdruck:Geben Sie die regulären Aus-
drücke ein, die Sie für die gesamte URL verbietenmöchten.Wenn SieAbgleich
nur für diese Domänen durchführen auswählen können Sie die Liste der
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9.1Webfilter 9 Web Protection

Domänen angeben, die zutreffenmuss, bevor der reguläre Ausdruck zugewiesen
wird. Es ist nützlich reguläre Ausdrücke zu verwenden, wenn Sie einen bestimm-
ten Pfad verbietenmüssen.

Querverweis –Detaillierte Informationen zur Verwendung von regulären Aus-
drücken finden Sie in der Sophos-Knowledgebase.

Hinweis –Die Einträgemüssen korrekte reguläre Ausdrücke sein. Nicht gültig
ist zumBeispiel *.beispiel.de.Wenn Sie einen Domänennamen erfassenmöch-
ten, versuchen Sie .* nicht zu verwenden, da diesEinflussauf den Pfad haben
kann. Beispielsweise der reguläre Ausdruckhttp://.*beispiel\.de berücksichtigt
auch http://www.google.de/suche?www.beispiel.de

l Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Infor-
mationen hinzu.

3. Klicken Sie auf Speichern.

Seiten prüfen, die in der Website-Liste getaggt sind: Für Seiten, die ein Tag zuge-
wiesen haben können Sie bestimmen, ob sie zugelassen, blockiert, gewarnt werden oder vom
Zeitkontingent abgehen sollen. Sie können ein Tagmit einer Website auf der Registerkarte
WebProtection > Webfilterprofile > Websites verbinden.

1. Klicken Sie auf das Plussymbol um ein neues Tag hinzuzufügen oder klicken
Sie auf das Ordnersymbol um ein bestehendes Tag auszuwählen.

2. Wählen Sie für jedes Tag Zulassen, Warnen, Blockieren oder Kontingent aus.

3. Klicken Sie auf Speichern.

9.1.4.4 Downloads
Konfigurieren Sie, welche Datei- undMIME-Typen blockiert oder gewarnt werden sollen.

Dateierweiterungen mit Warnung:Wenn der Benutzer versucht eine Dateimit einer Datei-
endung von der ListeDateierweiterungenmitWarnung herunter zu laden, bekommt er eine
Warnung angezeigt. Um eine Dateierweiterung hinzuzufügen, klicken Sie auf dasPlussymbol
im FeldDateierweiterungenmitWarnung und geben die Dateierweiterung ein, bei der gewarnt
werden soll, zumBeispielexe. Dateiendungen ohne voranstehenden Punkt.
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Blockierte Dateierweiterungen:Wenn der Benutzer versucht eine Dateimit einer Datei-
endung von der ListeBlockierte Dateierweiterungen herunter zu laden, wird er blockiert. Um
eine Dateierweiterung hinzuzufügen, klicken Sie auf dasPlussymbol im FeldBlockierte Datei-
erweiterungen und geben die Dateierweiterung ein, bei der gewarnt werden soll, zumBeispiel
exe. Dateiendungen ohne voranstehenden Punkt.

Hinweis – In Archiven (z. B. zip-Dateien) gespeicherte Dateien können nicht nach blo-
ckierten Dateitypen oder blockierten Erweiterungen durchsucht werden.Wenn Sie Ihr Netz-
werk vor diesen in Archiven gespeicherten Dateien schützenmöchten, sollten Sie Dateitypen
wie zip, rar usw. generell blockieren. MIME-Typen innerhalb von Archiven werden blockiert
wennMIME-Blockierung untersucht HTTP-BodyunterWebProtection > Filteroptionen
> Sonstigesaktiviert ist.

MIME-Typen mit Warnung:Wenn der Benutzer versucht eine Datei desTypsMIME von der
ListeMIME-TypenmitWarnung herunter zu laden, bekommt er eineWarnung angezeigt. Um
einenMIME-Typ hinzuzufügen, klicken Sie auf dasPlussymbol im FeldMIME-TypenmitWar-
nung und geben denMIME-Typ ein. Sie können in der ListeMIME-TypenmitWarnungPlatz-
halter (*) verwenden, z.B. audio/*.

Blockierte MIME-Typen:Wenn der Benutzer versucht eine Datei desTypsMIME von der Lis-
teBlockierte MIME-Typen herunter zu laden, wird er blockiert. Um einenMIME-Typ hin-
zuzufügen, klicken Sie auf dasPlussymbol im FeldBlockierte MIME-Typen und geben den
MIME-Typ ein. Sie können in der ListeBlockierte MIME-TypenPlatzhalter (*) verwenden, z.B.
audio/*.

Downloads ab dieser Größe blockieren:Wählen Sie dieseOption, umBenutzer daran zu
hindern, Dateien herunterzuladen, die größer sind als die festgelegte Größe (in MB).

Klicken Sie aufWeiter, um zur nächsten Konfigurationsseite zu wechseln, aufSpeichern, um
Ihre Konfiguration zu speichern, oder aufAbbrechen, um alle Änderungen zu verwerfen und
dasKonfigurationsdialogfeld zu schließen.

9.1.4.5 Antivirus
Auf der Seite Filteraktionen > Antivirus können Sie dieWebfiltereinstellungen für Antivirus und
demEntfernen von aktivem Inhalt konfigurieren.
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Antiv irus
Antiviren-Scan verwenden:Wählen Sie dieseOption, um eingehenden und ausgehenden
Internetverkehr auf Viren zu scannen. SophosUTM bietet mehrere Antiviren-Mechanismen:

l Einzelscan: Standardeinstellung; bietet maximale Leistung. Die auf der Registerkarte
Systemeinstellungen >Scan-Einstellungen festgelegte Engine wird verwendet.

l Zweifachscan: Bietet maximale Erkennungsrate, da der entsprechende Verkehr von
zwei verschiedenen Virenscannern gescannt wird. Beachten Sie, dassZweifachscanmit
einemBasicGuard-Abonnement nicht verfügbar ist.

l Potenziell unerwünschte Anwendungen (PUA) blockieren: PUA sind Pro-
gramme, die zwar nicht schädlich sind, aber in einer Geschäftsumgebung unerwünscht.
Diese Funktion ist nur beiVerwendung der SophosAntiviren-Engine verfügbar. Um
bestimmte PUAbei aktiver Blockierung dennoch zuzulassen, fügen Sie unterWebPro-
tection >Filteroptionen >PUAsAusnahmen hinzu.

Dateien nicht scannen, die größer sind als: Definieren Sie diemaximale Größe der Datei-
en, die von der Antiviren-Engine gescannt werden sollen. Dateien, die größer sind, werden
nicht gescannt.

Tipp –Um zu verhindern, dassDateienmit einer Dateigröße über der maximalen Scan-
größe heruntergeladen werden, legen Sie denWertDownloadsab dieser Größe blockieren
auf der SeiteDownloadsentsprechend fest.

Entfe rnen von akt ivem Inha lt
Im AbschnittEntfernen von aktivem Inhalt können Sie einstellen, dass spezifischer Inter-
netinhalt, wie aufWebseiten eingebettete Objekte, automatisch entfernt wird. Sie können die fol-
genden Einstellungen konfigurieren:

l Javascript deaktivieren:Mit dieser Funktion werden alle <SCRIPT>-TagsausHTML-
Seiten entfernt, wodurch Funktionen deaktiviert werden, die in HTML-Seiten eingebettet
oder eingebunden sind.

l Eingebettete Objekte (ActiveX/Java/Flash) entfernen: Durch diese Funktion wer-
den alle <OBJECT>-TagsausHTML-Seiten entfernt, wodurch dynamische Inhalte wie
ActiveX, Flash oder Java ausdem eingehenden HTTP-Verkehr gelöscht werden.

Klicken Sie aufWeiter, um zur nächsten Konfigurationsseite zu wechseln, aufSpeichern, um
Ihre Konfiguration zu speichern, oder aufAbbrechen, um alle Änderungen zu verwerfen und
dasKonfigurationsdialogfeld zu schließen.
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9.1.4.6 Zusätzliche Optionen

Website -Sicherhe itsfunkt ionen erzwingen
SafeSearch:Manche Suchmaschinenanbieter haben eine SafeSearch-Funktion, die Erwach-
seneninhalte ausden Suchergebnissen entfernt. Sie können die Nutzung von SafeSearch für
Google, Bing und Yahoo erzwingen.Wenn dieseOption aktiviert ist, wird SafeSearch für diesen
Anbieter erzwungen und kann vonWebfilter-Benutzern weder deaktiviert noch umgangen wer-
den. Um die Funktion zu konfigurieren, wählen Sie den Anbieter aus, für den SafeSearch
erzwungen werden soll.

Lizenz für Bilder in Suchergebnissen erzwingen:Wenn die Option aktiv ist, geben Such-
maschinen nur Ergebnisse für Bilder an, die damit gekennzeichnet sind, dass sie freigegeben
sind um sie zu teilen, zu bearbeiten und wieder zu verwenden.

YouTube für Schulen:Wenn dieseOption aktiviert ist, können Benutzer nur auf YouTube-
VideosausdemBereich YouTube EDU oder solche, die über Ihr Schulkonto hochgeladen wur-
den, zugreifen. Dazumüssen Sie sich beim Programm „YouTube für Schulen“ anmelden. Sie
erhalten dann eine Schul-ID, die Sie unten eingebenmüssen.

Hinweis –Auf der SophosUTMmüssen Sie sicherstellen, dassdie Top-Level-Domänen
youtube.comund ytimg.comsowie Videos im Allgemeinen nicht blockiert werden.Wenn
SieYouTube für Schulen aktiviert haben, müssen Sie die Schul-ID oder den Code eingeben,
den Sie von YouTube erhalten haben.

Zulässige Domänen für Google Apps erzwingen:Google Apps kann Benutzern den
Zugriff auf bestimmte Dienste verwehren, wenn ihr Google-Konto keinMitglied der Google
Apps-Domäne ist. Wenn dieseOption ausgewählt wird, ist die Funktion aktiviert und kann von
Webfilterbenutzern nicht ausgeschaltet oder umgangen werden.Wählen Sie Zulässige Domä-
nen für Google Appserzwingen aus, um die Funktion zu konfigurieren. Klicken Sie dann oben
im FeldDomänen auf dasPlus- oder dasAktionssymbol, umGoogle Apps-Domänen hin-
zuzufügen oder zu importieren.

Querverweis – Informationen über Google App-Control finden sie in der SophosKnow-
ledgebase.
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Kontingente
Geben Sie die Zeit für die Option ZulässigeMinuten für alle Kategorien und Tags, die im Kon-
tingent enthalten sind ein oder ändern Sie sie.

Hinweis –Alle Site-Kategorien und Tags, die aufKontingent gestellt sind, gehen vom ver-
fügbaren Zeitkontingent ab. Das verfügbare Zeitkontingent wird umMitternacht zurück-
gesetzt oder kann auf der SeiteWebProtection >Policy-Helpdesk> Kontingent-Statusmanu-
ell zurückgesetzt werden.

Netzwerkkonf igura t ion
Sie können übergeordnete Proxies konfigurieren (sowohl global als auch profilbasiert; siehe
WebProtection >Filteroptionen >Übergeordnete Proxies).

Hinweis –HTTPS-Anfragen im Transparenzmodussindmit aktivierten übergeordneten Pro-
xiesnichtmöglich,wenn SSL-Scanning aktiviert ist.

Um einen übergeordneten Proxy zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf das Plussymbol über der Liste übergeordneter Proxies.
DasDialogfeldÜbergeordneten Proxyhinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für den übergeordneten Proxyein.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Proxy für diese Hosts verwenden: Fügen Sie Hosts zu diesem Feld hinzu, für die ein
übergeordneter Proxy verwendet werden soll, z.B. *.wikipedia.org. Sie können hier
musterbasierte Suchausdrücke (PatternMatching) verwenden. Reguläre Ausdrücke
sind hingegen nicht zugelassen.Wenn Sie dasFeld leer lassen, wird, sobald SieSpei-
chern klicken, automatisch ein Asterisk (*) hinzugefügt, der alle Hosts umfasst. Eine sol-
che Proxy-Definition kann daher alsErsatzproxyangesehen werden, der greift, wenn kei-
ner der anderen eventuell vorhandenen Proxiesdie Bedingungen erfüllt.

Übergeordneter Proxy:Wählen Sie die Netzwerkdefinition desübergeordneten Proxy
ausoder fügen Sie sie hinzu.
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Port: Der Standardport für die Verbindung zum übergeordneten Proxy ist 8080.Wenn
Ihr übergeordneter Proxyeinen anderen Port erfordert, können Sie diesen hier ändern.

Proxy erfordert Authentifizierung: Falls der übergeordnete ProxyAuthentifizierung
erfordert, geben Sie den Benutzernamen und dasKennwort hier ein.

3. Klicken Sie auf Speichern.
Der neue übergeordnete Proxywird in der ListeÜbergeordnete Proxiesund auf der Sei-
teWebProtection >Filteroptionen >Übergeordnete Proxiesangezeigt.

Um einen übergeordneten Proxy zu bearbeiten oder zu löschen, klicken Sie auf den Namen
desProxys.

Aktiv itä tspro toko llie rung
Sie können festlegen, welche Aktivitäten protokolliert werden:

l Besuchte Seiten protokollieren:Mit dieser Funktion werden Informationen über alle
Seiten protokolliert, die über UTM besucht wurden.

l Blockierte Seiten protokollieren:Mit dieser Funktion werden Informationen über Sei-
ten protokolliert, für die der Zugriff blockiert wurde.

Klicken Sie aufSpeichern, um Ihre Konfiguration zu speichern, oder aufAbbrechen, um alle
Änderungen zu verwerfen und dasKonfigurationsdialogfeld zu schließen.

9.2Webfilter-Profile
Webfilter-Profile können verwendet werden, um verschiedene Content-Filter-Richtlinien erstel-
len, so dassSie verschiedene Richtlinien an verschiedene Adressen der Netzwerkhinzufügen
können.Wenn Sie die gleichen Richtlinien für jedesNetzwerk in der Firma hinzufügenmöch-
ten, können sie dasunterWebProtection >Webfilter einrichten Zusätzlich kann jedem Filter-
profil seine eigeneMethode zur Benutzerauthentifizierung zugewiesen werden.

Mehrere Filter-Profile erlauben Ihnen die Authentifizierung undWeb-Inhalte für verschiedene
Netze zu kontrollieren. ZumBeispiel können Sie eine Reihe von Richtlinien für Ihre Unter-
nehmensComputernmit AD SSOund eine andere Authentifizierungsmethode erstellen sowie
Richtlinien für einenGast imWirelessNetwork.
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9.2.1 Filterprofile
Wenn Sie verschiedene Inhaltsfilter-Richtlinien oder Authentifizierungsarten inmehreren Netz-
werken einrichten wollen, können Siemehrere Filterprofile erstellen.Wenn Sie zumBeispiel für
Ihr kabelgebundenesNetzwerknur Unternehmenscomputer verwenden, die mit AD integriert
sind und einen Standardmodusmit einem expliziten Proxyund AD SSOmöchten. DasDraht-
losnetzwerk kann ein Browser-Login-Portal für die Mitarbeiter haben um ihre AD-Anmeld-
einformationen einzugeben, sowie ein Gast-Login, welcher begrenzten Zugang hat.

Profile können unterWebfilterprofile > Filterprofile angelegt werden.Wenn eineWebanfrage
gestellt wird, kontrolliert die UTM die Quell-IP und fügt daserste Profil hinzu, daseine Über-
einstimmungmit Zugelassene Netzwerke undBetriebsmodushat. DasStandard-Web-
filterprofilwird auf der SeiteWebProtection >Webfilter eingestellt. Eswird hier aufgeführt, um
zu zeigen, dassesdas letzte Profil ist, dasübereinstimmt. Sobald ein Profil ausgewählt ist, wird
die UTMAuthentifizierung und Richtlinien anhand diesesProfils durchführen.

Um ein Filterprofil anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf das Plussymbol in der rechten oberen Ecke.
Der AssistentProfil hinzufügenwird geöffnet.

2. Geben Sie einen Namen und einen Kommentar ein.

3. Wählen Sie die zugelassenen Netzwerke aus.
Wählen Sie die Netzwerke aus, die denWebfilter verwenden dürfen. Der Webfilter war-
tet standardmäßig auf Anfragen an TCP-Port 8080und lässt jeden Client zu, der sich in
einemNetzwerkbefindet, das im Feld Zugelassene Netzwerke aufgeführt ist.

4. Wählen Sie zulässige Endpoint-Gruppen aus.
Wenn EndpointWebControl aktiviert ist, wählen Sie die Endpoint-Gruppen aus, denen
eserlaubt sein soll, denWebfilter zu verwenden.

5. Wählen Sie einen Betriebsmodus aus.
FallsSie einen Betriebsmodusmit Benutzerauthentifizierung wählen, sollten Sie auch die
Benutzer undGruppen angeben, die auf denWebfilter zugreifen dürfen. Die folgenden
Betriebsmodi sindmöglich:

l Standardmodus: Im Standardmoduswartet der Webfilter standardmäßig auf
Client-Anfragen auf Port 8080 und lässt jeden Client zu, der sich in einemNetz-
werk befindet, das im Feld Zugelassene Netzwerke aufgeführt ist. In diesem
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Modusmussder Webfilter in der Browser-Konfiguration jedesClients alsHTTP-
Proxyangegeben sein.

Wählen Sie die Standard-Authentifizierungsmethode aus.

l Keine:Wählen Sie dieseOption, wenn keine Authentifizierung verwendet
werden soll.

l Active Directory SSO: Dieser Modus versucht, den Benutzer, der aktuell
auf demComputer angemeldet ist alsBenutzer desProxies zu authen-
tifizieren (Single-Sign-On).Wenn der momentan angemeldete Benutzer
ein gültiger AD-Benutzer ist, der die Erlaubnis hat den Proxy zu verwenden,
sollte die Authentifizierung ohne Zutun desBenutzers erfolgen.Wählen Sie
dieseOption, wenn SieActive DirectorySingle Sign-On (SSO) auf der
RegisterkarteDefinitionen &Benutzer >Authentifizierungsdienste >Server
konfiguriert haben. Benutzer können sich entweder mit NTLM oder Ker-
berosauthentifizieren.

l Agent:Wählen Sie dieseOption, um den SophosAuthentication Agent
(SAA) zu verwenden. Um denWebfilter verwenden zu können, müssen
Benutzer zunächst den Agent ausführen und sich authentifizieren. Der
Agent kann im Benutzerportal heruntergeladen werden. Siehe: Benut-
zerportal.

l Apple OpenDirectory SSO:Wählen Sie dieseOption, wenn Sie LDAP
auf der RegisterkarteDefinitionen &Benutzer >Authentifizierungsdienste >
Server konfiguriert haben und Sie Apple OpenDirectory verwenden. Damit
der Proxy richtig funktioniert, müssen Sie zusätzlich eineMACOSXSingle
Sign-On Kerberos-Schlüsseldatei auf der RegisterkarteWebProtection >
Filteroptionen >Sonstigeshochladen. In diesemModusmussder Webfilter
in der Browser-Konfiguration jedesClients alsHTTP-Proxyangegeben
sein. Beachten Sie, dassder Safari-Browser SSOnicht unterstützt.

l Einfache Benutzerauthentifizierung: In diesemModusmuss sich jeder
Client gegenüber demProxyauthentifizieren, bevor er ihn verwendet.Wei-
tere Informationen zu den unterstützten Authentifizierungsmethoden fin-
den Sie unter Definitionen &Benutzer >Authentifizierungsdienste. In
diesemModusmussder Webfilter in der Browser-Konfiguration jedesCli-
ents alsHTTP-Proxyangegeben sein.
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l Browser:Wenn Sie diese Funktion wählen, wird den Benutzern in ihrem
Browser ein Dialogfenster zur Anmeldung angezeigt, über das sie sich am
Webfilter authentifizieren können. Dieser Modusermöglicht die Benut-
zernamen-basierte Verfolgung (engl. tracking), Berichterstellung und Sur-
fen ohne Client-seitige Browserkonfiguration. Darüber hinaus können Sie
Nutzungsbedingungen einrichten, die dann zusätzlich auf der Anmeldeseite
angezeigt werden und von den Benutzern akzeptiert werdenmüssen,
bevor sie fortfahren können.Weitere Informationen zu Nut-
zungsbedingungen finden Sie im KapitelVerwaltung>Anpassungen >
Web-Meldungen.

Hinweis –Wenn die Browser-Authentifizierung verwendet wird, wird von
passthrough.fw-notify.net ein Popup generiert. Benutzer sollten sicher-
stellen, dasspassthrough.fw-notify.net vomPopup-Blocker ihresBrow-
sers ausgenommen ist.

l eDirectory SSO:Wählen Sie dieseOption, wenn Sie eDirectoryauf der
Registerkarte Definitionen &Benutzer >Authentifizierungsdienste >Server
konfiguriert haben.

Hinweis – Für eDirectorySingle-Sign-On (SSO) Modi speichert der Webfilter
die IP-Adressen und Zugangsdaten der anfragenden Clients bis zu fünfzehn
Minuten; für Apple OpenDirectory und Active DirectorySSOspeichert nur die
Gruppeninformationen. DasZwischenspeichern reduziert die Last auf den
Authentifizierungsservern, aber esbedeutet auch, dassesbis zu fünfzehnMinu-
ten dauern kann, bisÄnderungen an Benutzern, Gruppen oder demAnmel-
destatusder zugreifenden Benutzer vomWebfilter berücksichtigt werden.

Wenn Sie einen Authentifizierungsmodusverwenden, der Benut-
zerauthentifizierung erfordert, wählen Sie Zugriff bei fehlgeschlagener Authen-
tifizierung blockieren aus, um den Benutzernmit fehlgeschlagener Authen-
tifizierung den Zugriff zu verweigern.

l Transparenzmodus: Im Transparentmoduswerden alle Verbindungen von Cli-
ent-Browseranwendungen auf Port 80 (und Port 443, wenn SSL verwendet wird)
erkannt und ohne Client-seitige Konfiguration an denWebfilter weitergeleitet. Der
Client merkt dabei vomWebfilter nichts. Der große Vorteil diesesModus ist, dass
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bei vielen Installationen keine zusätzliche Administration oder Client-seitige Kon-
figuration notwendig ist. Ein Nachteil ist es jedoch, dassnur HTTP-Anfragen
behandelt werden können. Deshalb werden die Proxy-Einstellungen imClient-
Browser unwirksam, wenn Sie den Transparenzmoduswählen.

Hinweis – Im Transparenzmodusentfernt der Webfilter NTLM-Authen-
tifizierungsheader von HTTP-Anfragen. Darüber hinaus kann der Webfilter kei-
ne FTP-Anfragen in diesemModusverarbeiten.Wenn Ihre Clients auf solche
Dienste zugreifen wollen, müssen sie den Port (21) in der Firewall öffnen. Beach-
ten Sie auch, dassmancheWebserver einige Daten über einen anderen Port als
Port 80 übermitteln, insbesondere Streaming-Video- und -Audiodaten. Diese
Anfragen werden nicht beachtet, wenn der Webfilter im Transparenzmodus
arbeitet. Um solchen Verkehr zu unterstützen, müssen Sie entweder einen ande-
renModuswählen oder eine explizite Firewallregel anlegen, die diesen Verkehr
erlaubt.

l Keine:Wählen Sie dieseOption, wenn keine Authentifizierung verwendet
werden soll.

l Active Directory SSO: Dieser Modus versucht, den Benutzer, der aktuell
auf demComputer angemeldet ist alsBenutzer desProxies zu authen-
tifizieren (Single-Sign-On).Wenn der momentan angemeldete Benutzer
ein gültiger AD-Benutzer ist, der die Erlaubnis hat den Proxy zu verwenden,
sollte die Authentifizierung ohne Zutun desBenutzers erfolgen.Wählen Sie
dieseOption, wenn SieActive DirectorySingle Sign-On (SSO) auf der
RegisterkarteDefinitionen &Benutzer >Authentifizierungsdienste >Server
konfiguriert haben. Clients könnenmit NTLM authentifiziert werden (bei
Macmit Kerberos). Für manche Umgebungen sind zusätzliche Kon-
figurationen auf demEndpoint notwendig.Wenn Sie Problememit SSO im
Transparenzmodushaben, finden Sie Informationen im SophosKnow-
ledgebase-Artikel 120791.

Hinweis –Wenn Sie eine Active-Directory-Benutzergruppe anlegen,
empfehlen wir dringend, im FeldActive-Directory-Gruppen die Namen
der Active-Directory-Gruppen oder Benutzer direkt manuell einzugeben,
statt die LDAP-Strings zu verwenden. Beispiel: Statt einesLDAP-Strings
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CN=ads_group1,CN=Users,DC=example,DC=comgeben Sie einfach
den Namen ads_group1ein.

Hinweis –Wenn Sie Kerberos verwenden, geben Sie in dasFeldActive-
Directory-Gruppen nur Gruppen ein. Der Webfilter akzeptiert keine Benut-
zereinträge.

l Agent:Wählen Sie dieseOption, um den SophosAuthentication Agent
(SAA) zu verwenden. Um denWebfilter verwenden zu können, müssen
Benutzer zunächst den Agent ausführen und sich authentifizieren.

l Browser:Wenn Sie diese Funktion wählen, wird den Benutzern in ihrem
Browser ein Dialogfenster zur Anmeldung angezeigt, über das sie sich am
Webfilter authentifizieren können. Dieser Modusermöglicht die Benut-
zernamen-basierte Verfolgung (engl. tracking), Berichterstellung und Sur-
fen ohne Client-seitige Browserkonfiguration. Darüber hinaus können Sie
Nutzungsbedingungen einrichten, die dann zusätzlich auf der Anmeldeseite
angezeigt werden und von den Benutzern akzeptiert werdenmüssen,
bevor sie fortfahren können.Weitere Informationen zu Nut-
zungsbedingungen finden Sie im KapitelVerwaltung>Anpassungen >
Web-Meldungen.

Hinweis –Wenn die Browser-Authentifizierung verwendet wird, wird von
passthrough.fw-notify.net ein Popup generiert. Benutzer sollten sicher-
stellen, dasspassthrough.fw-notify.net vomPopup-Blocker ihresBrow-
sers ausgenommen ist.

l Volltransparent (optional): Wählen Sie die Option, um die Quell-IP der Clients zu
erhalten, anstatt sie durch die IP desGateways zu ersetzen. Das ist nützlich, wenn
Ihre Clients öffentliche IP-Adressen verwenden, die nicht durch denWebfilter ver-
schleiert werden sollen. DieseOption ist nur im Bridge-Modus verfügbar, da sie
nur dort sinnvoll ist.

Für Volltransparent stehen dieselben Authentifizierungsmodi zur Verfügung wie
für Transparent. Siehe oben.
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Querverweis –Weitere Informationen zur Konfiguration der Browser-Authen-
tifizierung im Standard-Modus finden Sie in der SophosKnowledgebase.

Wenn Sie Authentifizierung verwenden, können Sie die Option Zugriff bei fehl-
geschlagener Authentifizierung blockieren auswählen.Wenn Sie AD SSOverwenden
und den Zugriff bei fehlgeschlagener Authentifizierung nicht blockieren, wird eine fehl-
geschlagene SSOAuthentifizierung nicht authentifizierten Zugriff ohne Benutzerabfrage
erlauben.Wenn Sie die Browser-Authentifizierung verwenden und den Zugriff bei fehl-
geschlagener Authentifizierung nicht blockieren, wird auf der Anmeldeseite ein zusätz-
licher Link für einGäste-Login bereitgestellt, um nicht authentifizierten Zugriff zu erlau-
ben.

6. Aktivieren Sie die gerätespezifische Authentifizierung.
Umdie Authentifizierungsmethode für bestimmteGeräte zu konfigurieren, aktivieren Sie
dasAuswahlkästchenGerätespezifische Authentifizierung aktivieren. Anschließend kön-
nen Sie auf dasgrüne Plussymbol klicken undGerätetypen sowie die Authen-
tifizierungsmethode auswählen.

7. Klicken Sie auf Weiter oder wählen Sie Richtlinien im oberen Bereich des
Assistenten.

8. Prüfen und erstellen Sie Richtlinien für Ihr Filterprofil.
Umeine neue Richtlinie zu erstellen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf das Plussymbol in der rechten oberen Ecke.
DasDialogfeldRichtlinie hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekräftigen Namen für diese Richtlinie ein.

Benutzer/Gruppen:Wählen Sie Benutzer oder Benutzergruppen ausoder
fügen Sie neue Benutzer hinzu, die der Richtlinie zugewiesen werden sollen. Sie
können auch einen neuen Benutzer oder eine neueGruppe anlegen. DasHin-
zufügen einesBenutzerswird auf der SeiteDefinitionen &Benutzer >Benutzer &
Gruppen >Benutzer erläutert.

Zeit-Ereignis: Die Richtlinie gilt für den von Ihnen ausgewählten Zeitraum.Wäh-
len Sie Immer, damit die Richtlinie jederzeit aktiv ist. Sie können auch auf dasgrü-
ne Plussymbol klicken um ein Zeit-Ereignis anzulegen. Zeitraumdefinitionen wer-
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den auf der RegisterkarteDefinitionen &Benutzer >Zeitraumdefinitionen ver-
waltet.

Filteraktion:Wählen Sie eine vorhandene Filteraktion aus, die die Sicher-
heitsmerkmale beschreiben, die Sie in einer Richtlinie anwendenmöchten. Sie
können auch auf dasgrüne Plussymbol klicken um eine neue Filteraktionmit Hilfe
desFilteraktionsassistents. Filteraktionen können außerdem auf der Regis-
terkarteWebfilterprofile > Filteraktionen verwaltet werden.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Infor-
mationen hinzu.

Erweiterte Einstellungen

l Weisen Sie diese Richtlinie Anfragen zu, die aufgrund einer Aus-
nahme die Authentifizierung übersprungen haben: Ausnahmen kön-
nen Sie auf der Seite Filteroptionen > Ausnahmen erstellen, um zum
Beispiel die Authentifizierung für automatische Updates zu überspringen,
die die Authentifizierung nicht verwenden können.Wählen Sie dasKon-
trollkästchen um diese RichtlinieWebanfragen zuzuweisen, die die Authen-
tifizierung übersprungen haben.

3. Klicken Sie auf Speichern.
Die neue Richtlinie wird ganzoben in der ListeRichtlinien angezeigt.

4. Aktivieren Sie die Richtlinie.
Die neue Richtlinie ist standardmäßig deaktiviert (Schieberegler ist grau). Klicken
Sie auf den Schieberegler, um die Richtlinie zu aktivieren. Die Richtlinie ist jetzt
aktiv (Schieberegler ist grün).

9. Klicken Sie auf Speichern.
Dasneue Profil wird in der Liste Filterprofile angezeigt.

Wichtiger Hinweis –Wenn SSL-Scanning zusammenmit dem Transparenzmodusaktiviert
ist, werden einige SSL-Verbindungen nicht zustande kommen, z.B. SSL-VPN-Tunnel. Um
SSL-VPN-Verbindungen zu ermöglichen, fügen Sie den entsprechenden Zielhost zur Liste
Transparenzmodus-Ausnahmen hinzu (sieheWebProtection >Filteroptionen >Sonstiges).
Um darüber hinausZugang zu Hostsmit einem selbstsignierten Zertifikat zu haben, müssen
Sie eine Ausnahme für diese Hosts anlegen und die Option Zertifikat-Vertrauensprüfung aus-
wählen. Der Proxywird deren Zertifikate dann nicht überprüfen.
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ZumBearbeiten oder Löschen einesFilterprofils klicken Sie auf den Namen desProfils in der
Liste.

9.2.2 Filteraktionen
Auf der RegisterkarteWebfilterprofile > Filteraktionen können Sie eine Auswahl von Kon-
figurationseinstellungen zuWeb Protection anlegen und bearbeiten, mit der verschiedene
Schutzarten und Schutzstufen angepasst werden können. Filteraktionen können ver-
schiedenen Benutzern und Benutzergruppen zugewiesen werden und bieten einen flexiblen
Weg, den Internetzugriff zu kontrollieren.

Sie können eine neue Filteraktion erstellen, indemSie auf die SchaltflächeNeue Filteraktion kli-
cken, oder eine vorhandene Filteraktion bearbeiten, indemSie auf die entsprechende Schalt-
flächeBearbeiten klicken. Durch die Ausführung einer dieser beiden Aktionen wird der Fil-
teraktionsassistent gestartet. Weitere Informationen finden Sie unterWebfilter > Richtlinien
Filteraktionsassistent.

Auf der Seite Filteraktionen können Sie die Liste der vorhandenen Filteraktionen auch durch-
suchen, klonen, löschen oder durchblättern.

9.2.3 Übergeordnete Proxies
Einige Netzwerktopologien erfordern einen Upstream-Web-Proxy-Server. Auf der Regis-
terkarteWebProtection >Webfilterprofile >Übergeordnete Proxies können Sie einen über-
geordneten Proxy konfigurieren.

Um einen übergeordneten Proxy zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf die Schaltfläche Neuer übergeordneter Proxy.
DasDialogfeldÜbergeordneten Proxyhinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für den übergeordneten Proxyein.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Proxy für diese Hosts verwenden: Fügen Sie Hosts zu diesem Feld hinzu, für die ein
übergeordneter Proxy verwendet werden soll, z.B. *.wikipedia.org. Sie können hier
musterbasierte Suchausdrücke (PatternMatching) verwenden. Reguläre Ausdrücke

UTM 9WebAdmin 359

9 Web Protection 9.2Webfilter-Profile



9.3 Filteroptionen 9 Web Protection

sind hingegen nicht zugelassen.Wenn Sie dasFeld leer lassen, wird, sobald SieSpei-
chern klicken, automatisch ein Asterisk (*) hinzugefügt, der alle Hosts umfasst. Eine sol-
che Proxy-Definition kann daher alsErsatzproxyangesehen werden, der greift, wenn kei-
ner der anderen eventuell vorhandenen Proxiesdie Bedingungen erfüllt.

Übergeordneter Proxy:Wählen Sie die Netzwerkdefinition desübergeordneten Proxy
ausoder fügen Sie sie hinzu.

Port: Der Standardport für die Verbindung zum übergeordneten Proxy ist 8080.Wenn
Ihr übergeordneter Proxyeinen anderen Port erfordert, können Sie diesen hier ändern.

Proxy erfordert Authentifizierung: Falls der übergeordnete ProxyAuthentifizierung
erfordert, geben Sie den Benutzernamen und dasKennwort hier ein.

3. Klicken Sie auf Speichern.
Der neue übergeordnete Proxywird in der ListeÜbergeordnete Proxiesangezeigt.

Der Proxy kann nun in Filteraktionen oder global eingesetzt werden.

Um einen übergeordneten Proxy zu bearbeiten oder zu löschen, klicken Sie auf die ent-
sprechenden Schaltflächen.

9.3 Filteroptionen
Auf der SeiteWebProtection >Filteroptionen können Sie verschiedeneOptionen zumWeb-
filter konfigurieren. Auf den Registerkarten, die von dieser Seite aus zugänglich sind, können
Sie u.a. Ausnahmen für Filter, Benutzer, die Filter umgehen können, Filterkategorien sowie
HTTPS-Zertifikate und -Instanzen konfigurieren.

9.3.1 Ausnahmen
Auf der RegisterkarteWebProtection >Filteroptionen >Ausnahmen können Sie Netzwerke,
Benutzer/Gruppen und Domänen definieren, die nicht gefiltert/blockiert werden sollen, d.h. auf
der Whitelist (Positivliste) stehen. Alle Einträge in den Listen auf dieser Seite sind von bestimm-
tenWeb-Protection-Diensten ausgenommen.

Um eine Ausnahme zu definieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Ausnahmen auf Neue Ausnahmenliste.
DasDialogfeldAusnahmenliste hinzufügen öffnet sich.
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2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diese Ausnahme ein.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Skip These Checks:Wählen Sie die Sicherheitsprüfungen, die nicht durchgeführt wer-
den sollen:

l Authentifizierung:Wenn der Webfilter imAuthentifizierungsmodus läuft, kön-
nen Sie die Authentifizierung für Quellhosts/-netzwerke oder Zieldomänen aus-
setzen.

l Zwischenspeichern:Wählen Sie dieseOption, um die Zwischenspeicherung für
spezifische Domänen oder Quellhosts/-netzwerke zu deaktivieren.

l Nach Download-Größe blockieren:Wählen Sie dieseOption, um die Blo-
ckierung von Inhalt nach Download-Größe zu deaktivieren.

l Antivirus:Wählen Sie dieseOption, um die Virenscanfunktion zu deaktivieren,
die Nachrichten nach unerwünschten Inhalten wie Viren, Trojanern und Ähn-
lichem durchsucht.

l An Sandstorm weiterleiten:Wählen Sie dieseOption, um dasSenden von
Dateien an SophosSandstorm zu deaktivieren.

l Dateierweiterungen:Wählen Sie dieseOption, um denDateierweiterungenfilter
zu deaktivieren, der Inhalte blockiert, wenn sie bestimmte Dateierweiterungen ent-
halten.

l MIME-Typ:Wählen Sie dieseOption, um denMIME-Typ-Filter zu deaktivieren.
Dieser blockiert Inhalte, die einen bestimmtenMIME-Typ haben.

l URL-Filter:Wählen Sie dieseOption, um denURL-Filter zu deaktivieren, der den
Zugriff auf bestimmteWebsites kontrolliert.

l Inhaltsentfernung:Wählen Sie dieseOption, um die Entfernung von bestimm-
ten Inhalten, wie eingebettete Objekte (z.B. Multimedia-Dateien) oder JavaScript,
aufWebseiten auszulassen.

l SSL-Scan:Wählen Sie dieseOption, um dasSSL-Scannen der angeforderten
Webseite auszulassen. Das ist beiOnline-Banking-Websites oder beiWebsites
sinnvoll, die nicht mit SSL-Überwachung umgehen können. Aus technischenGrün-
den funktioniert dieseOption nicht in Verbindungmit transparentenWebfilter-
Modi. Verwenden Sie im Transparenzmodusstattdessen die
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Transparenzmodus-Ausnahmen (siehe Registerkarte Filteroptionen >
Sonstiges). Im Standard-Modus können Ausnahmen nur basierend auf dem Ziel-
host oder der IP-Adresse gemacht werden, abhängig davon, wasder Client über-
mittelt. BeiAusnahmen, die auf Kategorien basieren, wird anstelle der ganzen
URL nur der Hostname klassifiziert.

l Zertifikat-Vertrauensprüfung (Trust Check):Wählen Sie dieseOption, um
die Vertrauensprüfung für dasHTTPS-Server-Zertifikat auszulassen. Beachten
Sie, dassdasAuslassen der Vertrauensprüfung für dasZertifikat basierend auf
einer Übereinstimmung beiBenutzern/Gruppen (Für alle von diesen Benut-
zern/Gruppen kommenden Anfragen) technisch unmöglich ist, wenn der Webfilter
im Transparenzmodusmit Authentifizierung arbeitet.

l Zertifikatsdatumsprüfung:Wählen Sie dieseOption, um die Überprüfung des
Zertifikatsdatumsauf Gültigkeit auszulassen.

Die folgenden beidenOptionen sind nützlich, wenn esPersonen gibt, deren Aktivitäten
nicht protokolliert werden dürfen:

l Besuchte Seiten:Wählen Sie dieseOption, um besuchte Seiten nicht zu pro-
tokollieren. Diese Seitenanfragen werden auch von der Berichterstellung aus-
genommen.

l Blockierte Seiten:Wählen Sie dieseOption, umSeiten, die blockiert wurden,
nicht zu protokollieren. Diese Seitenanfragen werden auch von der Berichter-
stellung ausgenommen.

Einige Softwareaktualisierungen und ähnliche Arten von Downloads können unter-
brochen werden, wenn eine Fortschrittsseite angezeigt wird.Wenn Sie Problememit
Softwareaktualisierungen haben oder wenn einige Downloadsniemals enden, wählen
Sie die folgendeOption.

l Download/Scan-Fortschrittsseite nicht anzeigen:Wählen Sie dieseOption
um die Download- und Scanfortschrittsseite zu deaktivieren.

Für alle Anfragen:Wählen Siemindestenseine Bedingung, für die die Sicher-
heitsprüfungen ausgesetzt werden sollen. Sie könnenmehrere Bedingungen logischmit-
einander verknüpfen, indemSie entweder Und oderOder ausder Auswahlliste vor einer
Bedingung auswählen. Die folgenden Bedingungen können gesetzt werden:

l Aus diesen Quellnetzwerken kommend:Wählen Sie dieseOption, umQuell-
hosts/-netzwerke hinzuzufügen, die von Sicherheitsprüfungen dieser Aus-
nahmeregel ausgenommenwerden sollen. Geben Sie die entsprechenden Hosts
oder Netzwerke in dasFeldHosts/Netzwerke ein, dasnach Auswahl der
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Bedingung geöffnet wird.

l Von diesen Quell-Endpointgruppen:Wählen Sie dieseOption, umCom-
putergruppen hinzuzufügen (siehe RegisterkarteEndpoint Protection >Com-
puterverwaltung >Grupen verwalten, die von Sicherheitsprüfungen dieser
Ausnahmeregel ausgenommenwerden sollen. Tragen Sie die entsprechenden
Gruppen in dasFeldQuell-Endpointgruppen ein, dasnach Auswahl der Bedin-
gung geöffnet wird.

l Diese URLs betreffend:Wählen Sie dieseOption, um Zieldomänen hin-
zuzufügen, die von den Sicherheitsprüfungen dieser Ausnahmeregel aus-
genommenwerden sollen. Fügen Sie die entsprechenden Domänen zum Feld
Zieldomänen hinzu, dasnach Auswahl der Bedingung geöffnet wird. Hier sind
reguläre Ausdrücke erlaubt. Beispiel: ^https?://[^.]*\.domain.comdeckt
HTTP(S)-Verbindungen zu allen Subdomänen dieser Domäne ab.

Querverweis –Detaillierte Informationen zur Verwendung von regulären Aus-
drücken finden Sie in der Sophos-Knowledgebase.

Hinweis –Wenn Sie den Transparenzmodus verwenden und SSL-Scan akti-
viert ist, müssen Sie die Zieldomäne(n) als IP-Adresse(n) angeben. Andernfalls
wird die Ausnahme aus technischenGründen fehlschlagen.

l Von diesen Benutzern/Gruppen kommend:Wählen Sie dieseOption, um
Benutzer oder Benutzergruppen hinzufügen, die von den Sicherheitsprüfungen
dieser Ausnahmeregel ausgenommenwerden sollen. Tragen Sie die ent-
sprechenden Benutzer oder Gruppen in dasFeldBenutzer/Gruppen ein, das
nach Auswahl der Bedingung geöffnet wird. Im Standardmodus funktioniert im
Übrigen der Abgleich basierend auf bestimmten Benutzern/Gruppen nicht, weil
die Authentifizierung entfällt.

l Zu diesen Website-Kategorien gehend:Wählen Sie dieseOption, umSicher-
heitsprüfungen für bestimmte Kategorien auszunehmen.Wählen Sie dann die
Kategorien ausder Liste aus, die sich nach Auswahl der Bedingung öffnet.

l Kommend von diesen User-Agents:Wählen Sie dieseOption, umSicher-
heitsprüfungen für Anfragen von User-Agend-Stringsauszulassen. Reguläre Aus-
drücke sind erlaubt.

l Zu Websites die getaggt sind als:Wählen Sie dieseOption, um die Prüfung
für zugehörige Tags zu überspringen. Um ein neuesTag zu erstellen, klicken Sie
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auf dasPlussymbol, um ein bestehendesauszuwählen, klicken Sie auf dasOrd-
nersymbol.

3. Klicken Sie auf Speichern.
Die neue Ausnahmewird in der ListeAusnahmen angezeigt.

Um eine Ausnahme zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

9.3.2 Lokale Site-Liste
Auf der RegisterkarteWebProtection >Filteroptionen >Lokale Site-Liste können Sie Listen auf
Websites verwalten, für die Sie die Standardkategorie oder den Ruf übergehenmöchten oder
der Site ein Tag zuweisen.

So fügen Sie einen Eintrag zu Lokale Site-Liste hinzu:

1. Klicken Sie auf die Schaltfläche Site hinzufügen.

2. Geben Sie die Seiten an, die Sie übergehen oder taggen möchten.
Im Textfeld im Dialogfeld Lokale Site(s) hinzufügen können URLs, Domänen, IP-Adres-
sen oder CIDR-Bereiche eingegeben werden.

3. Aktivieren Sie optional das Kontrollkästchen Subdomänen einschließen.
Wenn Sie diesesKontrollkästchen aktivieren, werden die Übergehungen auf alle Sub-
domänen angewendet. Beispiel: Wenn Sie beispiel.de hinzufügen und dasKon-
trollkästchenSubdomänen einschließen aktivieren, wird auchmail.beispiel.de über-
gangen.

4. Wählen Sie eine Kategorie oder einen Ruf aus, die/der übergangen werden
soll.
Sie können entweder Kategorie,Ruf oder beidesübergehen. Sites, die in Lokale Site-Lis-
te definiert sind, werden durch Filteraktionen anhand dieser übergangenenWerte ver-
arbeitet.

5. Wählen Sie ein Tag, dass Sie der Seite zuweisen möchten.
Umein neuesTag zu erstellen, klicken Sie auf dasPlussymbol, um ein bestehendesaus-
zuwählen, klicken Sie auf dasOrdnersymbol. Sites, die hier getagged sind könnenmit Hil-
fe einer Filteraktion kontrolliert werden, die auf dasTag verweist.

6. Fügen Sie optional ein Kommentar hinzu.
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Bei großen Site-Listen können Siemit den SymbolenWeiter und Zurückoben auf der Regis-
terkarte durch die Einträge blättern oder mit demSuchtextfeld nach Elementen suchen. Zum
Löschen einesEintrags klicken Sie auf dasLöschen-Symbol neben dem betreffenden Eintrag.
Oder wählen Siemehrere Elemente ausund klicken Sie auf dasLöschen-Symbol über der Lis-
te.

Seiten, die ein zugehörigesTag haben können auf der RegisterkarteWebProtection
> Webfilterprofile > Filteraktionen >Websites im BereichSeiten prüfen, die in der Website-Liste
getaggt sind auf blockierte oder zugelasseneWebseiten geprüft werden.

Querverweis – Informationen über HTTP-ProxySeitenneueinstufungen auf der Sophos
UTM finden Sie in der SophosKnowledgebase.

9.3.3 Blockierung umgehen
Auf der SeiteWebProtection >Filteroptionen >Blockierung umgehen können Sie Benutzer
konfigurieren, die Blockierungen umgehen dürfen.

So fügen Sie eine vorhandeneGruppe oder einen vorhandenen Benutzer hinzu:

1. Klicken Sie auf Benutzer/Gruppen, die Blockierungen umgehen dürfen.
Die Liste der vorhandenen Benutzer undGruppen wird im linken Navigationsbereich
angezeigt.

2. Wählen Sie den Benutzer oder die Gruppe aus und ziehen Sie ihn bzw. sie in
das Feld Benutzer/Gruppen, die Blockierungen umgehen dürfen.
DasElement wird nun auf der RegisterkarteBlockierung umgehen aufgeführt.

So fügen Sie einen neuen Benutzer hinzu:

1. Klicken Sie auf das grüne Plussymbol neben Benutzer/Gruppen, die Blo-
ckierungen umgehen dürfen.
DasDialogfeldBenutzer hinzufügen öffnet sich.

2. Geben Sie die Benutzerinformationen im Dialogfeld Benutzer hinzufügen ein.
DasHinzufügen einesBenutzerswird auf der SeiteDefinitionen &Benutzer >Benutzer
&Gruppen >Benutzer erläutert.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.
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9.3.4 Potenziell unerwünschte Anwendungen
Auf der RegisterkarteWebProtection >Filteroptionen >PUAs können Sie Listen autorisierter
potenziell unerwünschter Anwendungen (PUAs) verwalten. Ihre UTM kann Anwendungen, die
in einer Geschäftsumgebung potenziell unerwünscht sind, identifizieren und blockieren. Um bei
aktiver Blockierung bestimmte PUAszuzulassen, fügen Sie den Namen als gemeldet auf der
Blockierungsseite oder in den Protokollen hinzu.

So fügen Sie einen Eintrag zu Lokale Site-Liste hinzu:

1. Klicken Sie auf das Plussymbol in der Liste Autorisierte PUA.

2. Geben Sie die PUA-Definition ein.
PUA-Definitionen finden Sie, indemSieProtokolle & Berichte >Web Protection > Inter-
netnutzung aufrufen und dann in der AuswahllisteVerfügbare Berichte PUA-Downloads
auswählen.

3. Klicken Sie auf Übernehmen.

Wenn Sie auf das IconAktionen-Menü öffnen neben dem grünen Plussymbol klicken, können
Sie eine Liste der PUAsexportieren und die ListeAutorisierte PUA leeren.

Querverweis – Informationen zur Konfiguration von PUA-Blockierung auf der SophosUTM
finden Sie in der SophosKnowledgebase.

9.3.5 Kategorien
Auf der RegisterkarteWebProtection >Filteroptionen >Kategorien können Sie die Zuordnung
zwischenWebsite-Kategorien und Kategoriengruppen anpassen, die auf der Registerkarte Fil-
teraktionen oder auf der SeiteWebsite-Filter ausgewählt werden können. SophosUTM kann
unterschiedliche Kategorien vonWebsites identifizieren und den Zugriff auf sie blockieren.
URL-Klassifizierungsmethoden stellen die Genauigkeit und Vollständigkeit bei der Ein-
schätzung fragwürdiger Websites sicher.Wenn ein Benutzer eineWebseite aufruft, die nicht in
der Datenbank vorliegt, wird die URL anWebcrawler gesendet und automatisch klassifiziert.

Hinweis –Wenn Sie der Meinung sind, dasseineWebsite falsch kategorisiert ist, können Sie
diesesURL-Meldeformular verwenden, um neue Kategorien vorzuschlagen.

UmWebsite-Kategorien einer Kategoriengruppe zuzuordnen, gehen Sie folgendermaßen vor:
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1. Klicken Sie in der Kategoriengruppe, die Sie ändern wollen, auf Bearbeiten.
DasDialogfeld Filterkategorie bearbeitenwird geöffnet.

2. Wählen Sie die Unterkategorien aus.
Markieren Sie dasAuswahlkästchen von Unterkategorien, die Sie hinzufügen wollen,
oder entfernen Sie dieMarkierung von Unterkategorien, die Sie ausder Gruppe ent-
fernen wollen.

3. Klicken Sie auf Speichern.
DieGruppe wirdmit Ihren Einstellungen aktualisiert.

Alternativ können Sie auch eine neue Filterkategorie anlegen. Gehen Sie folgendermaßen vor:

1. Klicken Sie oben auf der Seite auf die Schaltfläche Neue Filterkategorie.
DasDialogfeld Filterkategorie hinzufügen öffnet sich.

2. Geben Sie einen Namen ein.
Geben Sie einen aussagekräftigen Namen für die neue Filterkategorie ein.

3. Wählen Sie die Unterkategorien aus.
Markieren Sie dasAuswahlkästchen von Unterkategorien, die Sie zur Gruppe hin-
zufügen wollen.

4. Klicken Sie auf Speichern.
DieGruppe wirdmit Ihren Einstellungen aktualisiert.

Um eine Kategorie zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

9.3.6 HTTPS-CAs
Auf der RegisterkarteWebProtection >Filteroptionen >HTTPS-CAs können Sie die Signie-
rungs- und Verifizierungs-Zertifizierungsstellen (CAs) für HTTPS-Verbindungen verwalten.

Sign ierungs-CA
In diesemAbschnitt können Sie Ihr Signierungs-CA-Zertifikat hochladen, dasSignierungs-CA-
Zertifikat neu erstellen oder das vorhandene Signierungs-CA-Zertifikat herunterladen. Stan-
dardmäßig wird dasSignierungs-CA-Zertifikat anhand der Informationen erstellt, die bei der
Einrichtung angegeben wurden, d. h. , dass sie den Informationen auf der RegisterkarteVer-
waltung >Systemeinstellungen >Organisatorischesentsprechen, sofern in der Zwischenzeit
keine Änderungen vorgenommenwurden.

Um ein neuesSignierungs-CA-Zertifikat hochzuladen, gehen Sie folgendermaßen vor:
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1. Klicken Sie auf die Schaltfläche Hochladen.
DasDialogfenster PKCS#12-Zertifikatsdatei hochladenwird geöffnet.

2. Navigieren Sie zu der Datei, die Sie hochladen wollen.
Klicken Sie auf dasOrdnersymbol neben dem FeldDatei, klicken Sie im Dialogfenster
Datei hochladen aufDurchsuchen, wählen Sie dashochzuladende Zertifikat ausund kli-
cken Sie aufHochladen starten.

Sie können nur Zertifikate im PKCS#12-Format hochladen, die kennwortgeschützt sind.

3. Geben Sie das Kennwort ein.
Geben Sie dasKennwort zweimal in die entsprechenden Felder ein und klicken Sie auf
Speichern.

Dasneue Signierungs-CA-Zertifikat wird installiert.

Um Ihr Signierungs-CA-Zertifikat neu zu erstellen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf die Schaltfläche Neu erstellen.
DasDialogfeldNeue Signierungs-CA erstellenwird geöffnet.

2. Ändern Sie die Informationen.
Ändern Sie die angegebenen Informationen gemäß Ihren Bedürfnissen und klicken Sie
aufSpeichern.

Dasneue Signierungs-CA-Zertifikat wird erstellt. Die Informationen zur Signierungs-CA
im AbschnittSignierungs-CA ändern sich entsprechend.

Um dasSignierungs-CA-Zertifikat herunterzuladen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf die Schaltfläche Herunterladen.
DasDialogfenster Zertifikatdatei herunterladenwird geöffnet.

2. Wählen Sie das Dateiformat aus, das Sie herunterladen wollen.
Sie können zwischen zwei verschiedenen Formaten wählen:

l PKCS#12: DiesesFormat ist verschlüsselt, geben Sie deshalb ein Kennwort für
den Export ein.

l PEM: DiesesFormat ist unverschlüsselt.

3. Klicken Sie auf Herunterladen.
Die Dateiwird heruntergeladen.

Wenn Sie für Ihre internenWebserver Zertifikate verwenden, die von einer eigenen CA signiert
sind, ist es ratsam, diesesCA-Zertifikat in denWebAdmin als vertrauenswürdige
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Zertifizierungsstelle (Trusted Certificate Authority) hochzuladen. Andernfallswird Benutzern
eine Fehlermeldung vomWebfilter angezeigt, die ihnenmitteilt, dassdasServerzertifikat nicht
vertrauenswürdig ist.

Um die Ausstattung der Clientsmit demProxy-CA-Zertifikat zu vereinfachen, können Benutzer
dasZertifikat selbst über http://passthrough.fw-notify.net herunterladen und es in ihremBrow-
ser installieren. DieWebsite-Anfrage wird direkt vomProxyakzeptiert und verarbeitet. Deshalb
ist es notwendig, zunächst denWebfilter auf der RegisterkarteWebProtection > Webfilter
> Allgemein zu aktivieren.

Hinweis – Falls der Proxynicht im Transparenzmodusarbeitet, mussder Proxy im Browser
desBenutzers aktiviert werden. Sonst kann auf den Download-Link nicht zugegriffen werden.

Wenn dasBenutzerportal aktiviert ist, können Benutzer alternativ dasProxy-CA-Zertifikat auch
ausdemBenutzerportal, RegisterkarteHTTPS-Proxy, herunterladen.

HTTPS-Problemen vorbeugen
Wenn Sie HTTPS verwenden, sindWindows-SystemprogrammewieWindowsUpdate und
WindowsDefender nicht in der Lage, Verbindungen aufzubauen, weil sie mit
Systembenutzer-Rechten laufen. Dieser Benutzer vertraut aber standardmäßig der Proxy-
CA nicht. Deshalb ist es notwendig, dasHTTPS-Proxy-CA-Zertifikat für den Systembenutzer
zu importieren. Gehen Sie folgendermaßen vor:

1. Öffnen Sie unter Windows die Microsoft Management Console (mmc).

2. Klicken Sie im Menü auf Datei und dann auf Snap-In hinzufügen/entfernen.
DasDialogfenster Snap-In hinzufügen/entfernenwird geöffnet.

3. Klicken Sie unten im Fenster auf Hinzufügen.
DasDialogfenster EigenständigesSnap-In hinzufügenwird geöffnet.

4. Wählen Sie aus der Liste Zertifikate und klicken Sie auf Hinzufügen.
Ein Assistent wird geöffnet.

5. Wählen Sie Computerkonto und klicken Sie auf Weiter.

6. Stellen Sie sicher, dass Lokaler Computer ausgewählt ist, und klicken Sie auf
Fertigstellen und dann auf Schließen.
Daserste Dialogfenster enthält nun dasObjekt Zertifikate (Lokaler Computer).

7. Klicken Sie auf OK.
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DasDialogfenster wird geschlossen und der Konsolenstamm enthält nun dasObjekt Zer-
tifikate (Lokaler Computer).

8. Öffnen Sie im Konsolenstamm links Zertifikate > Vertrauenswürdige Stamm-
zertifizierungsinstanzen, klicken Sie mit der rechten Maustaste auf Zertifikate
und wählen Sie Alle Aufgaben > Importieren aus dem Kontextmenü.
Der Import-Assistent wird geöffnet.

9. Klicken Sie auf Weiter.
Der nächste Schritt wird angezeigt.

10. Wechseln Sie zu dem zuvor heruntergeladenen HTTPS-Proxy-CA-Zertifikat, kli-
cken Sie auf Öffnen und dann auf Weiter.
Der nächste Schritt wird angezeigt.

11. Stellen Sie sicher, dass Alle Zertifikate in folgendem Speicher speichern aus-
gewählt ist, und klicken Sie dann auf Weiter und auf Schließen.
Der Import-Assistent meldet, dassder Import erfolgreich war.

12. Bestätigen Sie die Meldung des Import-Assistenten.
DasProxy-CA-Zertifikat wird nun unter den vertrauenswürdigen Zertifikaten aufgeführt.

13. Speichern Sie die Änderungen.
Klicken Sie imMenü aufDateiund dann aufSpeichern, um die Änderungen amKon-
solenstamm zu speichern.

Nach diesem Importvorgang wird der CA systemweit vertraut und es sollten keine Ver-
bindungsprobleme aufgrund desHTTPS-Proxysmehr auftreten.

Ver if iz ie rungs-CAs
In diesemBereich können Sie Ihre Verifizierungs-CAsverwalten. Das sind Zer-
tifizierungsstellen, denen Sie generell vertrauen, d.h.Websites, die gültige Zertifikate vor-
weisen, welche von diesen CAssigniert sind, werden vomHTTPS-Proxyals vertrauenswürdig
eingestuft.

Lokale Verifizierungs-CAs: Sie können weitere Verifizierungs-CAszur untenstehenden CA-
Liste hinzufügen. Gehen Sie folgendermaßen vor:

1. Klicken Sie auf das Ordnersymbol neben dem Feld Lokale CA hochladen.
DasDialogfenster Datei hochladen öffnet sich.

2. Wählen Sie das Zertifikat aus, das Sie hochladen wollen.
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Klicken Sie aufDurchsuchen und wählen Sie dasCA-Zertifikat aus, dasSie hochladen
wollen. Nur PEM-Dateierweiterungen werden für Zertifikate unterstützt.

3. Laden Sie das Zertifikat hoch.
Klicken Sie aufHochladen starten, um dasgewählte Zertifikat hochzuladen.

DasZertifikat wird installiert und im Abschnitt Lokale Verifizierungs-CAsangezeigt.

Globale Verifizierungs-CAs: Die Liste der hier aufgeführten Verifizierungs-CAs ist identisch
mit den Verifizierungs-CAs, die in Mozilla Firefox vorinstalliert sind. Sie können jedoch einen
oder alle Verifizierungs-CAsauf der Liste deaktivieren, wenn Sie sie nicht für vertrauenswürdig
halten. Um dasZertifikat zurückzuziehen (engl. revoke), klicken Sie auf seinen Schieberegler.
Der Schieberegler wird daraufhin grau und der HTTP-Proxyakzeptiert nun keineWebsites
mehr, die von dieser CA signiert sind.

Tipp –Klicken Sie auf dasblaue Infosymbol, um den Fingerabdruckder CA zu sehen.

Der HTTPS-Proxy zeigt Clients eine Fehlerseite mit demHinweis „Blocked Content“, wenn die
CAunbekannt oder deaktiviert ist. Sie können jedoch eine Ausnahme für solche Seiten erstel-
len: entweder über den LinkAusnahme anlegen auf der Fehlerseite desWebfilters oder über
die RegisterkarteWebProtection >Filteroptionen >Ausnahmen.

Hinweis –Wenn Sie auf den LinkAusnahme anlegen auf der Fehlerseite desWebfilters kli-
cken, wird ein Anmeldedialogfeld angezeigt. Nur Benutzer mit Admin-Rechten können Aus-
nahmen anlegen.

9.3.7 Sonstiges
Die RegisterkarteWebProtection >Filteroptionen >Sonstigesbietet zusätzliche Kon-
figurationsoptionen für denWebfilter, z.B. Zwischenspeicherung (Caching), Streaming oder
Porteinstellungen.

Sonst ige Einste llungen
Webfilter-Port: In diesemEingabefeld wird die Portnummer für Client-Anfragen an denWeb-
filter festgelegt. Standardmäßig ist der Port 8080eingetragen.

Hinweis –DieOption ist nur gültig, wenn der Proxynicht im Transparenzmodusarbeitet.
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HTTP-Loopback aufspüren: DieseOption ist standardmäßig aktiviert. Deaktivieren Sie die
Funktion HTTP-Loopbackaufspüren nur, wenn Sie eine DNAT-Regel haben, bei der die UTM
dasOriginalziel und der Port 80 ist.

MIME-Blockierung untersucht HTTP-Body: Nicht nur der HTTP-Header wird auf blo-
ckierte MIME-Typen überprüft, sondern auch der HTTP-Body. Beachten Sie, dass sich dasEin-
schalten dieser Funktion negativ auf die Leistung desSystemsauswirken kann.

Unscannbare und verschlüsselte Dateien blockieren:Wählen Sie dieseOption, um
Dateien zu blockieren, die nicht gescannt werden konnten. Der Grund hierfür kann unter ande-
rem sein, dassDateien verschlüsselt oder beschädigt sind. Dateien, die größer sind als 2 GB
sind unscannbar.

Zugelassene Zieldienste:Wählen Sie ausdem Feld Zugelassene Zieldienste die Dienste
aus, auf die der Webfilter zugreifen darf. Standardmäßig sind bereits die Dienstemit Ports ent-
halten, zu denen eine Verbindung als sicher gilt und die in der Regel von Browsern genutzt wer-
den:HTTP (Port 80),HTTPS (Port 443), FTP (Port 21), LDAP (Port 389), LDAP-SSL (Port
636),Webfilter (Port 8080),UTMSpamfreigabe (Ports3840-4840), undUTMWebAdmin
(Port 4444).

Standardzeichensatz: DieseOption wirkt sich darauf aus, wie der ProxyDateinamen im Fens-
ter Download-Verwaltung anzeigt. URLs (und Dateinamen, auf die sie vielleicht verweisen), die
in ausländischen Zeichensätzen codiert sind, werden von UTF-8 in den hier definierten Zei-
chensatz umgewandelt, es sei denn, der Server übermittelt einen anderen Zeichensatz.Wenn
Sie sich in einem Land oder einer Region befinden, die einen Zwei-Byte-Zeichensatz ver-
wendet, sollten Sie dieseOption auf den „nativen“ Zeichensatz für diesesLand/diese Region
setzen.

Suchdomäne: Sie können hier eine zusätzliche Domäne angeben, die durchsucht wird, wenn
der erste DNS-Lookup kein Ergebnis liefert („NXDOMAIN“). Dann wird eine zweite DNS-Anfra-
ge gestartet, die die hier angegebene Domäne an den ursprünglichen Hostnamen anhängt.
Ein Benutzer gibt http://wikiein undmeint damitwiki.intranet.beispiel.de. Die URL kann
jedoch nur aufgelöst werden, wenn Sie intranet.beispiel.de in dasFeldSuchdomäne ein-
tragen.

Authentifizierungs-Zeitüberschreitung:Mit dieser Einstellung können Sie festlegen, wie
lange (in Sekunden) ein Benutzer nach demAnmeldenmit der Authentifizierung im Brow-
sermodusbrowsen kann.Wenn der Benutzer eine Abmelderegisterkarte geöffnet hat, kann er
weiter browsen, ohne sich neu authentifizieren zumüssen, bis diese Registerkarte geschlossen
wird, zuzüglich Authentifizierungs-Zeitüberschreitung.
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Mit dieser Einstellung können Sie zudem einstellen, wie lange (in Sekunden) eineBlo-
ckierungsumgehung oder ein Fortfahren beiWarnung dauert.

Authentifizierungsbereich: Der Authentifizierungsbereich (engl. authentication realm) ist
der Name der Quelle, die ein Browser zusammenmit der Authentifzierungsanfrage anzeigt,
wenn der Proxy imModusEinfache Benutzerauthentifizierung arbeitet. Er legt den geschützten
Bereich entsprechend der Spezifikation RFC 2617 fest. Sie können hier einen beliebigen Aus-
druckeingeben.

Transparenzmodus-Ausnahmen
DieseOption ist nur von Bedeutung, wenn der Webfilter im Transparenzmodusarbeitet. Hosts
und Netzwerke, die in den FeldernHosts/Netze vom Transparenzmodusausnehmen auf-
geführt sind, werden vomHTTP-Proxynicht transparent überwacht. Esgibt ein Feld für Quell-
und eines für Zielhosts/-netzwerke. Um dennoch HTTP-Datenverkehr (ohne Proxy) für alle die-
se Hosts und Netzwerke zu erlauben, wählen Sie die OptionHTTP-Verkehr für aufgeführte
Hosts/Netze zulassen. Wenn Sie dieseOption nicht wählen, müssen Sie spezielle Fire-
wallregeln für die hier aufgeführten Hosts und Netzwerke anlegen.

Automatische Proxy-Konf igura t ion (Proxy Auto Con-
f igura t ion)
Die automatische Proxy-Konfiguration ist eine Funktion, die es Ihnen ermöglicht, eine auto-
matische Proxy-Konfigurationsdatei (PAC-Datei, ProxyAuto Configuration) zentral bereit-
zustellen, welche dann von Browsern selbsttätig abgeholt werden kann. Die Browser wie-
derum konfigurieren ihre Proxy-Einstellungen nach den Angaben, die in der PAC-Datei
aufgeführt sind.

Die PAC-Datei heißtwpad.dat, hat denMIME-Typ application/x-ns-proxy-autoconfig
und wird von der UTM bereitgestellt. Sie enthält die Informationen, die Sie in dasTextfeld ein-
geben, z.B.:

function FindProxyForURL(url, host)

{ return "PROXY proxy.example.com:8080; DIRECT"; }

Die obige Funktion weist den Browser an, alle Seitenanfragen an den Proxy-Server
proxy.beispiel.deauf Port 8080. Wenn der Proxynicht erreichbar ist, wird eine direkte Ver-
bindungmit dem Internet hergestellt.

Der Hostname kann auch alsVariable ${asg_hostname}. Das ist sehr nützlich, wenn Siemit
demSophosUTMManager dieselbe PAC-Datei auf mehreren SophosUTM-Appliances
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anwendenmöchten. Die Variable wird dannmit demHostnamen der jeweiligen UTM umschrie-
ben. Mit der Varibale im oberen Beispiel, würde dasdann wie folgt aussehen:

function FindProxyForURL(url, host)

{ return "PROXY ${asg_hostname}:8080; DIRECT"; }

Umeine PAC-Datei für Ihr Netzwerkbereitzustellen, haben Sie die folgendenMöglichkeiten:

l Bereitstellung über Browserkonfiguration:Wenn Sie die OptionAutomatische Proxy-Kon-
figuration aktivieren auswählen, steht die PAC-Datei unter folgender URL über den
UTM-Webfilter zur Verfügung: http://IP-of-UTM:8080/wpad.dat. Um diese Datei
zu verwenden, geben Sie ihre URL in der automatischen Proxy-Kon-
figurationseinstellung jener Browser an, die den Proxy verwenden sollen.

l Bereitstellung über DHCP: Sie können dafür sorgen, dass Ihr DHCP-Server die URL
der PAC-Datei zusammenmit der Client-IP-Adresse vergibt. Wählen Sie dazu die Opti-
onAutomatische Proxy-Konfiguration aktivieren in Ihrer DHCP-Serverkonfiguration aus
(siehe KapitelNetzwerkdienste >DHCP). Ein Browser holt sich dann automatisch die
PAC-Datei ab und konfiguriert seine Einstellungen entsprechend.

Hinweis –Die Bereitstellung über DHCP funktioniert ausschließlichmit demMicrosoft
Internet Explorer. Bei allen anderen Browsernmüssen Sie die PAC-Dateimanuell
bereitstellen.

Übergeordneter Proxy für URL-Kategor is ie rung
Geben Sie einen Proxy-Server für die URL-Kategorisierungssuche ein, wenn Sie keinen direk-
ten Internetzugriff haben. DieseOption ist nur verfügbar, wenn bei Ihnen Endpoint Protection
aktiviert ist oder wenn Sie lokale Suchanfragen durchführen. Bei lokalen Suchanfragen legen
Siemit dieser Option den Proxy fest, der zumHerunterladen von Kate-
gorisierungsaktualisierungen in die UTM verwendet wird.

Webfilte r -Zwischenspe icherung
Zwischenspeichern aktivieren:Wenn dieseOption aktiviert ist, hält der Webfilter einen Zwi-
schenspeicher auf Festplatte vor, um Anfragen zu häufig besuchtenWebseiten schneller beant-
worten zu können.

l SSL-Inhalte zwischenspeichern:Wählen Sie dieseOption, umSSL-verschlüsselte
Daten ebenfalls – unverschlüsselt – auf der Festplatte zu speichern.

l Inhalte mit Cookies zwischenspeichern: Cookieswerden oft für
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Authentifizierungszwecke verwendet.Wenn dieseOption aktiviert ist, werden HTTP-Ant-
worten, die Cookiesenthalten, ebenfalls zwischengespeichert. DiesesVorgehen kann
aber zu Datenschutz-Problemen führen, da Benutzer, die auf die gleiche Seite zugreifen
wollen, sehr wahrscheinlich die Seite ausdemCache erhalten, welche dann den Cookie
einesanderen Benutzers enthält.

Wichtiger Hinweis –DasZwischenspeichern von SSL- und/oder Cookie-Inhalten
stellt ein wichtigesSicherheitsproblem dar, da die Inhalte von jedemBenutzer mit
SuperAdmin-Rechten eingesehen werden können.

l Zwischenspeichern für Sophos-Endpoint-Aktualisierungen erzwingen: Wenn
die Option aktiviert ist, werden bestimmte Daten, die im Zusammenhangmit Endpoint-
Anfragen an Sophos-Auto-Update (SAU) stehen, zwischengespeichert.Wir empfehlen,
diese Funktion zu aktivieren, wenn Sie Endpoint Protection verwenden. Ist die Option
deaktiviert, werden diese Daten nicht zwischengespeichert. Dies kann zu Uplink-Eng-
pässen führen, wenn viele Endpoints gleichzeitig versuchen, Daten von den Update-Ser-
vern im Internet herunterzuladen.

Zwischenspeicher leeren: Sie können alle zwischengespeicherten Seiten löschen, indem
Sie auf Zwischenspeicher leeren klicken.

Streaming-Einste llungen:
Streaming-Inhalte nicht scannen:Wenn dieseOption aktiviert ist, werden typische Audio-
und Video-Streaming-Inhalte nicht auf ihren Inhalt hin gescannt. DasAbschalten dieser Option
wird diemeistenMediastreamspraktisch deaktivieren, da sie nicht in vertretbarer Zeit gescannt
werden können. Daher wird empfohlen, dieseOption eingeschaltet zu lassen.

Apple OpenDirectory Sing le Sign-On
Wenn SieApple OpenDirectorySSOalsAuthentifizierungsmethode nutzen, müssen Sie eine
MACOSXSingle Sign-On Kerberos-Schlüsseldatei hochladen, damit die Authentifizierung
funktioniert. Generieren Sie die Schlüsseldatei und laden Sie sie durch einen Klick auf dasOrd-
nersymbol hoch.Weitere Informationen dazu, wie Sie die Schlüsseldatei generieren können,
finden Sie in der Kerberos-Dokumentation.

Zer t if ika t fü r Endbenutzerse iten
UTM verwendet HTTPSumBenutzerbenachrichtigungen zur Verfügung zu stellen, Browser-
Authentifizierung durchzuführen und weitere Benutzerinteraktionen zu sichern. Stan-
dardmäßig verwendet die UTM ein automatisch generiertesZertifikat für diese HTTPS-
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Verbindungen. Sie könnenmit dieser Option ein benutzerdefiniertesZertifikat für HTTPS-Sei-
ten verwenden, die demEndbenutzer angezeigt werden. Um ein eigenes, benutzerdefiniertes
Zertifikat für diese HTTPS-Verbindungen zu verwenden, laden Sie es zunächst über Fern-
zugriff > Zertifikatverwaltung >Zertifikate hoch und wählen Sie esdann ausund aktualisieren
Sie Ihre Einstellungen hier.

Hinweis –Der angegebeneHostname ist die Basisdomäne für dasZertifikat, dasSie ver-
wenden. Die UTM hängt dann dasPräfixpassthrough.oder passthrough6. für diese
Domäne an. DasZertifikat muss für passthrough (und passthough6) alsCommonName,
Subject Alternate Name oder, wasam häufigsten vorkommt, alsPlatzhalterzertifikat gültig
sein, sodassSie jeden Host alsPräfix an die Domäne anhängen können. Außerdemmüssen
Sie alsDNS für passthroughund passthrough6bestimmte IP-Adressen einstellen.Wenn
Sie die UTM alsDNS-Server verwenden, erfolgt dies automatisch. Standardmäßig ver-
wendet die UTM die IP-Adresse 213.144.15.19.Wenn Sie einen anderen DNS-Server ver-
wenden, müssen Sie diese Einträge dort erstellen.

9.4 Richtlinien-Helpdesk
Auf der SeiteWebProtection > Richtlinien-Helpdesk können Sie URLshinsichtlich der vor-
handenen Richtlinien testen und den Kontingentstatus Ihrer Benutzer bewerten oder zurück-
setzen. Verwenden Sie die SeiteRichtlinientest umURLszu testen und die SeiteKontingent-
Status, um den Kontingentstatusder Benutzer zu sehen.

9.4.1 Richtlinientest
Auf der SeiteWebProtection > Richtlinien-Helpdesk> Richtlinientest können Sie URLshin-
sichtlich der vorhandenenWebfilterprofile testen. Um eine URL hinsichtlich Ihrer aktuellen Richt-
linie zu testen, gehen Sie wie folgt vor:

1. Geben Sie die URL ein, die Sie testen möchten.

2. Geben Sie die Quell-IP-Adresse ein.
UnterschieldicheQuellnetzwerke können unterschiedlicheWebfilterprofile haben.Wenn
dasNetzwerkmehr als ein Profil enthält, wird dasProfilmit der höchsten Priorität vom
Richtlinientester verwendet.

3. Geben Sie optional einen Benutzer ein, unter dessen Identität Sie die Anfrage
testen möchten.
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Benutzer können unter unterschiedlicheWebfilterprofile fallen.

4. Geben Sie optional einen Zeitpunkt für die Anfrage ein.
Webfilterprofile können so konfiguriert werden, dass sie auf der Tageszeit basieren.

5. Klicken Sie auf Testen.

Die Ergebnisse Ihrer Testparameter werden im FeldRichtlinientest Ergebnisse angezeigt.

Hinweis –Wenn Sie eine URL hinsichtlich desWebfilterprofils testen, lädt die SeiteWebPro-
tection > Richtlinientest keinen Inhalt herunter und prüft nicht auf Malware, MIME-Typen oder
Dateierweiterungen. Das tatsächliche Filterverhalten kann je nach den von der URL gehos-
teten Inhalten abweichen.

Hinweis –Der korrekte Authentifizierungsserver mussauf der SeiteDefinitionen &Benutzer
>Authentifizierungsdienste >Server hinzugefügt werden, damit der Test funktioniert.

Querverweis – Informationen über den Richtlinientest finden Sie in der SophosKnow-
ledgebase.

9.4.2 Kontingent-Status
Verwenden Sie die SeiteWebProtection > Richtlinien-Helpdesk>Kontingent-Statusum zu
sehen, wie viel desZeitkontingents den Benutzern noch zur Verfügung steht und dasKontigent
der Benutzer zurückzusetzen, denen keine Zeit mehr zur Verfügung steht.

Um dasKontingent von einem oder mehreren Benutzern zu prüfen, gehen Sie fol-
gendermaßen vor:

1. Suchen Sie auf der Registerkarte Kontingent-Status alle Benutzer, die Sie prü-
fen möchten.
Alle Benutzer, die Zeitkontingente verwendet haben, sind aufgelistet. Verwenden Sie
dasSuchfeld um nach bestimmten Benutzern oder Filteraktionen zu suchen, um die
Ergebnisse einzugrenzen. DieMinuten, die bestimmten benutzern noch zur Verfügung
stehen, werden angezeigt.

2. Wählen Sie Benutzer aus, um das Zeitkontingent zurückzusetzen.
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Wählen Sie dasAuswahlkästchen neben den Benutzern, die Sie zurücksetzenmöchten,
oder klicken Sie auf dasAuswahlkästchen oben um alle Benutzer auszuwählen, die
momentan angezeigt werden.

3. Klicken Sie auf Zurücksetzen.
DasZeitkontingent wird für die ausgewählten Benutzer zurückgesetzt, sodass ihnen das
volle Zeitkontingent zur Verfügung steht. Normalerweise wird dasZeitkontingent für alle
Benutzer umMitternacht zurückgesetzt.

9.5 Application Control
Die Application-Control-Funktion von UTM ermöglicht Ihnen TrafficShaping und Blockieren
von Netzwerkverkehr basierend auf der Art desVerkehrs. ImGegensatz zur Webfilter-Funk-
tion von UTM (siehe KapitelWebfilter) unterscheidet der Klassifizierungsmechanismusvon App-
lication ControlNetzwerkverkehr nicht nur nach Protokoll oder URL, sondern nimmt detail-
liertere Unterscheidungen vor. Besonders bei Internetverkehr ist dies nützlich: Verkehr zu
Websites erfolgt normalerweise über dasHTTP-Protokoll auf Port 80 oder dasHTTPS-Pro-
tokoll auf Port 443.Wenn Sie Verkehr zu einer bestimmtenWebsite, z.B. facebook.com, blo-
ckierenmöchten, können Sie dasauf Grundlage der URL der Website (Webfilter) kon-
figurieren. Sie können Verkehr zu Facebookauch unabhängig von einer URL über eine
Klassifizierung desNetzwerkverkehrs blockieren.

Die Klassifizierungsengine von UTM nutzt Layer-7-Packet-Inspection für die Klassifizierung von
Netzwerkverkehr.

Application Control kann auf zweifacheWeise genutzt werden. In einem ersten Schritt müssen
Sie Application Control auf der SeiteNetzwerksichtbarkeit generell aktivieren, sodassAnwen-
dungen in gewisser Hinsicht „sichtbar“ werden. Jetzt können Sie die Einstellung so bestehen las-
sen (beispielsweise für einen bestimmten Zeitraum), um zu sehen, welche Anwendungen von
den Benutzern genutzt werden (z.B. im Flow-Monitor, in der Protokollierung, in der Berichter-
stellung). In einem zweiten Schritt können Sie bestimmte Anwendungen blockieren und andere
zulassen. Dieserreichen Siemit Hilfe von Regeln, die auf der SeiteApplication-Control-Regeln
erstellt werden können. Zudem können Sie festlegen, dassDatenverkehr bestimmter Anwen-
dungen bevorzugt behandelt wird. Die Konfiguration erfolgt über die Dienstqualität-Funktion
(QoS) von Sophos.
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9.5.1 Netzwerksichtbarkeit
Auf der SeiteWebProtection >Application Control >Netzwerksichtbarkeit können Sie App-
lication Control aktivieren und deaktivieren.

Wenn Application Control aktiviert ist, wird der gesamte Netzwerkverkehr klassifiziert und ent-
sprechend seiner Klassifizierung protokolliert. Aktueller Netzwerkverkehr kann über den Flow-
Monitor mit detaillierten Angaben zur Art desDatenverkehrs angezeigt werden (siehe Kapitel
Flow-Monitor). So werden beispielsweise Daten zumHTTP-Verkehr detailliert auf-
geschlüsselt, sodassdie zugrunde liegenden Anwendungen (z.B. Twitter, Facebookusw.)
ersichtlich sind. Um den Flow-Monitor zu öffnen, wählen Sie die gewünschte Schnittstelle im
Bereich Flow-Monitor und klicken Sie auf Flow-Monitor öffnen.

Für Protokollierung und Berichterstellung sind umfangreiche Daten zu Netzwerkverkehr und
Klassifizierung sowie Daten zu Clients und Servern verfügbar, die die Anwendungen nutzen.
Weitere Informationen zu Protokollierung und Berichterstellung finden Sie im KapitelPro-
tokollierung &Berichterstellung. Lesen Sie den AbschnittProtokolldatei-Ansicht für die Pro-
tokollierung und die AbschnitteNetzwerknutzung >Bandbreitennutzung undWebProtection >
Application Control für die Berichterstellung.

9.5.2 Application-Control-Regeln
Auf der SeiteWebProtection >Application Control >Application-Control-Regeln können Sie
Regeln erstellen, die auf einer Klassifizierung desNetzwerkverkehrs basieren und Anwen-
dungen definieren, deren Datenverkehr für Ihr Netzwerkblockiert oder ausdrücklich zuge-
lassen werden soll.

Standardmäßig wird sämtlicher Netzwerkverkehr zugelassen, wenn Application Control akti-
viert ist.

Application-Control-Regeln können entweder auf dieser Seite oder über den Flow-Monitor
erstellt werden. Letzteres ist eventuell bequemer, doch so können Sie nur Regeln für den aktu-
ell im Netzwerkauftretenden Datenverkehr erstellen.

Um eine Application-Control-Regel zu erstellen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Application-Control-Regeln auf Neue Regel.
DasDialogfeldRegel hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
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Name (optional): Sie können einen Namen für die Regel eingeben.Wenn Sie dasFeld
leer lassen, generiert dasSystem einen Namen für die Regel.

Gruppe: DieOptionGruppe dient dazu, Regeln logisch zusammenzufassen. Mit der Aus-
wahlliste über der Liste können Sie die Regeln nach Ihrer Gruppe filtern. Die Zuge-
hörigkeit zu einer Gruppe hat nur Auswirkungen auf die Darstellung, aber keinen Einfluss
auf die Abarbeitung der Regeln. Um eineGruppe anzulegen, wählen Sie den Eintrag <<
NeueGruppe >>und geben Sie einen aussagekräftigen Namen in der FeldName ein.

Position: Die Positionsnummer legt die Priorität der Regel fest. Niedrigere Nummern
haben eine höhere Priorität. Regeln werden in aufsteigender Reihenfolge abgeglichen.
Sobald eine Regel zutrifft, werden Regelnmit einer höheren Nummer nicht mehr abge-
glichen.

Aktion:Wählen Sie aus, ob der Datenverkehr blockiert oder zugelassen werden soll.

Kontrollieren durch:Wählen Sie aus, ob der Datenverkehr nach Anwendungsart
oder durch einen dynamischen Filter kontrolliert werden soll, der unterschiedliche Kate-
gorien berücksichtigt.

l Anwendungen: Der Verkehr wird anwendungsbasiert reguliert. Wählen Sie im
FeldDiese Anwendungen kontrollieren eine oder mehrere Anwendungen aus.

l Dynamischer Filter: Der Datenverkehr wird basierend auf Kategorien kon-
trolliert. Wählen Sie im FeldDiese Kategorien kontrollieren eine oder mehrere
Kategorien aus.

Diese Anwendungen/Kategorien kontrollieren: Klicken Sie auf dasOrdnersymbol,
um Anwendungen/Kategorien auszuwählen. Ein Dialogfenster wird geöffnet, das im
nächsten Abschnitt detailliert beschrieben wird.

Hinweis –Einige Anwendungen können nicht blockiert werden. Dies ist für einen rei-
bungslosen Betrieb von SophosUTM erforderlich. Bei diesen Anwendungen wird in
der Anwendungstabelle desDialogfenstersAnwendung auswählen kein Aus-
wahlkästchen angezeigt. Dies trifft u. a. für denWebAdmin, Teredo,SixXs (für IPv6-
Verkehr) undPortal (für Benutzerportal-Verkehr) zu. Auch bei der Verwendung dyna-
mischer Filter wird dasBlockieren dieser Anwendungen automatisch verhindert.

Produktivität (nur mitDynamischer Filter): Gibt den von Ihnen gewählten Pro-
duktivitätswert wieder.
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Risiko (nur mitDynamischer Filter): Gibt den von Ihnen gewählten Risikowert wieder.

Für:Wählen Sie in diesem Feld Netzwerke oder Hosts aus, deren Netzwerkverkehr von
der Regel kontrolliert werden soll. Dies gilt nur für Quellhosts/-netzwerke. DasHin-
zufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.

Protokollieren: DieseOption ist standardmäßig ausgewählt und ermöglicht dasPro-
tokollieren von Datenverkehr, auf den die Regel zutrifft.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Regelwird in der ListeApplication-Control-Regeln angezeigt.

Das Dia log fenster zur Auswahl von Anwendungen oder Kate-
gor ien
Beim Erstellen von Application-Control-Regelnmüssen Sie Anwendungen oder Anwen-
dungskategorien ausdemDialogfensterWählen Sie eine oder mehrere Anwen-
dungen/Kategorien, die kontrolliert werden sollen festlegen.

In der Tabelle im unteren Bereich desDialogfensterswerden die Anwendungen angezeigt, die
auswählbar sind oder zu einer definierten Kategorie gehören. Standardmäßig werden alle
Anwendungen angezeigt.

Im oberen Bereich desDialogfensters stehen dreiKonfigurationsoptionen zur Wahl, mit deren
Hilfe die Anzahl der in der Tabelle gelisteten Anwendungen eingeschränkt werden kann:

l Kategorie: Die Anwendungen werden nach Kategorie gruppiert. Diese Liste umfasst
alle verfügbaren Kategorien. Standardmäßig sind alle Kategorien ausgewählt; d.h. alle
verfügbaren Anwendungen werden unten in der Tabelle gelistet. Möchten Sie die ange-
zeigten Anwendungen auf bestimmte Kategorien beschränken, klicken Sie in die Liste
mit den Kategorien und wählen Sie nur die gewünschte(n) Kategorie(n) aus.

l Produktivität: Die Anwendungen werden zudem nach ihrer Auswirkung auf die Pro-
duktivität klassifiziert, d.h., wie stark sie die Produktivität beeinflussen. Beispiel: Sales-
force, eine typische Unternehmenssoftware, besitzt die Bewertung 5. Die Nutzung der
Anwendung trägt somit zur Produktivität bei. ImGegensatz dazu ist dasOnlinespiel Farm-
ville mit 1 bewertet und dadurch kontraproduktiv. Der Netzwerkdienst DNSbesitzt die
Bewertung 3 – er wirkt sich neutral auf die Produktivität aus.
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l Risiko: Anwendungen werden auch hinsichtlich ihresRisikosbezüglich Schadsoftware,
Virusinfektionen oder Angriffen klassifiziert. Je höher die Bewertung, desto höher das
Risiko.

Tipp – Jede Anwendung verfügt über ein Infosymbol.Wenn Sie darauf klicken, wird eine
Beschreibung der jeweiligen Anwendung angezeigt. Sie können die Tabelle mit Hilfe desFil-
terfelds in der Kopfzeile durchsuchen.

Abhängig davon, welchen Kontrolltyp Sie im DialogfeldNeueRegel anlegen ausgewählt
haben, gehen Sie folgendermaßen vor:

l Kontrolle durch dynamischen Filter: Wählen Sie im FeldKategorie die Kategorien aus
und klicken Sie aufÜbernehmen, um die ausgewählten Kategorien für die Regel zu über-
nehmen.

l Kontrollieren durch Anwendungen:Wählen Sie die zu kontrollierenden Anwendungen in
der Tabelle aus, indemSie auf die Auswahlkästchen klicken, die vor den Anwendungen
angezeigt werden. Klicken Sie aufÜbernehmen, um die ausgewählten Anwendungen
für die Regel zu übernehmen.

NachdemSie aufÜbernehmen geklickt haben, wird dasDialogfenster geschlossen und Sie kön-
nen die Einstellungen der Anwendungsregelweiter bearbeiten.

9.5.3 Erweitert
Auf der SeiteWebProtection >Application Control >Erweitert können Sie erweiterte Optionen
für Application Control konfigurieren.

Applica t ion-Contro l-Ausnahmen
In diesem Feld aufgeführte Hosts und Netzwerke werden nicht von Application Control über-
wacht und können deshalb weder von Application Control noch von der Quality-of-Service-Aus-
wahl kontrolliert werden. Dasgilt sowohl für Quell- als auch für Zielhosts/-netzwerke.

9.6 FTP
Auf der RegisterkarteWebProtection >FTP können Sie den FTP-Proxy konfigurieren. Das
File Transfer Protocol (FTP) ist ein weit verbreitetesNetzwerkprotokoll, umDateien über das
Internet auszutauschen. SophosUTM bietet einen Proxydienst, der als Zwischenstation für
allen FTP-Verkehr in IhremNetzwerkagiert. Dabei bietet der FTP-Proxynützliche Funktionen
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wie dasScannen von FTP-Verkehr auf Viren oder dasBlockieren von bestimmten Dateitypen,
die über dasFTP-Protokoll übertragen werden.

Der FTP-Proxy kann transparent arbeiten, dasheißt, alle FTP-Clients in IhremNetzwerkbau-
en eine Verbindungmit demProxyauf anstatt mit demwirklichen Zielhost. Der Proxy initiiert
dann anhand der Anfrage eine neue Netzwerkverbindung, die für den Client unsichtbar bleibt.
Der Vorteil diesesModus ist, dass keine zusätzliche Verwaltung oder clientseitige Konfiguration
nötig ist.

9.6.1 Allgemein
Auf der RegisterkarteWebProtection >FTP>Allgemein können Sie die Grundeinstellungen
für den FTP-Proxy vornehmen.

Um den FTP-Proxy zu konfigurieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie den FTP-Proxy auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich FTP-Einstellungen kann bearbeitet wer-
den.

2. Wählen Sie die zugelassenen Netzwerke aus.
Wählen Sie die Netzwerke aus, die den FTP-Proxy verwenden dürfen.

3. Wählen Sie einen Betriebsmodus aus.
Wählen Sie einen Betriebsmodus für den FTP-Proxyaus. Die folgendenModi sindmög-
lich:

l Transparent: Der Proxy leitet die Clientanfragen an den Zielserver weiter und
scannt den Inhalt. Es ist keine Konfiguration auf Clientseite notwendig.

l Nicht transparent: Für diesenModusmüssen Sie die FTP-Clients kon-
figurieren. Verwenden Sie die IP-Adresse desGatewaysund Port 2121.

l Beide: Dieser Modusermöglicht Ihnen, für einige Clients den transparenten
Moduszu verwenden und für andere den nicht transparentenModus. Kon-
figurieren Sie für die FTP-Clients, die im nicht transparentenModusbetrieben wer-
den sollen, die Verwendung einesProxymit der IP-Adresse desGatewaysund
Port 2121.

4. Klicken Sie auf Übernehmen.
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Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

Hinweis –Der FTP-Proxy kann nicht mit FTP-Servern kommunizieren, die Active Directory
alsAuthentifizierungsmethode verwenden. Um FTP-Clients zu ermöglichen, sichmit einem
solchen FTP-Server zu verbinden, fügen Sie den FTP-Server zu den FTP-Proxy-Aus-
nahmen auf der RegisterkarteErweitert hinzu.

9.6.2 Antivirus
Die RegisterkarteWebProtection >FTP>Antivirusenthält alle Maßnahmen gegen schäd-
lichen oder gefährlichen Inhalt wie Viren,Würmer oder andere Schadsoftware, die für FTP-
Verkehr eingesetzt werden können.

Antiviren-Scan verwenden:Wenn Sie dieseOption aktivieren, wird der FTP-Datenverkehr
gescannt. SophosUTM bietet mehrere Antiviren-Mechanismen für höchste Sicherheit.

l Einzelscan: Standardeinstellung; bietet maximale Leistung. Die auf der Registerkarte
Systemeinstellungen >Scan-Einstellungen festgelegte Engine wird verwendet.

l Zweifachscan: Bietet maximale Erkennungsrate, da der entsprechende Verkehr von
zwei verschiedenen Virenscannern gescannt wird. Beachten Sie, dassZweifachscanmit
einemBasicGuard-Abonnement nicht verfügbar ist.

Max. Scangröße: Legen Sie dieMaximalgröße von Dateien fest, die von den Antiviren-Engi-
nesgescannt werden sollen. Dateien, die größer sind, werden nicht gescannt.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Hinweis – In Archiven (z. B. zip-Dateien) gespeicherte Dateien können nicht nach blo-
ckierten Dateitypen oder blockierten Erweiterungen durchsucht werden.Wenn Sie Ihr Netz-
werk vor diesen in Archiven gespeicherten Dateien schützenmöchten, sollten Sie Dateitypen
wie zip, rar usw. generell blockieren. MIME-Typen innerhalb von Archiven werden blockiert
wennMIME-Blockierung untersucht HTTP-BodyunterWebProtection > Filteroptionen
> Sonstigesaktiviert ist.

Date ierwe ite rungenf ilte r
Diese Funktion filtert bestimmte FTP-Transfers basierend auf den übermittelten Datei-
erweiterungen (z.B. ausführbare Binärdateien) ausdem Internetverkehr heraus, wenn diese
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eine Dateierweiterung besitzen, die in der ListeBlockierte Erweiterungen aufgeführt ist. Sie kön-
nen weitere Dateierweiterungen hinzufügen oder solche Erweiterungen ausder Liste löschen,
die nicht blockiert werden sollen. Um eine Dateierweiterung hinzuzufügen, klicken Sie auf das
Plussymbol im FeldBlockierte Dateierweiterungen und geben Sie die Dateierweiterung ein, die
blockiert werden soll, zumBeispielexe (ohne den Punkt als Trennzeichen). Klicken Sie auf
Übernehmen, um Ihre Einstellungen zu speichern.

9.6.3 Ausnahmen
Auf der Registerkarte FTP>Ausnahmen können Sie Hosts/Netzwerke definieren, die von
bestimmten Sicherheitsoptionen, die der FTP-Proxybietet, ausgenommenwerden sollen.

Um eine Ausnahme zu definieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Ausnahmen auf Neue Ausnahmenliste.
DasDialogfeldAusnahmenliste hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diese Ausnahme ein.

Diese Prüfungen auslassen:Wählen Sie die Sicherheitsprüfungen, die nicht durch-
geführt werden sollen:

l Antivirenprüfung:Wählen Sie dieseOption, um die Virenscanfunktion zu deak-
tivieren, die Datenverkehr nach unerwünschten Inhalten wie Viren, Trojanischen
Pferden und Ähnlichem durchsucht.

l Dateierweiterungen:Wählen Sie dieseOption, um denDateierweiterungenfilter
zu deaktivieren, der verwendet werden kann, umDateiübertragungen basierend
auf Dateierweiterungen zu blockieren.

l Zugelassene Server:Wählen Sie dieseOption, um die Prüfung auf zugelassene
Server zu deaktivieren, die auf der RegisterkarteErweitert angegeben werden
können.Wenn dieseOption ausgewählt ist, können die gewählten Clienthosts/-
netzwerke auf alle FTP-Server zugreifen und die gewählten Serverhosts/-netz-
werke sind für alle Clients erlaubt.

Für diese Clienthosts/-netzwerke:Wenn Sie dieseOption wählen, wird dasFeldCli-
enthosts/-netzwerke geöffnet.Wählen Sie die Clienthosts/-netzwerke aus, die von den
Sicherheitsprüfungen dieser Ausnahmenregel ausgenommenwerden sollen.
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ODER Für diese Serverhosts/-netzwerke:Wenn Sie dieseOption wählen, wird das
FeldServerhosts/-netzwerke geöffnet.Wählen Sie die Serverhosts/-netzwerke aus, die
von den Sicherheitsprüfungen dieser Ausnahmenregel ausgenommenwerden sollen.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Ausnahmewird in der ListeAusnahmen angezeigt.

Um eine Ausnahme zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

9.6.4 Erweitert
Auf der Registerkarte FTP>Erweitert können Sie Hosts und Netzwerke angeben, die nicht mit
dem TransparenzmodusdesFTP-Proxyüberwacht werden sollen. Außerdem können Sie fest-
legen, auf welche FTP-Server zugegriffen werden darf.

FTP-Proxy-Ausnahmen
Hier aufgeführte Hosts und Netzwerke (sowohl FTP-Clients als auch FTP-Server) sind von der
transparenten Überwachung desFTP-Verkehrs ausgenommen. Um jedoch FTP-Verkehr für
diese Hosts und Netzwerke zuzulassen, wählen Sie die Option FTP-Verkehr für aufgeführte
Hosts/Netze zulassen. Wenn Sie dieseOption nicht wählen, müssen Sie spezielle Fire-
wallregeln für die hier aufgeführten Hosts und Netzwerke anlegen.

Hinweis –Der FTP-Proxy kann nicht mit FTP-Servern kommunizieren, die Active Directory
alsAuthentifizierungsmethode verwenden. Damit sich FTP-Clientsmit einem solchen FTP-
Server verbinden können, fügen Sie den Server zu den FTP-Proxy-Ausnahmen hinzu.

FTP-Server
Wählen Sie FTP-Server ausoder fügen Sie FTP-Server hinzu, auf die von Ihren Hosts/Ihrem
Netzwerkaus zugegriffen werden darf. Sie können Ausnahmen für einige FTP-Clients oder
FTP-Server auf der RegisterkarteAusnahmen anlegen, um diese Liste zu umgehen.
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10 Email Protection
In diesemKapitelwird beschrieben, wie Sie die grundlegenden Email-Protection-Funktionen
von SophosUTM konfigurieren. Die SeiteEmail-Protection-Statistik imWebAdmin gibt einen
Überblick über die zehn aktivsten E-Mail-Versender, E-Mail-Empfänger, Spam-Versender
(nach Land), erkannte Schadsoftware und gleichzeitige Verbindungen desaktuellen Datums.
In jedemAbschnitt befindet sich ein Link auf dieDetails. Ein Klick auf den Link leitet Sie zur ent-
sprechenden Seite desBerichte-BereichsdesWebAdmin weiter, wo Sie weitere statistische
Informationen finden können.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l SMTP

l SMTP-Profiles

l POP3

l Encryption

l SPX-Verschlüsselung

l Quarantänebericht

l Mail-Manager

10.1 SMTP
ImMenüEmail Protection >SMTP können Sie den SMTP-Proxy konfigurieren. SMTP ist die
Abkürzung für SimpleMail Transfer Protocol, ein Protokoll, das zumAusliefern von E-Mails an
einenMailserver verwendet wird. SophosUTM besitzt ein Gatewayauf Anwendungsebene für
SMTP, dasdazu genutzt werden kann, Ihren internenMailserver vor Angriffen ausdem Inter-
net zu schützen. Außerdem bietet es effektive Antivirenscan- und E-Mail-Filterungs-Dienste.

Hinweis –Damit der SMTP-Proxy korrekt funktioniert, mussein gültiger Namensserver
(DNS) konfiguriert sein.
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10.1.1 Allgemein
Auf der RegisterkarteEmail Protection >SMTP>Allgemein können Sie festlegen, ob Sie für die
Konfiguration von SMTPdenEinfachenModusoder denProfilmodus verwenden wollen.

1. Aktivieren Sie SMTP.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird grün und der AbschnittKonfigurationsmodus kann nun bear-
beitet werden.

2. Wählen Sie einen Konfigurationsmodus.
Einfacher Modus: Verwenden Sie diesenModus, falls alle Domänen dieselben Ein-
stellungen teilen. Dennoch können Sie Ausnahmen definieren, die auf Domänennamen,
E-Mail-Adressen und Hosts basieren. Esbesteht keine Einschränkung in der Funk-
tionalität im Vergleich zumProfilmodus.

Profilmodus: (nicht verfügbar mit demBasicGuard-Abonnement): In diesemModus
können Sie globale Einstellungen, z.B. für Antispam undMalware, für individuelle Domä-
nen oder Domänengruppen überschreiben oder erweitern, indemSie für diese imMenü
SMTP-ProfileProfile anlegen. Die Einstellungen imMenüSMTP gelten weiterhin für die
ihnen zugeteilten Domänen, zusätzlich dienen die alsStandardeinstellungen für die Pro-
file.Wenn Sie denProfilmoduswählen, finden Sie zu einigen Einstellungen zusätzliche
Hinweisemit Empfehlungen bezüglich desProfilmodusund zumVerhalten der UTM.

3. Klicken Sie auf Übernehmen.
Der gewählte Moduswird aktiviert.

Globa le SPX-Vor lage
Dieser Bereich ist verfügbar, wenn die SPX-Verschlüsselung aktiviert ist. Wählen Sie ausder
Auswahlliste die SPX-Vorlage aus, die global verwendet werden soll. Wenn Sie für SMTPden
einfachenModusverwenden, wird diese Vorlage für alle SMTP-Benutzer verwendet.Wenn
Sie für SMTP den Profilmodus verwenden, wird diese Vorlage für alle SMTP-Profile ver-
wendet, für die keine eigene SPX-Vorlage ausgewählt ist.

L ive-Pro toko ll
ImSMTP-Live-Protokollwerden die Aktivitäten von SMTP protokolliert. Klicken Sie auf die
Schaltfläche, um dasLive-Protokoll in einem neuen Fenster zu öffnen.
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10.1.2 Routing
Auf der RegisterkarteRouting können Sie Domänen- und Routingziele für den SMTP-Proxy
konfigurieren.

Um dasSMTP-Proxy-Routing zu konfigurieren, gehen Sie folgendermaßen vor:

1. Geben Sie Ihre interne(n) Domäne(n) ein.
UmE-Mail-Domänen einzugeben, klicken Sie auf dasPlussymbol im FeldDomänen.

Geben Sie im angezeigten Textfeld die Domäne in der Form beispiel.deein und kli-
cken Sie aufÜbernehmen. Wiederholen Sie diesen Schritt bis alle Domänen aufgeführt
sind. Sie könnenWildcardsauf unterschiedlicheWeisen verwenden. ZumBeispiel
*.ich.meinefirma.de, *.meinefirma.de, *.ich.meinefirma.*e,
**.meinefirma.*. Es ist nicht erlaubt, nur "*" zu verwenden.

ImProfilmodus: Geben Sie nur Domänen ein, die globale Einstellungen verwenden. Alle
anderen Domänen sollten in ihren jeweiligen Profilen aufgeführt sein.

2. Geben Sie den internen Server an.
Wählen Sie ausder AuswahllisteRouten nach den Host aus, zu demE-Mails für die oben
aufgeführten Domänenweitergeleitet werden sollen. Ein üblicher Zielhost wäre der
Microsoft Exchange Server in Ihrem lokalen Netzwerk. Sie können zwischen ver-
schiedenen Servertypen wählen:

l Statische Hostliste:Wählen Sie eine Hostdefinition der Zielroute ausdem Feld
Hostliste. Beachten Sie, dassSiemehrere Hostdefinitionen wählen können, um
ein einfachesFailover gewährleisten zu können.Wenn die Zustellung an den ers-
ten Host fehlschlägt, werden dieMails zum nächsten Host geroutet. Die (sta-
tische) Reihenfolge der Hosts kann in der aktuellen Version von SophosUTM
jedoch nicht festgelegt werden und ist etwas zufällig. Um die Zustellung zufällig auf
eine Gruppe von Hosts zu verteilen und dadurch zusätzlich einen einfachen Last-
ausgleich zu erlangen, verwenden Sie den RoutentypDNS-Hostname und geben
Sie einen Hostnamen an, der mehrere A-Einträge (engl. ARecord) besitzt (einA-
Eintrag oder AddressResource Record bildet im DNSeinen Hostnamen auf eine
IP-Adresse ab).

l DNS-Hostname:Geben Sie den vollständigen Domänennamen (FQDN, fully
qualified domain name) Ihrer Zielroute an (z. B. exchange.beispiel.de).
Beachten Sie, wenn Sie einen DNS-Namenmit mehreren A-Einträgen (engl. A
Record) auswählen, werden dieMails an jeden Server beliebig verteilt. Wenn ein
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Server ausfällt, werden darüber hinausalle Mails automatisch zu den ver-
bleibenden Servern geroutet.

l MX-Einträge: Sie könnenMails auch über MX-Einträge (engl. MXRecords) zu
Ihre(r/n) Domäne(n) routen.Wenn Sie diesen Routentyp wählen, wird der Mail-
Transfer-Agent von SophosUTM eine DNS-Anfrage starten, um denMX-Eintrag
vomDomänennamen desEmpfängers zu erfragen. Das ist der Teil der E-Mail-
Adresse, die nach dem „@“-Zeichen steht. Stellen Sie sicher, dassdasGateway
nicht der primäreMX-Server für die oben angegebene Domäne ist, da er Mails
nicht sich selbst zustellen wird.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Empfängerver if iz ie rung
Empfänger verifizieren: Hier können Sie festlegen, ob und wie E-Mail-Empfänger verifiziert
werden.

l Mit Serveranfrage: Eswird eine Anfrage an den Server geschickt, um den Empfänger
zu verifizieren.

l In Active-Directory: Eswird eine Anfrage an den Active-Directory-Server geschickt,
um den Empfänger zu verifizieren. UmActive Directory benutzen zu können, mussein
Active-Directory-Server unter Definitionen &Benutzer >Authentifizierungsdienste >Ser-
ver angegeben worden sein. Geben Sie einen BaseDN im FeldAlternativer BaseDN ein.

Hinweis –Die Verwendung der Active-Directory-Empfängerverifizierung kann dazu
führen, dassNachrichten abgelehnt werden, wenn der Server nicht antwortet.

l Aus: Sie können die Empfängerverifizierung vollständig ausschalten, aber das ist nicht
empfehlenswert, da es zu einem höheren Spam-Aufkommen undWörterbuchangriffen
führt. Dadurch erhöhen Sie dieWahrscheinlichkeit, dass Ihre Quarantänemit uner-
wünschten Nachrichten „überflutet“ wird.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

10.1.3Malware
Die RegisterkarteMalware bietet verschiedeneMaßnahmen gegen E-Mails, die schädlichen
oder gefährlichen Inhalt haben wie Viren,Würmer oder andere Schadsoftware.
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Hinweis –Ausgehende E-Mailswerden gescannt, wenn dasAuswahlkästchenRelay-Nach-
richten (ausgehend) scannen auf der RegisterkarteRelayingmarkiert ist.

Während SMTP-Übermit t lung scannen
Wählen Sie die OptionSchadsoftware während SMTP-Übermittlung ablehnen, wenn Nach-
richten bereitswährend der SMTP-Übermittlung gescannt werden und abgelehnt werden sol-
len, wenn sie Schadsoftware enthalten.

ImProfilmodus: Diese Einstellung kann nicht für einzelne Profile geändert werden. BeiNach-
richtenmit mehr als einemEmpfänger wird diese Funktion ausgesetzt, wenn bei einem der
EmpfängerprofileMalware-Scan ausgeschaltet ist. Dasbedeutet, dasses sinnvoll ist, die regu-
läreMalware-Einstellung unten auf entweder Verwerfen oderQuarantäne gestellt zu lassen.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Malware-Scan
Wenn Sie dieseOption wählen, werden E-Mails nach unerwünschtem Inhalt gescannt wie z.B.
Viren, Trojanern oder verdächtigen Dateitypen. Nachrichtenmit schädlichem Inhalt werden blo-
ckiert oder in der E-Mail-Quarantäne gespeichert. Benutzer können ihre unter Quarantäne ste-
henden E-Mails ansehen und entweder über dasSophos-Benutzerportal oder den täglichen
Quarantänebericht freigeben. Nachrichten, die schädlichen Inhalt haben, können jedoch nur
vomAdministrator über denMail-Manager ausder Quarantäne freigegeben werden.

Malware: Hier können Sie festlegen, wiemit Nachrichten verfahren wird, die schädlichen Inhalt
besitzen. Die folgenden Aktionen sindmöglich:

l Aus: Eswerden keineMalware-Scansdurchgeführt.

l Verwerfen: Eingehende Nachrichten werden angenommen und sofort gelöscht. Aus-
gehende Nachrichten werden nie verworfen, um unbeabsichtigten E-Mail-Verlust zu ver-
hindern. Stattdessen werden sie in die Quarantäne verschoben.

l Quarantäne: Die Nachricht wird blockiert und in die E-Mail-Quarantäne verschoben.
Nachrichten in Quarantäne können entweder über dasBenutzerportal oder den täg-
lichenQuarantänebericht eingesehen werden. Beachten Sie, dassNachrichtenmit
schädlichem Inhalt nur vomAdministrator ausder Quarantäne freigegeben werden kön-
nen.

SophosUTM bietet mehrereMalware-Mechanismen für höchste Sicherheit:
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l Einzelscan: Standardeinstellung; bietet maximale Leistung. Die auf der Registerkarte
Systemeinstellungen >Scan-Einstellungen festgelegte Engine wird verwendet.

l Zweifachscan: Bietet maximale Erkennungsrate, da der entsprechende Verkehr von
zwei verschiedenen Virenscannern gescannt wird. Beachten Sie, dassZweifachscanmit
einemBasicGuard-Abonnement nicht verfügbar ist.

Sandstorm aktivieren:Wählen Sie dieseOption umSandstorm zu aktivieren und verdächtige
Anhänge zum "sandboxing" zu senden um erweiterten Schutz und bessere Sicht auf wahr-
scheinlichesVerhalten vonMalware zu bekommen.

Hinweis –Diese Funktion ist nur für lizensierte Benutzer vonSoposSandstorm verfügbar.

Unscannbaren und verschlüsselten Inhalt in Quarantäne:Wählen Sie dieseOption, um
E-Mails unter Quarantäne zu stellen, deren Inhalt nicht gescannt werden konnte. Uns-
cannbarer Inhalt können verschlüsselte Archive oder sehr große Inhalte sein, oder es kann ein
technischer Grund vorliegen wie z.B. der Ausfall einesScanners.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

MIME-Typ-Filte r
Der MIME-Typ-Filter liest den Typ von E-Mail-Inhalten aus. Sie können festlegen, wiemit den
verschiedenenMIME-Typen umgegangen werden soll.

l Audioinhalte in Quarantäne (z. B. mp3):Wenn Sie dieseOption wählen, werden
Audioinhalte wiemp3- oder wav-Dateien unter Quarantäne gestellt.

l Videoinhalte in Quarantäne (z. B. mpg):Wenn Sie dieseOption wählen, werden
Videoinhalte wiempg- oder mov-Dateien unter Quarantäne gestellt.

l Ausführbare Inhalte in Quarantäne (z. B. exe):Wenn Sie dieseOption wählen, wer-
den ausführbare Inhalte wie exe-Dateien unter Quarantäne gestellt.

Weitere Typen in Quarantäne: Umeinen anderenMIME-Typ als die obigen hinzuzufügen,
der unter Quarantäne gestellt werden soll, klicken Sie auf dasPlussymbol im FeldWeitere
Typen in Quarantäne und geben Sie denMIME-Typ an (z.B. image/gif). Sie können Platz-
halter (*) auf der rechten Seite desSchrägstriches verwenden, z.B. application/*.

Inhaltstypen auf Whitelist: Sie können in diesesFeldMIME-Typen eintragen, die generell
zugelassen sein sollen. Um einenMIME-Typ hinzuzufügen, klicken Sie auf dasPlussymbol im
Feld Inhaltstypen aufWhitelist und geben Sie denMIME-Typ ein. Klicken Sie aufÜbernehmen,
um Ihre Einstellungen zu speichern.
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MIME-Typ MIME-Typ-Klasse

audio/* Audiodateien

video/* Videodateien

application/x-dosexec

Anwendungen

application/x-msdownload

application/exe

application/x-exe

application/dos-exe

vms/exe

application/x-winexe

application/msdos-windows

application/x-msdos-program

Tabelle 2: MIME-Typen, die dem MIME-Typ-Filter bekannt sind

Date ierwe ite rungenf ilte r
Mit dieser Funktion können Sie E-Mails unter Quarantäne stellen (mitWarnung), die bestimmte
Dateitypen enthalten, basierend auf ihren Dateierweiterungen (z.B. ausführbare Dateien). Um
Dateierweiterungen hinzuzufügen, klicken Sie auf dasPlussymbol im FeldBlockierte Erwei-
terungen und geben Sie eine kritische Dateierweiterung ein, die gesperrt werden soll, z.B. exe
oder jar (ohne den Punkt als Trennzeichen). Klicken Sie aufÜbernehmen, um Ihre Ein-
stellungen zu speichern.

Fußze ile über Malwareprü fung
Jeder ausgehenden Nachricht können Sie eine spezielle Fußzeile hinzufügen bezie-
hungsweise anpassen, die Benutzer darüber informiert, dassdie E-Mail auf schädliche Inhalte
gescannt wurde. Die Fußzeile wird jedoch nur hinzugefügt, wenn dasAuswahlkästchenRelay-
Nachrichten (ausgehend) scannen auf der RegisterkarteRelayingmarkiert ist. Darüber hinaus
wird dieMalwareprüfungsfußzeile nicht an die E-Mail angehängt, wenn es sich bei der E-Mail
um eine Antwort handelt (d.h. sie besitzt den Header In-Reply-To) oder wenn die Inhaltsart der
E-Mail nicht bestimmt werden konnte.Wählen Sie dasAuswahlkästchen Text unten alsFuß-
zeile verwenden ausund geben Sie den gewünschten Fußzeilentext an. Klicken Sie aufÜber-
nehmen, um Ihre Einstellungen zu speichern.
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Hinweis –DasHinzufügen einer Fußzeile durch ein E-Mail-Programm (z.B. Microsoft Out-
lookoder Mozilla Thunderbird) zu Nachrichten, die bereits signiert oder verschlüsselt sind, zer-
stört die Signatur der E-Mails undmacht sie damit ungültig.Wenn Sie digitale Zertifikate Cli-
ent-seitig erzeugen wollen, deaktivieren Sie die Fußzeile der Antivirenprüfung.Wenn Sie
jedoch nicht auf Datenschutz und Authentifizierung in Ihrer E-Mail-Kommunikation verzichten
möchten und dennoch eine allgemeine Fußzeile für die Antivirenprüfung verwenden wollen,
sollten Sie die integrierte E-Mail-Verschlüsselungs-Funktion von SophosUTM einsetzen. Bei
der Email Encryption auf demGatewaywird die Fußzeile vor der digitalen Signierung zur
Nachricht hinzugefügt, wodurch die Signatur intakt bleibt.

10.1.4 Antispam
SophosUTM kann so konfiguriert werden, dassesunerwünschte Spam-E-Mails entdeckt und
Spam-Übermittlungen von bekannten oder verdächtigten Spam-Versendern identifiziert. Die
Konfigurationsoptionen auf der RegisterkarteAntispam ermöglichen die Konfiguration von
SMTP-Sicherheitsfunktionen, die darauf ausgelegt sind, Ihr Netzwerk vor demEmpfang von
unerwünschten kommerziellen E-Mails zu schützen.

Hinweis –Ausgehende E-Mailswerden gescannt, wenn dasAuswahlkästchenRelay-Nach-
richten (ausgehend) scannen auf der RegisterkarteRelayingmarkiert ist.

Hinweis –Einige der Funktionen auf dieser Registerkarte stehenmit demBasicGuard-Abon-
nement nicht zur Verfügung.

Spam-Erkennung während SMTP-Übermit t lung
Sie haben dieMöglichkeit, Spam bereits zum Zeitpunkt der SMTP-Übermittlung abzulehnen.
Wählen Sie eine der folgenden Einstellungen für die OptionWährend SMTP-Übermittlung
ablehnen:

l Aus: Spam-Erkennung ist ausgeschaltet und eswerden keine E-Mails aufgrund von
Spamverdacht abgelehnt.

l Bestätigten Spam: Nur bestätigter Spamwird abgelehnt.

l Spam: Alle E-Mails, die dasSystem für Spam hält, werden abgelehnt. Beachten Sie,
dasshierbei die Rate der Fehlfunde (engl. false positives) steigen kann, damög-
licherweise auch E-Mailswie beispielsweise Newsletter alsSpam betrachtet werden.
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E-Mails, die nicht während der SMTP-Übermittlung abgelehnt werden, werden entsprechend
Ihrer Einstellungen im BereichSpamfilter unten behandelt.

ImProfilmodus: Diese Einstellung kann nicht für einzelne Profile geändert werden. Nachrichten
mit mehr als einemEmpfänger lassen diese Funktion aus, wenn bei einem der Emp-
fängerprofile der Spam-Scan ausgeschaltet ist. Dasbedeutet, dasses sinnvoll ist, die reguläre
Einstellung zur Spam-Erkennung entweder aufSpam oder Bestätigten Spam eingestellt zu las-
sen.

RBLs (Echtze it-Blackho le-L isten)
Echtzeit-Blackhole-Listen (Realtime Blackhole Lists, RBL) sind eineMethode, mit der Websites
eine Liste von IP-Adressen bekannt geben, die mit Spam-Versand in Verbindung gebracht wer-
den.

Empfohlene RBLs verwenden: DieWahl dieser Option sorgt dafür, dassexterne Daten-
banken nach bekannten Spam-Versendern (sogenanntenEchtzeit-Blackhole-Listen) abge-
fragt werden. Nachrichten, die von einer Domäne gesendet werden, die in einer oder meh-
rerer dieser Listen aufgeführt ist, können einfach abgelehnt werden. Es sind einige Dienste
dieser Art im Internet verfügbar. Diese Funktion ist eine enormeHilfe bei der Reduzierung des
Spam-Aufkommens.
Standardmäßig werden die folgenden RBLsabgefragt:

l Commtouch IPReputation (cyren.org)

l cbl.abuseat.org

Hinweis –Die RBLs, die von SophosUTM abgefragt werden, können sich ohne Ankün-
digung ändern. Sophosübernimmt keine Gewähr für den Inhalt dieser Datenbanken.

Sie können zusätzliche RBL-Sites hinzufügen, um die Antispam-Fähigkeiten von SophosUTM
zu verbessern. Klicken Sie dazu auf dasPlussymbol im FeldExtra-RBL-Zonen. Geben Sie die
RBL-Zone in dasangezeigte Textfeld ein.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Spamfilte r
SophosUTM bietet eine heuristische Prüfung von E-Mails auf Spam-Eigenschaften. Sie
benutzt dafür SMTP-Envelope-Informationen (envelope =Umschlag) und eine interne Daten-
bankmit heuristischen Tests und Eigenschaften. Die Spamfilter-Option bewertet Nachrichten
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basierend auf ihrem Inhalt und SMTP-Envelope-Informationen. HöhereWerte deuten auf eine
höhere Spam-Wahrscheinlichkeit hin.

Mit den folgenden beidenOptionen können Sie festlegen, wasmit Nachrichten geschehen soll,
denen ein gewisser Spam-Wert zugewiesen wurde. So wird sichergestellt, dasspotenzielle
Spam-E-Mails vomGatewayanders behandelt werden.

l Spam-Aktion: Hier können Sie festlegen, wasmit Nachrichten geschieht, die alsmög-
licher Spam eingestuft wurden. Beachten Sie, dassesFehlfunde geben kann, z.B.
Newsletter, und daher durch Verwerfen E-Mails verloren gehen können.

l Aktion bei bestätigtem Spam: Hier können Sie festlegen, wasmit Nachrichten
geschieht, die sicher Spam sind.

Sie können zwischen verschiedenen Aktionen für diese beiden Arten von Spamwählen:

l Aus: Eswerden keine Nachrichten alsSpammarkiert oder ausgefiltert.

l Warnen: Eswerden keine Nachrichten herausgefiltert. Stattdessen wird bei ein-
gehenden Nachrichten eine Spam-Markierung („Flag“) zumHeader der Nachricht hin-
zugefügt und der Betreff der Nachricht erhält eine Spam-Kennzeichnung. Auf
ausgehende Nachrichten wird keine Aktion angewendet.

l Quarantäne: Die Nachrichten werden blockiert und in die E-Mail-Quarantäne ver-
schoben. Nachrichten in Quarantäne können entweder über dasBenutzerportal oder
den täglichenQuarantänebericht eingesehen werden.

l Verwerfen: Eingehende Nachrichten werden angenommen und sofort gelöscht. Aus-
gehende Nachrichten werden nie verworfen, um unbeabsichtigten E-Mail-Verlust zu ver-
hindern. Stattdessen werden sie in die Quarantäne verschoben.

Spam-Kennzeichnung:Mit dieser Option können Sie eine Kennzeichnung für Spam-Nach-
richten festlegen, d.h., dasseine Zeichenkette zur Betreffzeile der Nachricht hinzugefügt wird,
die eseinfachmacht, Spam-Nachrichten schnell als solche zu erkennen. Standardmäßig wird
die Zeichenkette *SPAM*benutzt, umNachrichten alsSpam zu kennzeichnen.

Absender -Blacklist
Der Envelope-Absender eingehender SMTP-Sitzungen wirdmit den Adressen auf dieser
Blacklist (Negativliste) verglichen.Wenn der Envelope-Absender auf der Blacklist gefunden
wird, wird die Nachricht während der Übermittlung zurückgewiesen. Einstellungen im Feld
Während Übermittlung ablehnen haben keinen Einflussauf diese Funktion.
Um ein neuesAdressmuster zur Blacklist hinzuzufügen, klicken Sie auf dasPlussymbol im Feld
Adressmuster auf Blacklist, geben Sie eine (oder einen Teil einer) Adresse ein und klicken Sie
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Übernehmen. Sie können einen Asterisk (*) alsPlatzhalter verwenden, z.B.
*@abbeybnknational.com. Ein Platzhalter funktioniert nicht im Domänen- oder TLD-Teil
einer Adresse.

Tipp –End-Benutzer können im Benutzerportal ihre eigenen Black- undWhitelisten anlegen.

Ausdruckf ilte r
Der Ausdruckfilter prüft den Inhalt von Nachrichten, die den SMTP-Proxypassieren, auf
bestimmte Ausdrücke. Verdächtige E-Mailswerden blockiert. Ausdrücke können in Form von
PerlCompatible Regular Expressions (Perl-kompatiblen regulären Ausdrücken) eingegeben
werden. Einfache Zeichenfolgen wie „Online Dating“ werden ohne Berücksichtigung der Groß-
/Kleinschreibung interpretiert. Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu spei-
chern.

Querverweis –Detaillierte Informationen zur Verwendung von regulären Ausdrücken im
Ausdruckfilter finden Sie in der Sophos-Knowledgebase.

Erweite r te Ant ispam-Funkt ionen
Dieser Abschnitt enthält weitere Optionen, die die Antispam-Fähigkeiten von SophosUTM ver-
bessern.

Ungültige HELO/fehlende RDNS ablehnen:Wählen Sie dieseOption, wenn Sie Hosts bleh-
nen wollen, die ungültige HELO-Einträge senden oder bei denen RDNS-Einträge fehlen.
Wenn Sie Hosts von dieser Prüfung ausnehmenwollen, benutzen Sie die entsprechendeOpti-
on auf der RegisterkarteAusnahmen.

Strikte RDNS-Prüfung durchführen: Wählen Sie dieseOption, wenn Sie zusätzlich
E-Mails von Hostsmit ungültigen RDNS-Einträgen ablehnen wollen. Ein RDNS-Eintrag
ist ungültig, wenn der gefundene Hostname sich nicht zurück zur ursprünglichen IP-
Adresse auflösen lässt.

Greylisting verwenden:Greylisting (dt. Verwendung grauer Listen) bedeutet, dassE-Mails
für einen gewissen Zeitraum abgelehnt werden. EinMailserver, der Greylisting verwendet, spei-
chert üblicherweise die folgenden Informationen von allen eingehenden Nachrichten:

l Absenderadresse

l IP-Adresse desHosts, der die Nachricht verschickt hat

UTM 9WebAdmin 397

10 Email Protection 10.1 SMTP

http://www.sophos.com/en-us/support/knowledgebase/117322.aspx


10.1 SMTP 10 Email Protection

l Empfängeradresse

l Betreff der Nachricht

Diese Daten werdenmit der internen DatenbankdesSMTP-Proxy verglichen.Wenn die Daten
noch nicht vorhanden sind, wird ein Eintrag in die Datenbankgeschrieben, zusammenmit
einem speziellen Zeitstempel, der die Daten beschreibt. Dieser Datensatz bewirkt, dassdie E-
Mail für einen Zeitraum von fünf Minuten abgelehnt wird. Nach diesem Zeitraum ist der Daten-
satz demProxybekannt und die Nachricht wird beim nächsten Zustellversuch akzeptiert.
Beachten Sie, dassder Datensatz nach einer Woche verfällt, wenn er innerhalb diesesZeit-
raumsnicht aktualisiert wird.
Greylisting nutzt die Tatsache, dassdiemeisten Versender von Spam-MailsSoftware ver-
wenden, die nach der „Fire-and-Forget“-Methode arbeiten: Versuche die E-Mail zuzustellen
und wenn esnicht klappt, vergiss es! Dasheißt, dassdie Versender solcher Spam-Mails nicht
wie RFC-konformeMailserver versuchen, die Mail bei einem vorübergehenden Fehlschlag
nochmals zu versenden. Da in der RFC-Spezifikation vorgesehen ist, dassdie E-Mail-Zustel-
lung vorübergehend fehlschlagen kann, geht Greylisting davon aus, dassein legitimer Server
esnoch einmal versuchen wird und der Zielhost dann die E-Mails annimmt.

BATV verwenden: BATV (Bounce AddressTag Validation) ist ein Entwurf desStan-
dardisierungsgremiums Internet Engineering TaskForce (IETF), bei dem der Versuch unter-
nommenwird, die legitime Benutzung von E-Mail-Adressen von unautorisierter Benutzung zu
unterscheiden. BATVbietet eineMethode, den Envelope-Sender von ausgehendenMails zu
signieren, indem ein einfacher geteilter Schlüssel hinzugefügt wird, der einen Hash der Adres-
se und zeitvariante Informationen sowie einige zufällige Daten codiert. Prinzipiell wird esdazu
benutzt, Ablehnungsnachrichten (engl. bouncemessages) abzuweisen, die nicht von Ihnen ver-
sendet wurden. Durch BATV können Sie nun herausfinden, ob Ablehnungsnachrichten, die Sie
erhalten, wirklich durch eine von Ihnen versendeteMail ausgelöst wurden oder nicht durch
einen Spam-Versender, der eine E-Mailmit Ihrer Adresse gefälscht hat.Wenn eine Ableh-
nungsnachricht eintrifft und die E-Mail ist nicht nach BATV signiert, wird der SMTP-Proxydie
Nachricht nicht annehmen. Beachten Sie, dassdie BATV-Signatur nach sieben Tagen abläuft.
Um den Schlüssel (auchBATV-Secret genannt) zu ändern, der für die Verschlüsselung des
Hashesder Envelope-Adresse MAIL FROMverwendet wird, gehen Sie zur RegisterkarteEmail
Protection >SMTP>Erweitert.

Hinweis –EinigeMail-Transfer-Programme (Mail Transfer Agents, MTA) könnten E-Mails
zurückweisen, deren Envelope-AbsenderadressemittelsBATV verändert wurde. In diesem
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Fallmüssen Sie für die betroffenen Absenderadressen, Empfängeradressen oder Domänen
eine entsprechende Ausnahmeregel definieren.

SPF-Prüfung durchführen: SPF (Sender PolicyFramework) ist ein System bei demDomä-
neninhaber Informationen über ihreMailserver für ausgehendeMails veröffentlichen können.
Domänen benutzen öffentliche Einträge, umAnfragen nach verschiedenen Diensten (Web, E-
Mail, usw.) an jene Hostsweiterzuleiten, die diese Dienste anbieten. Alle Domänen ver-
öffentlichenMX-Einträge für E-Mail-bezogene Dienste, damit andere wissen, welche HostsE-
Mails für die Domäne entgegennehmen. SPF funktioniert durch Domänen, die zusätzlich eine
Art „Rückwärts-MX“ veröffentlichen, um der Welt mitzuteilen, welche HostsE-Mails von wel-
cher Domäne versenden.Wenn der Empfänger eine Nachricht von einer bestimmten Domäne
erhält, kann er diese Einträge überprüfen, um sicherzustellen, dassdie E-Mailwirklich daher
kommt, woher sie kommen soll.

Querverweis –Weitere Informationen erhalten Sie auf der Internetseite zu Sender Policy
Framework.

Als zusätzliche Antispam-Funktion vergleicht der SMTP-Proxy stillschweigend jede Emp-
fängeradresse, die er erhält, mit IhremBackend-Mailserver, bevor er die Mail für diese Adresse
annimmt. E-Mails für ungültige Empfängeradressen werden nicht angenommen. Damit die
Funktion greift, muss/müssen Ihr(e) Backend-Mailserver E-Mails von unbekannten Emp-
fängern zur SMTP-Zeit ablehnen. Die Grundregel lautet: Wenn Ihr Backend-Server eine Nach-
richt ablehnt, lehnt sie der SMTP-Proxyebenfalls ab.

Beachten Sie jedoch, dassdie Empfängerüberprüfung nicht für vertrauenswürdige (authen-
tifizierte) Hosts oder Relay-Hosts durchgeführt wird, damanche Benutzerprogramme (User
Agents) ein Problem damit haben, wenn Empfänger während der SMTP-Übertragung abge-
lehnt werden. Gewöhnlich (der Backend-Mailserver lehnt unbekannte Empfänger während
der SMTP-Übertragung ab) wird SophosUTME-Mails nur in den folgenden Fällen ablehnen
(bounce):

l Wenn eine vertrauenswürdigeQuelle oder ein Relay-Host eine Nachricht zu einem nicht
verfügbaren Empfänger sendet.

l Wenn der Backend-Mailserver nicht erreichbar war, sodassSophosUTM den Emp-
fänger nicht verifizieren konnte.
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Jedoch hindert SophosUTM Ihre(n) Backend-Mailserver nicht daran, NDRs (non-delivery
reports, Berichte über Nicht-Auslieferung) oder Ablehnungsnachrichten (bounces) zu ver-
senden. Zudem speichert SophosUTMCallout-Antworten desMailservers zwischen: positive
Antworten 24 Stunden lang und negative zweiStunden.

10.1.5 Datenschutz
Auf der RegisterkarteSMTP> Datenschutzermöglicht die Funktion „Data Protection“ eine
Reduzierung des zufälligen Datenverlusts vonWorkstations, indem die Übertragung von Datei-
en, die vertrauliche Daten enthalten, überwacht und eingeschränkt wird. Zufälliger Daten-
verlust wird häufig durchMitarbeiter verursacht, die nicht richtig mit vertraulichen Daten umge-
hen. Beispiel: Ein Benutzer schickt sich eine Dateimit vertraulichen Informationen per E-Mail
(SMTP) nach Hause. Datenschutz scannt ausgehende E-Mails einschließlich Betreffzeile, Text-
körper und Anhängen auf vertrauliche Informationen. Je nach Ergebnis kann die E-Mailmithilfe
von SPX-Verschlüsselung verschlüsselt oder die E-Mail kann abgelehnt oder gesendet wer-
den.

Legen Sie die Einstellungen in den folgenden Abschnitten fest, um den Datenschutz zu kon-
figurieren. Solange keine Sophos-Inhaltssteuerregel ausgewählt ist und keine benut-
zerdefinierte Regel festgelegt wurde, ist diese Funktion deaktiviert.

Datenschutzr ich t lin ie
Anhänge scannen: BeiAuswahl dieser Option werden die Anhänge zusätzlich zur Nachricht
selbst auf vertrauliche Daten gescannt. Dieser Scan verwendet die SAVI-Engine und scannt
eine große Anzahl unterschiedlicher Dateitypen, basierend auf der aktuellen Datenbank.

Aktion bei Regelübereinstimmung: Wählen Sie aus, wie eine E-Mail beiAuslösung der
Richtlinie behandelt wird:

Verwerfen: Eine E-Mail, die nicht zu der Richtlinie passt, wird nicht gesendet.

Mit SPX-Verschlüsselung senden: Eine E-Mail, welche die Richtlinie auslöst, wird
automatischmit SPX-Verschlüsselung gesendet (siehe RegisterkarteEmail Protection
> SPX-Verschlüsselung). FallsSMTP im einfachenModusverwendet wird, wird
die SPX-Vorlage, die auf der RegisterkarteSMTP>Allgemein ausgewählt ist, für
die SPX-Verschlüsselung verwendet. FallsSMTP im Profilmodus verwendet wird, hängt
die verwendete SPX-Vorlage vomSMTP-Profil ab, dasder Domäne desAbsenders
zugewiesen wurde (siehe RegisterkarteSMTP-Profile). Falls die Domäne desAbsen-
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ders keinemProfil zugewiesen ist, wird die Standardvorlage verwendet, die unter der
RegisterkarteSMTP>Allgemein ausgewählt wurde.

Zulassen: Eine E-Mail, welche die Richtlinie auslöst, wird trotzdem gesendet.

Bei Übereinstimmung benachrichtigen:Wählen Sie einen oder mehrere der folgenden
Empfänger, die benachrichtigt werden sollen falls eine Richtline übereinstimmt.

l Absender: Der Absender der E-Mail die mit einer Richtlinie übereinstimmt.

l Administrator: Konfigurierter Administrator.

l Andere:Wenn Sie dieseOption wählen, müssen Sie eine E-Mail Adresse angeben.

Der Text der E-Mail-Benachrichtigung kann über die RegisterkarteVerwaltung >Anpas-
sungen >E-Mail-Mitteilungen angepasst werden.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Sophos- Inha ltssteuerungsrege ln
Eine Inhaltssteuerungsliste (CCL, Content Control List) umfasst mehrere Bedingungen, die
strukturierten Dateiinhalt beschreiben. CCLsermöglichen es, vertrauliche, bösartige oder
unangemessene E-Mail-Inhalte zu identifizieren, die von Ihrer Organisation verschickt oder
empfangen werden. Eine CCL kann einen einzigen Datentyp (z. B. Anschrift oder Sozi-
alversicherungsnummer) oder eine Kombination von Datentypen (z. B. Projektname in Kom-
binationmit der Bezeichnung "vertraulich") umfassen. Basierend auf der Richtlinie und der aus-
gewählten CCL können Sie jemanden benachrichtigen, falls eine Regel zutrifft.

SophosLabsCCLsbieten erstklassige Definitionen für geläufige persönliche und Finanzdaten,
z. B. Kreditkartennummer, Sozialversicherungsnummer, Anschrift oder E-Mail-Adresse. Fort-
schrittlicheMethoden wie Prüfsummen in Inhaltssteuerungslisten (Content Control Lists,
CCLs) von SophosLabserhöhen die Genauigkeit bei der Erkennung vertraulicher Daten.

Art:Wählen Sie einen Eintrag ausder Auswahlliste, um die Anzahl der angezeigten Regeln ent-
sprechend zu verringern.

Region:Wählen Sie einen Eintrag ausder Auswahlliste, um die Anzahl der angezeigten
Regeln entsprechend zu verringern

Nur ausgewählte anzeigen: BeiAktivierung dieser Option werden nur ausgewählte Regeln
in der Liste angezeigt.
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Regeln:Wählen Sie die Regeln aus, die Sie für die Funktion Data Protection verwendenmöch-
ten.Wenn Siemit demMauszeiger über einen Eintrag fahren, wird ein Tooltip mit zusätzlichen
Informationen zur Regel angezeigt.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Benutzerdef in ie r te Rege ln
Benutzerdefinierte Ausdrücke: Geben Sie die Ausdrücke ein, die Data Protection zusätzlich
zu den oben ausgewählten Regeln verwenden soll. Sie können reguläre Ausdrücke hin-
zufügen.

Querverweis –Detaillierte Informationen zur Verwendung von regulären Ausdrücken finden
Sie hier, siehe Sophos-Knowledgebase.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

10.1.6 Ausnahmen
Auf der RegisterkarteSMTP>Ausnahmen können Sie vertrauenswürdige Hosts, Netzwerke,
Absender und Empfänger definieren, die dann vonMalware-, Antispam- und anderen Sicher-
heitsprüfungen ausgenommenwerden.

Hinweis –DaE-Mailsmehrere Empfänger haben können und SophosUTM den Scan für
dasSMTP-Protokoll inline ausführt, wird die Überprüfung einer E-Mail gänzlich ausgesetzt,
sobald einer der Empfänger der E-Mail im FeldEmpfänger aufgeführt ist.

Um eine Ausnahme zu definieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Ausnahmen auf Neue Ausnahmenliste.
DasDialogfeldAusnahmenliste hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diese Ausnahme ein.

Diese Prüfungen auslassen:Wählen Sie die Sicherheitsprüfungen aus, die nicht
durchgeführt werden sollen.Weitere Informationen finden Sie unter Email Protection >
SMTP>Malware,Antispam undDatenschutz.
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Für diese Quellhosts/-netzwerke:Wählen Sie die Quellhosts/-netzwerke (d. h. die
Hosts oder Netzwerke, die Nachrichten senden), die gemäß dieser Ausnahmeregel von
den Sicherheitsprüfungen ausgenommenwerden sollen, oder fügen Sie sie hinzu. Das
Hinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.

Hinweis – Für Localhost muss keine Ausnahmeregel angelegt werden, da lokale
Nachrichten standardmäßig nicht gescannt werden.

Wenn Sie dieseOption wählen, wird dasFeldHosts/Netzwerke geöffnet. Hier können
Sie einen Host oder ein Netzwerkeingeben, indemSie auf dasPlussymbol oder dasOrd-
nersymbol klicken.

ODER diese Absenderadressen:Wählen Sie die E-Mail-Adresse desAbsenders aus,
die die Sicherheitsprüfung überspringen soll.

Wenn Sie dieseOption wählen, wird dasFeldAbsender geöffnet. Sie können entweder
eine vollständige, gültige E-Mail-Adresse eingeben (z. B. hmustermann@beispiel.de)
oder alle E-Mail-Adressen einer bestimmten Domäne, wobeiSie einen Asterisk (*) als
Platzhalter verwenden (z. B. *@beispiel.de).

Hinweis –Verwenden Sie dieAbsender-Optionmit Vorsicht, da Absenderadressen
leicht gefälscht werden können.

ODER diese Empfängeradressen:Wählen Sie die Empfängeradressen, die von den
gewählten Sicherheitsprüfungen ausgenommenwerden sollen.

Wenn Sie dieseOption wählen, wird dasFeldEmpfänger geöffnet. Sie können entweder
eine vollständige, gültige E-Mail-Adresse eingeben (z. B. hmustermann@beispiel.de)
oder alle E-Mail-Adressen einer bestimmten Domäne, wobeiSie einen Asterisk (*) als
Platzhalter verwenden (z. B. *@beispiel.de).

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Ausnahmewird in der ListeAusnahmen angezeigt.

Um eine Ausnahme zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

UTM 9WebAdmin 403

10 Email Protection 10.1 SMTP



10.1 SMTP 10 Email Protection

10.1.7 Relaying
Der SMTP-Proxy kann alsMail-Relay konfiguriert werden. EinMail-Relay ist ein SMTP-Server,
der so konfiguriert ist, dasser bestimmten Benutzern, Benutzergruppen oder Hosts erlaubt, E-
Mails durch ihn an Domänen hindurchzuleiten, die lokal nicht erreichbar sind.

Hinweis –Einige der Funktionen auf dieser Registerkarte stehenmit demBasicGuard-Abon-
nement nicht zur Verfügung.

Upstream-Host-L iste
Ein Upstream-Host ist ein Host, der E-Mails an Sie weiterleitet, z. B. Ihr ISP oder externer MX.
Wenn Sie eingehende E-Mails von statischen Upstream-Hosts erhalten, ist es nötig, dassSie
diese Hosts hier eintragen. Andernfallswird der Spamschutz nicht richtig funktionieren.

Um einen Upstream-Host hinzuzufügen, klicken Sie entweder auf dasPlussymbol oder auf das
Ordnersymbol, umHosts direkt ausder Netzwerke-Objektleiste zu ziehen. DasHinzufügen
einer Definition wird auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netz-
werkdefinitionen erläutert. Wenn Sie ausschließlich Upstream-Hosts zulassenmöchten, wäh-
len Sie die OptionNur Upstream/Relay-Hosts zulassen. Der SMTP-Zugriff wird dann auf die
definierten Upstream-Hosts begrenzt. Upstream-Hosts können sich authentifizieren, umRelay-
ing-Rechte zu erhalten. Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Authent if iz ie r tes Relay
SMTP-Clients können sich authentifizieren, umRelaying-Rechte zu erlangen.Wählen Sie die
OptionAuthentifiziertesRelaying zulassen und geben Sie die Benutzer oder Benutzergruppen
an, die diese Funktion verwenden dürfen. DasHinzufügen einesBenutzerswird auf der Seite
Definitionen &Benutzer >Benutzer &Gruppen >Benutzer erläutert. Klicken Sie aufÜber-
nehmen, um Ihre Einstellungen zu speichern.

Hinweis –Wenn dasAuswahlkästchenNur Upstream/Relay-Hosts zulassenmarkiert ist,
funktioniertAuthentifiziertesRelaynur, wenn der sendende Host alsUpstream- oder Relay-
Host konfiguriert ist.

Hostbasier tes Relay
Mail-Relaying kann auch hostbasiert ablaufen.Wenn Ihr lokaler Mailserver oder IhreMail-Cli-
ents in der Lage sein sollen, den SMTP-ProxyalsMail-Relay zu verwenden, müssen Sie die
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Netzwerke und Hosts, die E-Mails über dasRelay versenden dürfen, zum Feld Zugelassene
Hosts/Netzwerke hinzufügen. Die aufgeführten Netzwerke und Hosts dürfen Nachrichten an
beliebige Adressen versenden. DasHinzufügen einer Definition wird auf der SeiteDefinitionen
&Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Warnung –Wählen Sie im Feld Zugelassene Hosts/Netzwerke niemalsAnyaus, denn das
würde zu einem offenenMail-Relay führen, welcheses jedem ausdem Internet gestattet,
Nachrichten über den SMTP-Proxy zu senden. Spam-Versender werden das schnell her-
ausfinden und daswird zu einem erheblichen E-Mail-Aufkommen führen. Im schlimmsten Fall
werden Sie auf Spam-Versender-Negativlisten (Blacklists) Dritter geführt. In denmeisten
Konfigurationen sind die einzigen Hosts, die alsMail-Relayagieren dürfen, die Mailserver in
IhremNetzwerk.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Host- /Netzwerk-Blacklist
Hier können Sie Hosts und Netzwerke bestimmen, die vomSMTP-Proxyblockiert werden sol-
len. Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Inha ltsscan für (ausgehende) Relay-Nachr ich ten
Wenn dieseOption gewählt ist, werden auch Nachrichten auf schädlichen Inhalt gescannt, die
von authentifizierten oder hostbasierten Relaysgesendet werden. Beim Versand vieler aus-
gehender Nachrichten kann dasAusschalten dieser Option ggf. die Leistung verbessern. Kli-
cken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Beachten Sie, dassdie globalenMalware- und Antispam-Einstellungen auch für ausgehende
Nachrichten gelten.

10.1.8 Erweitert
Auf der RegisterkarteSMTP>Erweitert können Sie zusätzliche Sicherheitsoptionen für den
SMTP-Proxy konfigurieren, unter anderemSmarthost-Einstellungen oder Trans-
parenzmodus-Ausnahmen.

Header-Änderungen
SMTP-Header-Inhalte von E-Mails, die die UTM passieren, können im BereichHeader-Ände-
rungen geändert oder gelöscht werden.

Einen Header ändern/löschen.
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1. Klicken Sie auf das Plussymbol.
DasDialogfeldHeader-Änderungsregel hinzufügen öffnet sich.

2. Wählen Sie den gewünschten Vorgang:.

3. Geben Sie den Header-Namen an, den Sie ändern/löschen möchten.
1-255 ASCII-Zeichen sind erlaubt.

4. Wenn Sie einen Header hinzufügen, geben Sie den Wert ein, den der Header
haben soll.
0-255 Zeichen sind erlaubt.

5. Fügen Sie bei Bedarf einen Kommentar hinzu.

6. Klicken Sie auf Speichern.

7. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Um eine Header-Regel zu ändern oder zu löschen, klicken Sie auf dasentsprechende Symbol
neben der Regel.

Transparenzmodus
Umden Transparenzmodus für SMTP zu aktivieren, markieren Sie dasAuswahlkästchen und
klicken Sie aufÜbernehmen.
Hosts und Netzwerke, die im FeldHosts/Netze vom Transparenzmodusausnehmen auf-
geführt sind, werden vomSMTP-Proxynicht transparent überwacht. Um jedoch SMTP-Ver-
kehr für diese Hosts und Netzwerke zuzulassen, wählen Sie die OptionSMTP-Verkehr für auf-
geführte Hosts/Netze zulassen. Wenn Sie dieseOption nicht wählen, müssen Sie spezielle
Firewallregeln für die hier aufgeführten Hosts und Netzwerke anlegen. Klicken Sie aufÜber-
nehmen, um Ihre Einstellungen zu speichern.

TLS-Einste llungen
TLS-Zertifikat:Wählen Sie ausder Auswahlliste ein Zertifikat zumAushandeln der TLS-Ver-
schlüsselungmit allen Gegenstellen aus, die TLS unterstützen. Sie können Zertifikate auf der
RegisterkarteSite-to-Site VPN > Zertifikatverwaltung > Zertifikate hinzufügen und hochladen.

Hosts/Netze, die TLS-Aushandlung erfordern: Fügen Sie hier Hosts oder Netze hinzu,
die für die E-Mail-Kommunikation immer TLS-Verschlüsselung erfordern. Die UTM hält dann
E-Mails zurück, wenn für diese Hosts/Netze keine TLS-Verschlüsselung zur Verfügung steht.
Diese Nachrichten bleiben in der Mail-Warteschlange, bis TLSwieder verfügbar ist. Bleibt TLS
über einen bestimmten Zeitraum nicht verfügbar, werden keine weiteren Versuchemehr
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unternommen, die E-Mail zu versenden, und der Benutzer erhält eine Benachrichtigung dar-
über, dass seine Nachricht nicht zugestellt werden konnte.

Absenderdomänen, die TLS-Aushandlung erfordern:Geben Sie hier die Domänen an,
für die Sie eine TLS-Verschlüsselung für eingehende E-Mails erzwingenmöchten. Von diesen
Domänen versendete E-Mails ohne TLSwerden umgehend zurückgewiesen.

Kein TLS für diese Hosts/Netze: Falls ein bestimmter Host oder ein NetzwerkProblememit
TLS-Verschlüsselung hat, können Sie diesen/dieses im Feld angeben und dasentsprechende
TLS-Zertifikat ausder Auswahlliste auswählen. Dadurch nimmt die UTM den entsprechenden
Host oder dasentsprechende Netzwerk von der TLS-Aushandlung aus. Klicken Sie aufÜber-
nehmen, um Ihre Einstellungen zu speichern.

Domain Keys Ident if ied Mail (DKIM)
DKIM ist eineMethode, um ausgehende Nachrichten kryptografisch zu signieren. UmDKIM-
Signierung zu verwenden, geben Sie Ihren privaten RSA-Schlüssel und den dazugehörigen
Schlüsselselektor (key selector), den Schlüsselnamen, in die entsprechenden Felder ein.
Fügen Sie dann die Domänen, für die Sie E-Mails signieren wollen, zum FeldDKIM-Domänen
hinzu. Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Ver trau lichke itsfußze ile
Sie können jeder ausgehenden E-Mail eine Vertraulichkeitsfußzeile hinzufügen und anpassen,
die Benutzer zumBeispiel darüber informiert, dassdie E-Mail vertrauliche oder schutzwürdige
Informationen enthalten kann. Die Vertraulichkeitsfußzeile wird jedoch nicht an die E-Mail ange-
hängt, wenn es sich bei der E-Mail um eine Antwort handelt (d.h. sie besitzt den Header In-Rep-
ly-To) oder wenn die Inhaltsart der E-Mail nicht bestimmt werden konnte.

Hinweis –DasHinzufügen einer Fußzeile durch ein E-Mail-Programm (z.B. Microsoft Out-
lookoder Mozilla Thunderbird) zu Nachrichten, die bereits signiert oder verschlüsselt sind, zer-
stört die Signatur der E-Mails undmacht sie damit ungültig.Wenn Sie digitale Zertifikate Cli-
ent-seitig erzeugen wollen, deaktivieren Sie die Fußzeile der Antivirenprüfung.Wenn Sie
jedoch nicht auf Datenschutz und Authentifizierung in Ihrer E-Mail-Kommunikation verzichten
möchten und dennoch eine allgemeine Fußzeile für die Antivirenprüfung verwenden wollen,
sollten Sie die integrierte E-Mail-Verschlüsselungs-Funktion von SophosUTM einsetzen. Bei
der Email Encryption auf demGatewaywird die Fußzeile vor der digitalen Signierung zur
Nachricht hinzugefügt, wodurch die Signatur intakt bleibt.
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Erweite r te Einste llungen
Hier können Sie unter anderem den SMTP-Hostnamen und die Postmaster-Adresse ein-
stellen.

SMTP-Hostname:Wenn ein SMTP-Hostname definiert ist, wird der SMTP-Proxydiesen
Namen in HELO- und in SMTP-Banner-Nachrichten verwenden. Standardmäßig ist der Host-
name desSystemsangegeben.

Postmaster-Adresse: Tragen Sie die E-Mail-Adresse desPostmasters, desE-Mail-Verant-
wortlichen, für die UTM ein, an den die Nachrichten weitergeleitet werden, die in der Form
postmaster@[192.168.16.8]gesendet werden, wobei die IP-Adresse eine der IP-Adres-
sen der UTM ist. Die Annahme solcher Nachrichten ist eine RFC-Anforderung.

BATV-Schlüssel: Hier können Sie den automatisch generierten BATV-Schlüssel (engl. BATV
secret) ändern, der vomSMTP-Proxybenutzt wird. Der BATV-Schlüssel ist ein verteilter
Schlüssel, der verwendet wird, um die Envelope-Adresse (dt. Umschlagadresse) MailFrom
einer E-Mail zu signieren, wodurch die Erkennung ungültiger Absenderadressen von Ableh-
nungsnachrichtenmöglich wird.Wenn SiemehrereMXs für Ihre Domänen verwenden, kön-
nen Sie den BATV-Schlüssel ändern, damit er auf allen Systemen gleich ist.

Max. Nachrichtengröße: Diemaximale Größe der E-Mails, die vomProxyakzeptiert wird.
Diese Einstellung bezieht sich sowohl auf eingehende als auch auf ausgehende E-Mails. Falls
Ihr Backend-Server eine Begrenzung in Bezug auf die Größe von E-Mails hat, dann sollten Sie
hier denselben oder einen niedrigerenWert einstellen. Der Standardwert ist MB.

Hinweis –Diemaximale Größe der Nachricht ist 250MB.

Max. Verbindungen: Diemaximale Anzahl gleichzeitiger Verbindungen, die der Proxy
zulässt. Der Standardwert ist 20.

Max. Verb./Host: Diemaximale Anzahl an Verbindungen pro Host, die der Proxy zulässt. Der
Standardwert ist 10.

Hinweis –Wenn der Wert 0 ist, ist die Verbindungsanzahl pro Host unbegrenzt.

Max. Mails/Verbindung:Max. Verbindungen: Diemaximale Anzahl gleichzeitiger Ver-
bindungen, die der Proxy zulässt. Der Standardwert ist 1000.

408 UTM 9WebAdmin



Max. Empf./Mail: Diemaximale Anzahl an Empfängern proMail, die der Proxy zulässt. Der
Standardwert ist 100.

Fußzeilen-Modus: Hier können Sie bestimmen, wie Fußzeilen zu E-Mails hinzugefügt wer-
den.MIME-Teil fügt die Fußzeile alsExtra-MIME-Teil hinzu. Bereits vorhandene Teil-Enco-
dierungen werden nicht geändert und sprachspezifische Sonderzeichen bleiben erhalten. Die
andereMethode ist Inline, bei der die Fußzeile von der eigentlichenMail durch dasTrenn-
zeichen --getrennt ist. Bei diesemModuskönnen Sie wählen, ob die Fußzeile nach Unicode
(UTF-8) konvertiert wird oder nicht. Eine Unicode-Umwandlung verändert die Nachricht dahin-
gehend, dass sprachspezifische Sonderzeichen in der Fußzeile erhalten bleiben.

Smar thost-Einste llungen
Ein Smarthost ist eine Art Mail-Relay-Server, der eseinemSMTP-Server erlaubt, Mails an
einen Upstream-Mailserver zu routen statt direkt an den Server desEmpfängers. So ein Smar-
thost verlangt meistens, dassder Absender sich authentifiziert, um sicherzustellen, dassder
Absender auch die Berechtigung besitzt, Mails durch den Smarthost weiterzuleiten.

Smarthost verwenden:Wenn Sie einen Smarthost für denMailversand verwenden wollen,
markieren Sie diesesAuswahlkästchen. In diesem Fallwird der ProxyMails nie selbst zustellen,
sondern diese immer an den Smarthost senden.

l Smarthost:Wählen Sie ein Smarthost-Objekt ausoder fügen Sie einshinzu. DasHin-
zufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.

l Smarthost-Port: Der Standardport für die Smarthost-Verbindung ist 25. Falls not-
wendig, können Sie diesen Port ändern.

l Dieser Smarthost erfordert Authentifizierung:Wählen Sie dieseOption, wenn der
Smarthost Authentifizierung erfordert. AlsAuthentifizierungsmethodewird sowohlPlain
als auch Login unterstützt. Geben Sie einen Benutzernamen und ein Kennwort in die ent-
sprechenden Textfelder ein.

10.2 SMTP-Profile
Der SMTP-Proxy von SophosUTM ermöglicht es Ihnen, alternative SMTP-Profile für ver-
schiedene Domänen anzulegen. Auf dieseWeise können Sie Domänen bestimmen, die ein
anderesProfil verwenden sollen als dasStandardprofil, dasunter Email Protection >SMTP kon-
figuriert ist. Die Reihenfolge der Funktionen, die in Form von Registerkarten dargestellt sind,
spiegelt die Abfolge einzelner Schritte während der SMTP-Zeit wider.
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Umein SMTP-Profil anzulegen, gehen Sie folgendermaßen vor:

1. Aktivieren Sie den SMTP-Profilmodus.
Wählen Sie auf der RegisterkarteEmail Protection >SMTP>Allgemein die OptionPro-
filmodusund klicken Sie aufÜbernehmen.

DasAnlegen von SMTP-Profilen imMenüEmail Protection >SMTP-Profile ist aktiviert.

2. Klicken Sie auf der Registerkarte SMTP-Profile auf Neues Profil.
Ein Dialogfeld wird geöffnet.

3. Geben Sie einen aussagekräftigen Namen für das Profil an.

4. Fügen Sie eine oder mehrere Domänen hinzu.
Geben Sie im Feld Domänen eine oder mehrereDomänen an.

Die Einstellungen diesesProfils gelten für diese Domänen.

5. Nehmen Sie die folgenden Einstellungen vor:
Sie brauchen nur die Einstellungen für jene Funktionen vorzunehmen, die Sie ver-
wenden wollen. Für jede der folgenden Funktionen können Sie entscheiden, ob die hier
vorgenommenen individuellen Einstellungen verwendet werden sollen oder die globalen
Einstellungen vonEmail Protection >SMTP. Standardmäßig ist die in den globalen Ein-
stellungen gewählte Option ausgewählt. Die individuellen Einstellungen für jede Funktion
sind unten beschrieben.

Hinweis –Verschlüsselte E-Mails, deren Absenderadresse einen Domänennamen
enthält, der hier konfiguriert ist, können nicht entschlüsselt werden, wenn Sie die E-
Mail-Encryption-/Decryption-Funktion von SophosUTM verwenden. Ausdiesem
Grund sollten Sie keine Profile für externe E-Mail-Domänen anlegen.

Alle Einstellungen, die Sie hier vornehmen können, können unter Email Protection >
SMTP auch global vorgenommenwerden. Deshalb werden hier nur eine Liste der Ein-
stellungsmöglichkeiten und die Unterschiede zu den globalen Einstellungen aufgeführt,
mit Querverweisen zu den entsprechenden detaillierten Beschreibungen der globalen
Einstellungen.

Die folgenden Einstellungen können vorgenommenwerden:

l Routing: Auf der RegisterkarteRouting können Sie Domänen- und Routingziele
für den SMTP-Proxy konfigurieren. Außerdem können Sie festlegen, wie Emp-
fänger verifiziert werden sollen.
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l Statische Hostliste

l DNS-Hostname

l MX-Einträge

Weitere Informationen finden Sie unter Email Protection >SMTP>Routing.

l Empfängerverifizierung

Empfänger verifizieren: Hier können Sie festlegen, ob und wie E-Mail-Emp-
fänger verifiziert werden.

l Mit Serveranfrage: Eswird eine Anfrage an den Server geschickt, um den
Empfänger zu verifizieren.

l In Active-Directory: Eswird eine Anfrage an den Active-Directory-Server
geschickt, um den Empfänger zu verifizieren. UmActive Directory benutzen
zu können, mussein Active-Directory-Server unter Definitionen &Benutzer
>Authentifizierungsdienste >Server angegeben worden sein. Geben Sie
einen BaseDN im FeldAlternativer BaseDN ein.

Hinweis –Die Verwendung der Active-Directory-Empfängerverifizierung
kann dazu führen, dassNachrichten abgelehnt werden, wenn der Server
nicht antwortet.

l Aus: Sie können die Empfängerverifizierung vollständig ausschalten, aber
das ist nicht empfehlenswert, da es zu einem höheren Spam-Aufkommen
undWörterbuchangriffen führt. Dadurch erhöhen Sie dieWahr-
scheinlichkeit, dass Ihre Quarantänemit unerwünschten Nachrichten „über-
flutet“ wird.

Weitere Informationen finden Sie unter Email Protection >SMTP>Routing.

l Sophos UTM RBLs: Hier können Sie IP-Adressen blockieren, die mit Spam-
versand in Verbindung gebracht werden.

l Empfohlene RBLsverwenden

Weitere Informationen finden Sie unter Email Protection >SMTP>Antispam.

l Extra-RBLs: Sie können zusätzliche RBL-Sites hinzufügen, um die Antispam-
Fähigkeiten von SophosUTM zu erweitern.Weitere Informationen finden Sie
unter Email Protection >SMTP>Antispam. Beachten Sie, dassSie als dritte
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Option die globalen Einstellungen zu Ihren individuellen Einstellungen hier hin-
zufügen können.

l BATV/RDNS/HELO/SPF/Greylisting: Auf dieser Registerkarte sind ver-
schiedene erweiterte Optionen vereint, die die Antispam-Fähigkeiten von Sophos
UTM ergänzen.

l Ungültige HELO/fehlende RDNSablehnen

l Greylisting verwenden

l BATV verwenden

l SPF-Prüfung durchführen

Weitere Informationen finden Sie unter Email Protection >SMTP>Antispam.

l Malware-Scan: Hier können Sie festlegen, wiemit Nachrichten verfahren wird,
die schädlichen Inhalt besitzen. Die folgenden Aktionen sindmöglich:

l Aus

l Quarantäne

l Verwerfen

Sie können zwischen den folgendenMalware-Scan-Optionen wählen:

l Einzelscan: Standardeinstellung; bietet maximale Leistung. Die auf der
RegisterkarteSystemeinstellungen >Scan-Einstellungen festgelegte Engi-
ne wird verwendet.

l Zweifachscan: Bietet maximale Erkennungsrate, da der entsprechende
Verkehr von zwei verschiedenen Virenscannern gescannt wird. Beachten
Sie, dassZweifachscanmit einemBasicGuard-Abonnement nicht ver-
fügbar ist.

Unscannbaren und verschlüsselten Inhalt in Quarantäne:Wählen Sie die-
se Option, umE-Mails unter Quarantäne zu stellen, deren Inhalt nicht gescannt
werden konnte. Unscannbarer Inhalt können verschlüsselte Archive oder sehr
große Inhalte sein, oder es kann ein technischer Grund vorliegen wie z.B. der Aus-
fall einesScanners.

Weitere Informationen finden Sie unter Email Protection >SMTP>Malware.

l AntiSpam-Scanning: Hier können Sie konfigurieren, wiemit unerwünschten
kommerziellen E-Mails verfahren werden soll. Sowohl für Spam als auch für
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bestätigten Spam können Sie zwischen den folgendenOptionen wählen:

l Aus

l Warnen

l Quarantäne

l Verwerfen

Weitere Informationen finden Sie unter Email Protection >SMTP>Antispam.

l Absender-Blacklist: Der Envelope-Absender eingehender SMTP-Sitzungen
wirdmit den Adressen auf dieser Blacklist (Negativliste) verglichen.Wenn der
Envelope-Absender auf der Blacklist gefunden wird, wird die Nachricht verworfen.
Weitere Informationen finden Sie unter Email Protection >SMTP>Antispam.
Beachten Sie, dassSie als dritte Option die globalen Einstellungen zu Ihren indi-
viduellen Einstellungen hier hinzufügen können.

l Blockierung von MIME Audio/Video/Ausführbaren Dateien: Der MIME-
Typ-Filter liest den Typ von E-Mail-Inhalten aus. Sie können wählen, welche
Inhaltsarten Sie unter Quarantäne stellen wollen:

l Autioinhalte

l Videoinhalte

l Ausführbare Inhalte

Weitere Informationen finden Sie unter Email Protection >SMTP>Malware.

l MIME-Typ-Blacklist: Hier können Sie zusätzlicheMIME-Typen hinzufügen, die
unter Quarantäne gestellt werden sollen.Weitere Informationen finden Sie unter
Email Protection >SMTP>Malware. Beachten Sie, dassSie als dritte Option die
globalen Einstellungen zu Ihren individuellen Einstellungen hier hinzufügen kön-
nen.

l MIME-Typ-Whitelist: Hier können SieMIME-Typen hinzufügen, die nicht unter
Quarantäne gestellt werden sollen.Weitere Informationen finden Sie unter Email
Protection >SMTP>Malware. Beachten Sie, dassSie als dritte Option die glo-
balen Einstellungen zu Ihren individuellen Einstellungen hier hinzufügen können.

l Blockierte Dateierweiterungen:Mit demDateierweiterungenfilter können Sie
E-Mails unter Quarantäne stellen (mitWarnung), die bestimmte Dateitypen ent-
halten, basierend auf ihren Dateierweiterungen (z. B. ausführbare Dateien).Wei-
tere Informationen finden Sie unter Email Protection >SMTP>Malware.
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Beachten Sie, dassSie als dritte Option die globalen Einstellungen zu Ihren indi-
viduellen Einstellungen hier hinzufügen können.

l Blockierte Ausdrücke: Der Ausdruckfilter prüft den Inhalt von Nachrichten, die
den SMTP-Proxypassieren, auf bestimmte Ausdrücke. Verdächtige E-Mailswer-
den blockiert. Weitere Informationen finden Sie unter Email Protection >SMTP>
Antispam. Beachten Sie, dassSie als dritte Option die globalen Einstellungen zu
Ihren individuellen Einstellungen hier hinzufügen können.

l Vertraulichkeitsfußnote: Sie können jeder ausgehenden E-Mail eine Ver-
traulichkeitsfußzeile hinzufügen und anpassen, die Benutzer zumBeispiel darüber
informiert, dassdie E-Mail vertrauliche oder schutzwürdige Informationen ent-
halten kann. Die Vertraulichkeitsfußzeile wird jedoch nicht an die E-Mail ange-
hängt, wenn es sich bei der E-Mail um eine Antwort handelt (d.h. sie besitzt den
Header In-Reply-To) oder wenn die Inhaltsart der E-Mail nicht bestimmt werden
konnte. Beachten Sie, dassdie Fußzeile abhängig von der Absenderdomäne
angehängt wird. Um eine Fußzeile zu verwenden, markieren Sie dasAus-
wahlkästchen und geben Sie den Text für die Fußzeile ein.

l SPX-Vorlagenauswahl: Die SPX-Vorlage wird für SPX-Verschlüsselung ver-
wendet. Sie definiert, wie verschlüsselte E-Mails an die Empfänger versendet wer-
den.Weitere Informationen finden Sie unter Email Protection >SPXEncryption >
SPX-Vorlagen.

l Konfiguration von Data Protection: Hier können Sie Anhänge zur Scanliste
hinzufügen, Benachrichtigungen festlegen und die Elemente der SophosLabs-
Inhaltssteuerungslisten auswählen.

Weitere Informationen finden Sie unter SMTP>Datenschutz.

6. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.Dasneue Profil wird in der ListeSMTP-Profile
angezeigt.

Hinweis –Wenn Sie die OptionGlobale Einstellungen verwenden für eine Einstellung ver-
wenden und aufÜbernehmen klicken, wechselt dasSymbol der Funktion zumSymbol für glo-
bale Einstellungen. Dadurch erhalten Sie leicht einen Überblick darüber, für welche Funk-
tionen Sie die globalen Einstellungen verwenden und für welche Funktionen die individuellen
Einstellungen.
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Umein Profil umzubenennen, zu bearbeiten oder zu löschen, klicken Sie auf die ent-
sprechenden Schaltflächen oben unter der Auswahlliste der Profile.

10.3 POP3
ImMenüEmail Protection >POP3 können Sie den POP3-Proxy für eingehende E-Mails kon-
figurieren. DasPost Office Protocol 3 ist ein Internet-Standardprotokoll auf Anwen-
dungsebene, dasesermöglicht, E-Mails von einem entfernten Server abzuholen. Der POP3-
Proxyarbeitet im Transparenzmodus, dasheißt, alle POP3-Anfragen, die über Port 110 (und
995, wenn dasScannen von TLS-verschlüsseltem Verkehr aktiviert ist) ausdem internen Netz-
werk kommen, werden abgefangen und, unsichtbar für den Client, durch den Proxygeleitet.
Der Vorteil diesesModus ist, dass keine zusätzliche Verwaltung oder clientseitige Konfiguration
nötig ist.

Hinweis –Eskann nötig sein, die Einstellungen für die Server-Zeitüberschreitung in der E-
Mail-Client-Konfiguration zu erhöhen. Meistens ist die Voreinstellung von einer Minute oder
weniger zu gering, insbesondere wenn große E-Mails abgeholt werden.

DasPOP3-Protokoll verfolgt auf der Serverseite nicht, welche E-Mails bereits abgeholt wur-
den. Im Allgemeinen holt ein Mail-Client eine E-Mail ab und löscht sie danach auf demServer.
Wenn der Client jedoch so eingestellt ist, dasser keine E-Mails löscht, dann wird auch auf Ser-
verseite nicht gelöscht und der Client übernimmt die Aufgabe, nachzuvollziehen, welche E-
Mails bereits abgeholt wurden.

10.3.1 Allgemein
Auf der RegisterkarteEmail Protection >POP3 >Allgemein können Sie Grundeinstellungen für
den POP3-Proxy vornehmen.

Um den POP3-Proxy zu konfigurieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie den POP3-Proxy.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der BereichPOP3-Einstellungen kann bearbeitet wer-
den.

2. Wählen Sie die zugelassenen Netzwerke aus.
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Fügen Sie die Netzwerke hinzu oder wählen Sie die Netzwerke aus, deren POP3-Ver-
kehr über den Proxy laufen soll. Standardmäßig ist das interne Netzwerk voreingestellt.
DasHinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.

Warnung –Wählen Sie niemals dasNetzwerkobjektAnyaus, weil Sie dadurch Ihre
Appliance einem hohen Risiko für Angriffe ausdem Internet aussetzen würden.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.
Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

L ive-Pro toko ll
ImPOP3-Live-Protokollwerden die Aktivitäten desPOP3-Proxyprotokolliert. Alle eingehenden
E-Mailswerden darin aufgeführt. Klicken Sie auf die Schaltfläche, um dasLive-Protokoll in
einem neuen Fenster zu öffnen.

10.3.2Malware
Die RegisterkarteMalware bietet verschiedeneMaßnahmen gegen E-Mails, die schädlichen
oder gefährlichen Inhalt haben wie Viren,Würmer oder andere Schadsoftware.

Malware-Scan
Wenn Sie dieseOption wählen, werden E-Mails nach unerwünschtem Inhalt gescannt wie z.B.
Viren, Trojanern oder verdächtigen Dateitypen. Nachrichtenmit schädlichem Inhalt werden blo-
ckiert oder in der E-Mail-Quarantäne gespeichert. Benutzer können ihre unter Quarantäne ste-
henden E-Mails ansehen und entweder über dasSophos-Benutzerportal oder den täglichen
Quarantänebericht freigeben. Nachrichten, die schädlichen Inhalt haben, können jedoch nur
vomAdministrator über denMail-Manager ausder Quarantäne freigegeben werden.

SophosUTM bietet mehrereMalware-Mechanismen für höchste Sicherheit.

l Einzelscan: Standardeinstellung; bietet maximale Leistung. Die auf der Registerkarte
Systemeinstellungen >Scan-Einstellungen festgelegte Engine wird verwendet.

l Zweifachscan: Bietet maximale Erkennungsrate, da der entsprechende Verkehr von
zwei verschiedenen Virenscannern gescannt wird. Beachten Sie, dassZweifachscanmit
einemBasicGuard-Abonnement nicht verfügbar ist.
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Unscannbaren und verschlüsselten Inhalt in Quarantäne:Wählen Sie dieseOption, um
E-Mails unter Quarantäne zu stellen, deren Inhalt nicht gescannt werden konnte. Uns-
cannbarer Inhalt können verschlüsselte Archive oder sehr große Inhalte sein, oder es kann ein
technischer Grund vorliegen wie z.B. der Ausfall einesScanners.

Max. Scangröße: Legen Sie dieMaximalgröße von Dateien fest, die von den Antiviren-Engi-
nesgescannt werden sollen. Dateien, die größer sind, werden nicht gescannt.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Date ierwe ite rungenf ilte r
Mit dieser Funktion können Sie E-Mails unter Quarantäne stellen (mitWarnung), die bestimmte
Dateitypen enthalten, basierend auf ihren Dateierweiterungen (z.B. ausführbare Dateien). Um
Dateierweiterungen hinzuzufügen, klicken Sie auf dasPlussymbol im FeldBlockierte Erwei-
terungen und geben Sie eine kritische Dateierweiterung ein, die gesperrt werden soll, z.B. exe
oder jar (ohne den Punkt als Trennzeichen). Klicken Sie aufÜbernehmen, um Ihre Ein-
stellungen zu speichern.

Hinweis –Archive können nicht auf verbotene Dateierweiterungen gescannt werden. Um
Ihr Netzwerk vor Schadsoftware ausArchivdateien zu schützen, sollten Sie in Betracht zie-
hen, die entsprechenden Archivdateierweiterungen gänzlich zu blockieren.

10.3.3 Antispam
SophosUTM kann so konfiguriert werden, dassesunerwünschte Spam-E-Mails entdeckt und
Spam-Übermittlungen von bekannten oder verdächtigten Spam-Versendern identifiziert. Die
Konfigurationsoptionen auf der RegisterkarteAntispam ermöglichen die Konfiguration von
POP3-Sicherheitsfunktionen, die darauf ausgelegt sind, Ihr Netzwerk vor demEmpfang von
unerbetenen kommerziellen E-Mails zu schützen.

Spamfilte r
SophosUTM bietet eine heuristische Prüfung eingehender E-Mails auf Spam-Eigenschaften.
Esbenutzt dafür SMTP-Envelope-Informationen (envelope =Umschlag) und eine interne
Datenbankmit heuristischen Tests und Eigenschaften. Die Spamfilter-Option bewertet Nach-
richten basierend auf ihrem Inhalt und SMTP-Envelope-Informationen. HöhereWerte deuten
auf eine höhere Spam-Wahrscheinlichkeit hin.
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Mit den folgenden beidenOptionen können Sie festlegen, wasmit Nachrichten geschehen soll,
denen ein gewisser Spam-Wert zugewiesen wurde. So wird sichergestellt, dasspotenzielle
Spam-E-Mails vomGatewayanders behandelt werden.

l Spam-Aktion: Hier können Sie festlegen, wasmit Nachrichten geschieht, die alsmög-
licher Spam eingestuft wurden.

l Aktion bei bestätigtem Spam: Hier können Sie festlegen, wasmit Nachrichten
geschieht, die sicher Spam sind.

Sie können zwischen verschiedenen Aktionen für diese beiden Arten von Spamwählen:

l Aus: Eswerden keine Nachrichten alsSpammarkiert oder ausgefiltert.

l Warnen: Eswerden keine Nachrichten herausgefiltert. Stattdessen wird eine Spam-
Markierung („Flag“) zumHeader der Nachricht hinzugefügt und der Betreff der Nach-
richt erhält eine Spam-Kennzeichnung.

l Quarantäne: Die Nachricht wird blockiert und in die E-Mail-Quarantäne verschoben.
Nachrichten in Quarantäne können entweder über dasBenutzerportal oder den täg-
lichenQuarantänebericht eingesehen werden.

Spam-Kennzeichnung:Mit dieser Option können Sie eine Kennzeichnung für Spam-Nach-
richten festlegen, d.h., dasseine Zeichenkette zur Betreffzeile der Nachricht hinzugefügt wird,
die eseinfachmacht, Spam-Nachrichten schnell als solche zu erkennen. Standardmäßig wird
die Zeichenkette *SPAM*benutzt, umNachrichten alsSpam zu kennzeichnen.

Ausdruckf ilte r
Der Ausdruckfilter scannt den Betreff und Inhalt von Nachrichten auf spezifische Ausdrücke. E-
Mails, die einen der hier aufgeführten Ausdrücke enthalten, werden blockiert. Wenn jedoch auf
der RegisterkarteEmail Protection >POP3 >Erweitert die Vorabholung eingeschaltet ist, wird
die E-Mail unter Quarantäne gestellt. Ausdrücke können in Form vonPerlCompatible Regular
Expressions (Perl-kompatible reguläre Ausdrücke) eingegeben werden. Einfache Zei-
chenfolgen wie „Online Dating“ werden ohne Berücksichtigung der Groß-/Kleinschreibung
interpretiert.

Querverweis –Detaillierte Informationen zur Verwendung von regulären Ausdrücken im
Ausdruckfilter finden Sie in der Sophos-Knowledgebase.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.
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Absender -Blacklist
Der Envelope-Absender eingehender POP3-Sitzungen wirdmit den Adressen auf dieser Black-
list (Negativliste) verglichen.Wenn der Envelope-Sender auf der Blacklist gefunden wird, wird
die Nachricht unter Quarantäne gestellt undmitOther in der Betreffzeile markiert.
Um ein neuesAdressmuster zur Blacklist hinzuzufügen, klicken Sie auf dasPlussymbol im Feld
Adressmuster auf Blacklist, geben Sie eine (oder einen Teil einer) Adresse ein und klicken Sie
Übernehmen. Sie können einen Asterisk (*) alsPlatzhalter verwenden, z.B.
*@abbeybnknational.com. Ein Platzhalter funktioniert nicht im Domänen- oder TLD-Teil
einer Adresse.

Tipp –End-Benutzer können im Benutzerportal ihre eigenen Black- undWhitelisten anlegen.

10.3.4 Ausnahmen
Auf der RegisterkartePOP3 >Ausnahmen können Sie Clienthosts/-Netzwerke und Absen-
deradressen festlegen, die von verschiedenen Sicherheitsmaßnahmen ausgenommenwer-
den sollen.

Um eine Ausnahme zu definieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Ausnahmen auf Neue Ausnahmenliste.
DasDialogfeldAusnahmenliste hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diese Ausnahme ein.

Diese Prüfungen auslassen:Wählen Sie die Sicherheitsprüfungen aus, die nicht
durchgeführt werden sollen.Weitere Informationen finden Sie unter Email Protection >
POP3 >Malware undAntispam.

Für diese Clienthosts/-Netzwerke: Fügen Sie die Quellhosts/-Netzwerke (d.h. die
Hosts oder Netzwerke, die Nachrichten senden) hinzu bzw. wählen Sie die Quellhosts/-
Netzwerke aus, die von den Sicherheitsprüfungen ausgenommenwerden sollen. Das
Hinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netz-
werkdefinitionen >Netzwerkdefinitionen erläutert.
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Hinweis – Für Localhost muss keine Ausnahmeregel angelegt werden, da lokale
Nachrichten standardmäßig nicht gescannt werden.

Wenn Sie dieseOption wählen, wird dasFeldClienthosts/-netzwerke geöffnet. Hier kön-
nen Sie einen Host oder ein Netzwerkeingeben, indemSie auf dasPlussymbol oder das
Ordnersymbol klicken.

ODER diese Absenderadressen:Wählen Sie die E-Mail-Adresse desAbsenders aus,
die die Sicherheitsprüfung überspringen soll.

Wenn Sie dieseOption wählen, wird dasFeldAbsender geöffnet. Sie können entweder
eine vollständige, gültige E-Mail-Adresse eingeben (z. B. hmustermann@beispiel.de)
oder alle E-Mail-Adressen einer bestimmten Domäne, wobeiSie einen Asterisk (*) als
Platzhalter verwenden (z. B. *@beispiel.de).

Hinweis –Verwenden Sie dieAbsender-Optionmit Vorsicht, da Absenderadressen
leicht gefälscht werden können.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Ausnahmewird in der ListeAusnahmen angezeigt.

Um eine Ausnahme zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

10.3.5 Erweitert
Auf der RegisterkartePOP3 >Erweitert können Sie Hosts und Netzwerke bestimmen, die vom
TransparenzmodusdesPOP3-Proxyausgenommen sein sollen. DesWeiteren beinhaltet die
Registerkarte die POP3-Option zumVorabholen (engl. prefetch), welche esermöglicht, Nach-
richten von einemPOP3-Server im Voraus zu holen und sie in einer Datenbank zu speichern.

Transparenzmodus-Ausnahmen
Hosts und Netzwerke, die im FeldAuszunehmendeHosts/Netze aufgeführt sind, werden vom
POP3-Proxynicht transparent überwacht. Um jedoch POP3-Verkehr für diese Hosts und Netz-
werke zuzulassen, wählen Sie die OptionPOP3-Verkehr für aufgeführte Hosts/Netze zulassen.
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Wenn Sie dieseOption nicht wählen, müssen Sie spezielle Firewallregeln für die hier auf-
geführten Hosts und Netzwerke anlegen.

POP3-Server und Vorabho len
Sie können hier einen oder mehrere POP3-Server eintragen, die in IhremNetzwerkoder von
Ihren Endbenutzern verwendet werden und demProxybekannt sein sollen. Zusätzlich können
Sie dasVorabholen (engl. prefetching) aktivieren.

Um einen POP3-Server anzulegen, gehen Sie folgendermaßen vor:

1. Geben Sie den DNS-Namen des oder der POP3-Server ein.
Klicken Sie im FeldPOP3-Server auf dasPlussymbol. Geben Sie im Dialogfenster Ser-
ver hinzufügen den DNS-Namen ein und klicken Sie aufSpeichern.

Ein neuer Eintragmit dem DNS-Namen und dem ZusatzServerswird im Feld ange-
zeigt. Die UTM legt automatisch eine DNS-Gruppemit dem festgelegten DNS-Namen
an und verknüpft ihnmit dem neuen POP3-Server-Eintrag.

2. Legen Sie die Eigenschaften des POP3-Servers fest.
Klicken Sie im FeldPOP3-Server auf dasBearbeiten-Symbol vor demPOP3-Server.
DasDialogfenster Server bearbeitenwird geöffnet. Nehmen Sie die folgenden Ein-
stellungen vor:

Name: Ändern Sie beiBedarf den Namen desPOP3-Servers.

Hosts: DasFeld enthält automatisch eine DNS-Gruppemit dem oben festgelegten
DNS-Namen. Fügen Sie zusätzliche Hosts oder DNS-Gruppen hinzu oder wählen Sie
sie aus. Stellen Sie sicher, dassSie nur Hosts und DNS-Gruppen hinzufügen, die die-
selben POP3-Accounts bedienen. DasHinzufügen einer Definition wird auf der Seite
Definitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

TLS-Zertifikat:Wählen Sie ausder Auswahlliste ein Zertifikat zumAushandeln der
TLS-erschlüsselungmit allen Gegenstellen aus, die TLS unterstützen. Sie können Zer-
tifikate auf der RegisterkarteSite-to-Site VPN > Zertifikatverwaltung > Zertifikate hin-
zufügen und hochladen.

Hinweis –Damit die TLS-Verschlüsselung funktioniert, mussdie Option TLS-ver-
schlüsselten POP3-Verkehr scannen im Bereich TLS-Einstellungen aktiviert werden.
Für POP3-Server, die hier nicht festgelegt sind oder die kein TLS-Zertifikat besitzen,
können Sie im Bereich TLS-Einstellungen ein Standard-TLS-Zertifikat festlegen.
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Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Der POP3-Server ist angelegt.

Wenn kein POP3-Server angegeben wird und E-Mails vomProxyabgefangen werden, ersetzt
der Proxydie E-Mails sofort mit einer Benachrichtigung an den Empfänger, die ihn davon in
Kenntnis setzt, dassdie E-Mails unter Quarantäne gestellt wurden. E-Mails in Quarantäne kön-
nen imMail-Manager eingesehen werden, aber da sie nicht mit einemServer oder einemKon-
to in Verbindung gebracht werden können, können sie bei einer späteren Verbindung nicht frei-
gegeben werden. Die Freigabe von E-Mails ist überhaupt nur möglich für E-Mails, die im
Vorausabgeholt wurden („prefetching“).

Esgibt zweiSzenarien:

l Wenn ein oder mehrere POP3-Server angegeben sind und Vorabholen deaktiviert ist,
behält der Proxydie Übersicht darüber, welche E-Mails in Quarantäne zu welchemSer-
ver oder Konto gehören. Dadurch können E-Mails in Quarantäne freigegeben werden,
wenn der Client die MailboxdasnächsteMal abfragt. Damit das funktioniert, mussder
Proxy sicher feststellen, welche IP-Adresse zu welchemServer gehört (über deren
FQDN, die Sie in IhremMail-Client angegeben haben).

l Wenn ein oder mehrere POP3-Server angegeben sind und Vorabholen aktiviert ist, über-
prüft der POP3-Proxydie POP3-Server periodisch auf neue Nachrichten.Wenn eine
neue Nachricht angekommen ist, wird sie zumPOP3-Proxy kopiert, gescannt und in
einer Datenbankauf der UTM gespeichert. Die Nachricht bleibt auf demPOP3-Server.
Wenn ein Client versucht, neue Nachrichten abzuholen, kommuniziert er stattdessenmit
demPOP3-Proxyund holt nur die Nachrichten ausder Datenbank.

Ein POP3-Proxy, der dasVorabholen unterstützt, hat unter anderem folgende Vorteile:

l Keine Zeitüberschreitungsprobleme zwischen Client und Proxyoder umgekehrt.

l Die Zustellung der Nachrichten erfolgt sehr viel schneller, da die E-Mails bereits vorab
gescannt wurden.

l Blockierte Nachrichten können vomBenutzerportal aus freigegeben werden – sie wer-
den beim nächsten Abrufen der E-Mailsmit abgeholt.

Wenn eine Nachricht blockiert wurde, weil sie schädlichen Inhalt enthält oder alsSpam ein-
gestuft wurde, wird sie nicht an den Client ausgeliefert. Stattdessen wird sie unter Quarantäne
gestellt. Eine Nachricht, die unter Quarantäne gestellt ist, wird im BereichMail-Manager im
Benutzerportal gespeichert, von wo sie gelöscht oder freigegeben werden kann.
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Vorabholen verwenden: Umden Vorabholenmoduszu aktivieren, markieren Sie dasAus-
wahlkästchen und fügen Sie einen oder mehrere POP3-Server zum FeldPOP3-Server hinzu.

Vorabholenintervall:Wählen Sie dasZeitintervall, in dem der POP3-Proxyden POP3-
Server kontaktiert, umNachrichten vorab zu holen.

Hinweis –Das Intervall, in demMail-Clients den POP3-Server kontaktieren dürfen,
variiert von Server zu Server. DasVorabholenintervall sollte deshalb nicht kürzer ein-
gestellt werden als der POP3-Server es zulässt, sonst schlägt dasHerunterladen der
POP3-Nachrichten fehl, da der Zugang zumPOP3-Server nicht gestattet ist.
Beachten Sie auch, dassmehrere Clients dasgleiche POP3-Konto abfragen können.
JedesMal, wenn Nachrichten erfolgreich vomPOP3-Server abgerufen wurden,
beginnt die Zeiterfassung von vorne, bis eine erneute Abfragemöglich ist. Wenn aus
diesemGrund der POP3-Proxyden POP3-Server viermal hintereinander nicht errei-
chen kann (Standardeinstellung ist alle 15Minuten), wird dasKontokennwort ausder
Proxy-Mail-Datenbankgelöscht, und eswerden dann solange keine E-Mailsmehr
abgeholt, bis ein Mail-Client dasKennwort an den POP3-Server schickt und sich wie-
der erfolgreich anmeldet.

Quarantäne-Nachrichten vom Server löschen:Wenn Sie dieseOption wählen, wer-
den Nachrichten in Quarantäne sofort vomPOP3-Server gelöscht. Das ist nützlich, um
zu verhindern, dassBenutzer Spam- oder mit Viren infizierte Nachrichten erhalten,
wenn sie sichmit demPOP3-Server nicht über die UTM, sondern beispielsweise über
dasWebportal desPOP3-Servers verbinden.

Wenn der E-Mail-Client so konfiguriert ist, dasser Nachrichten vomServer löscht, nachdem er
sie abgeholt hat, wird diese Information auch in der Datenbankabgespeichert. Dasnächste
Mal, wenn der ProxyNachrichten für diesesPOP3-Konto vorab holt, wird er die Nachrichten
vomServer löschen. Dasbedeutet, so lange kein Client Nachrichten von SophosUTM abruft
und kein Löschbefehl konfiguriert ist, werden keine Nachrichten auf demPOP3-Server
gelöscht. Dadurch können sie weiterhin gelesen werden, zumBeispiel über dasWebportal des
E-Mail-Anbieters.
Quarantäne-Nachrichten werden in folgenden Fällen vomPOP3-Server gelöscht:

l Die Nachrichten werdenmanuell über denMail-Manager gelöscht.

l Die Nachrichten werdenmanuell über dasBenutzerportal gelöscht.
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l Die Nachricht wurde freigegeben (entweder über denQuarantänebericht oder das
Benutzerportal) und der E-Mail-Client desBenutzers ist so konfiguriert, dasser Nach-
richten nach der Zustellung löscht.

l Die Benachrichtigungs-E-Mailwurde gelöscht.

l Die Aufbewahrungsfrist ist abgelaufen (siehe AbschnittKonfiguration im KapitelMail-
Manager).

Im Vorabholenmoduskönnen Nachrichten unter Quarantäne nicht direkt durch einen Client-
Befehl vomPOP3-Server gelöscht werden.

Hinweis –Der E-Mail-Client muss sichmindestenseinmal erfolgreichmit demPOP3-Server
verbunden haben, bevor dasVorabholen funktioniert. Das liegt daran, dassSophosUTM
denNamen desPOP3-Servers, den Benutzernamen und dasBenutzerkennwort in einer
Datenbank speichernmuss, umPOP3-Nachrichten anstelle desBenutzers abholen zu kön-
nen. Das kann jedoch nicht dadurch erreicht werden, dassdie POP3-Kontozugangsdaten im
SophosBenutzerportal eingerichtet werden. Die POP3-Kontozugangsdaten im Benut-
zerportalwerden benötigt, damit die vorab geholten Nachrichten im Benutzerportal und im
täglichenQuarantänebericht desentsprechenden Benutzers erscheinen.

Hinweis für Benutzer von Fetchmail: Die TOP-Methode wird ausSicherheitsgründen nicht unter-
stützt, um E-Mails vomMailserver herunterzuladen – Nachrichten, die über TOPempfangen
wurden, können nicht gescannt werden. Es funktioniert aber, wenn Sie die Option fetchall
angeben (-aauf der Kommandozeile). Umweitere Informationen zu erhalten, lesen Sie bitte
dasKapitel „RETR or TOP“ im Fetchmail-Handbuch.

Bevorzugter Ze ichensatz
In diesemAbschnitt können Sie einen anderen Zeichensatz alsUTF-8 wählen, der für jene
Mail-Header verwendet werden soll, die irgendwie von der UTM verändert wurden (z.B. durch
BATV). Das ist nützlich, wenn Ihre Benutzer Mail-Clients verwenden, die mit UTF-8 nicht umge-
hen können. Im Allgemeinen ist der voreingestellte Zeichensatz eine guteWahl, unabhängig
von Ihrer Region. Deshalb sollten Sie diese Einstellung nur ändern, wenn Sie sicher sind, dass
esdas ist, wasSie wollen.Wenn Sie Zweifel haben, sollten SieUTF-8 beibehalten.

TLS-Einste llungen
TLS-verschlüsselten POP3-Verkehr scannen: Wenn dieseOption aktiviert ist, scannt die
UTMTLS-verschlüsselten POP3-Verkehr. Damit dies funktioniert, müssen TLS-Zertifikate für
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die POP3-Server, auf die die POP3-Clients zugreifen, definiert werden (siehe AbschnittPOP3-
Server und Vorabholen oben undOption TLS-Zertifikat unten).

Wenn die Option deaktiviert ist und ein POP3-Client versucht, über TLS auf einen POP3-Server
zuzugreifen, wird die Verbindung nicht hergestellt.

TLS-Zertifikat:Wählen Sie ein Zertifikat ausder Auswahlliste. Dieseswird verwendet für die
TLS-Verschlüsselungmit allen POP3-Clients, die TLS unterstützen und versuchen, auf einen
POP3-Server zuzugreifen, der entweder nicht im Feld POP3-Server oben enthalten ist oder
kein passendes TLS-Zertifikat besitzt. Dasgewählte Zertifikat wird demPOP3-Client ange-
boten. POP3-Clients verifizieren normalerweise, dassdas vomPOP3-Server
angebotene TLS-Zertifikat mit dem konfigurierten POP3-Servernamen übereinstimmt. Ausdie-
semGrund werden diemeisten POP3-Clients eineWarnung ausgeben, dassder Hostname
desZertifikats nicht mit dem erwarteten konfigurierten POP3-Servernamen übereinstimmt.
Der Benutzer kann dieseWarnung jedoch ignorieren und sich trotzdem verbinden. Um diese
Warnung zu verhindernmüssen Sie alle verwendetenPOP3-Server in dasFeld POP3-Server
oben eingeben und für jeden der Server ein passendesTLS-Zertifikat konfigurieren.

Wenn hier kein Zertifikat ausgewählt ist und ein POP3-Client versucht, über TLS einen POP3-
Server zu erreichen, der nicht im FeldPOP3-Server enthalten ist oder kein passendesTLS-Zer-
tifikat besitzt, wird die Verbindung nicht aufgebaut.

Tipp –Sie können Zertifikate auf der RegisterkarteSite-to-Site VPN > Zertifikatverwaltung
> Zertifikate hinzufügen und hochladen.

10.4 Encryption
SeitdemE-Mails im privaten und geschäftlichen Bereich dasprimäre elektronische Kom-
munikationsmittel geworden sind, sind verständliche Bedenken über Privatsphäre und Authen-
tifizierung aufgekommen. Einfach formuliert: DasE-Mail-Format wird in Klartext übermittelt,
ähnlich einer Postkarte, die jeder lesen kann. Da esdarüber hinaus sehr einfach ist, falsche
Identitäten anzunehmen,mussder Empfänger feststellen können, ob der Absender auch der
ist, für den er sich ausgibt.

Die Lösung dieser Probleme ist typischerweise die Verwendung von E-Mail-Verschlüsselung
und digitalen Zertifikaten – E-Mailswerden dabei elektronisch signiert und kryptografisch ver-
schlüsselt. Dies stellt sicher, dassausschließlich der Nachrichtenempfänger diese öffnen, den
Inhalt der Nachricht anzeigen (Privatsphäre) und die Identität desAbsenders feststellen kann
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(Authentifizierung). Anders ausgedrückt: Dieser Prozess vereitelt die Idee, eine „E-Postkarte“ 
zugeschickt zu bekommen, und führt einen Prozessein, der registrierten oder zertifizierten E-
Mails ähnelt.

In der modernen Kryptografie gibt es zweiVerfahren für die Verschlüsselung von E-Mails: sym-
metrische und asymmetrische. Beide Verfahren haben sich alsStandardsetabliert und werden
in verschiedenen Anwendungen eingesetzt. Bei der symmetrischen Verschlüsselung teilen sich
Absender und Empfänger den gleichen Schlüssel.

Bei der asymmetrischen Verschlüsselung hingegen (auch bekannt alsPublic-Key-Kryp-
tografie) besitzt jeder Benutzer ein Schlüsselpaar – einen öffentlichen Schlüssel (PublicKey) für
die Verschlüsselung der E-Mail und einen korrespondierenden privaten bzw. geheimen Schlüs-
sel (Private Key) zur Entschlüsselung. Der öffentliche Schlüsselwird frei verteilt, während der
private Schlüssel vomBenutzer geheim gehalten wird.

Ein Nachteil der symmetrischen Verschlüsselung ist, dass sich die beiden Beteiligten für eine
sichere Kommunikation über den Schlüssel abstimmen und sicherstellenmüssen, dassnur
ihnen der Schlüssel bekannt ist. Wenn sie sich an unterschiedlichen Standorten befinden, müs-
sen sie sicherstellen, dassder Schlüssel bei der Übermittlung geheim bleibt. Dasgrößte Pro-
blem bei der symmetrischen Verschlüsselung ist daher die Übermittlung der Schlüssel: Wie sen-
de ich den Schlüssel an den Empfänger, ohne dass ihn jemand abfängt? Die Public-Key-
Kryptografie wurde entwickelt, um genau diese Sicherheitslücke zu schließen. Mit dieser Ver-
schlüsselungsmethode können zweiParteien über eine unsichere Verbindung auf sichereWei-
semiteinander kommunizieren, ohne dass zuvor ein gemeinsamer Schlüssel festgelegt wer-
denmuss.

Der Bedarf an E-Mail-Verschlüsselung hat eine Reihe von Standards für die Public-Key-Kryp-
tografie hervorgebracht, vor allem S/MIMEundOpenPGP. SophosUTM unterstützt beide
Standards. S/MIME (SecureMultipurpose Internet Mail Extensions) ist ein Standard für asym-
metrische Verschlüsselung und dasSignieren vonMIME-strukturierten E-Mails. DiesesPro-
tokollwird üblicherweise innerhalb einer Public-Key-Infrastruktur (PKI) eingesetzt und basiert
auf einer hierarchischen Struktur ausdigitalen Zertifikaten, wobei eseine vertrauenswürdige
InstanzalsZertifizierungsstelle (CA) benötigt. Die CA stellt ein Zertifikat aus, bei dem sie eine
Identität an ein Paar elektronischer Schlüssel bindet. Dieser Vorgang kann als digitalesGegen-
stück zu herkömmlichen Identitätsdokumenten wie einemReisepassangesehen werden. Aus
technischer Sicht stellt die CA ein Zertifikat aus, indem sie einen öffentlichen Schlüssel an einen
bestimmtenDistinguished Name im X.500-Standard oder an einenAlternative Namewie z.B.
eine E-Mail-Adresse bindet.
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Ein digitalesZertifikat ermöglicht es festzustellen, ob jemand die Berechtigung hat, einen ange-
gebenen Schlüssel zu verwenden. Der Gedanke dahinter ist, dassman sicher sein kann, dass
jemandem der fragliche öffentliche Schlüssel gehört, wenn dieser einer CA vertraut und nach-
weisen kann, dassder öffentliche Schlüssel von dieser CA signiert wurde.

OpenPGP (PrettyGood Privacy), der andere Standard, nutzt eine asymmetrische Ver-
schlüsselung, die üblicherweise in einem sogenanntenWeb of Trust (WOT, „Netz desVer-
trauens“) eingesetzt wird. Dasbedeutet, dassöffentliche Schlüssel digital von anderen Benut-
zern signiert werden, welche durch diese Handlung die Zusammengehörigkeit von Schlüssel
und Benutzer bestätigen.

Hinweis –Beachten Sie, dassdie beiden StandardsS/MIMEundOpenPGP, obwohl sie ähn-
liche Dienste anbieten, sehr unterschiedliche Formate aufweisen. Dasbedeutet, dassBenut-
zer deseinen Protokolls nicht mit Benutzern desanderen Protokolls kommunizieren können.
DesWeiteren können Authentifizierungszertifikate nicht für beide Protokolle verwendet wer-
den.

Wenn zumBeispiel S/MIME, OpenPGPund SPX-Verschlüsselung aktiviert sind, sind die Prio-
ritäten standardmäßig: S/MIME, OpenPGPund dann SPX-Verschlüsselung.

Die gesamte E-Mail-Verschlüsselung ist für den Benutzer transparent, sodass keine zusätz-
liche Verschlüsselungs-Software auf demClient installiert werdenmuss. Einfach gesagt heißt
das, dass zur Verschlüsselung der E-Mails dasZertifikat der Zielpartei oder der öffentliche
Schlüssel benötigt wird. Nachfolgend sind die unterschiedlichen Funktionsweisen für ein- und
ausgehende Nachrichten beschrieben:

l Ausgehende Nachrichten von internen Benutzern werden standardmäßig gescannt,
automatisch signiert und verschlüsselt. Für die Signierung und die Verschlüsselung wird
entweder dasZertifikat (S/MIME) oder der öffentliche Schlüssel (OpenPGP) desEmp-
fängers verwendet. DasZertifikat oder der öffentliche Schlüsselmüssen dafür auf UTM
vorhanden sein.

l Verschlüsselte eingehende Nachrichten von externen Benutzern, deren S/MIME-Zer-
tifikat oder öffentlicher OpenPGP-SchlüsselUTM bekannt ist, werden automatisch ent-
schlüsselt und auf Viren überprüft. Um die Nachricht zu entschlüsseln, mussder
S/MIME-Schlüssel oder der private OpenPGP-Schlüssel des internen Benutzers auf
UTM installiert sein.

l Verschlüsselte eingehende Nachrichten von externen Benutzern oder für interne, der
UTM unbekannte Benutzer werden zugestellt, obwohl sie nicht entschlüsselt und
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deshalb nicht auf Viren oder Spam gescannt werden können. Es liegt dann in der Verant-
wortung desEmpfängers (interner Benutzer), sicherzustellen, dassdie E-Mail keine
Schadsoftware enthält, beispielsweise durch die Benutzung einer eigenen Firewall.

l Ausgehende Nachrichten, die bereits clientseitig verschlüsselt wurden, werden direkt an
den Empfänger weitergeleitet, wenn dasentsprechende Zertifikat (S/MIME) oder der
öffentliche Schlüssel (OpenPGP) nicht bekannt ist. Falls jedoch dasS/MIME-Zertifikat
oder der öffentlicheOpenPGP-Schlüssel desEmpfängers vorhanden ist, werden die
Nachrichten ein zweitesMal verschlüsselt. Beachten Sie, dass im Voraus verschlüsselte
Nachrichten nicht auf schädlichen Inhalt gescannt werden können.

l Entschlüsselung wird nur bei eingehenden E-Mails durchgeführt, wobeimit „eingehend“ 
gemeint ist, dassder Domänenname der Absenderadresse nicht Bestandteil eines
SMTP-Profils ist. Beispiel: Damit die Nachricht von der Adresse
max.mustermann@beispiel.deentschlüsselt wird, darf die Domäne
beispiel.denicht in den Routing-Einstellungen oder in irgendeinemSMTP-Profil ange-
geben sein.

l In die Betreffzeile jeder E-Mailwird eine Zusammenfassung desSignatur-/Ver-
schlüsselungsergebnisseseingefügt. Beispiel: Einer E-Mail, die mit S/MIME korrekt
signiert und verschlüsselt wurde, wird die Information „(S/MIME: signiert und ver-
schlüsselt)" in die Betreffzeile hinzugefügt.

Hinweis –DasHinzufügen einer Fußzeile durch ein E-Mail-Programm (z.B. Microsoft Out-
lookoder Mozilla Thunderbird) zu Nachrichten, die bereits signiert oder verschlüsselt sind, zer-
stört die Signatur der E-Mails undmacht sie damit ungültig.Wenn Sie digitale Zertifikate Cli-
ent-seitig erzeugen wollen, deaktivieren Sie die Fußzeile der Antivirenprüfung.Wenn Sie
jedoch nicht auf Datenschutz und Authentifizierung in Ihrer E-Mail-Kommunikation verzichten
möchten und dennoch eine allgemeine Fußzeile für die Antivirenprüfung verwenden wollen,
sollten Sie die integrierte E-Mail-Verschlüsselungs-Funktion von SophosUTM einsetzen. Bei
der Email Encryption auf demGatewaywird die Fußzeile vor der digitalen Signierung zur
Nachricht hinzugefügt, wodurch die Signatur intakt bleibt.

10.4.1 Allgemein
Auf der RegisterkarteEmail Protection >Email Encryption >Allgemein können Sie die Grund-
einstellungen für die Email Encryption (E-Mail-Verschlüsselung) vornehmen.

Hinweis –Verschlüsselung funktioniert nur beiSMTP, nicht beiPOP3.
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Bevor Sie E-Mail-Verschlüsselung verwenden können, müssen Sie zunächst eine Zer-
tifizierungsstelle (CA, Certificate Authority) erstellen. Diese CAbesteht auseinemCA-Zertifikat
und einemCA-Schlüssel. DasCA-Zertifikat kann heruntergeladen und lokal gespeichert wer-
den. Es kann außerdem als externe CA (S/MIME-Instanz) in anderenGeräten installiert wer-
den (siehe Diagramm), um eine transparente E-Mail-Verschlüsselung zwischen zweiSophos
UTM-Geräten zu ermöglichen.

Bild 19 E-Mail-Verschlüsselung: Mit zweiSophosUTM-Geräten.

UmE-Mail-Verschlüsselung zu konfigurieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie die Email Encryption auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Abschnitt Zertifizierungsstelle (CA) für Email
Encryption kann nun bearbeitet werden.

2. Erstellen Sie eine Zertifizierungsstelle (CA).
Füllen Sie dasFormular Zertifizierungsstelle (CA) für E-Mail-Verschlüsselung aus. Stan-
dardmäßig ist dasFormular mit denWerten von der RegisterkarteVerwaltung >Sys-
temeinstellungen >Organisatorisches vorausgefüllt.

3. Klicken Sie auf Speichern.
Der Schieberegler wird grün und die folgenden Zertifikate bzw. Schlüsselwerden gene-
riert:

l S/MIME-CA-Zertifikat

l Öffnen Sie den PGP-Postmaster-Schlüssel.

Beachten Sie, dassder GenerierungsprozesseinigeMinuten dauern kann. Falls die Fin-
gerabdrücke desS/MIME-CA-Zertifikats und desOpenPGP-Postmaster-Schlüssels
nach einigenMinuten nicht anzeigt werden, klicken Sie auf die SchaltflächeAktualisieren
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in der rechten oberen Ecke vonWebAdmin. DasZertifikat und der Schlüssel können her-
untergeladen und lokal gespeichert werden.

Verwenden Sie die SchaltflächeEmail-Encryption-System jetzt zurücksetzen, um alle Ein-
stellungen imMenüEncryption in den Auslieferungszustand zurückzusetzen.

10.4.2 Optionen
Auf der RegisterkarteEmail Encryption >Optionen können Sie die Standardrichtlinie für die
Public-Key-Verschlüsselung von SophosUTM festlegen.

Standardrichtlinie: Legen Sie die Standardrichtlinie bezüglich der E-Mail-Verschlüsselung
fest. Diese Einstellungen können allerdingsdurch benutzerspezifische Einstellungen über-
schrieben werden.

Die folgenden Aktionen sindmöglich:

l Ausgehende E-Mails signieren

l Ausgehende E-Mails verschlüsseln

l Eingehende E-Mails verifizieren

l Eingehende E-Mails entschlüsseln

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Hinweis –Damit die Verschlüsselung funktioniert, mussder Absender in der Liste Interne
Benutzer aufgeführt sein. Ausgehende E-Mails für Empfänger, deren S/MIME-Zertifikat oder
öffentlicher OpenPGP-Schlüssel auf demGateway installiert ist, werden standardmäßig ver-
schlüsselt. Wenn Sie Verschlüsselung für diese Empfänger deaktivieren wollen, löschen Sie
deren S/MIME-Zertifikate oder öffentlicheOpenPGP-Schlüssel. WennUTMZertifikate oder
öffentliche Schlüssel unbekannt sind, werden diese E-Mails unverschlüsselt versendet.

Aut om at is c he Ext rak t ion von S/ MIME-Z er t if ik a t en
Wenn dieseOption gewählt ist, werden die an eingehende E-Mails angehängten S/MIME-Zer-
tifikate automatisch extrahiert. Voraussetzung hierfür ist, dassdiesesZertifikat von einer ver-
trauenswürdigen Zertifizierungsstelle (CA) signiert wurde, d.h. von einer CA, die auf dem
Gerät vorhanden ist und deshalb unter Email Protection >Encryption >S/MIMEAuthorities
angezeigt wird. Außerdemmüssen Datum und Zeitpunkt von SophosUTM innerhalb desGül-
tigkeitszeitraumsdesZertifikats liegen, damit die automatische Extrahierung von Zertifikaten
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funktioniert. Erfolgreich extrahierte Zertifikate werden auf der RegisterkarteEmail Protection >
Email Encryption >S/MIME-Zertifikate angezeigt. Beachten Sie, dassdieser Vorgang ca. fünf
bis zehnMinuten dauern kann. Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu spei-
chern.

OpenPGP-Sch lüsse lserver
OpenPGP-Schlüsselserver sind die Hosts für öffentliche PGP-Schlüssel. Sie können hier einen
OpenPGP-Schlüsselserver angeben. Bei verschlüsselten eingehenden E-Mails oder bei aus-
gehenden E-Mails, die verschlüsselt werden sollen, versucht UTM, den öffentlichen Schlüssel
vom angegebenen Server zu holen, wenn der entsprechende Schlüssel der UTM noch unbe-
kannt ist.

10.4.3 Interne Benutzer
Für die Signierung und Verschlüsselung von E-Mailsmussentweder der S/MIME-Schlüssel
oder der private OpenPGP-Schlüssel auf der UTM vorhanden sein. Auf der Registerkarte
Email Encryption > Interne Benutzer können Sie für die Benutzer, für die E-Mail-Ver-
schlüsselung aktiviert werden soll, sowohl ein individuellesS/MIME-Schlüssel/Zertifikat-Paar
als auch ein OpenPGP-Schlüsselpaar erstellen.

Um einen internen E-Mail-Benutzer hinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Interne Benutzer auf Neuer Email-Encryp-
tion-Benutzer.
DasFenster Benutzer hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
E-Mail-Adresse:Geben Sie die E-Mail-Adresse desBenutzers ein.

Vor- und Nachname:Geben Sie den Namen desBenutzers ein.

Signieren: Für die Signierung stehen die folgendenOptionen zur Auswahl:

l Standardrichtlinie verwenden: Die auf der RegisterkarteOptionen festgelegte
Richtlinie wird verwendet.

l Ein: E-Mailswerdenmit dem Zertifikat desBenutzers signiert.

l Aus: E-Mailswerden nicht signiert.

Verschlüsseln: Für die Verschlüsselung stehen die folgendenOptionen zur Auswahl:
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l Standardrichtlinie verwenden: Die auf der RegisterkarteOptionen festgelegte
Richtlinie wird verwendet.

l Ein: E-Mailswerdenmit dem öffentlichen Schlüssel desEmpfängers verschlüsselt.

l Aus: E-Mailswerden nicht verschlüsselt.

Verifizieren: Für die Verifizierung stehen die folgendenOptionen zur Auswahl:

l Standardrichtlinie verwenden: Die auf der RegisterkarteOptionen festgelegte
Richtlinie wird verwendet.

l Ein: E-Mailswerdenmit dem öffentlichen Schlüssel desAbsenders verifiziert.

l Aus: E-Mailswerden nicht verifiziert.

Entschlüsseln: Für die Entschlüsselung stehen die folgendenOptionen zur Auswahl:

l Standardrichtlinie verwenden: Die auf der RegisterkarteOptionen festgelegte
Richtlinie wird verwendet.

l Ein: E-Mailswerdenmit dem Zertifikat desBenutzers entschlüsselt.

l Aus: E-Mailswerden nicht entschlüsselt.

S/MIME: Sie können wählen, ob dasS/MIME-Zertifikat und der Schlüssel automatisch
vomSystem generiert werden sollen oder ob Sie ein Zertifikat im Format PKCS#12hoch-
laden wollen.Wenn Sie dasZertifikat hochladen, müssen Sie dasKennwort kennen, mit
dem die PKCS#12-Datei geschützt ist. Beachten Sie, dassdie PKCS#12-Datei sowohl den
S/MIME-Schlüssel als auch dasZertifikat enthaltenmuss. Ein CA-Zertifikat, daseven-
tuell zusätzlich in der PKCS#12-Datei enthalten ist, wird ignoriert.

OpenPGP: Sie können wählen, ob dasOpenPGP-Schlüsselpaar, dasauseinem pri-
vaten und einem öffentlichen Schlüssel besteht, vomSystem automatisch generiert wer-
den soll oder ob Sie dasSchlüsselpaar im ASCII-Format hochladen wollen. Beachten
Sie, dassder private und der öffentliche Schlüssel in einer einzigen Datei enthalten sein
müssen und dassdie Datei kein Kennwort enthalten darf.

Hinweis – FallsSie für einen Benutzer S/MIMEundOpenPGPkonfigurieren, werden
die von ihm gesendeten E-MailsmittelsS/MIME signiert.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
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Der neue Benutzer wird in der Liste Interne Benutzer angezeigt.

Verwenden Sie den Schieberegler, um die Benutzung von einem oder beiden Schlüsseln abzu-
schalten, ohne die Schlüssel löschen zumüssen.

Hinweis –Die Dateien, die zumDownload angeboten werden, enthalten dasS/MIME-Zer-
tifikat. DasOpenPGP-Zertifikat stellt den globalen Schlüssel zur Verfügung. AusSicher-
heitsgründen ist es nicht möglich, denOpenPGP-Postmaster-Schlüssen und den S/MIME-
Schlüssel herunterzuladen.

10.4.4 S/MIMEAuthorities
Auf der RegisterkarteEmail Encryption >S/MIMEAuthorities können Sie die Zer-
tifizierungsstellen (CA) für die Email-Verschlüsselung verwalten. Zusätzlich zu den vor-
installierten CAskönnen Sie Zertifikate externer Zertifizierungsstellen hochladen. Allen ein-
gehenden E-Mails, deren Zertifikate von einer der hier aufgelisteten aktiven CAssigniert sind,
wird automatisch vertraut.

Hinweis –Wenn Sie die OptionAutomatische Extraktion von S/MIME-Zertifikaten auf der
RegisterkarteEmail Protection >Encryption >Optionen ausgewählt haben, werden die Zer-
tifikate der hier aufgelisteten aktiven CAsautomatisch extrahiert und auf der Registerkarte
Email Protection >Encryption >S/MIME-Zertifikate angezeigt.

Loka le S/MIME Author it ies
Sie können Zertifikate (d.h. den öffentlichen Schlüssel) einer vertrauenswürdigen externen CA
importieren. Auf dieseWeise sind alle eingehenden E-Mails, deren Zertifikate von dieser CA
signiert wurden, ebenfalls vertrauenswürdig. Sie können beispielsweise die CAeinesanderen
SophosUTM-Geräts installieren. Dadurch ermöglichen Sie eine transparente E-Mail-Ver-
schlüsselung zwischen beiden SophosUTM.

Um eine externe S/MIME-CA zu importieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf das Ordnersymbol neben dem Feld Lokale CA hochladen.
DasDialogfenster Datei hochladen öffnet sich.

2. Wählen Sie das Zertifikat aus, das Sie hochladen wollen.
Klicken Sie aufDurchsuchen und wählen Sie dasCA-Zertifikat aus, dasSie hochladen
wollen. Folgende Dateierweiterungen werden für Zertifikate unterstützt:
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l cer, crt, oder der: Diese binären Zertifikattypen gleichen sich weitgehend.

l pem: Base64-codierte DER-Zertifikate.

3. Laden Sie das Zertifikat hoch.
Klicken Sie aufHochladen starten, um dasgewählte Zertifikat hochzuladen.

DasZertifikat wird installiert und im Bereich Lokale S/MIME-CAsangezeigt.

Sie können ein S/MIME-CA-Zertifikat löschen oder deaktivieren, wenn Sie die CAals nicht ver-
trauenswürdig erachten. Um ein S/MIME-CA-Zertifikat zurückzuziehen, klicken Sie auf seinen
Schieberegler. Der Schieberegler wird grau und der SMTP-Proxyakzeptiert ab jetzt keine E-
Mailsmehr, die von dieser S/MIME-CA signiert sind. Um ein Zertifikat zu löschen, klicken Sie auf
dasLeeren-Symbol.

Tipp –Klicken Sie auf dasblaue Infosymbol, um den Fingerabdruckder CA zu sehen.

Globa le S/MIME Author it ies
Die hier dargestellte Liste der S/MIME-CAs ist identischmit den vonMozilla Firefox vor-
installierten S/MIME-CAs. Dieserleichtert die E-Mail-Verschlüsselung zwischen IhremUnter-
nehmen und Ihren Kommunikationspartnern, die eine PKI (Public-Key-Infrastruktur) unter-
halten, welche auf diesen CAsbasiert. Sie können jedoch ein S/MIME-CA-Zertifikat
deaktivieren, wenn Sie die CAnicht als vertrauenswürdig erachten. Um ein S/MIME-CA-Zer-
tifikat zurückzuziehen, klicken Sie auf seinen Schieberegler. Der Schieberegler wird grau und
der SMTP-Proxyakzeptiert ab jetzt keine E-Mailsmehr, die von dieser S/MIME-CA signiert
sind.

Nachfolgend sind einige URLszu bekannten Zertifizierungsanbietern aufgeführt:

l Trustcenter

l S-TRUST

l Thawte

l VeriSign

l GeoTrust

10.4.5 S/MIME-Zertifikate
Auf der RegisterkarteEmail Encryption >S/MIME-Zertifikate können Sie externe S/MIME-Zer-
tifikate importieren. E-Mails an Empfänger, deren Zertifikate auf dieser Registerkarte

434 UTM 9WebAdmin

http://www.trustcenter.de/root_certificates.htm
https://www.s-trust.de/service_support/zertifikatsmanagement/download_wurzelzertifikate/qual_angezeigt_ca/index.htm
http://www.thawte.com/roots/
http://www.verisign.com/support/roots.html
http://www.geotrust.com/resources/root_certificates/index.asp


aufgeführt sind, werden automatisch verschlüsselt. Wenn für einen bestimmten Empfänger die
E-Mails nicht verschlüsselt werden sollen, löschen Sie einfach dasentsprechende Zertifikat aus
der Liste.

Hinweis –Wenn für einen Empfänger neben demS/MIME-Zertifikat auch ein OpenPGP-
Schlüssel importiert wurde, werden die E-Mailsmit OpenPGP verschlüsselt.

Hinweis –Wenn Sie ein S/MIME-Zertifikat manuell hochladen, wird Nachrichten von E-Mail-
Adressen, die mit diesem Zertifikat verknüpft sind, immer vertraut – selbst wenn kein CA-Zer-
tifikat verfügbar ist, mit dem die Identität der Person auf dem Zertifikat überprüft werden könn-
te. Dasbedeutet also, dassmanuell hochgeladene S/MIME-Zertifikate immer als ver-
trauenswürdig gelten.

Um ein externesS/MIME-Zertifikat zu importieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte S/MIME-Zertifikate auf Neues externes
S/MIME-Zertifikat.
DasDialogfeldS/MIME-Zertifikat hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Format:Wählen Sie dasFormat desZertifikats. Sie können zwischen den folgenden
Formaten wählen:

l der (binär)

l pem (ASCII)

Hinweis –Microsoft-Windows-Betriebssysteme nutzen die Dateierweiterung cer für
beide Formate, derund pem. Daher müssen Sie im Vorauswissen, ob es sich bei dem
Zertifikat, dasSie hochladen wollen, um ein Binär- oder ASCII-Format handelt. Wäh-
len Sie dann ausder Auswahlliste dasentsprechende Format aus.

Zertifikat: Klicken Sie auf dasOrdnersymbol, um dasDialogfenster Datei hochladen zu
öffnen.Wählen Sie die Datei ausund klicken Sie aufHochladen starten.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Dasneue S/MIME-Zertifikat wird in der ListeS/MIME-Zertifikate angezeigt.
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10.4.6 OpenPGP-Schlüssel
Auf der RegisterkarteEmail Encryption >OpenPGP-Schlüssel können Sie öffentliche
OpenPGP-Schlüssel installieren. Die Dateienmüssen im .asc-Format vorliegen. Sie können
auch ganze Schlüsselbunde (Keyrings) hochladen.

Hinweis – Importieren Sie keine Schlüsselbunddateien, die durch ein Kennwort geschützt
sind.

Alle öffentlichen Schlüssel ausdemSchlüsselbund werden importiert und können dazu ver-
wendet werden, Nachrichten zu verschlüsseln. E-Mails an Empfänger, deren öffentliche Schlüs-
sel auf dieser Registerkarte aufgeführt sind, werden automatisch verschlüsselt. Wenn für einen
bestimmten Empfänger die E-Mails nicht verschlüsselt werden sollen, löschen Sie einfach den
entsprechenden öffentlichen Schlüssel ausder Liste.

Hinweis –Pro Schlüsselwird nur eine E-Mail-Adresse unterstützt. Falls einemSchlüssel
mehrere E-Mail-Adressen zugeordnet sind, wird nur die „erste‟ E-Mail-Adresse verwendet
(die Reihenfolge kann von der Sortierung durchOpenPGPabhängen).Wenn Sie einen
Schlüssel importierenmöchten, der über mehrere E-Mail-Adressen verfügt, somüssen Sie
vorher die unerwünschten Adressenmit OpenPGPoder einem anderen Programm ent-
fernen, bevor Sie den Schlüssel in SophosUTM importieren.

Um einen öffentlichenOpenPGP-Schlüssel zu importieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte OpenPGP-Schlüssel auf Neuer öffentlischer
OpenPGP-Schlüssel.
DasDialogfeldSchlüsselbund hinzufügen öffnet sich.

2. Laden Sie den/die OpenPGP-Schlüssel hoch.
Klicken Sie auf dasOrdnersymbol, um dasDialogfenster Datei hochladen zu öffnen.
Wählen Sie die Datei ausund klicken Sie aufHochladen starten.

Der Schlüssel oder (wenn die Dateimehrere Schlüssel enthält) die Liste von Schlüsseln
wird angezeigt.

3. Wählen Sie einen oder mehrere Schlüssel aus und klicken Sie auf Gewählte
Schlüssel importieren.
Der/die Schlüsselwerden in der ListeOpenPGP-Schlüsselangezeigt.
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Hinweis –DemSchlüsselmusseine E-Mail-Adresse zugeordnet sein. Ansonsten schlägt die
Installation fehl.

10.5 SPX-Verschlüsselung
Bei der SPX-Verschlüsselung (Secure PDF Exchange) handelt es sich um die nächste Gene-
ration der E-Mail-Verschlüsselung. Sie ist clientlos und lässt sich sehr einfach einrichten und an
eine beliebige Umgebung anpassen. Mithilfe von SPX-Verschlüsselung werden unver-
schlüsselte E-Mail-Nachrichten und Anhänge, die an die UTM gesendet werden, in ein PDF-
Dokument umgewandelt, dasdannmit einemKennwort verschlüsselt wird. Sie können die
UTM so konfigurieren, dassAbsender Kennwörter für die Empfänger auswählen können oder
der Server dasKennwort für den Empfänger generiert und für ihn aufbewahrt. Alternativ kann
der Server einmalige Kennwörter für die Empfänger generieren.

Bei aktivierter SPX-Verschlüsselung können E-Mails auf zwei verschiedene Arten SPX-ver-
schlüsselt werden:

l vDer Administrator kann ein Plug-in für Microsoft Outlookherunterladen (siehe Kapitel
Email Protection > SPX-Verschlüsselung > SophosOutlookAdd-in). Nach der Instal-
lation wird auf der Benutzeroberfläche vonMicrosoft Outlookdie SchaltflächeVer-
schlüsseln angezeigt. Für die Verschlüsselung einer einzelnen Nachricht mussder Benut-
zer die SchaltflächeVerschlüsseln aktivieren und anschließend die Nachricht verfassen
und abschicken. Eine Benachrichtigung wird nur gesendet (falls diese konfiguriert wur-
de), wenn beim Versand etwas schief geht, zumBeispielwenn der Absender kein gül-
tigesKennwort eingibt.

Hinweis –Wenn Sie Outlooknicht verwenden, können Sie die SPX-Verschlüsselung
auch auslösen, indemSie die Einstellung imHeader-Feld X-Sophos-SPX-Ver-
schlüsselung auf ja setzen.

l In der Funktion Data Protection können Sie festlegen, dassE-Mailsmit vertraulichem
Inhalt automatisch via SPX verschlüsselt werden (siehe RegisterkarteSMTP>Daten-
schutz).

Die verschlüsselte Nachricht wird daraufhin an den E-Mail-Server desEmpfängers gesendet.
Mithilfe von Adobe Reader kann der Empfänger die Nachricht entschlüsseln. Dazu ist dasKenn-
wort erforderlich, das zumVerschlüsseln der PDF verwendet wurde. SPX-verschlüsselte E-
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Mail-Nachrichten können auf allen gängigen Smartphone-Plattformen, unter anderemBlack-
berry undWindowsMobile, mit nativer oder über Drittanbieter ermöglichter Unterstützung für
PDF-Dateien abgerufen werden.

Mithilfe desSPX-Antwortportals kann der Empfänger sicher auf die E-Mail antworten. Es ist
möglich, Ablaufzeiten für die sichere Antwort und nicht verwendete Kennwörter festzulegen
(siehe KapitelEmail Protection >SPXEncryption >SPX-Konfiguration).

Die SPX-Verschlüsselung kann in beiden SMTP-Konfigurationsmodi aktiviert werden, im ein-
fachenModusund im Profilmodus. BeiNutzung deseinfachenModuskann eine globale SPX-
Vorlage ausgewählt werden. Die SPX-Vorlage legt dasLayout der PDF-Datei, die Kenn-
worteinstellungen, die Empfängeranweisungen und die Einstellungen für dasSPX-Ant-
wortportal fest. Im Profilmodus können Sie verschiedene SPX-Vorlagen für unterschiedliche
SMTP-Profile definieren.Wenn Sie alsomehrere Kundendomänen verwalten, lassen sich
benutzerdefinierte SPX-Vorlagen zuweisen, die beispielsweise unterschiedliche Unter-
nehmenslogosund Texte enthalten können.

Querverweis –Weitere Informationen über die Konfiguration von Email Encryptionmit SPX
auf der SophosUTM finden Sie in der SophosKnowledgebase.

10.5.1 SPX-Konfiguration
Auf der RegisterkarteSPX-Verschlüsselung >SPX-Konfiguration können Sie die SPX-Ver-
schlüsselung aktivieren und allgemeine Einstellungen für alle SMTP-Benutzer konfigurieren.

Um SPX-Verschlüsselung zu konfigurieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie die SPX-Verschlüsselung.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird grün.

2. Legen Sie in den folgenden Abschnitten dieser Registerkarte die erfor-
derlichen allgemeinen Einstellungen fest.

3. Bearbeiten Sie auf der Registerkarte SPX-Vorlagen die vorhandene Stan-
dardvorlage von Sophos und/oder fügen Sie neue SPX-Vorlagen hinzu.

4. Wählen Sie auf der Registerkarte SMTP > Allgemein die globale SPX-Vorlage
aus.

5. Optional wählen Sie bei Verwendung des SMTP-Profilmodus die gewünschten
SPX-Vorlagen für die entsprechenden SMTP-Profile aus.
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Hinweis –Wenn Siemöchten, dassBenutzer E-Mail-Nachrichtenmit Hilfe von SPX viaMicro-
soft Outlook-Plugin verschlüsseln, achten Sie darauf, dassdiese Benutzer Zugriff auf die
RegisterkarteEmail Protection >SPX-Verschlüsselung >SophosOutlookAdd-in haben.
Wenn Sie einen anderen E-Mail-Nachrichtendienst verwenden, müssen Sie den Header
selbst manuell setzen.

SPX-Versch lüsse lung Pr io r itä t
SPX-Verschlüsselung bevorzugen:Wenn dieseOption aktiviert ist und S/MIMEund/oder
OpenPGP aktiviert sind, hat die SPX-Verschlüsselung Vorrang vor S/MIME undOpenPGP.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

SPX-Kennwor te inste llungen
Mindestlänge: DieMindestlänge der für ein Kennwort zulässigen Zeichen wird vomAbsender
festgelegt.

Erfordern Sonderzeichen: BeiAktivierung dieser Optionmussdas vomAbsender fest-
gelegte Kennwort mindestensein Sonderzeichen enthalten (nicht-alphanumerische Zeichen
und Leerzeichen werden ebenfalls alsSonderzeichen behandelt).

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

SPX-Kennwor tzurücksetzung
Kennwort zurücksetzen für: Hier können Sie dasKennwort einesBenutzers löschen.
Geben Sie die E-Mail-Adresse desEmpfängers ein.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

SPX-Por ta le inste llungen
Hostname:Geben Sie den Hostnamen desSPX-Portals ein.

Lausch-Adresse:Wählen Sie die Lausch-Adresse für Ihr SPX-Portal aus.

Port:Geben Sie den Port an, den das SPX-Antwortportal überwachen soll.

Zugelassene Netzwerke:Wählen Sie Ntzwerke aus, denen der Zugang zumSPX-Portal
erlaubt werden soll oder fügen Sie neue hinzu.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.
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Einste llungen für den SPX-Kennwor tab lau f
Sichere Antwort zulassen für:Geben Sie an, wie lange der Empfänger einer SPX-
verschlüsselten Nachricht eine Antwort über das SPX-Antwortportal versenden kann.

Nicht verwendetes Kennwort behalten für:Geben Sie die Ablaufzeit einesKennworts ein,
das zwischenzeitlich nicht verwendet wurde.WennNicht verwendetesKennwort behalten für
auf 3 Tage gesetzt ist, läuft dasKennwort um 0Uhr ab, wenn keine SPX-verschlüsselte Nach-
richt an einen bestimmten Empfänger gesendet wurde.

Hinweis –WennNicht verwendetesKennwort behalten für auf 0 Tage gesetzt wird, wird das
Kennwort gespeichert und läuft um 0Uhr ab.

Kennwortregistrierung erlauben für:Geben Sie an für wie lange esdemEmpfänger mög-
lich ist, ein Kennwort für dasSPX-Portal zu registrieren, um die aktuellen, verschlüsselten E-
Mails anzusehen. Nur für den KennworttypVomEmpfänger festgelegt. Nach dem die Zeit
abgelaufen ist, werden die E-Mails verworfen.

Registrierungserinnerung alle:Geben Sie an, in welchemAbstand der Empfänger eine
Erinnerung für die Kennwortregistrierung erhalten soll.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

SPX-Benachr ich t igungse inste llungen
Bei Fehler Benachrichtigung senden an: Legen Sie fest, wer beim Auftreten eines SPX-
Fehlers benachrichtigt werden soll. Sie können die Benachrichtigung an den Administrator, den
Absender oder an beide versenden oder keine Benachrichtigung verschicken. Feh-
lermeldungen werden immer im SMTP-Protokoll aufgelistet.

Tipp –SPX-Fehlermeldungen können über die RegisterkarteVerwaltung >Anpassungen
> E-Mail-Nachrichten angepasst werden.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

10.5.2 SPX-Vorlagen
Auf der RegisterkarteSPX-Verschlüsselung >SPX-Vorlagen können Sie die vorhandene Stan-
dardvorlage von Sophosbearbeiten und neue SPX-Vorlagen definieren. BeiNutzung von
SMTP im einfachenModuskann für alle SMTP-Benutzer auf der RegisterkarteSMTP>
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Allgemein eine globale SPX-Vorlage ausgewählt werden. BeiNutzung von SMTP im Pro-
filmodus können Sie verschiedene SPX-Vorlagen unterschiedlichen SMTP-Profilen auf der
RegisterkarteSMTP-Profile zuweisen.

Um SPX-Verschlüsselung zu konfigurieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf Neue SPX-Vorlage.
DasDialogfeldSPX-Vorlage hinzufügen öffnet sich.

Tipp – In der Standardvorlage von Sophos sind nützliche Einstellungen und Bei-
spieltexte enthalten. AusdiesemGrund empfiehlt es sich, die vorhandene Vorlagemit-
hilfe der SchaltflächeKlonen zu klonen, anstatt eine eigene Vorlage vonGrund auf neu
zu erstellen.

Hinweis –Beim Benachrichtigungsabsender handelt es sich um die E-Mail-Adresse,
die unter Verwaltung >Benachrichtigungen >Absender konfiguriert wurde.

2. Nehmen Sie die folgenden Einstellungen vor:
Vorlagenname:Geben Sie einen aussagekräftigen Namen für die Vorlage ein.

3. Nehmen Sie die folgenden Grundeinstellungen vor:
Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Unternehmensname: Der Unternehmensnamewird in den Benachrichtigungen zu
SPXaufgeführt, die je nach den vorgenommenen Einstellungen an den Administrator
oder Absender der E-Mail versendet werden.

PDF-Titelseite:Wählen Sie aus, ob der verschlüsselten PDF-Datei eine zusätzliche ers-
te Seite hinzugefügt werden soll. Sie können die Standardseite oder eine benut-
zerdefinierte Seite verwenden.Wenn Sie eine benutzerdefinierte Seite verwenden
möchten, laden Sie eine einseitige PDF-Dateimithilfe desOrdner-Symbols hoch.

PDF-Verschlüsselung:Wählen Sie den Verschlüsselungsmodusder PDF-Datei aus.
Beachten Sie, dassmanche PDF-Viewer AES/256-verschlüsselte PDF-Dateien nicht
lesen können.

Bezeichnungssprachen:Wählen Sie die Anzeigesprache der Bezeichnungen für die
an den Empfänger weitergeleitete E-Mail aus. Die E-Mail enthält Felder wie bei-
spielsweiseVon,An,Absender, oder Betreff.
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Seitenformat:Wählen Sie dasSeitenformat der PDF-Datei aus.

Sophos-Logos entfernen: Aktivieren Sie dieseOption, um dasSophos-Standardlogo
durch dasLogo IhresUnternehmenszu ersetzen, dasauf der RegisterkarteVerwaltung
>Anpassungen >Allgemein festgelegt wurde. DasLogo wird an zwei verschiedenen
Stellen angezeigt: in der Fußzeile der an den Empfänger versandten verschlüsselten E-
Mail und in der Fußzeile der Antwortnachricht, die über die SchaltflächeAntworten in der
PDF-Datei generiert wird.

4. Nehmen Sie die folgenden Kennworteinstellungen vor:
Kennworttyp:Wählen Sie aus, wie Sie dasKennwort für den Zugriff auf die ver-
schlüsselte E-Mail-Nachricht generierenmöchten. Abhängig von der Auswahlmussder
Absender immer dafür sorgen, dassdasKennwort sicher an den Empfänger übertragen
wird, mit Ausnahme vonVomEmpfänger festgelegt.

l Einmaliges Kennwort (OTP) für jede E-Mail generiert: Die UTM erstellt für
jede betroffene E-Mail automatisch ein neuesKennwort. DiesesKennwort wird an
den Absender gesendet.

l Generiert und für Empfänger gespeichert: Die UTM erstellt automatisch ein
empfängerspezifischesKennwort, wenn die erste E-Mail an einen Empfänger
gesendet wird. DiesesKennwort wird an den Absender gesendet. Bei der nächs-
ten E-Mailwird dasselbe Kennwort automatisch verwendet. DasKennwort läuft
ab, wenn esüber einen bestimmten Zeitraum nicht verwendet wird, und kann vom
Administrator zurückgesetzt werden, siehe RegisterkarteSPX-Konfiguration.

l Von Absender festgelegt:Wählen Sie dieseOption, wenn der Absender der E-
Mail dasKennwort selbst generieren soll. In diesem Fallmussder Absender das
Kennwort in dasFeldBetreff eingeben und dazu das folgende Format ver-
wenden: [secure:<Kennwort>]<Text der Betreffzeile>, wobei
<Kennwort>dasKennwort zumÖffnen der verschlüsselten PDF-Datei ist und
<Text der Betreffzeile>der gewünschte Betreff ist. Selbstverständlich wird
dasKennwort von der UTM entfernt, bevor die E-Mail an den Empfänger gesen-
det wird.

Hinweis –Eine Vorlagemit dieser Option sollte nicht in Verbindungmit Data Pro-
tection verwendet werden. BeiData Protection weiß der Absender nicht im
Voraus, dasseine E-Mail verschlüsselt wird, und gibt deshalb dasKennwort
nicht in dasFeldBetreff ein.Wenn die UTM versucht, eine E-Mailmithilfe von
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SPX zu verschlüsseln, ohne dassein Kennwort angegeben wurde, erhält der
Absender eine Fehlermeldung zum fehlenden Kennwort.

l Vom Empfänger festgelegt:Wählen Sie dieseOption, wenn der Empfänger
der E-Mail dasKennwort selbst generieren soll. In diesem Fall erhält der Emp-
fänger einen Link zumUTM-Portal um sichmit einemKennwort zu registrieren.
Nach der Registrierung kann der Empfänger die aktuelle verschlüsselte E-Mail
und alle zukünftigenMails von derselben Firmamit Hilfe desselben Kennworts
lesen. Falls der Empfänger kein Kennwort zur Verfügung gestellt hat, wird dieMail
auf der SeiteEmail Protection > Mail-Manager > Allgemein angezeigt.

Hinweis–Der KennworttypVomEmpfänger festgelegt funktioniert nicht, nach-
dem der TypGeneriert und für Empfänger gespeichert zuvor im selben Tem-
plate verwendet wurde. Die gesendete E-Mail verwendet das zuvor generierte
Kennwort. In diesem Fallmussder Admin dasKennwort für den Benutzer unter
der RegisterkarteEmail Protection >SPX-Verschlüsselung >SPX-Konfiguration
zurück setzen.

Betreff der Benachrichtigung (nicht mit der OptionVon Absender festgelegt): der
Betreff der E-Mail, die von der UTM an den E-Mail-Absender versendet wird, mit dem
Kennwort. An dieser Stelle können Sie Variablen verwenden, z. B. %%ENVELOPE_TO%%
für den Namen desEmpfängers.

Benachrichtigungstext (nicht mit der OptionVon Absender festgelegt): Text der E-
Mail die von UTM an den E-Mail-Absender gesendet wird und dasKennwort enthält.
Hier können Sie Variablen verwenden, z. B. %%GENERATED_PASSWORD%%, für dasKenn-
wort.

Tipp –Die Standard-SPX-Vorlage von Sophosauf dieser Registerkarte enthält alle
verfügbaren Variablen und ist ein hilfreichesBeispiel für Benachrichtigungen.

5. Nehmen Sie die folgenden Einstellungen für die Empfängeranweisungen vor:
Anweisungen für Empfänger: der Text der E-Mail, die von der UTM an den E-Mail-
Empfänger versendet wird, mit Anweisungen in Bezug auf die verschlüsselte E-Mail. Ein-
fache HTML-Befehle und Hyperlinks sind gestattet. Sie können auch Variablen ver-
wenden, z. B. %%ORGANIZATION_NAME%%.
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Tipp –Die Standard-SPX-Vorlage von Sophosauf dieser Registerkarte enthält mög-
liche Variablen und ist ein hilfreichesBeispiel für Benachrichtigungen.

Bild für Kopfzeile/Bild für Fußzeile:Wählen Sie dieseOption, wenn für die E-Mail
von der UTM an den E-Mail-Empfänger ein Bild für die Kopf- und/oder Fußzeile ver-
wendet werden soll. Sie können dasStandardbild verwenden (ein orangefarbener
Umschlagmit geeignetem Text) oder ein benutzerdefiniertesBild auswählen.Wenn Sie
ein benutzerdefiniertesBild verwendenmöchten, laden Sie eine JPG-, GIF- oder PNG-
Dateimithilfe desOrdner-Symbols hoch. Die empfohleneGröße beträgt 752 x69 Pixel.

6. Nehmen Sie die folgenden SPX-Portaleinstellungen vor:
SPX-Antwortportal aktivieren: BeiAktivierung enthält die an den Empfänger ver-
sendete, verschlüsselte PDF-Datei die SchaltflächeAntworten. Mithilfe dieser Schalt-
fläche kann der Empfänger dasSPX-Antwortportal aufrufen und eine verschlüsselte E-
Mail-Antwort an den Absender verschicken.

Originaltext in Antwort übernehmen: BeiAktivierung enthält die Antwort desEmp-
fängers automatisch den Text der ursprünglichen E-Mail.

Bild für Portal-Header/Bild für Portal-Fußzeile:Wählen Sie aus, ob für dasSPX-
Antwortportal ein Bild für die Kopf und/oder Fußzeile angezeigt werden soll. Sie können
dasStandardbild verwenden (ein orangefarbener Umschlagmit geeignetem Text) oder
ein benutzerdefiniertesBild auswählen.Wenn Sie ein benutzerdefiniertesBild ver-
wendenmöchten, laden Sie eine JPG-, GIF- oder PNG-Dateimithilfe desOrdner-Sym-
bols hoch. Die empfohleneGröße beträgt 752 x69 Pixel.

7. Klicken Sie auf Speichern.
Die SPX-Vorlage wird erstellt und in der ListeSPX-Vorlagen angezeigt.

Um eine SPX-Vorlage zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden
Schaltflächen.

10.5.2.1 Variablen für SPX-Vorlagen
Die folgenden Variablen können Sie in SPX-Vorlagen verwenden für Kennworteinstellungen
undEmpfängeranweisungen.

Kennwortbenachrichtigungsoptionen für EinmaligesKennwort (OTP) für jede E-Mail generiert
undGeneriert und für Empfänger gespeichert:
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l %%ENVELOPE_TO%%: E-Mail-Adresse desEmpfängers

l %%GENERATED_PASSWORD%%: generiertesKennwort

Kennwortbenachrichtigung für die OptionVomEmpfänger festgelegt:

l %%ORGANIZATION_NAME%%: Unternehmensname ausder Vorlage

l %%HEADER_FROM_SANITIZED%%: originaler Absendername (oder falls nicht verfügbar,
Envelope-Absender)

l %%REGISTRATION_URL%%: URL-Adresse die verwendet werden soll um dasKennwort
zu registrieren.

Empfängeranweisungen

l %%ORGANIZATION_NAME%%: Unternehmensname ausder Vorlage

l %%HEADER_FROM_SANITIZED%%: originaler Absendername (oder falls nicht verfügbar,
Envelope-Absender)

10.5.3 Sophos Outlook Add-in
Auf der RegisterkarteEmail Protection >SPX-Verschlüsselung >SophosOutlookAdd-in kön-
nen Sie zur Website von Sophosnavigieren undmithilfe Ihrer Anmeldeinformationen für MySo-
phosdasSophosOutlookAdd-in herunterladen.

DasOutlook-Add-in vereinfacht die Verschlüsselung von Nachrichten, die vertrauliche Inhalte
enthalten und von IhremUnternehmen verschickt werden. DasAdd-in und die Instal-
lationsdokumentation können Sie auf der SophosWebsite herunterladen.

Führen Sie das Installationsprogrammmit folgenden Parametern aus:msiexec /qr /i
SophosOutlookAddInSetup.msiT=1 EC=3C=1 I=1

10.6 Quarantänebericht
SophosUTM besitzt eine E-Mail-Quarantäne, die alle Nachrichten enthält (SMTPund POP3),
die aus verschiedenenGründen blockiert und unter Quarantäne gestellt wurden. Das schließt
Nachrichten ein, die auf ihre Zustellung warten, ebenso wie Nachrichten, die mit schädlicher
Software infiziert sind, verdächtige Anhänge enthalten, alsSpam identifiziert wurden oder ein-
fach unerwünschte Ausdrücke enthalten.
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UmdasRisiko zuminimieren, dassNachrichten irrtümlicherweise zurückgehalten werden
(sogenannte Fehlfunde), sendet SophosUTM an jeden Benutzer täglich einenQua-
rantänebericht, der über Nachrichten informiert, die sich in Quarantäne befinden. Benutzer mit
mehreren E-Mail-Adressen erhalten einenQuarantänebericht an die primäre E-Mail-Adresse.
Dasgilt auch für zusätzliche POP3-Konten, die ein Benutzer im Benutzerportal konfiguriert hat,
vorausgesetzt der POP3-Proxyder SophosUTM befindet sich imVorabholenmodus. Im Vorab-
holenmoduswerden die E-Mails vomPOP3-Server vorab abgerufen und in einer lokalen
Datenbankabgelegt. ImQuarantänebericht kann der Benutzer auf eine Spam-E-Mail klicken,
um diese Nachricht ausder Quarantäne freizugeben, oder er kann den Absender für zukünf-
tige Nachrichten einer Whitelist (Positivliste) hinzufügen.

Die folgende Liste enthält weitere Informationen zumQuarantänebericht:

l Quarantäneberichte werden nur an Benutzer geschickt, deren E-Mail-Adresse zu einer
Domäne gehört, die in einemSMTP-Profil enthalten ist. Diesbeinhaltet sowohl die Anga-
ben im FeldDomänen in auf der RegisterkarteSMTP>Routing als auch die Angaben im
FeldDomänen aller SMTP-Profile.

l Wenn die POP3-OptionVorabholen ausgeschaltet ist, werden Nachrichten in Qua-
rantäne, die an diesesKonto geschickt wurden, nicht imQuarantänebericht aufgeführt.
Stattdessen wird demBenutzer die typische Sophos-Benachrichtigung über blockierte
POP3-Nachrichten geschickt. Dadurch ist es dann nicht – wie über denQua-
rantänebericht oder dasBenutzerportal – möglich, die E-Mails freizugeben. Diese E-
Mails können nur vomAdministrator über denMail-Manager im zip-Format her-
untergeladen werden.

l Auf der RegisterkarteErweitert legt der Administrator fest, welche Typen vonQua-
rantäne-E-Mails von den Benutzern freigegeben werden können. Standardmäßig kön-
nen nur Spam-E-Mails ausder Quarantäne freigegeben werden. Nachrichten, die sich
ausanderenGründen in Quarantäne befinden, z.B. weil sie Viren oder verdächtige Datei-
anhänge enthalten, können nur vomAdministrator über denMail-Manager von Sophos
UTM freigegeben werden. Außerdem können Benutzer all ihre Nachrichten in Qua-
rantäne über dasBenutzerportal von Sophoseinsehen.

l Wenn eine Spam-E-Mailmehrere Empfänger hat, wie esoft beiVerteilerlisten (auch
engl. mailing list) der Fall ist, und einer der Empfänger die E-Mail freigibt, wird die E-Mail
nur für diesen Empfänger freigegeben, vorausgesetzt die E-Mail-Adresse der Ver-
teilerliste ist auf demSystem konfiguriert. Andernfallswird die E-Mail an alle Empfänger
gleichzeitig geschickt. Weitere Informationen finden Sie unter der Option Interne Ver-
teilerlisten definieren auf der RegisterkarteEmail Protection >Quarantänebericht >Aus-
nahmen.
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l E-Mails, die an eine SMTP-E-Mail-Adresse geschickt wurden, für die kein Benutzer auf
SophosUTM konfiguriert ist, können vomAdministrator über denQuarantänebericht
oder denMail-Manager freigegeben (aber nicht auf dieWhitelist gesetzt) werden. Da
der Benutzer nicht konfiguriert ist, ist jedoch kein Zugriff über dasBenutzerportalmög-
lich.

l An Verteilerlisten geschickte Spam-Mails können grundsätzlich nicht einer Whitelist hin-
zugefügt werden.

l Einige E-Mail-Programme codieren den Header einer E-Mail nicht korrekt, was zu einer
etwasmerkwürdigen Darstellung dieser E-Mails imQuarantänebericht führen kann.

10.6.1 Allgemein
Auf der RegisterkarteQuarantänebericht >Allgemein können Sie festlegen, zu welcher Zeit
der täglicheQuarantänebericht versendet werden soll. Zusätzlich können Sie eine Nachricht
schreiben, die an die Quarantäneberichte angehängt wird.

Um die Einstellungen für denQuarantänebericht zu bearbeiten, aktivieren Sie denQua-
rantänebericht: Klicken Sie auf den Schieberegler.
Der Schieberegler wird grün.

Zeitpunkt fü r den Ber ich tversand
Hier können Sie festlegen, wann der täglicheQuarantänebericht versendet werden soll. Wäh-
len Sie die Zeit mit Hilfe der Auswahlliste ausund klicken Sie aufÜbernehmen.
Sie können auch einen zusätzlichen Bericht versenden.Wählen Sie dazu die Option Zusatz-
bericht senden, stellen Sie die Zeit ein und klicken Sie aufÜbernehmen.

Anpassbarer Nachr ich ten text
Hier können Sie den Text anpassen, der alsEinleitung desQuarantäneberichts dient. Ändern
Sie den Nachrichtentext nach IhrenWünschen und klicken Sie aufÜbernehmen.

Hinweis –Es ist nicht möglich, HTML-Tags im Feld für den Nachrichtentext zu verwenden.

Hinweis –Anpassungen sind nicht möglich, wenn Sie eine Home-Use-Lizenz verwenden.

Hinweis –Beim Benachrichtigungsabsender handelt es sich um die E-Mail-Adresse, die
unter Verwaltung >Benachrichtigungen >Absender konfiguriert wurde.
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10.6.2 Ausnahmen
Auf der RegisterkarteQuarantänebericht >Ausnahmen können Sie Ausnahmenlisten für E-
Mail-Adressen definieren, um diese von den täglichenQuarantäneberichten auszunehmen.

Von Quarantäneber ich ten ausnehmen
Hier können Sie interne E-Mail-Adressen definieren, für die keine Quarantäneberichte ver-
sendet werden sollen. Benutzer, deren E-Mail-Adressen hier aufgeführt sind, erhalten keine
täglichenQuarantäneberichte. Sie können vollständige E-Mail-Adressen eingeben oder einen
Asterisk (*) alsPlatzhalter verwenden, z.B. *@beispiel.de.

Hinweis –Diese Ausnahmen gelten nur für den SMTP-Quarantänebericht.Wenn für einen
Benutzer ein POP3-Konto angelegt ist, wird der POP3-Quarantänebericht trotzdem ver-
sendet.

In te rne Ver te ile r lis ten def in ie ren
Wenn die E-Mail-Adresse einer Verteilerliste im FeldAdress-Patterns von Verteilerlisten kon-
figuriert ist (z.B. newsletter@beispiel.de) und eine Spam-E-Mail, die an diese Verteilerliste
gesendet wurde, entdeckt und unter Quarantäne gestellt wurde, dann wird der Qua-
rantänebericht aller Empfänger dieser Verteilerliste einen Link zu dieser Spam-E-Mail ent-
halten. Dadurch kann jeder Empfänger die Spam-E-Mail für sich freigeben, indem er seine E-
Mail-Adresse in dasDialogfenster eingibt, dasangezeigt wird, wenn er auf den Freigeben-Link
imQuarantänebericht geklickt hat.

Hinweis –Verteilerlisten können nicht über denQuarantänebericht oder dasBenutzerportal
auf dieWhitelist (Positivliste) gesetzt werden.

Alternativ könnten Sie die E-Mail-Adresse dieser Verteilerliste einem lokalen Benutzer als
zusätzliche E-Mail-Adresse in dessen Profil eintragen, wodurch dieser Benutzer zu einer Art
Mail-Verwalter werden würde. Nur der Quarantänebericht diesesBenutzers besitzt dann
einen Link zu der Spam-E-Mail, die an die Verteilerliste geschickt wurde. Ein Klick auf den Frei-
geben-Linkwürde dann die Spam-E-Mail an alle Empfänger der Verteilerliste auf einmal ver-
senden.
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Hinweis –Wenn die E-Mail-Adresse einer Verteilerliste als zusätzliche E-Mail-Adresse bei
einemBenutzerprofil eingetragen ist, wird den übrigen Empfängern dieser Verteilerliste kein
Freigeben-Link beiSpam-E-Mails angezeigt, die an diese Liste gesendet wurden.

Wenn die E-Mail-Adresse der Verteilerliste allerdings in einemBenutzerkonto als zusätzliche
Adresse und gleichzeitig im FeldAdress-Patterns von Verteilerlisten eingetragen ist, dann wird
imQuarantänebericht mit der Aktion Freigeben eine Eingabeaufforderung geöffnet. Der Benut-
zer kann dann bestimmen, wem die Spam-Mail zugestellt wird, indem er die entsprechende(n)
E-Mail-Adresse(n) manuell in die Eingabeaufforderung einträgt.

Letztlich, wenn die E-Mail-Adresse der Verteilerliste weder als zusätzliche Adresse einesBenut-
zerkontosnoch alsVerteilerlisten-Adressmuster eingetragen ist, dann wird eine an diese Ver-
teilerliste gesendete Spam-E-Mailwie eine normale E-Mail behandelt, d.h. wenn einer der Emp-
fänger der Verteilerliste die Spam-E-Mail ausder Quarantäne freigibt, wird diese gleichzeitig
auch an alle anderen Empfänger der Verteilerlisten geschickt.

Zusammenfassend gesagt, wann immer die E-Mail-Adresse einer Verteilerliste alsVer-
teilerlisten-Adressmuster konfiguriert ist, erhält jeder Benutzer, der einen Freigabe-Link für die
Spam-E-Mail in seinemQuarantänebericht hat, eine Eingabeaufforderung, in die er eine E-
Mail-Adresse eingebenmuss, an welche die Spam-E-Mail gesendet werden soll.

10.6.3 Erweitert
Auf der RegisterkarteQuarantänebericht >Erweitert können Sie eine(n) alternative(n) Host-
namen und Portnummer für die Freigeben-Links imQuarantänebericht definieren. Zusätzlich
können Sie die Freigabeoptionen für Spam-E-Mails ändern.

Erweite r te Optionen des Quarantäneber ich ts
Hostname: Standardmäßig ist der Hostname desGateways voreingestellt, wie er auf der
RegisterkarteVerwaltung >Systemeinstellungen >Hostname angegeben ist. Der Qua-
rantänebericht, der täglich vomGatewayverschickt wird, enthält Hyperlinks, auf die der Benut-
zer klicken kann, um eine Nachricht ausder Quarantäne freizugeben. Standardmäßig zeigen
diese Linksauf den hier angegebenen Hostnamen.Wenn Sie jedoch ermöglichen wollen, dass
Benutzer ihre E-Mails über das Internet freigeben können, kann esnotwendig sein, einen alter-
nativen Hostnamen anzugeben, der öffentlich aufgelöst werden kann.

Port: Standardmäßig ist Port 3840eingestellt. Sie können den Port jedoch auf einen beliebigen
Wert zwischen 1024und 65535ändern.
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Zugelassene Netzwerke: Sie können auch Netzwerke angeben, denen gestattet ist, sichmit
dem Freigabedienst zu verbinden. Standardmäßig ist nur das interne Netzwerkausgewählt.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Fre igabeopt ionen
Hier können Sie auswählen, welche Arten von Nachrichten in Quarantäne durch Benutzer frei-
gegeben werden dürfen. Sie können zwischen den folgendenOptionen wählen:

l Schadsoftware

l Spam

l Ausdruck

l Dateierweiterung

l Unscannbar

l MIME-Typ

l Sonstige

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

10.7 Mail-Manager
Der Mail-Manager ist ein administrativesWerkzeug, mit dem alle E-Mails verwaltet und orga-
nisiert werden, die derzeit auf demSystem gespeichert sind. Das schließt sowohlNachrichten
ein, die auf ihre Zustellung warten, als auch Nachrichten in Quarantäne, die mit schädlicher Soft-
ware infiziert sind, verdächtige Anhänge enthalten, alsSpam identifiziert wurden oder einfach
unerwünschte Ausdrücke enthalten. Sie können denMail-Manager dazu verwenden, alle Nach-
richten einzusehen, bevor Sie sie herunterladen, freigeben oder löschen. Der Mail-Manager
unterstützt UTF-8.
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10.7.1 Mail-Manager-Fenster

Bild 20 Mail-Manager von SophosUTM

UmdasFenster mit demMail-Manager zu öffnen, klicken Sie auf die SchaltflächeMail-Mana-
ger in neuem Fenster öffnen auf der RegisterkarteEmail Protection >Mail-Manager >All-
gemein. Der Mail-Manager ist in fünf Registerkarten unterteilt:

l SMTP Quarantine: Die SMTP-Quarantäne zeigt alle Nachrichten an, die momentan
unter Quarantäne stehen.

l SMTP Spool: SMTP-Spool zeigt alle Nachrichten an, die sichmomentan in
/var/spoolbefinden. Dies kann der Fall sein, wenn sie auf ihre Zustellung warten oder
aufgrund einesFehlers.

l SMTP Log: DasSMTP-Protokoll zeigt dasZustellungsprotokoll für alle Nachrichten, die
über SMTP verarbeitet wurden.

l POP3 Quarantine: Die POP3-Quarantäne zeigt alle Nachrichten an, die über POP3
geholt wurden undmomentan unter Quarantäne stehen.

l Close: Klicken Sie hier, um dasMail-Manager-Fenster zu schließen.
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10.7.1.1 SMTP-/POP3-Quarantäne
Nachrichten in der SMTP- und POP3-Quarantäne können so angezeigt werden, dassder
Grund für ihrenQuarantäneaufenthalt deutlich wird:

l Schadsoftware

l Spam

l Ausdruck

l Dateierweiterung

l MIME-Typ (nur SMTP)

l Unscannbar

l Andere

Verwenden Sie die Auswahlkästchen, um die Quarantäneursache auszuwählen. Dop-
pelklicken Sie auf dasAuswahlkästchen einer Ursache, um ausschließlich diese Ursache aus-
zuwählen.

Tipp –Doppelklicken Sie auf eine Nachricht, um sie anzuschauen.

Profil/Domäne:Wählen Sie ein Profil oder eine Domäne aus, um nur dessen/deren Nach-
richten zu sehen.

Abs./Empf./Betr.-Teilausdruck: Hier können Sie einen Absender, Empfänger oder Betreff
eingeben (oder einenWortteil davon), nach dem in den Nachrichten gesucht werden soll.

Eingangsdatum: Umnur Nachrichten anzuzeigen, die während einesbestimmten Zeitraums
eingegangen sind, geben Sie ein Datum ein oder wählen Sie ein Datum über dasKalen-
dersymbol.

Sortiere nach: Standardmäßig wird die Liste nach Eingangsdatum sortiert. Nachrichten kön-
nen nach Datum, Betreff, Absenderadresse und Nachrichtengröße sortiert werden.

und zeige: Sie können wählen, ob 20, 50, 100, 250, 500 oder 1000 Einträge pro Seite ange-
zeigt werden sollen oder alle Nachrichten auf einer Seite. Beachten Sie, dassdasAnzeigen
aller Nachrichten auf einer Seite viel Zeit in Anspruch nehmen kann.
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Verwenden Sie die Auswahlkästchen vor den Nachrichten oder klicken Sie auf Nachrichten um
sie auszuwählen, und führen Sie dann Aktionen für die gewählten Nachrichten aus. Die fol-
genden Aktionen sindmöglich:

l Anzeigen (nur für einzelneMeldungen verfügbar): Öffnet ein Fenster mit demE-Mail-
Inhalt.

l Herunterladen: Die gewählten Nachrichten werden heruntergeladen.

l Löschen: Die gewählten Nachrichten werden unwiderruflich gelöscht.

l Freigeben: Die gewählten Nachrichten werden ausder Quarantäne freigegeben.

l Freigeben und als Fehlfund melden: Die gewählten Nachrichten werden ausder
Quarantäne freigegeben und alsFehlfund (false positive) an dasSpam-Scan-Pro-
gramm gemeldet.

Beachten Sie, dassnur der Administrator alleNachrichten ausder Quarantäne freigeben kann.
Benutzer, die ihre Nachrichten im SophosBenutzerportal einsehen, können nur Nachrichten
freigeben, für die ihnen dasexplizit gestattet ist. Die Autorisierungseinstellungen dafür finden
Sie auf der RegisterkarteEmail Protection >Quarantänebericht >Erweitert.

Globale Aufräumaktion wählen: Hier finden Sie einige Löschoptionen, die auf alle Nach-
richten global angewendet werden, dasheißt, unabhängig davon, ob sie ausgewählt sind
und/oder angezeigt werden oder nicht.

Warnung –Gelöschte Nachrichten können nicht wiederhergestellt werden.

10.7.1.2 SMTP-Spool
Hier sehen Sie Nachrichten, die entweder darauf warten, zugestellt zu werden, oder einen Feh-
ler verursacht haben. DasZustellungsprotokoll ist auch Teil desHeaders einer Nachricht. Ver-
wenden Sie die folgenden Auswahlkästchen, um nur eine Sorte von Nachrichten zur Ansicht
auszuwählen:

l Ausstehend: Nachrichten, deren Zustellung noch aussteht.

l AV-Scan ausstehend:Meldungen, die nicht gescannt werden können weil der AV-
Scanner während einer Pattern-Aktualisierung nicht erreichbar ist. Meldungen, die in die-
se Kategorie fallen, werden automatisch nach 15Minuten erneut versucht zu scannen.

l Fehler: Nachrichten, die einen Fehler verursacht haben.Wenn eine Nachricht mehr als
einmal einen Fehler verursacht, melden Sie den Fall bitte IhremSophosPartner oder
demSophosSupport-Team.
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Tipp –Doppelklicken Sie auf eine Nachricht, um sie anzuschauen.

Profil/Domäne:Wählen Sie ein Profil oder eine Domäne aus, um nur dessen/deren Nach-
richten zu sehen.

Abs./Empf./Betr.-Teilausdruck: Hier können Sie einen Absender, Empfänger oder Betreff
eingeben (oder einenWortteil davon), nach dem in den Nachrichten gesucht werden soll.

Eingangsdatum: Umnur Nachrichten anzuzeigen, die während einesbestimmten Zeitraums
eingegangen sind, geben Sie ein Datum ein oder wählen Sie ein Datum über dasKalen-
dersymbol.

Sortiere nach: Standardmäßig wird die Liste nach Eingangsdatum sortiert. Nachrichten kön-
nen nach Datum, Betreff, Absenderadresse und Nachrichtengröße sortiert werden.

und zeige: Sie können wählen, ob 20, 50, 100, 250, 500 oder 1000 Einträge pro Seite ange-
zeigt werden sollen oder alle Nachrichten auf einer Seite. Beachten Sie, dassdasAnzeigen
aller Nachrichten auf einer Seite viel Zeit in Anspruch nehmen kann.

Verwenden Sie die Auswahlkästchen vor den Nachrichten oder klicken Sie auf Nachrichten um
sie auszuwählen, und führen Sie dann Aktionen für die gewählten Nachrichten aus. Die fol-
genden Aktionen sindmöglich:

l Herunterladen: Die gewählten Nachrichten werden heruntergeladen.

l Erneut versuchen: Eswird sofort erneut versucht, die gewählten Nachrichten zuzu-
stellen.

l Löschen: Die gewählten Nachrichten werden unwiderruflich gelöscht.

l Zurückweisen: Die gewählten Nachrichten werden zurückgewiesen, dasheißt, der
Absender erhält eine Nachricht, dassdie Zustellung seiner Nachricht abgebrochen wur-
de, weil sie unzustellbar war.

Globale Aufräumaktion wählen: Hier finden Sie eineWiederholungsoption sowie einige
Löschoptionen, die auf alle Nachrichten global angewendet werden, dasheißt, unabhängig
davon, ob sie ausgewählt sind und/oder angezeigt werden oder nicht.

Warnung –Gelöschte Nachrichten können nicht wiederhergestellt werden.
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10.7.1.3 SMTP-Protokoll
DasSMTP-Protokoll (SMTPLog) zeigt die Protokollmeldungen für alle über SMTP ver-
arbeiteten Nachrichten.

Ergebnisfilter:Wählen Sie aus, welche Arten von Nachrichten angezeigt werden, indemSie
die entsprechenden Auswahlkästchenmarkieren.

l Zugestellt: Erfolgreich zugestellte Nachrichten.

l Abgelehnt: Nachrichten, die von der UTM abgelehnt wurden.

l In Quarantäne: Nachrichten, die unter Quarantäne gestellt wurden.

l Verworfen: Nachrichten, die ohne Benachrichtigung gelöscht wurden.

l Abgebrochen: Nachrichten, deren Zustellungmanuell unter SMTPSpoolabge-
brochen wurde.

l Zurückgewiesen: Nachrichten, die nicht zugestellt werden konnten, aufgrund von z.B.
falschen Routing-Einstellungen.

l Gelöscht:Manuell gelöschte Nachrichten.

l Unbekannt: Nachrichten, deren Statusunbekannt ist.

Verwenden Sie die Auswahlkästchen, umErgebnisfilter-Optionen an- oder abzuwählen. Dop-
pelklicken Sie eine Option, um ausschließlich dieseOption auszuwählen.

Ursachenfilter: Verwenden Sie die Auswahlkästchen, um dasNachrichtenprotokollweiter zu
filtern.

Hinweis –Doppelklicken Sie ein Nachrichtenprotokoll, um esanzuschauen. Klicken Sie auf
dasServersymbol einer Nachricht, um die IP-Adresse aufzulösen. Ein Asterisk (*) kenn-
zeichnet einen erfolgreichen Reverse-DNS-Lookup.

Profil/Domäne:Wählen Sie ein Profil oder eine Domäne aus, um nur dessen/deren Nach-
richten zu sehen.

IP/Netz/Adresse/Betr. - Teilausdruck: Hier können Sie eine IP-Adresse, Netzwerkadresse
oder einen Betreff eingeben, um danach in den SMTP-Protokollmeldungen zu suchen.

Eingangsdatum: Umnur Nachrichten anzuzeigen, die während einesbestimmten Zeitraums
eingegangen sind, geben Sie ein Datum ein oder wählen Sie ein Datum über dasKalen-
dersymbol.
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Sortieren nach: Standardmäßig wird die Liste nach Ereignisdatum sortiert. Nachrichten kön-
nen nach Ereignisdatum, Absenderadresse und Nachrichtengröße sortiert werden.

und zeige: Sie können wählen, ob 20, 50, 100, 250, 500 oder 1000 Einträge pro Seite ange-
zeigt werden sollen oder alle Nachrichten auf einer Seite. Beachten Sie, dassdasAnzeigen
aller Nachrichten auf einer Seite viel Zeit in Anspruch nehmen kann.

10.7.2 Allgemein
Im oberen Bereich der RegisterkarteMail-Manager >Allgemein können Sie denMail-Manager
öffnen, indemSie auf die SchaltflächeMail-Manager in neuem Fenster öffnen klicken.

Im unteren Bereich bietet der AbschnittStatistischer Überblickeine Übersicht über alle Nach-
richten, die augenblicklich auf demSystem gespeichert sind. Die Daten sind unterteilt in Nach-
richten, die über SMTPund solche, die über POP3 zugestellt wurden. Für beide Arten werden
die folgenden Informationen angezeigt:

l Warten auf Auslieferung (Spooled) (nur SMTP): Mails, die sich in Spool befinden,
z.B. weil sie gescannt wurden und bis jetzt noch nicht ausgeliefert werden konnten.

l Legitime Nachrichten insgesamt (nur POP3): Mails, die vomSystem vorab geholt
und bisher noch nicht von einemClient/Benutzer abgeholt wurden.

l Schadsoftware in Quarantäne: Die Anzahl an Nachrichten, die Schadsoftware ent-
halten, wie z.B. Viren oder anderen schädlichen Inhalt.

l Spam in Quarantäne: Die Anzahl an Nachrichten, die alsSpam identifiziert und des-
halb unter Quarantäne gestellt wurden.

l Ausdruck in Quarantäne: Die Anzahl an Nachrichten, die unter Quarantäne gestellt
wurden, weil sie unerwünschte Ausdrücke enthalten.

l Dateierweiterung in Quarantäne: Die Anzahl an Nachrichten, die unter Quarantäne
stehen, weil sie verdächtige Dateianhänge (die über ihre Dateierweiterung identifiziert
wurden) enthalten.

l Unscannbarer Inhalt in Quarantäne: Die Anzahl an Nachrichten, die unter Qua-
rantäne stehen, weil sie nicht gescannt werden konnten.

l MIME-Typ in Quarantäne (nur SMTP): Die Anzahl an Nachrichten, die unter Qua-
rantäne stehen, weil sie einenMIME-Typ haben, der laut den SMTP-Einstellungen gefil-
tert werden soll.

l In Quarantäne insgesamt: DieGesamtzahl an Nachrichten, die unter Quarantäne ste-
hen.
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Hinweis –Die Zahlen fürWarten auf Auslieferung geben einen Echtzeit-Ausschnitt der
SMTP-Nachrichten wieder. Für POP3-Nachrichten hingegen beschreiben die Zahlen die
Daten, die seit dem letzten Vorabholen aufgelaufen sind.

Unten sehen Sie eine kurze Statistik über die SMTP-Quarantäne und die Ablehnungen der letz-
ten 24 Stunden:

l Schadsoftware in Quarantäne/abgelehnt: Nachrichten, die unter Quarantäne
gestellt oder abgelehnt wurden, weil sie schädlichen Inhalt besitzen.

l Spam in Quarantäne/abgelehnt: Nachrichten, die unter Quarantäne gestellt oder
abgelehnt wurden, weil sie alsSpam identifiziert wurden.

l Ablehnungen durch Blacklist: Nachrichten, die abgelehnt wurden, weil ihr Absender
auf der Negativliste geführt wird.

l Ablehnungen nach Adressüberprüfung: Nachrichten, die abgelehnt wurden, weil
ihre Absenderadresse nicht verifiziert werden konnte.

l Ablehnungen durch SPF: Nachrichten, die abgelehnt wurden, weil der sie sendende
Host nicht zugelassen ist.

l Ablehnung durch RBL: Nachrichten, die abgelehnt wurden, weil der Absender auf
einer Echtzeit-Blackhole-Liste geführt wird.

l Ablehnungen durch BATV: Nachrichten, die abgelehnt wurden, weil dasBATV-Tag
ungültig war.

l Ablehnungen durch RDNS/HELO: Nachrichten, die abgelehnt wurden, weil das
HELOungültig war oder RDNS-Einträge fehlten.

Ob esüberhaupt Ablehnungen gibt, hängt von Ihren Einstellungen unter Email Protection >
SMTP ab.

10.7.3 Konfiguration
Auf der RegisterkarteMail-Manager >Konfigurationwird definiert, nach wie vielen Tagen das
Datenbankprotokoll geleert beziehungsweise die unter Quarantäne gestellten E-Mails gelöscht
werden. Alle Protokolle und E-Mails, die älter sind als die hier eingestellte Anzahl an Tagen, wer-
den automatisch gelöscht.

Die Voreinstellungen sehen folgendermaßen aus:
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l DasDatenbankprotokollwird nach drei Tagen geleert. Diemaximal erlaubte Anzahl an
Tagen beträgt 30 Tage.

l Nachrichten in Quarantäne werden nach 14 Tagen gelöscht. Diemaximal erlaubte
Anzahl an Tagen beträgt 999 Tage.

Dieminimal erlaubte Anzahl an Tagen für sowohl dasDatenbankprotokoll als auch die Qua-
rantäne beträgt einen Tag.

Datenpro toko ll leeren
DieseOption ist nützlich, wenn sich im Datenbankprotokoll eine enormeMenge an Daten ange-
sammelt hat und Sie dasProtokoll sofort leerenmöchten. Auf dieseWeisemüssen Sie nicht
warten, bis die normale Aufräumaktion durchgeführt wird.
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11 Erweiterter Schutz
In diesemKapitelwird beschrieben, wieman die Funktionen deserweiterten Schutzesder
SophosUTM konfiguriert. Die SeiteErweiterter SchutzStatistiken zeigt eine Übersicht an Ereig-
nissen vonSophosSandstorm undAdvanced Threat Protection.

11.1 Sophos Sandstorm
Dieser Bereich zeigt eine Tabelle mit allen Ereignissen bei denen eine Datei für die weitere Ana-
lyse durch die SophosActive Sandbox-Komponente von SophosSandstorm gekennzeichnet
wurde. Die Tabellenspalten zeigen die SophosSandstorm-Aktivität für Web und E-Mail und die
Gesamtzahl der gekennzeichnetenObjekte. Die Tabellenzeilen zeigen:

l Verdächtige Dateien:Anzahl der Dateien, die als verdächtig gekennzeichnet wurden.
Abhängig von Ihrer Konfiguration werdenmanche dieser Dateien nicht zur Analyse an
SophosSandstorm gesendet.

l Durch Richtlinie ausgeschlossen:Objekte, die durch eine Richtlinie ausgeschlossen sind.

l Erwarte Ergebnis:Anzahl der Dateien die an SophosSandstorm gesendet wurden und
gerade darauf warten, analysiert zu werden.

l Schädlich:Anzahl der schädlichen Dateien, die nach dem Text als ungewollt oder gefähr-
lich eingestuft wurden.

l Sauber:Anzahl der verdächtigen Dateien, die keine Bedrohung darstellen.

l Zur Analyse gesendet:Gesamtzahl der Dateien, die heute an SophosSandstorm gesen-
det wurden.

l Durchschnittliche Analysezeit:Durchschnittliche Zeit die benötigt wird, um eine Datei zu
bearbeiten, die zur Analyse gesendet wurde.

Hinweis –Diese Informationen stehen nur lizensierten Benutzern von SophosSandstorm
zur Verfügung.
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11.2 Advanced Threat Protection
Dieser Bereich zeigt Informationen darüber, wie viele Maschinen in IhremNetzwerkpotenziell
infiziert sind.Wenn Sie auf denDetails-Link im BereichAdvanced Threat Protection klicken, wer-
den Sie zur entsprechenden Berichtsseite der WebAdmin weitergeleitet, wo Sie weitere sta-
tistische Informationen finden.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l SophosSandstorm

l Advanced Threat Protection

11.3 Sophos Sandstorm
Auf der SeiteSophosSandstorm können lizensierte Benutzer SophosSandstorm verwenden.
Dies ist ein Cloud-Dienst der verdächtige Downloadsausführt und analysiert.

Die SeiteSandboxAktivität listet alle Ereignisse auf, bei denen eine Datei zur weiteren Analyse
durch die SophosActive Sandbox-Komponente von SophosSandstorm gesendet wurden.

11.3.1 Übersicht
Die SeiteÜbersicht bietet allgemeine Informationen darüber, wofür SophosSandstorm
gedacht ist und wie es funktioniert.

11.3.2 Sandbox Aktivität
Die SeiteSandboxAktivität listet alle Ereignisse auf, bei denen eine Datei zur weiteren Analyse
durch dieSophosActive Sandbox-Komponente vonSophosSandstorm gesendet wurden. Die
Analyse läuft noch oder zeigt einen Fehler an. Die Schaltfläche Freigeben gibt Ihnen sofortigen
Zugriff auf die heruntergeladene Datei.

Hinweis –Wenn Sie eine Datei freigeben, bevor die Analyse fertig ist, könnten potentiell
schädliche Inhalte heruntergeladen werden.
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Die folgenden Aktionen sindmöglich:

l Wenn Sie ein heruntergeladenesObjekt freigebenmöchten, dessen StatusLäuft oder
Fehler ist, markieren Sie dasAuswahlkästchen und klicken Sie auf Freigeben. Wenn Sie
das tun solange die Analyse noch nicht abgeschlossen ist, könnte diesdazu führen, dass
schädliche Inhalte heruntergeladen werden.

l UmDetails zu einem bestimmten heruntergeladenenObjekt zu sehen, klicken Sie auf
dessen Status. Ein detaillierter Bericht mit Download-Informationen, Dateiinformationen
und Ergebnissen der SophosActive Sandbox-Analyse wird angezeigt. Der genaue
Inhalt jedesBerichtes variiert für jeden Download.

11.4 Advanced Threat Protection
ImMenüErweiterter Schutz>Advanced Threat Protection können Sie die Funktion Advanced
Threat Protection aktivieren und konfigurieren, damit infizierte oder gefährdete Clients inner-
halb IhresNetzwerks rasch erkannt werden und eineWarnung ausgegeben wird bzw. der ent-
sprechende Verkehr verworfen wird. Ein Alarmwird nach 72 Stunden automatisch gelöscht.
Wenn Sie alle Alarme sofort löschenmöchten, klicken Sie auf Zurücksetzen.

Advanced Threat Protection ist auf typische Herausforderungen inmodernen Unter-
nehmensnetzwerken ausgelegt: einerseits die Verwaltungmobiler Mitarbeiter mit immer mehr
verschiedenenMobilgeräten (BYOD), andererseits die immer schneller voranschreitendeWei-
terentwicklung und Verteilung von Schadsoftware. Advanced Threat Protection analysiert Netz-
werkverkehr, z.B. DNS-Anfragen, HTTP-Anfragen oder IP-Pakete im Allgemeinen, die aus
allen Netzwerken stammen bzw. an diese gesendet werden können. Advanced Threat Pro-
tection bietet zudemAngriffschutz und Antivirusdaten, wenn die entsprechenden Funktionen
aktiviert sind. Die Datenbank zur Identifizierung von Bedrohungen wird laufend durch einen
CnC/Botnet-Datenfeed von SophosLabsmittelsPattern-Aktualisierungen aktualisiert. Anhand
dieser Daten können infizierte Hosts und ihre Kommunikationmit Command-and-Control
(CnC)-Servern schnell identifiziert werden und es kann entsprechend darauf reagiert werden.

11.4.1 Allgemein
Auf der RegisterkarteAdvanced Threat Protection >Allgemein können Sie dasAdvanced Thre-
at Protection System der SophosUTM aktivieren.

UmAdvanced Threat Protection zu aktivieren, gehen Sie folgendermaßen vor:
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1. Aktivieren Sie das Advanced Threat Protection System.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der BereichAllgemeine Einstellungen kann nun bear-
beitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
Richtlinie:Wählen Sie die Sicherheitsrichtlinie aus, die vomAdvanced Threat Pro-
tection System verwendet werden soll, wenn eine Bedrohung erkannt wurde.

l Verwerfen: DasDatenpaket wird protokolliert und verworfen.

l Warnung: DasDatenpaket wird protokolliert.

Netzwerk-/Hostausnahmen: Fügen Sie die Quellnetzwerke oder -hosts hinzu, die vom
Scannen auf Bedrohungen durch Advanced Threat Protection ausgenommenwerden
sollen, oder wählen Sie sie aus. DasHinzufügen einer Definition wird auf der SeiteDefi-
nitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Bedrohungsausnahmen: Fügen Sie Ziel-IP-Adressen oder Domänennamen hinzu,
die beim Scannen auf Bedrohungen durch Advanced Threat Protection übersprungen
werden sollen. An dieser Stelle können Sie Falschmeldungen hinzufügen, um zu ver-
hindern, dass sie alsBedrohung erkannt werden. Beispiele: 8.8.8.8oder google.com.

Achtung –Gehen Sie beim Festlegen von Ausnahmenmit Vorsicht vor.Wenn Sie
Quellen oder Ziele ausnehmen, setzen Sie Ihr Netzwerkmöglicherweise ernsthaften
Gefahren aus.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

Wenn dieseOption aktiviert ist und eine Bedrohung erkannt wird, wird sie auf der Seite von Net-
workProtection aufgelistet. Der Administrator erhält eine Benachrichtigung, wenn diese Funk-
tion auf der SeiteVerwaltung >Benachrichtigungen >Benachrichtigungen aktiviert ist. Die
Benachrichtigung ist standardmäßig auf Verwerfen oder Warnung eingestellt.

Querverweis –Weitere Informationen zur Konfiguration von Advanced Threat Protection fin-
den Sie in der SophosKnowledgebase.
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L ive-Pro toko ll
DasLive-Protokoll von Advanced Threat Protection kann zur Überwachung der erkannten
Bedrohungen verwendet werden. Klicken Sie auf die Schaltfläche, um dasLive-Protokoll in
einem neuen Fenster zu öffnen.

Hinweis – IPS- undWeb-Proxy-Bedrohungen werden im Live-Protokollnicht angezeigt.
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12 Endpoint Protection
Über dasMenüEndpoint Protection können Sie den Schutz der Endpoints in IhremNetzwerk
verwalten, z.B. von Desktop-Computern, Servern und Laptops. UTM ist die Stelle, an der Sie
Endpoint Protection konfigurieren; hier laden Sie die Software für Endpoints herunter, ver-
schaffen sich einen Überblick über die geschützten Endpoints, richten Antiviren- und Device-
Control-Richtlinien ein, gruppieren Endpoints und ordnen die definierten Richtlinien den End-
point-Gruppen zu.

Endpoint Protection nutzt den zentralen Dienst SophosLiveConnect. Dieser Cloud-basierte
Dienst wird automatisch für die Verwendungmit der UTM konfiguriert, wenn Sie Endpoint Pro-
tection aktivieren. LiveConnect ermöglicht Ihnen jederzeit die Verwaltung von Endpoints in
Ihrem lokalen Netzwerk, an entfernten Standorten oder beimobilen Benutzern. Der
LiveConnect-Dienst umfasst Folgendes:

l Ein vorkonfiguriertes Installationspaket für den Endpoint-Agent

l Richtlinienumsetzung und Aktualisierungen für Endpoints

l Sicherheitsaktualisierungen und Definitionen für Endpoints

l Zentrale Protokoll- und Berichtsdaten zur zentralen Überwachung von Endpoints über
denWebAdmin

Da es sich bei LiveConnect um einen Cloud-basierten Dienst handelt, benötigen Sie eine aktive
Internetverbindung, um denDienst nutzen zu können. Verwaltete Endpoints benötigen eben-
falls eine Internetverbindung, umRichtlinien- und Sicherheitsaktualisierungen empfangen zu
können.

Die Abbildung unten zeigt ein Beispiel für die Implementierung von SophosUTMEndpoint Pro-
tectionmit Nutzung desLiveConnect-Diensts.



12 Endpoint Protection

Bild 21 Endpoint Protection: Übersicht

DiesesKapitel enthält Informationen zu den folgenden Themen:

l Computerverwaltung

l Antivirus

l Device Control

l WebControl

Wenn Endpoint Protection aktiviert ist, werden auf der Übersichtsseite allgemeine Infor-
mationen zu registrierten Computern und deren Statusangezeigt. Sie können diese Liste sor-
tieren und durchsuchen.Wenn der StatuseinesEndpoints nichtOk lautet, können Sie den Sta-
tus anklicken, um ein Fenster mit weiteren Informationen zu öffnen. Der StatusKeine
Übereinstimmungweist darauf hin, dassdie Geräteeinstellungen derzeit nicht mit der Kon-
figuration der UTM übereinstimmen. Um diesesProblem zu beheben, müssen Sie über einen
Link im Fenster die aktuellen Endpoint-Einstellungen an den Endpoint senden. Für andere Sta-
tus können Sie die Informationen bestätigen und entscheiden, welcheMaßnahmen erfor-
derlich sind.

Endpo in t Pro tect ion L ive-Pro toko ll ö f fnen
DasLive-Protokoll von Endpoint Protection stellt Informationen über die Verbindungen zwi-
schen den Endpoints, LiveConnect und der UTM sowie Sicherheitsinformationen über die
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Endpoints bereit. Klicken Sie auf die SchaltflächeEndpoint-Protection-Live-Protokoll öffnen,
um dasLive-Protokoll in einem neuen Fenster zu öffnen.

12.1 Computerverwaltung
Auf den SeitenEndpoint Protection >Computerverwaltung können Sie den Schutz für einzelne
Computer, die mit Ihrer SophosUTM verbunden sind, aktivieren und verwalten.

Sie können nach einer Installationsdatei für Endpoints suchen und diese verwenden und sich
einen Überblick über alle Computer verschaffen, auf denen Endpoint Protection installiert ist.
Sie können Computergruppenmit abweichenden Schutzeinstellungen definieren.

12.1.1 Allgemein
Auf der RegisterkarteEndpoint Protection >Computerverwaltung >Allgemein können Sie End-
point Protection aktivieren und deaktivieren.

UmEndpoint Protection zu aktivieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie Endpoint Protection auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und einige Felder mit Details zu Ihrer Organisation werden
angezeigt.

2. Geben Sie Informationen zu Ihrer Organisation ein.
Standardmäßig werden die Einstellungen von der RegisterkarteVerwaltung >Sys-
temeinstellungen >Organisatorisches verwendet.

3. Optional können Sie einen übergeordneten Proxy konfigurieren:
Wenn Ihr UTM keinen direkten HTTP-Internetzugang hat, kann Endpoint Protection
einen Proxy-Server verwenden, umSophosLiveConnect zu erreichen.Wählen Sie
Übergeordneten Proxy verwenden und geben Sie gegebenenfalls den Host und den
Port ein.

4.

Klicken Sie auf Endpoint Protection aktivieren.
Der Schieberegler wird grün und Endpoint Protection wird aktiviert.
Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

Auf der SeiteAgent installieren können Sie nun im nächsten Schritt den zu überwachenden
Computern ein Endpoint-Protection-Installationspaket zur Verfügung stellen.
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Hinweis –Wenn Sie Endpoint Protection verwenden, empfehlen wir Ihnen, die Option Zwi-
schenspeichern für Sophos-Endpoint-Aktualisierung erzwingen auf der RegisterkarteWeb
Protection >Filteroptionen > Sonstiges, BereichWebfilter-Zwischenspeicherung, zu akti-
vieren, umUplink-Engpässe zu vermeiden, wenn EndpointsDaten von den Update-Servern
im Internet herunterladen.

Hinweis –Der Administrator kann Alarmmeldungen für die Endpoint-Viruserkennung auf
der RegisterkarteVerwaltung >Benachrichtigungen >Benachrichtigungen, BereichEnd-
point konfigurieren.

Hinweis –Wenn der Webfilter im Transparenzmodusaktiv ist, sind zusätzliche Einstellungen
erforderlich, um sicherzustellen, dassEndpoint Protection wie vorgesehen an den Endpoints
eingesetzt werden kann: Sobald Endpoint Protection aktiviert ist, erstellt UTM automatisch die
DNS-GruppeSophosLiveConnect. Fügen Sie diese DNS-Gruppe im Feld Zielhosts/-netze
vom Transparenzmodusausnehmen auf der RegisterkarteWebProtection >Filteroptionen
> Sonstigeshinzu.

UmEndpoint Protection zu deaktivieren, gehen Sie folgendermaßen vor:

1. Deaktivieren Sie Endpoint Protection auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und zweiOptionen werden angezeigt.

2. Entscheiden Sie, ob Sie Ihre Endpoint-Daten löschen möchten.
ALLE Daten beibehalten:Wählen Sie dieseOption, wenn Sie Endpoint Protection vor-
übergehend deaktivierenmöchten. Ihre Endpoint-Einstellungen werden gespeichert.
Wenn Sie die Funktion erneut aktivieren, wird automatisch eine Verbindungmit den
bereits installierten Endpoints hergestellt und alle festgelegten Richtlinien stehen zur Ver-
fügung.

ALLE Daten löschen: Wählen Sie dieseOption, wenn Sie alle Endpoint-Einstellungen
zurücksetzen und von vorne beginnenmöchten. Alle Verbindungenmit Endpoints und
alle Richtlinieneinstellungen werden gelöscht. NachdemSie die Funktion erneut aktiviert
haben, installieren Sie neue Installationspakete an den Endpoints, damit die neuen Regis-
trierungsdaten dort verfügbar sind (siehe AbschnittComputerverwaltung >Erweitert).
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3. Klicken Sie auf Endpoint Protection deaktivieren.
Der Schieberegler wird grau und Endpoint Protection wird deaktiviert.

12.1.2 Agent installieren
Auf der RegisterkarteEndpoint Protection >Computerverwaltung >Agent installieren können
Sie die Installationsdateien für die Computer, die von Endpoint Protection überwacht werden
sollen, herunterladen.

Die beiden Pakete bieten zwei verschiedeneMöglichkeiten, Endpoint Protection an Endpoints
zu installieren:

l Klicken Sie zumHerunterladen und Speichern des Installationspakets auf die Schalt-
flächeDownload Endpoint Installation Package Now. Geben Sie dann den Endpoint-
Benutzern Zugriff auf dasPaket.

l Kopieren Sie die URL ausdem grauen Feld und senden Sie sie an die Endpoint-Benut-
zer. Über diese URL können die Endpoint-Benutzer das Installationspaket selbst her-
unterladen und installieren.

Hinweis –Der Name der Installationspakete darf nicht geändert werden.Während der Instal-
lation vergleicht LiveConnect den Paketnamenmit den aktuellen Registrierungsdaten der
UTM.Wenn die Informationen nicht übereinstimmen, wird der Installationsvorgang abge-
brochen.

Nach der Installation amEndpoint wird der jeweilige Computer auf der RegisterkarteCom-
puter verwalten angezeigt. Außerdemwird er der Computergruppe, die auf der Registerkarte
Erweitert festgelegt wurde, automatisch zugewiesen.

Hinweis –Das Installationspaket kannmit Hilfe der SchaltflächeRegistrierungstoken zurück-
setzen auf der RegisterkarteErweitert ungültig gemacht werden.

12.1.3 Computer verwalten
Auf der RegisterkarteEndpoint Protection >Computerverwaltung >Computer verwalten erhal-
ten Sie einen Überblick über die Computer, auf denen Endpoint Protection für Ihre UTM instal-
liert ist. Die Computer werden automatisch zur Liste hinzugefügt. Sie können einen Computer
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einer Gruppe zuweisen, weitere Informationen hinzufügen, denManipulationsschutz eines
Computers ändern oder einen Computer ausder Liste löschen.

Um die Einstellungen einesComputer auf der Liste zu ändern, gehen Sie folgendermaßen vor:

1. Klicken Sie auf die Schaltfläche Bearbeiten des betreffenden Computers.
DasDialogfeldComputer bearbeitenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Computergruppe: Wählen Sie die Computergruppe aus, der Sie den Computer zuwei-
senmöchten. Der Computer erhält die Schutzeinstellungen der Gruppe, der er zuge-
wiesen ist.

Typ:Wählen Sie einen Computertyp, also Desktop, Laptop oder Server. Die Zuweisung
einesTyps ist bei der Filterung der Liste hilfreich.

Manipulationsschutz:Wenn der Manipulationsschutz aktiviert ist, können die
Schutzeinstellungen einesComputers lokal nur durch Eingabe einesKennworts geän-
dert werden. DasKennwort wird auf der RegisterkarteErweitert festgelegt.Wenn diese
Funktion deaktiviert ist, kann der Endpoint-Benutzer die Schutzeinstellungen ohne Ein-
gabe einesKennworts ändern. Standardmäßig stimmen die Einstellungenmit den Ein-
stellungen der Gruppe überein, der der Computer zugeordnet ist.

Bestandsnr. (optional): Geben Sie die Bestandsnummer desComputers ein.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert.

Um einen Computer ausder Liste zu entfernen, klicken Sie auf Löschen.

Hinweis –Wenn Sie einen Computer ausder Liste löschen, wird er nicht mehr von der UTM
überwacht. Die installierte Endpoint-Software wird jedoch nicht automatisch deinstalliert und
die zuletzt angewandten Richtlinien bleiben aktiv.

12.1.4 Gruppen verwalten
Auf der RegisterkarteEndpoint Protection >Computerverwaltung >Gruppen verwalten kön-
nen Sie die geschützten Computer zu Gruppen zusammenfassen und gruppenweite Endpoint
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Protection-Einstellungen festlegen. Alle Computer, die einer Gruppe angehören, verfügen
über die gleichen Antiviren- undGeräte-Richtlinien.

Hinweis – Jeder Computer ist genau einer Gruppe zugeordnet. Anfangs sind alle Computer
der Standardgruppe zugeordnet. NachdemSie Gruppen hinzugefügt haben, können Sie auf
der RegisterkarteErweitert festlegen, welcheGruppe Sie alsStandardgruppe verwenden
möchten, d.h. welcher Gruppe neu installierte Computer automatisch zugeordnet werden.

Um eine Computergruppe anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf Computergruppe hinzufügen.
DasDialogfeldComputergruppe hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für dieseGruppe ein.

Antiviren-Richtlinie:Wählen Sie die Antivirus-Richtlinie, die für dieseGruppe gelten
soll. Die Richtlinien sind auf der RegisterkarteAntivirus>Richtlinien definiert. Beachten
Sie, dassSie auf der RegisterkarteAntivirus>Ausnahmen gruppenspezifische Aus-
nahmen von dieser Richtlinie festlegen können.

Geräterichtlinie:Wählen Sie die Geräterichtlinie, die für dieseGruppe gelten soll. Die
Richtlinien sind auf der RegisterkarteDevice Control >Richtlinien definiert. Beachten
Sie, dassSie auf der RegisterkarteDevice Control >Ausnahmen gruppenspezifische
Ausnahmen von dieser Richtlinie festlegen können.

Manipulationsschutz:Wenn der Manipulationsschutz aktiviert ist, können die
Schutzeinstellungen der jeweiligen Endpoints lokal nur durch Eingabe einesKennworts
geändert werden. DasKennwort wird auf der RegisterkarteErweitert festgelegt.Wenn
diese Funktion deaktiviert ist, kann der Endpoint-Benutzer die Schutzeinstellungen ohne
Eingabe einesKennworts ändern. Beachten Sie, dassSie die Schutzeinstellungen für
einzelne Computer auf der RegisterkarteComputer verwalten ändern können.

Web Control:Wenn dieseOption aktiv ist, können Endpoints dieser GruppeWeb-
filterrichtlinien erzwingen und über diese berichten, selbst wenn sie sich nicht in einem
SophosUTM-Netzwerkbefinden. Endpoint-Web-Control aktivieren Sie auf der Regis-
terkarteEndpoint Protection >WebControl.
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Proxy für AutoUpdate verwenden: Ist dieseOption aktiviert, werden die darunter
festgelegten Proxy-Attribute an die Endpoints dieser Gruppe gesendet. Die Endpoints
verbinden sichmit Hilfe dieser Proxy-Datenmit dem Internet.

Hinweis –Stellen Sie sicher, dassSie die korrekten Daten eingeben.Wenn die End-
points falsche Proxy-Daten erhalten, können sie sich nicht mehr mit dem Internet und
mit der UTM verbinden. In diesem Fallmüssen Sie die Konfiguration auf jedem betrof-
fenen Endpoint manuell anpassen.

Adresse:Geben Sie die IP-Adresse desProxysein.

Port:Geben Sie die Port-Nummer desProxysein.

Benutzer:Geben Sie beiBedarf den Benutzernamen desProxysein.

Kennwort:Geben Sie beiBedarf dasKennwort desProxysein.

Computer: Fügen Sie die Computer hinzu, die zur Gruppe gehören sollen.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
DieGruppe wird erstellt und in der ListeGruppen verwalten angezeigt. Bitte beachten
Sie, dassesbis zu 15Minuten dauern kann, bis alle Computer neu konfiguriert sind.

Um eineGruppe zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

12.1.5 Erweitert
Auf der RegisterkarteEndpoint Protection > Computerverwaltung > Erweitert können die fol-
gendenOptionen konfiguriert werden:

Manipulationsschutz:Wenn der Manipulationsschutz aktiviert ist, können Schutzein-
stellungen an Endpoints nur mit diesemKennwort geändert werden.

Standard-Computergruppe:Wählen Sie die Computergruppe, der ein Computer direkt
nach der Installation von Endpoint Protection automatisch zugewiesen wird.

Sophos LiveConnect – Registrierung: Dieser Abschnitt enthält Informationen zur Regis-
trierung von Endpoint Protection. Die Informationen werden unter anderem zur Identifikation
von Installationspaketen und für Supportzwecke verwendet.
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Wenn Sie SophosEnterprise Console zur Verwaltung von Endpoints verwenden, können Sie
diese UTM zur Bereitstellung ihrer Web-Control-Richtlinie verwenden. Kopieren Sie unter
SEC-Informationen denHostnamen und den geteilten Schlüssel in denWeb-Control-Richt-
linieneditor der SophosEnterprise Console.

l Registrierungstoken zurücksetzen: Klicken Sie auf diese Schaltfläche, um zu ver-
hindern, dassEndpointsmit einem zuvor verteilten Installationspaket installiert werden.
Dieserfolgt typischerweise zumAbschlusseinesRollouts.Wenn Siemöchten, dassneue
Endpoints installiert werden können, stellen Sie ein neues Installationspaket über die
RegisterkarteAgent installieren zur Verfügung.

Übergeordneter Proxy: Verwenden Sie einen übergeordneten Proxy, wenn Ihre UTM kei-
nen direkten Internetzugriff besitzt.

Querverweis –Weitere Informationen zur Bereitstellung von SECsWeb-Control-Richtlinie
durch den UTMEndpoint-Protection-Dienst finden Sie in der SophosKnowledgebase.

12.2 Antivirus
Auf den SeitenEndpoint Protection >Antivirus legen Sie die Antiviren-Einstellungen für End-
point Protection fest. Sie können Antiviren-Richtlinien, also bestimmte Zusammenstellungen
von Antiviren-Einstellungen, erstellen und diese auf Ihre Computergruppen anwenden, die von
Endpoint Protection überwacht werden. Sie können auch Ausnahmen von den Antiviren-Funk-
tionen definieren, die nur für bestimmte Computergruppen gelten.

12.2.1 Richtlinien
Auf der RegisterkarteEndpoint Protection >Antivirus>Richtlinien können Sie verschiedene
Antivirus-Einstellungen verwalten und auf die von Endpoint Protection überwachten Com-
putergruppen anwenden.

Die Antiviren-StandardrichtlinieBasic protection bietet die beste Balance ausSicherheit für
Ihren Computer und allgemeiner Systemleistung. Sie kann nicht angepasst werden.

Um eine neue Antiviren-Richtlinie hinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf die Schaltfläche Richtlinie hinzufügen.
DasDialogfeldRichtlinie hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
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Name: Geben Sie einen aussagekräftigen Namen für diese Richtlinie ein.

Zugriffsscan: Aktivieren Sie dieseOption, wenn Dateien bei jedemKopieren, Ver-
schieben oder Öffnen gescannt werden sollen. Der Zugriff auf Dateien wird nur gewährt,
wenn sie keine Gefahr darstellen oder sie zur Verwendung autorisiert wurden.

l PUA-Scan: Aktivieren Sie dieseOption, um beim Zugriffsscan auch nach poten-
ziell unerwünschten Anwendungen (PUAs) zu suchen.

Automatische Bereinigung: Aktivieren Sie dieseOption, um infizierte Dateien oder
Spyware automatisch zu bereinigen. Dateienmit Schadsoftware werden gelöscht, infi-
zierte Dateien werden gesäubert. Die so bereinigten Dateien sind irreparabel beschä-
digt, da der Virenscanner den ursprünglichen Zustand der Datei vor ihrer Infektion nicht
wiederherstellen kann.

Sophos Live Protection: Wenn der Antiviren-Scan auf einemEndpoint-Computer
eine verdächtige Datei erkennt, anhand der auf demComputer gespeicherten Sophos-
Definitionsdateien (IDE) aber nicht entscheiden kann, ob die Datei sauber oder infiziert
ist, werden bestimmte Dateiinformationen (wie die Prüfsumme und andere Attribute) an
Sophosgesendet, um die weitere Analyse zu ermöglichen.

Bei dieser Cloud-basierten Überprüfung wird die SophosLabs-Datenbanknach Infor-
mationen über die verdächtige Datei durchsucht.Wenn die Datei als sauber oder infiziert
erkannt wird, wird diese Information an den Computer gesendet und der Statusder
Dateiwird aktualisiert.

l Beispieldatei senden: Kann eine als verdächtig eingestufte Datei nicht alleine
anhand der Dateiinformationen als schädlich identifiziert werden, können Sie
Sophoserlauben, dasSenden einer Beispieldatei anzufordern.Wenn dieseOpti-
on aktiviert ist und Sophosnicht bereits über einMuster dieser Datei verfügt, wird
die betreffende Datei automatisch gesendet. Durch dasEinsenden von Bei-
spieldateien kann Sophosdie Schadsoftware-Erkennung kontinuierlich ver-
bessern und Fehlfunde vermeiden.

Verdächtiges Verhalten (HIPS): Aktivieren Sie dieseOption, um alle Systemprozesse
auf Zeichen aktiver Schadsoftware hin zu überwachen. Dazu gehören verdächtige Ein-
träge in dasRegistry, Dateikopiervorgänge oder Pufferüberlauf-Techniken. Verdächtige
Prozesse werden blockiert.

Web Protection: Aktivieren Sie dieseOption, umWebsite-URLs in der Online-Daten-
bankder infiziertenWebsites von Sophosnachzuschlagen.
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l Schädliche Inhalte blockieren: Aktivieren Sie dieseOption, umWebsitesmit
schädlichen Inhalten zu blockieren.

l Download-Scan: Aktivieren Sie dieseOption, umDaten während desHer-
unterladensnach Viren zu scannen. Infizierte Dateien werden blockiert.

Geplanter Scan: Aktivieren Sie dieseOption, um den Scan zu einem bestimmten Zeit-
punkt auszuführen.

l Rootkit-Scan: Aktivieren Sie dieseOption, um bei jedem geplanten Scan den
Computer nach Rootkits zu durchsuchen.

l Scan mit niedriger Priorität: Aktivieren Sie dieseOption, umOn-Demand-
Scansmit einer niedrigeren Priorität durchzuführen. Beachten Sie, dassdieserst
abWindowsVista Servicepack2möglich ist.

l Zeitereignis:Geben Sie hier an, wann der Computer gescannt werden soll.
Beachten Sie dabei die Zeitzone desEndpoints.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Richtlinie wird in der Liste der Antiviren-Richtlinien angezeigt. Beachten Sie,
dassÄnderungen an den Einstellungen erst nach 15Minuten auf allen Computern wirk-
samwerden.

Um eine Richtlinie zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

12.2.2 Ausnahmen
Auf der RegisterkarteEndpoint Protection >Antivirus>Ausnahmen können Sie Com-
putergruppen-spezifische Ausnahmen von den Antiviren-Einstellungen von Endpoint Pro-
tection erstellen. Eine Ausnahme legt fest, welcheObjekte von dem in einer Antiviren-Richt-
linieneinstellung definierten Scanvorgang ausgenommenwerden.

Um eine Ausnahme hinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Ausnahmen auf Ausnahme hinzufügen.
DasDialogfeldAusnahme hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
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Typ: Wählen Sie den Typ der Objekte aus, die vom Zugriffs- undOn-Demand-Scan aus-
genommen sein sollen.

l Adware und PUA:Wählen Sie dieseOption, wenn bestimmte Adware oder PUA
(Potenziell Unerwünschte Anwendungen) nicht gescannt oder blockiert werden
soll. Adware zeigt unerwünschteWerbung an (zumBeispiel in Pop-up-Fenstern)
und kann die Benutzerproduktivität und Systemeffizienzbeeinträchtigen. PUAs
richten keinen Schaden an, haben aber in geschäftlich genutzten Netzwerken
nichts zu suchen. Geben Sie unter Dateiname den Namen der Adware oder PUA
ein, z.B. beispiel.zeug.

l Dateien/Ordner: Wählen Sie dieseOption, um eine Datei, einenOrdner oder ein
Netzlaufwerk vomAntiviren-Scan auszuschließen. Unter Datei/Pfad geben Sie
eine Datei, einenOrdner oder ein Netzlaufwerk an, z.B. C:\Dokumente\oder
\\Server\Benutzer\Dokumente\Lebenslauf.doc.

l Dateierweiterungen:Wenn diese Funktion ausgewählt ist, können Sie Datei-
erweiterungen hinzufügen, die dann vomAntivirus-Scan gescannt werden.
Geben Sie die Erweiterung in dasFeldErweiterung ein, z.B. html.

l Pufferüberlauf:Wählen Sie dieseOption, um zu verhindern, dassdie Ver-
haltensüberwachung eine Anwendung blockiert, die Pufferüberlauf-Techniken
nutzt. Geben Sie optional den Namen der Anwendungsdatei in dasFeld
Dateiname ein und laden Sie die Datei über dasFeldHochladen hoch.

l Verdächtige Dateien:Wählen Sie dieseOption, um zu verhindern, dassder Anti-
viren-Scan eine verdächtige Datei blockiert. Laden Sie die Datei über dasFeld
Hochladen hoch. UTM generiert die MD5-Prüfsummer der Datei. Der Name der
hochgeladenen Dateiwird automatisch für dasFeldDateiname verwendet.
Ändern Sie optional den Dateinamen.Wenn eine Dateimit dem festgelegten
Dateinamen und der gespeichertenMD5-Prüfsumme auf demClient gefunden
wird, wird sie nicht durch Antiviren-Scanning blockiert.

l Verdächtiges Verhalten: Wählen Sie dieseOption, um zu verhindern, dasseine
Datei von der Verhaltensüberwachung blockiert wird. Geben Sie optional den
Namen der Datei in dasFeldDateiname ein und laden Sie die Datei über dasFeld
Hochladen hoch.

l Websites:Wählen Sie dieseOption, umWebsites, die den Attributen im Feld
Webformat entsprechen, vomAntiviren-Scan auszunehmen.
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Webformat:Geben Sie hier die Server mit denWebsites an, deren Besuch zuläs-
sig sein soll.

l Domänenname:Geben Sie in dasFeldWebsite den Namen der Domäne
ein, die Sie zulassenmöchten.

l IP-Adresse mit Subnetzmaske:Geben Sie hier die IPv4-Adresse und die
Netzmaske der Computer ein, die Sie zulassenmöchten.

l IP-Adresse:Geben Sie hier die IPv4-Adresse der Computer ein, die Sie
zulassenmöchten.

Hochladen (nur verfügbar bei den TypenPufferüberlauf,Verdächtige Dateien undVer-
dächtigesVerhalten): Laden Sie hier die Datei hoch, die vomAntiviren-Scan aus-
genommen sein soll.

Computergruppen:Wählen Sie die Computergruppen aus, für die diese Ausnahme
gelten soll.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Ausnahmewird in der ListeAusnahmen angezeigt.

Um eine Ausnahme zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

12.3 Device Control
Auf den SeitenEndpoint Protection >Device Control können Sie Geräte kontrollieren, die an
die Computer, die mit Endpoint Protection überwacht werden, angeschlossen sind. In einer
Geräterichtlinie legen Sie im Prinzip fest, welcheGerätetypen für die Computergruppen, denen
die Richtlinie zugewiesen ist, zulässig sind oder blockiert werden. Sobald ein Gerät gefunden
wird, prüft Endpoint Protection, ob esgemäß der Geräterichtlinie, die der Computergruppe des
betreffenden Computers zugewiesen ist, zulässig ist. Wenn es laut Geräterichtlinie blockiert
oder eingeschränkt ist, wird esauf der RegisterkarteAusnahmen angezeigt, auf der Sie eine
Ausnahme für dasGerät hinzufügen können.
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12.3.1 Richtlinien
Auf der RegisterkarteEndpoint Protection >Device Control >Richtlinien können Sie ver-
schiedene zusammengefasste Einstellungen für Device Control verwalten, die daraufhin auf
die von Endpoint Protection überwachten Computergruppen angewandt werden können. Die-
se zusammengefassten Einstellungen werden alsRichtlinien bezeichnet.

Standardmäßig stehen zweiGeräterichtlinien zur Verfügung: Alle blockieren verbietet jegliche
Nutzung vonGeräten, währendVollständiger Zugriff alle Berechtigungen für sämtlicheGeräte
zulässt. Diese Richtlinien können nicht geändert werden.

Um eine neue Richtlinie hinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf die Schaltfläche Richtlinie hinzufügen.
DasDialogfeldRichtlinie hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekräftigen Namen für diese Richtlinie ein.

Speichergeräte: Sie können für verschiedene Arten von Speichergeräten kon-
figurieren, ob sie Zugelassen oder Blockiert sein sollen. Gegebenenfalls ist auch der Ein-
trag Lesezugriff verfügbar.

Netzwerkgeräte: Sie können für ModemsundWLAN-Netzwerke konfigurieren, ob sie
Zugelassen,Blockiert wenn bridged oder Blockiert sein sollen.

Short Range Devices: Sie können für Bluetooth- und Infrarotgeräte konfigurieren, ob
sie Zugelassen oder Blockiert sein sollen.

3. Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

4. Klicken Sie auf Speichern.
Die neue Richtlinie wird in der Liste der Device-Control-Richtlinien angezeigt. Sie kann
nun auf eine Computergruppe angewendet werden. Beachten Sie, dassÄnderungen
an den Einstellungen erst nach 15Minuten auf allen Computern wirksamwerden.

Um eine Richtlinie zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.
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12.3.2 Ausnahmen
Auf der RegisterkarteEndpoint Protection >Device Control >Ausnahmen können Sie für
bestimmteGeräte Schutzausnahmen festlegen. Durch eine Ausnahmewird etwas zugelassen,
das laut Geräterichtlinie, die einer Computergruppe zugewiesen ist, verboten ist. Ausnahmen
werden für Computergruppen angelegt, daher gilt eine Ausnahme immer für alle Computer
der gewählten Gruppe(n).

Die ListeAusnahmen zeigt automatisch alle erkanntenGeräte, die durch die angewendeten
Device-Control-Richtlinien blockiert sind oder auf die nur eingeschränkt zugegriffen werden
kann.Wennmehrere Diskettenlaufwerke angeschlossen sind, wird, da Diskettenlaufwerke
technisch nicht unterschieden werden können, nur ein Eintrag angezeigt, welcher alle Dis-
kettenlaufwerke repräsentiert.

Um für ein Gerät eine Ausnahme hinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf die Schaltfläche Bearbeiten eines Gerätes.
DasDialogfeldGerät bearbeitenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Zugelassen: Fügen Sie die Computergruppen hinzu, für die dasGerät zugelassen sein
soll.

Lesezugriff oder gebridged: Fügen Sie die Computergruppen hinzu, für die dieses
Gerät nur mit Lesezugriff (gilt für Speichergeräte) oder imModus „Bridged“ (gilt für Netz-
werkgeräte) zugelassen sein soll.

Auf alle anwenden: Ist dieseOption ausgewählt, werden die aktuellen Einstellungen
auf alle Gerätemit der gleichenGeräte-ID angewendet. Dies ist beispielsweise dann hilf-
reich, wenn Sie die gleiche, generische Ausnahme auf mehrere USB-Sticks desgleichen
Typsanwenden wollen.

Modus: DieseOption ist nur verfügbar, wenn Sie dasAuswahlkästchenAuf alle anwen-
den deaktivieren. In diesem Fallmüssen Sie festlegen, wasmit anderenGeräten gesche-
hen soll, die über die gleiche generische Ausnahme verfügen.Wenn Sie die generische
Ausnahme für die betreffendenGeräte beibehaltenmöchten, wählen Sie Für andere bei-
behalten. Wenn Sie die generische Ausnahme löschenmöchten, wählen Sie Für andere
löschen.
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Tipp –Weitere Informationen und Beispiele zu generischen Ausnahmen finden Sie im
Abschnitt Mit generellen Ausnahmen arbeiten unten.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die Computergruppen und ihre Ausnahmenwerdenmit dem bearbeitetenGerät ange-
zeigt.

Hinweis –Sobald ein Gerät auf der ListeAusnahmen aufgeführt wird, bleibt es so lange auf
dieser Liste, bisSie esmit der Schaltfläche Löschen entfernen. Typischerweise würden Sie
ein Gerät löschen, nachdem die entsprechende Hardware endgültig entfernt wurde (z.B.: ein
CD-Laufwerk existiert nicht mehr) oder nachdemSie Ihre Device-Richtlinien geändert haben
(z. B.:WLAN-Netzwerkadapter sind jetzt generell erlaubt). Wenn Sie ein Gerät löschen, das
noch verwendet wird, wird eineMeldung angezeigt, die SiemitOK bestätigenmüssen.
Anschließend wird dasGerät von der Liste gelöscht.Wenn für diesesGerät eine Ausnahme
besteht, wird diese automatisch ungültig, d.h. die aktuelle Device-Richtlinie wird auf dasGerät
angewendet.

Mit generischen Ausnahmen arbeiten
Eine generische Device-Ausnahme ist eine Ausnahme, die automatisch allen Geräten zuge-
ordnet wird, die die gleicheGeräte-ID besitzen.

Gener ische Ausnahme anlegen
1. Klicken Sie auf die Schaltfläche Bearbeiten eines Gerätes, das über keine

generische Ausnahme verfügt, d.h. dessen Auswahlkästchen Auf alle anwen-
den nicht ausgewählt ist.

2. Definieren Sie die Ausnahme und aktivieren Sie das Auswahlkästchen Auf
alle anwenden.

3. Speichern Sie die Ausnahme.
Die Ausnahmewird auf alle Geräte angewendet, die dieselbeGeräte-ID besitzen.

480 UTM 9WebAdmin



Gerät von e iner gener ischen Ausnahme aussch ließen
1. Klicken Sie auf die Schaltfläche Bearbeiten des Gerätes, das Sie von einer vor-

handenen generischen Ausnahme ausschließen möchten.

2. Definieren Sie die individuelle Ausnahme und deaktivieren Sie das Aus-
wahlkästchen Auf alle anwenden.

3. Wählen Sie in der Auswahlliste Modus den Eintrag Für andere beibehalten.

4. Speichern Sie die Ausnahme.
Dasbearbeitete Gerät verfügt jetzt über eine individuelle Ausnahme, während die ande-
renGeräte weiterhin über die generische Ausnahme verfügen.

Einste llungen für a lle Gerä te e iner gener ischen Ausnahme
ändern
1. Klicken Sie auf die Schaltfläche Bearbeiten eines der Geräte mit der gene-

rischen Ausnahme.

2. Bearbeiten Sie die Ausnahme und lassen Sie das Auswahlkästchen Auf alle
anwenden ausgewählt.

3. Speichern Sie die Ausnahme.
Die Einstellungen aller Gerätemit derselbenGeräte-ID, bei denen dasAuswahlkästchen
Auf alle anwenden ausgewählt ist, werden entsprechend geändert.

Gener ische Ausnahme löschen
1. Klicken Sie auf die Schaltfläche Bearbeiten eines der Geräte mit der gene-

rischen Ausnahme.

2. Deaktivieren Sie das Auswahlkästchen Auf alle anwenden.

3. Wählen Sie in der Auswahlliste Modus den Eintrag Für andere löschen.

4. Speichern Sie die Ausnahme.
Die Ausnahmen aller Gerätemit derselbenGeräte-ID, bei denen dasAuswahlkästchen
Auf alle anwenden ausgewählt war, werden gelöscht. Nur dasbearbeitete Gerät besitzt
noch eine, jetzt individuelle, Ausnahme.
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12.4 Endpoint WebControl
Während die SophosUTMSicherheit und Produktivitätsschutz für Systeme bietet, die vom
Unternehmensnetzwerkaus im Internet surfen, dehnt EndpointWebControl diesen Schutz auf
die Computer der Benutzer aus. Esbietet Schutz, Kontrolle und Berichtsfunktionen für End-
point-Computer, die sich außerhalb IhresUnternehmensnetzwerksbefinden.Wenn Endpoint
WebControl aktiv ist, werden alle Richtlinien, die unterWebProtection >Webfilter undWebPro-
tection >Webfilterprofile >Übergeordnete Proxies festgelegt sind, durchgesetzt, selbst wenn
sich ein Computer nicht im UTM-Netzwerkbefindet. SophosUTM und Sophos-Endpoints kom-
munizieren über LiveConnect, einen Cloud-Dienst, der Richtlinien und Berichtsdaten ständig
aktuell hält, indem er die SophosUTM und portable Sophos-Endpoints nahtlos verbindet. Ein
portablesLaptop wird beispielsweise auch zu Hause oder in einemCafé dieWeb-Control-Richt-
linien umsetzen, und die SophosUTM erhält Protokollinformationen von dem Laptop.

12.4.1 Allgemein
Auf der RegisterkarteEndpoint Protection >WebControl >Allgemein können Sie Endpoint
WebControl aktivieren und deaktivieren. Um Filterrichtlinien für EndpointWebControl zu kon-
figurieren, müssen SieWebControl für die entsprechende Computergruppe auf der SeiteEnd-
point Protection >Computerverwaltung >Gruppen verwalten aktivieren und die Gruppe auf
der RegisterkarteWebProtection >Webfilterprofile >Übergeordnete Proxies in einemProxy-
Profil auswählen.

12.4.2 Erweitert
Auf der RegisterkarteEndpoint Protection >WebControl >Erweitert können SieVerkehr auf
Gatewayund auf Endpoint scannen auswählen. Sie können ebenfalls einstellen, welche Aktion
ausgeführt werden soll, wenn EndpointWebControl auf eine Seite mit einemKontingent trifft.

Endpo in t Verkehrse inste llung
Standardmäßig scannt die SophosUTM Internetverkehr nicht für Endpoints, auf denenWeb
Control aktiv ist. Wenn dieseOption ausgewählt ist, filtern sowohl der Endpoint als auch die
SophosUTM den Internetverkehr.
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Endpo in t Kont ingentakt ion
SophosEndpointWebControl kann keine Zeitkontingente durchsetzen.Wählen Sie eine alter-
native Aktion für den Endpoint für Seiten, die Kontingente enthalten.

Hinweis –Die Endpointeinstellung erhält Vorrang.Wenn ein Benutzer beispielsweise End-
pointWebControl aktiviert hat,Verkehr auf Gatewayund auf Endpoint scannen ausgewählt
ist und dieEndpoint Kontingent-Aktion aufWarnung gestellt hat, wird der Benutzer zuerst
eineWarnung erhalten.Wenn sie zur Seite wechseln, wird die Verwendung desZeit-
kontingents dann für diese Seite wirksam.Wenn die Endpoint Kontingent-Aktion aufBlo-
ckieren gestellt wird, wird der Benutzer blockiert, auch wenn noch ein Zeitkontingent für diese
Seite zur Verfügung steht.

12.4.3 Nicht unterstützte Funktionen
Während es viele Vorteil hat, WebControl auf den Endpoint auszudehnen, stehen einige Funk-
tionen dennoch nur von einemSophosUTM-Netzwerkaus zur Verfügung. Die folgenden Funk-
tionen werden zwar von der SophosUTM, jedoch nicht von EndpointWebControl unterstützt:

l HTTPS-(SSL)-Verkehr scannen: HTTPS-Verkehr kann nicht vomEndpoint gescannt
werden.Wenn der Endpoint die UTM alsProxy verwendet und diese Funktion aktiv ist,
wird der Verkehr durch die UTM gescannt.

l Authentifizierungsmodus: Der Endpoint verwendet immer den aktuell eingeloggten
Benutzer (SSO). Der Endpoint kann keine Authentifizierung durchführen, da er, wenn er
mobil verwendet wird, nicht in der Lage ist, zum Zwecke der Authentifizierungmit der
UTM zu kommunizieren.

l Antivirus/Schadsoftware: Sophos-Endpoint-Antiviruseinstellungen werden auf der
SeiteEndpoint Protection >Antivirus festgelegt.WennWeb Protection (Download-Scan-
ning) eingeschaltet ist, führt es für dasgesamte Internetangebot immer einen Antiviren-
Einzelscan durch. Zweifachscan undmaximale Scangröße werden nicht unterstützt.

l Entfernen von aktivem Inhalt

l YouTube für Schulen:

l Streaming Settings: Der Sophos-Endpoint scannt Streaming-Inhalte immer auf Viren.

l Unscannbare und verschlüsselte Dateien blockieren

l Nach Download-Größe blockieren
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l Zugelassene Zieldienste: Diese Funktion steht nur auf der SophosUTM zur Ver-
fügung.

l Webfilter-Zwischenspeicherung: Diese Funktion steht nur auf der SophosUTM zur
Verfügung.
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13 Wireless Protection
Über dasMenüWirelessProtection können SieWLAN-Access-Points für SophosUTM, die
zugehörigenWLAN-Netzwerke und die Clients, dieWLAN-Zugang nutzen, konfigurieren und
verwalten. Die AccessPointswerden automatisch auf der UTM konfiguriert, Sie müssen sie
also nicht einzeln konfigurieren. Die Kommunikation zwischen der UTM und demAccessPoint,
die der Konfiguration desAccessPoints sowie demAustausch von Statusinformationen dient,
wird mittelsAES verschlüsselt.

Wichtiger Hinweis –Wenn die Lichter an IhremAccessPoint schnell blinken, trennen Sie
ihn nicht vomStrom! Schnell blinkende Lichter bedeuten, dassgerade ein Firmware-Flash
durchgeführt wird. Ein Firmware-Flash erfolgt beispielsweise nach einer Sys-
temaktualisierung der UTM, diemit einer Aktualisierung vonWirelessProtection einhergeht.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l Allgemeine Einstellungen

l WLAN-Netzwerke

l Mesh-Netzwerke

l AccessPoints

l WLAN-Clients

l Hotspots

Die Übersichtsseite vonWirelessProtection bietet allgemeine Informationen zu verbundenen
AccessPoints, deren Status, verbundenen Clients,WLAN-Netzwerken, Mesh-Netzwerken
undMesh-Peer-Links.

Im BereichMomentan verbunden können Sie die Einträge nach SSID oder AccessPoint sor-
tieren, und Sie können einzelne Einträgemit Hilfe desReduzieren-Symbols aus- und ein-
klappen.

L ive-Pro toko ll
Sie können auf die SchaltflächeWireless-Protection-Live-Protokoll öffnen klicken, um detail-
lierte Verbindungs- und Fehlersuche-Informationen über die AccessPoints und Clients zu
erhalten, die versuchen, eine Verbindung herzustellen.



13.1 Allgemeine Einstellungen 13 Wireless Protection

13.1 Allgemeine Einstellungen
Auf den SeitenWirelessProtection >Allgemeine Einstellungen können SieWirelessProtection
aktivieren und die Netzwerkschnittstellen für WirelessProtection sowie dieWPA/WPA2-Enter-
prise-Authentifizierung konfigurieren.

13.1.1 Allgemeine Einstellungen
Auf der RegisterkarteWirelessProtection >Allgemeine Einstellungen >Allgemein können Sie
WirelessProtection aktivieren oder deaktivieren.

UmWirelessProtection zu aktivieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie Wireless Protection auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der Bereich Zugangskontrolle kann bearbeitet werden.

Bei der erstmaligen Aktivierung vonWirelessProtection wird der AbschnittErstein-
richtung angezeigt. Dieser Abschnitt enthält die Konfiguration, die erzeugt wird: ein eigen-
ständigesWLAN-„Gast“-NetzwerkmitWPA2-Personal-Verschlüsselung und DHCP für
WLAN-Clients. DieWLAN-Clients können DNSauf der UTM und denWeb-Surfing-
Dienst verwenden. Der vorverteilte Schlüsselwird automatisch generiert und nur in die-
semAbschnitt angezeigt. Diese Erstkonfiguration soll alsVorlage dienen. Sie können die
Einstellungen jederzeit auf der SeiteWirelessProtection >WLAN-Netzwerke bear-
beiten.

Automatische Konfiguration nicht durchführen:Wählen Sie dieseOption, wenn
keine Ersteinrichtung durchgeführt werden soll. Dannmüssen Sie die Einstellungen für
WirelessProtectionmanuell durchführen.

2. Wählen Sie eine Netzwerkschnittstelle für den Access Point.
Klicken Sie auf dasOrdnersymbol im Abschnitt Zugelassene Schnittstellen, um eine kon-
figurierte Schnittstelle auszuwählen, an die der AccessPoint angeschlossen wird. Stellen
Sie sicher, dassdie Schnittstelle von einemDHCP-Server verwaltet wird.
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Hinweis –UTMAppliancesdiemit einem "w" marktiert sind, zumBeispiel SG105-
125w, brauchen kein ausgewähltesNetzwerk. Da diese Applianceseine eingebaute
WiFi-Karte haben, brauchen Sie keine spezielleWiFi-Schnittstelle.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert. Der Schieberegler wird grün und zeigt dadurch
an, dassWirelessProtection aktiv ist.

Sie können nun fortfahren, indemSie den AccessPoint an die konfigurierte Netz-
werkschnittstelle anschließen.Wenn Sie die automatische Konfiguration übersprungen
haben, fahren Siemit der Konfiguration auf der SeiteWLAN-Netzwerke fort.

Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.
Sobald Sie einen AccessPoint anschließen, wird er sich automatischmit demSystem ver-
binden. Neu angeschlossene, unkonfigurierte AccessPointswerden auf der SeiteAccess
Points >Übersicht alsAusstehende AccessPointsangezeigt.

13.1.2 Erweitert
Auf der RegisterkarteWirelessProtection >Allgemeine Einstellungen >Erweitert können Sie
Ihre AccessPoints so konfigurieren, das sieWPA/WPA2Enterprise-Authentifizierung ver-
wenden und dasBenachrichtigungs-Timeout für Access Points festlegen, die offline sind.

Enterprise-Authentifizierung
Die Enterprise-Authentifizierung erfordert einige Angaben zu IhremRADIUS-Server. Beach-
ten Sie, dassdie APsnicht selbst mit demRADIUS-Server für die Authentifizierung kom-
munizieren, sondern nur die UTM. Port 414wird für die RADIUS-Kommunikation zwischen der
UTM und den AP (s) verwendet.

Wählen Sie den gewünschten RADIUS-Server ausder Auswahlliste. Server können unter Defi-
nitionen &Benutzer >Authentifizierungsdienste >Server hinzugefügt und konfiguriert werden.

Hinweis –Wenn Ihr RADIUS-Server mit der UTM über einen IPsec-Tunnel verbunden ist,
müssen Sie eine zusätzliche SNAT-Regel konfigurieren, um sicherzustellen, dassdie Kom-
munikation einwandfrei funktioniert. Fügen Sie auf der RegisterkarteNetworkProtection >
NAT >NAT folgende SNAT-Regel hinzu: Datenverkehrsquelle: AP-Netzwerk(e), Daten-
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verkehrsdienst: RADIUS, Datenverkehrsziel: RADIUS-Server und ersetzen Sie die Quel-
ladressemit der IP-Adresse der UTM um denRADIUS-Server zu erreichen.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Benachrichtigungs-Timeout
Wenn ein AccessPoint online ist, erhalten Sie eine Benachrichtigung. Mit demBenach-
richtigungs-Timeout können Sie ein Timeout für Benachrichtigungen konfigurieren. Dasbedeu-
tet, wenn Sie zumBeispiel die Verzögerung auf 2Minuten setzen, wird die Benachrichtigung
gesendet sobald der AccessPoint mindestens2 Minuten offline ist. Der Benachrichtigungs-
Timeout erfordert eine ganze Zahl. Der Standard-Timeout ist 5 Minuten.

Um den Benachrichtigungs-Timeout einzustellen, gehen Sie wie folgt vor:

1. Geben Sie den Timeout in Minuten ein.

2. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

13.2WLAN-Netzwerke
Auf der SeiteWirelessProtection >WLAN-Netzwerke können Sie IhreWLAN-Netzwerke defi-
nieren, z.B. ihre SSID und Verschlüsselungsmethode. Darüber hinaus können Sie festlegen,
ob dasWLAN-Netzwerkeinen eigenständigen IP-Adressbereich oder eine Bridge in das LAN
desAccessPoints haben soll.

Um ein neuesWLAN-Netzwerkanzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite WLAN-Netzwerke auf WLAN-Netzwerk hinzufügen.
DasDialogfeldWLAN-Netzwerkhinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Netzwerkname:Geben Sie einen aussagekräftigen Namen für dasNetzwerkein.

Netzwerk-SSID:Geben Sie den Service Set Identifier (SSID) für dasNetzwerkein, der
von den Clients registriert wird und zur Identifizierung desWLAN-Netzwerksdient. Die
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SSID kann aus1 bis 32 druckbaren ASCII-Zeichen bestehen 1. Sie darf kein Komma ent-
halten und nicht mit einem Leerzeichen beginnen oder enden.

Verschlüsselungsmethode:Wählen Sie eine Verschlüsselungsmethode ausder Aus-
wahlliste. Standardmäßig istWPA2Personaleingestellt. Wir empfehlenWPA2 statt
WPA, wennmöglich. AusSicherheitsgründen wird davon abgeraten,WEP zu ver-
wenden, es sei denn, Ihr WLAN-Netzwerkwird von Clients genutzt, die keine andere
Methode unterstützen.Wenn Sie eine Enterprise-Authentifizierungsmethode ver-
wenden, müssen Sie auch einen RADIUS-Server auf der RegisterkarteAllgemeine Ein-
stellungen >Erweitert konfigurieren. Geben Sie alsNAS-ID desRADIUS-Servers den
Namen desWLAN-Netzwerksein.

Hinweis –UTM unterstützt den IEEE802.11r Standard inWPA2 (PSK/Enterprise)-
Netzwerken umRoamingzeiten zu reduzieren. Clientsmüssen den IEEE802.11r Stan-
dard ebenfalls unterstützen.

Kennwort/PSK: Nur verfügbar bei der VerschlüsselungsmethodeWPA/WPA2Per-
sonal. Geben Sie dasKennwort ein, dasdasWLAN-Netzwerk vor unautorisiertem
Zugriff schützen soll und wiederholen Sie es im nächsten Feld. DasKennwort darf aus8
bis 63 druckbaren ASCII-Zeichen bestehen.

128-bit WEP-Schlüssel: Nur bei der VerschlüsselungsmethodeWEP verfügbar.
Geben Sie hier einenWEP-Schlüssel ein, der ausgenau 26 hexadezimalen Zeichen
besteht.

Client-Verkehr:Wählen Sie eineMethode, wie Ihr kabellosesNetzwerk in Ihr lokales
Netzwerk integriert werden soll.

l Getrennte Zone (Standard): DasWLAN-Netzwerkwird als eigenständige Zone
behandelt und hat einen eigenen IP-Adressbereich.Wenn Sie dieseOption nut-
zen, müssen Sie, nachdemSie dasWLAN-Netzwerkhinzugefügt haben, mit der
Einrichtung wie im Abschnitt unten (Nächste Schritte für Netzwerke in getrennter
Zone) beschrieben fortfahren.

1http://de.wikipedia.org/wiki/ASCII#ASCII_printable_characters
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Hinweis –Wenn Sie ein Netzwerkder ArtGetrennte Zone zu einemNetzwerk
der Art InAP-LAN bridgen oder InVLAN bridgen ändern, werden bereits kon-
figurierteWLAN-Schnittstellen auf der UTM deaktiviert und dasSchnitt-
stellenobjekt erhält den Statusnicht zugewiesen. Sie können demSchnitt-
stellenobjekt jedoch eine neue Hardware-Schnittstelle zuweisen, indemSie es
bearbeiten und dadurch wieder aktivieren.

l In AP-LAN bridgen: Sie können dasWLAN-Netzwerkauch in dasNetzwerkdes
AccessPoints bridgen. Dasheißt, dassdieWLAN-Clients einen gemeinsamen IP-
Adressbereich besitzen.

FürOnboard-WLAN-Gerät: Um In AP-LAN bridgen zu erstellen, müssen Sie das
Onboard-WLAN-Gerät auf der RegisterkarteWirelessProtection > AccessPoints
>Übersicht bearbeiten und In AP-LAN bridgen aktivieren. Zusätzlichmüssen Sie
auf der RegisterkarteSchnittstellen & Routing > Schnittstellen > Schnittstellen eine
neue Schnittstelle anlegen und die Bridge auswählen. Damit der Client eine
IP erhalten kannmüssen Sie ebenfalls einen DHCP-Server unter Netz-
werkdienste > DHCP>Server haben.

Hinweis –Wenn VLAN aktiviert ist, werden dieWLAN-Clients in dasVLAN-
NetzwerkdesAccessPoints gebridged.

l In VLAN bridgen (nicht für Onboard-WLAN-Gerät): Sie können den Verkehr die-
sesWLAN-Netzwerks in ein VLAN Ihrer Wahl bridgen. Das ist nützlich, wenn Sie
wollen, dassdie AccessPoints in einem gemeinsamenNetzwerkgetrennt von den
WLAN-Clients sind.

In VLAN-ID bridgen:Geben Sie die VLAN-ID desNetzwerksein, zu dem die
WLAN-Clients gehören sollen.

Client-VLAN-ID (nur verfügbar mit einer Enterprise-Verschlüsselungsmethode):
Wählen Sie, wie die VLAN-ID definiert ist:

l Statisch: Verwendet die VLAN-ID, die im Feld In VLAN-ID
bridgen definiert ist.

l RADIUS & Statisch: Die VLAN-ID IhresRADIUS-Serverswird ver-
wendet:Wenn ein Benutzer eine Verbindungmit einem Ihrer WLAN-Netz-
werke herstellt und sich an IhremRADIUS-Server authentifiziert, teilt der
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RADIUS-Server demAccessPoint mit, welche VLAN-ID für diesen Benut-
zer verwendet werden soll. Wenn SiemehrereWLAN-Netzwerke ver-
wenden, können Sie den Zugriff auf interne Netzwerke daher nach
Benutzer festlegen.Wenn einemBenutzer kein VLAN-ID-Attribut zuge-
wiesen wurde, wird die VLAN-ID, die im Feld InVLAN-ID bridgen definiert
ist, verwendet.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Algorithmus (nur verfügbar bei der VerschlüsselungsmethodeWPA/WPA2):Wählen
Sie einen Verschlüsselungsalgorithmus: entweder AES oder TKIP. AusSicher-
heitsgründen empfehlen wir,AES zu verwenden.

Frequenzband: Die AccessPoints, die diesemWLAN-Netzwerk zugewiesen sind, wer-
den auf dem ausgewählten Frequenzband übertragen. Das5-GHz-Band weist im All-
gemeinen eine höhere Leistung, eine geringere Latenzund weniger Störungen auf.
Daher sollte es z.B. beiVoIP-Kommunikation gewählt werden.Weitere Informationen
darüber, welche AP-Typen die 5 GHz-Bandbreite unterstützen finden Sie unterWireless
Protection >AccessPoints.

Zeitbasierter Zugriff:Wählen Sie dieseOption, wenn Sie dasWLAN-Netzwerkauto-
matisch gemäß einesZeitplansaktivieren und deaktivierenmöchten.

Aktive Zeiten auswählen:Wählen Sie die Zeitraumdefinitionen, die festlegen,
wann dasWLAN-Netzwerkaktiv ist. Sie können eine neue Zeitraumdefinition hin-
zufügen, indemSie auf dasPlussymbol klicken.

Client-Isolation: Clients innerhalb einesNetzwerks können normalerweisemit-
einander kommunizieren.Wenn Sie das verhindern wollen, beispielsweise in einemGast-
netzwerk, wählen SieAktiviert ausder Auswahlliste.

SSID verstecken:Wenn Sie Ihre SSID versteckenmöchten, wählen Sie Ja ausder Aus-
wahlliste. Bitte beachten Sie, dasses sich hierbei nicht um eine Sicherheitsfunktion han-
delt.

Fast Transition (nur verfügbar bei der VerschlüsselungsmethodeWPA2 Per-
sonal/Enterprise): Drahtlose NetzwerkemitWPA2-Verschlüsselung nutzen den IEEE
802.11r Standard.Wenn Sie das verhindern wollen, wählen SieDeaktiviert ausder Aus-
wahlliste.
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MAC-Filter-Typ: Um dieMAC-Adressen einzuschränken, die sichmit diesemWLAN-
Netzwerk verbinden dürfen, wählen SieBlacklist oderWhitelist. MitBlacklist sind alle
MAC-Adressen erlaubt, außer denen, die auf der unten ausgewähltenMAC-Adressliste
stehen. MitWhitelist sind alle MAC-Adressen verboten, außer denen, die auf der unten
ausgewähltenMAC-Adressliste stehen.

MAC-Adressen: Liste der MAC-Adressen, die dazu verwendet wird, den
Zugang zur RED-Appliance einzuschränken. MAC-Adresslisten können auf der
SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >MAC-Adressdefinitionen
erstellt werden. Beachten Sie, dassesnicht empfohlen ist, mehr als 5000MAC-
Adressen zu haben.

4. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert. DasWLAN-Netzwerkwird in der ListeWLAN-
Netzwerke angezeigt.

Nächste Schritte für Netzwerke in getrennter Zone
Wenn Sie einWLAN-Netzwerkmit der OptionGetrennte Zone erstellen, wird automatisch eine
entsprechende neue virtuelle Hardwareschnittstelle erstellt, z.B.wlan0. Um dasWLAN-Netz-
werk nutzen zu können, sind einige weiteremanuelle Konfigurationen erforderlich. Gehen Sie
folgendermaßen vor:

1. Konfigurieren Sie eine neue Netzwerkschnittstelle.
Erstellen Sie auf der RegisterkarteSchnittstellen &Routing >Schnittstellen >Schnitt-
stellen eine neue Schnittstelle und wählen Sie IhreWLAN-Schnittstelle (z.B. wlan0) als
Hardware. Stellen Sie sicher, dassSie „Ethernet“ alsArt gewählt haben und geben Sie
die IP-Adresse und Netzmaske IhresWLAN-Netzwerksan.

2. Aktivieren Sie DHCP für die WLAN-Clients.
Damit Ihre Clients eine Verbindung zu UTM herstellen können, müssen Sie ihnen eine
IP-Adresse und ein Standardgatewayzuweisen. Richten Sie hierzu auf der Regis-
terkarteNetzwerkdienste >DHCP>Server einen DHCP-Server für die Schnittstelle ein.

3. Aktivieren Sie DNS für die WLAN-Clients.
Damit Ihre ClientsDNS-Namen auflösen können, benötigen Sie Zugriff auf DNS-Ser-
ver. Fügen Sie auf der RegisterkarteNetzwerkdienste >DNS>Allgemein die Schnitt-
stelle zur Liste der zugelassenen Netzwerke hinzu.

4. Erstellen Sie eine NAT-Regel, um das WLAN-Netzwerk zu maskieren.
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Wie bei jedem anderen Netzwerkmüssen Sie auch hier die Adressen desWLAN-Netz-
werks in die Adresse der Uplink-Schnittstelle übersetzen. Erstellen Sie eine NAT-Regel
auf der RegisterkarteNetworkProtection >NAT >Maskierung.

5. Erstellen Sie eine oder mehrere Paketfilterregeln, um Verkehr vomWLAN-Netz-
werk bzw. dorthin zuzulassen.
Wie bei jedem anderen Netzwerkmüssen Sie auch hier eine oder mehrere Paket-
filterregeln erstellen, damit der Verkehr UTM passieren kann, z.B.Web-Surfing-Ver-
kehr. Paketfilterregeln erstellen Sie auf der RegisterkarteNetworkProtection >Firewall
>Regeln.

13.3Mesh-Netzwerke
Auf der SeiteWirelessProtection >Mesh-Netzwerke können Sie vermaschte Netzwerke (engl.
Mesh Networks) definieren und ihnen die AccessPoints zuordnen, die sie übertragen. In einem
Mesh-Netzwerk kommunizieren generellmehrere AccessPointsmiteinander, die dasgleiche
WLAN-Netzwerkausstrahlen. Zum einen können AccessPoints, die durch einMesh-Netzwerk
verbunden sind, dasgleicheWLAN-Netzwerkan Clients übertragen und so wie ein einzelner
AccessPoint arbeiten, und dabei ein größeresGebiet abdecken. Zum anderen kann einMesh-
Netzwerkdazu verwendet werden, Ethernet-Netzwerke kabellos zu bridgen.

In Mesh-Netzwerken verwendete AccessPoints können eine von zweiRollen spielen: Root-
Access-Point oder Mesh-Access-Point. Beide übertragen dasMesh-Netzwerk, wodurch sich
die Anzahl anderer WLAN-Netzwerke, die sie übertragen können, um eins reduziert.

l Root-Access-Point: Dieser besitzt eine Kabelverbindung zur UTM und stellt ein Mesh-
Netzwerk zur Verfügung. Ein AccessPoint kann für mehrereMesh-Netzwerke Root-
Access-Point sein.

l Mesh-Access-Point: Dieser benötigt ein Mesh-Netzwerk, um sich über einen Root-
Access-Point mit der UTM zu verbinden. Ein AccessPoint kann nur für ein einziges
Mesh-NetzwerkMesh-Access-Point sein.

Für Mesh-Netzwerke gibt es zweiwesentliche Einsatzzwecke:WLAN-Bridge undWLAN-
Repeater.

l WLAN-Bridge:Mithilfe von zweiAccessPoints können Sie eine kabellose Verbindung
zwischen zweiEthernet-Segmenten einrichten. EineWLAN-Bridge ist hilfreich, wenn es
nicht möglich ist, diese Netzwerksegmente durch ein Kabel zu verbinden. Daserste
Ethernet-Segment, in dem sich die UTM befindet, ist mit der Ethernet-Schnittstelle des
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Root-Access-Points verbunden, während das zweite Ethernet-Segment mit der Ether-
net-Schnittstelle desMesh-Access-Points verbunden seinmuss. Mit Hilfe mehrerer
Mesh-Access-Points können Sie auchmehrere Ethernet-Segmentemiteinander ver-
binden.

Bild 22 Mesh-Netzwerk, eingesetzt alsWLAN-Bridge

l WLAN-Repeater: Ihr Ethernet mit der UTM ist mit der Ethernet-Schnittstelle desRoot-
Access-Points verbunden. Der Root-Access-Points besitzt über dasMesh-Netzwerk
eineWLAN-Verbindungmit demMesh-Access-Point, der WLAN-Netzwerke anWLAN-
Clients überträgt.

Bild 23 Mesh-Netzwerk, eingesetzt alsWLAN-Repeater

Um einMesh-Netzwerkanzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Seite Mesh-Netzwerke auf Mesh-Netzwerk hinzufügen.
DasDialogfeldMesh-Netzwerkhinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Mesh-ID:Geben Sie einen eindeutigen Bezeichner für dasMesh-Netzwerkein.

Frequenzband: AccessPoints, die diesemNetzwerk zugeordnet sind, übertragen das
Mesh-Netzwerkauf dem gewählten Frequenzband. Generell ist es sinnvoll, für das
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Mesh-Netzwerkein anderesFrequenzband zu wählen als für die ausgestrahltenWLAN-
Netzwerke.

Hinweis –Außer AP 50 übertragen alle Mesh-Netzwerkunterstützenden APsdas
Mesh-Netzwerk lediglich auf 2.4 GHz.Wenn ein AP 50 auf 5 GHzüberträgt ist er nicht
kompatibelmit anderen APs, die auf 2.4 GHzübertragen.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Access Points: Klicken Sie auf dasPlussymbol und wählen Sie die AccessPoints aus,
die dasMesh-Netzwerkausstrahlen sollen. DasDialogfensterMesh-Rolle hinzufügen
öffnet sich:

l AP:Wählen Sie einen AccessPoint. Alle APs, die zumBroadcasting vonMesh-
Netzwerken verwendet werden können sind unterWirelessProtection >Access
Pointsaufgelistet.

l Rolle: Definieren Sie die Rolle desAccessPoints für dasgewählte Mesh-Netz-
werk. Ein Root-Access-Point ist direkt mit der UTM verbunden. EinMesh-Access-
Point wird sich, nachdem er seine initiale Konfiguration erhalten hat und von der
UTM getrennt ist, über dasMesh-Netzwerkmit einemRoot-Access-Point ver-
binden. Beachten Sie, dassein AccessPoint nur für ein einzigesMesh-Netzwerk
Mesh-Access-Point sein kann.

Hinweis – Für die initiale Konfiguration desMesh-Access-Points ist es entscheidend,
dasser, wie jeder andere AccessPoint auch, mit einem der Ethernet-Segmente ver-
bunden ist, die auf der RegisterkarteAllgemeine Einstellungen im Feld Zugelassene
Schnittstellen ausgewählt sind.

Verwenden Sie dasLöschen-Symbol in der ListeAccessPoints, um einen AccessPoint
von der Liste zu löschen.

Wichtiger Hinweis –Wenn Sie einenMesh-Access-Point von der ListeAccessPoints
löschen, müssen Sie ihn wieder mit IhremEthernet verbinden, damit er seine initiale
Konfiguration erhält. Um ein anderesMesh-Netzwerkauszuwählen, ohne den Access
Point wieder mit demEthernet verbinden zumüssen, löschen Sie den AccessPoint
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nicht, sondern gehen Sie folgendermaßen vor: Klicken Sie auf der Registerkarte
AccessPoints >Übersicht auf die SchaltflächeBearbeiten desAccessPoints, klicken
Sie im BereichMesh-Netzwerke auf dasBearbeiten-Symbol und wählen Sie das
gewünschteMesh-Netzwerkaus.

DasSymbol einesAccessPoints zeigt die Rolle desAccessPoints an. Mit Hilfe desFil-
terfeldes in der Listenüberschrift können Sie in der Access-Point-Liste suchen.

3. Klicken Sie auf Speichern.
Ihre Einstellungen werden gespeichert. DasMesh-Netzwerkwird in der ListeMesh-Netz-
werke angezeigt.

13.4WLAN-Clients
Die SeiteWirelessProtection >WLAN-Clientsgibt Ihnen einen Überblick über die Clients, die
momentanmit einemAccessPoint verbunden sind oder in der Vergangenheit verbunden
waren.

Da nicht alle Clients ihren Namen übermitteln, können Sie ihnen hier einen Namen geben,
damit Sie bekannte Clients in der Übersicht leichter auseinanderhalten können. FallsClients
ihren NetBIOS-Namenwährend der DHCP-Anfrage übermitteln, wird ihr Name in der Tabelle
angezeigt. Andernfallswerden sie als [unknown] aufgeführt. Sie können den Namen von (unbe-
kannten) Clients ändern, indemSie auf dasPlussymbol vor demNamen klicken. Geben Sie
dann einen Namen ein und klicken Sie aufSpeichern. Esdauert ein paar Sekunden, bis die
Änderung sichtbar wird. Klicken Sie auf dasAktualisieren-Symbol in der rechten oberen Ecke
desWebAdmin, um denNamen desClients zu sehen. Klicken Sie dasBearbeiten-Symbol
wenn Sie den Namen ändernmöchten.

Hinweis –DasHinzufügen einesNamenszu einemClient kann kurzzeitig die Leistung beein-
trächtigen.

Sie können Clients auch ausder Tabelle löschen, indemSie auf dasLöschen-Symbol klicken.

Bei einemNeustart desDienstesWirelessProtection werden die Zeitstempel für Zuletzt gese-
hen gelöscht.
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13.5 Hotspots
Auf den SeitenWirelessProtection >Hotspots verwalten Sie den Zugang zumHotspotportal.
Die Hotspot-Funktion ermöglicht es, in Gaststätten, Hotels, Unternehmen usw. Gästen einen
zeit- und volumenbeschränkten Internetzugang bereitzustellen. Die Funktion ist Teil desWire-
less-Abonnements, funktioniert aber auch in LAN-Netzwerken.

Hinweis – Technisch gesehen beschränkt die Hotspot-Funktion Datenverkehr, der von der
Firewall freigegeben ist. Sie müssen daher eine Firewallregel erstellen, die den Datenverkehr
über die Hotspots regelt. Testen Sie den Zugang erst einmal ohne die Hotspot-Funktion.
Wenn alles funktioniert, aktivieren Sie die Hotspots.

Die UTM liest HTTP-Verkehr mit und leitet Benutzer zu einer vordefinierten Seite weiter, dem
sogenannten Hotspot oder Hotspotportal. Dort müssen Benutzer zunächst eine der kon-
figurierten Authentifizierungsmethoden verwenden, bevor sie die zugelassenen Netzwerke,
z.B. das Internet, erreichen können. HTTPS und anderer Verkehr wird nicht gelesen und nicht
an den Hotspot weitergeleitet.

Hinweis –Wenn die Hotspot-Funktion in Kombinationmit einem aktiv-aktiv-Cluster-Aufbau
verwendet wird, lässt sich der betreffende Verkehr nicht auf Master undWorkers aufteilen.
Der gesamte Verkehr von und zu den Hotspot-Schnittstellen wird über denMaster geleitet.

Erstellen von Hotspots
In einem ersten Schritt erstellt und aktiviert der Administrator einen Hotspot für einen bestimm-
ten Zugangstyp. Die folgenden Typen sind verfügbar:

l Annahme der Nutzungsbedingungen: DemGast werden Nutzungsbedingungen
angezeigt, die er akzeptierenmuss, um Zugang zu erhalten. Die Bedingungen sind frei
definierbar.

l Tages-Kennwort: Der Gast mussein Zugangskennwort eingeben. DasKennwort wird
täglich geändert.

l Voucher: Der Gast erhält einen Voucher mit einem Zugangscode, den er eingeben
muss. Der Voucher kann auf eine bestimmte AnzahlGeräte, einen Zeitraum oder ein
Datenvolumen beschränkt sein.
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Verteilung der Zugangsdaten anGäste
Bei den Typen Tages-Kennwort undVouchermüssen die Zugangsdaten denGästen aus-
gehändigt werden. Sie können festlegen, welche Benutzer die Zugangsdaten verwalten und
verteilen dürfen. Diese Benutzer greifen über die Benutzerportal-RegisterkarteHotspot auf die
Daten zu und können sie von dort ausauch verteilen:

l Tages-Kennwort: Benutzer finden dasKennwort im Benutzerportal. DasKennwort
kann per E-Mail versendet werden. Benutzer leiten dasKennwort an die Gäste weiter.
Sie können ein neuesKennwort eingeben oder generieren. In diesem Fallwird das vor-
hergehende Kennwort sofort ungültig. Alle laufenden Sitzungen werden beendet. Je
nach Konfiguration werden auch andere Benutzer über dasneue Kennwort in Kenntnis
gesetzt, entweder per E-Mail oder über dasBenutzerportal.

l Voucher: Im Benutzerportal können Benutzer Voucher mit einmaligen Zugangscodes
erstellen. Der Administrator kann verschiedene Voucher-Typen definieren und bereit-
stellen. Sie können Voucher ausdrucken, exportieren und denGästen aushändigen. Die
Liste der erstellten Voucher liefert einen Überblick über ihre Nutzung und erleichtert ihre
Verwaltung.

Rechtliche Hinweise
In vielen Ländern unterliegt der Betrieb einesöffentlichenWLAN gesetzlichen Regelungen,
dazu gehören unter anderem Zugriffsbeschränkungen aufWebsitesmit bestimmten Inhalten
(z. B. File-Sharing-Seiten, Seitenmit extremistischemHintergrund usw.). Sie können diese
Anforderungen erfüllen, indemSie den Hotspot mit denWeb-Protection-Funktionen von
SophosUTM kombinieren, um denWebzugriff auf ganzeWebsites oder bis hinunter auf die
Ebene einzelner URLszu blockieren oder zuzulassen. Mit UTM haben Sie volle Kontrolle dar-
über, wer wann auf welche Seiten zugreifen kann. So ist es auchmöglich, für den Hotspot
besonders strikte Regeln festzulegen, wenn staatliche oder unternehmensinterne Auflagen
dieserfordern.

Der integrierte HTTP-Proxy von SophosUTM bietet zusätzlich leistungsfähige Protokoll- und
Berichtsfunktionen. Sie können zumBeispiel verfolgen, welche Personen wann und wie oft auf
welcheWebsites zugreifen und so leicht eine unangemessene Nutzung identifizieren, wenn Sie
einen Hotspot ohne jegliche Zugangsbeschränkungen betreiben.

In bestimmten Fällen kann esmöglich sein, dassSie Ihren Hotspot bei der staatlichen Regu-
lierungsbehörde anmeldenmüssen.
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13.5.1 Allgemein
Auf der RegisterkarteWirelessProtection >Hotspots>Allgemein können Sie die Hotspots-
Funktion einschalten und angeben, welche Benutzer die Hotspot-Zugangsdaten anzeigen und
verteilen können.

UmHotspots zu konfigurieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie Hotspots auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird grün und der AbschnittAllgemeine Hotspot-Einstellungen kann
nun bearbeitet werden.

2. Wählen Sie die zugelassenen Benutzer aus.
Wählen Sie die Benutzer oder Gruppen aus, die Zugriff auf dasBenutzerportal haben sol-
len, oder fügen Sie neue Benutzer hinzu. Die hier ausgewählten Benutzer können das
Tages-Kennwort anzeigen und Hotspot-Voucher erstellen. DasHinzufügen einesBenut-
zerswird auf der SeiteDefinitionen &Benutzer >Benutzer &Gruppen >Benutzer erläu-
tert.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

L ive-Pro toko ll
DasLive-Protokoll liefert Informationen über die Hotspot-Nutzung. Klicken Sie auf Live-Pro-
tokoll öffnen, um dasHotspots-Live-Protokoll in einem neuen Fenster zu öffnen.

Vor lagen herunter laden
Hier können Sie die Hotspot-Anmeldungsvorlage und die Voucher-Vorlage herunterladen, die
beimHinzufügen einesneuen Hotspots standardmäßig verwendet werden. Sie können die
Standardvorlagen bearbeiten, um Ihre Hotspot-Anmeldeseite oder dasVoucher-Design anzu-
passen, ohne sie vonGrund auf neu erstellen zumüssen. Sie können die angepasste HTML-
und PDF-Vorlage auf der RegisterkarteWirelessProtection >Hotspots>Hotspotshochladen.

1. Klicken Sie auf das blaue Download-Symbol
DasDialogfenster Zertifikatdatei herunterladenwird geöffnet.

2. Speichern Sie die Datei.
Die Dateiwird heruntergeladen.
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13.5.2 Hotspots
Auf der RegisterkarteWirelessProtection >Hotspots>Hotspots verwalten Sie Ihre Hotspots.

Hinweis –Ein Hotspot musseiner existierenden Schnittstelle zugewiesen sein; in der Regel
wird daseineWLAN-Schnittstelle sein. Alle Hosts, die diese Schnittstelle verwenden, unter-
liegen automatisch den Beschränkungen diesesHotspots. Bevor Sie einen Hotspot erstellen,
legen Sie daher üblicherweise zuerst einWLAN-Netzwerkmit der OptionGetrennte Zone
und danach eine Schnittstelle für die entsprechendeWLAN-Schnittstellenhardware an.Wei-
tere Informationen hierzu finden Sie unterWirelessProtection >WLAN-Netzwerke.

Um einen Hotspot anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf Hotspot hinzufügen.
DasDialogfeldHotspot hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diesen Hotspot ein.

Schnittstellen: Fügen Sie die Schnittstellen hinzu, für die die Zugriffsbeschränkungen
desHotspots gelten sollen. Für die ausgewählten Schnittstellenmusseine Firewallregel
existieren, die den gewünschten Datenverkehr zulässt. Eine Schnittstelle kann immer
nur von einemHotspot verwendet werden.

Warnung –Sie sollten hier keine Uplink-Schnittstelle auswählen, da anschließend Ver-
kehr ins Internet komplett blockiert ist. Außerdem raten wir dringend davon ab, Schnitt-
stellen zu verwenden, die von Servern benutzt werden, die essenzielle Dienste wie
Authentifizierung zur Verfügung stellen. Sie können sich dadurch unwiderruflich vom
WebAdmin ausschließen!

Administrative Benutzer:Wähen Sie einen Benutzer für die administrativen Ein-
stellungen aus, oder fügen Sie einen hinzu. Administrative Benutzer können im Benut-
zerportal Voucher erstellen oder dasTages-Kennwort ändern. Standardmäßig darf nie-
mand administrative Einstellungen vornehmen.

Zu HTTPS weiterleiten:Wenn aktiviert, werden die Benutzer auf HTTPSumgeleitet.
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l Hostname-Typ:Wählen Sie, ob Sie zu einer IP-Adresse oder zu einemBenut-
zerdefinierten Hostnamen (DNS) umgeleitet werdenmöchten.

l Hostname (nur beiBenutzerdefinierten Hostnamen verfügbar):Wählen Sie den
Hostnamen für die Umleitung, oder fügen Sie einen hinzu.

Hotspot-Typ:Wählen Sie den Hotspot-Typ für die ausgewählten Schnittstellen.

l Tages-Kennwort: Einmal am Tagwird automatisch ein neuesKennwort erstellt.
DiesesKennwort kann im Benutzerportal auf der RegisterkarteHotspots von allen
auf der RegisterkarteAllgemein festgelegten Benutzern eingesehen werden.
Außerdemwird dasKennwort an die angegebenen E-Mail-Adressen gesendet.

l Voucher (nicht verfügbar mit BasicGuard-Abonnement):Wählen Sie diesen Hots-
pot-Typ, um im Benutzerportal zeit- oder volumenbeschränkte Voucher mit benut-
zerdefinierten Eigenschaften zu erstellen, die sich ausdrucken und an Kunden
verteilen lassen. Nach Eingabe desCodeserhalten die Kunden Zugang zum Inter-
net.

l Annahme der Nutzungsbedingungen: Kunden erhalten erst nach Annahme
der Nutzungsbedingungen Zugang zum Internet.

l Backend-Authentifizierung: Bei diesemHotspot-Typ können sich Benutzer
über einen beliebigen unterstützten Backend-Mechanismusauthentifizieren (sie-
heDefinitionen &Benutzer >Authentifizierungsdienste). Bei diesem Typ werden
die Benutzerzugangsdaten gespeichert, um periodisch zu überprüfen, ob der
Benutzer noch autorisiert ist.

Hinweis –Wenn SieBackend-Authentifizierung auswählen, wird im Anmeldeformular
ein neuesEingabefeld für OTP-Token angezeigt (fallsHotspot alsOTP-Einrichtung
konfiguriert ist).

Hinweis – Jeder Hotspottyp verwirft die Pakete, wenn die Bedingungen nicht erfüllt
sind. ICMP-Pakettypen 8 und 0 (Echo-Anfrage und Echo-Antwort) werden nicht ver-
worfen.

Kennwort erstellt um (nur beiHotspot-Typ Tages-Kennwort): Die Tageszeit, zu der
dasneue Kennwort erstellt wird. Zu dieser Uhrzeit wird dasbisherige Kennwort ungültig.
Alle laufenden Sitzungen werden beendet.
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Kennwort per E-Mail senden an (nur beiHotspot-Typ Tages-Kennwort): Die Tages-
zeit, zu der dasneue Kennwort erstellt wird.

Voucher-Definitionen (nur beiHotspot-TypVoucher): Fügen Sie die Voucher-Defi-
nitionen für Ihren Hotspot hinzu oder wählen Sie sie aus. DasHinzufügen einer Voucher-
Definition wird auf der SeiteVoucher-Definitionen erläutert.

Geräte pro Voucher (nur beiVoucher): Geben Sie an, wie viele Geräte sichmaximal
mit einemVoucher während seinesGültigkeitszeitraumseinloggen können. Die Option
unbegrenztwird nicht empfohlen.

Hotspot-Benutzer (nur beiHotspot-TypBackend-Authentifizierung): Wählen Sie die
Benutzer oder Benutzergruppen aus, die über Backend-Authentifizierung Zugriff auf
den Hotspot haben sollen, oder fügen Sie die Benutzer hinzu. Normalerweise handelt es
sich dabei um eine Backend-Benutzergruppe.

Ablauf der Sitzung (nur beiHotspot-TypAnnahme der Nutzungsbedingungen oder
Backend-Authentifizierung): Geben Sie hier einen Zeitraum für die Gültigkeit des Inter-
netzugangsan. Nach Ablauf diesesZeitraumsmüssen Benutzer beimHotspot-Typ
Annahme der Nutzungsbedingungen die Nutzungsbedingungen erneut akzeptieren, um
sich wieder einloggen zu können. BeimHotspot-TypBackend-Authentifizierungmüssen
sich die Benutzer wieder authentifizieren.

Kennwort mit dem PSK (verteilten Schlüssel) der WLAN-Netzwerke syn-
chronisieren (nur beiHotspot-Typ Tages-Kennwort): Wählen Sie dieseOption, um das
neu generierte/gespeicherte Kennwort mit demWLAN-PSK für Netzwerke in getrennter
Zone zu synchronisieren.

Hinweis –Alle APsmit einemWLAN-Netzwerkgetrennte Zone, die auch alsHotspot-
Schnittstelle verwendet werden, werdenmit dem neuen PSK konfiguriert und neu gest-
artet. Dasbedeutet, dassalle Verbindungen verworfen werden.

Benutzer müssen die Nutzungsbedingungen annehmen (außer beimHotspot-
TypAnnahme der Nutzungsbedingungen): Wählen Sie dieseOption, wenn die Hotspot-
Nutzer Ihre Nutzungsbedingungen akzeptierenmüssen, um Zugang zum Internet zu
erhalten.

l Nutzungsbedingungen:Geben Sie hier den Text für die Nut-
zungsbedingungen ein. Einfache HTML-Befehle und Hyperlinks sind gestattet.
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Nach dem Login zu URL weiterleiten:Wählen Sie dieseOption, wenn die Nutzer
nach Eingabe desKennworts oder der Voucher-Daten automatisch zu einer bestimmten
URL, beispielsweise Ihrer Hotel-Website oder einer Webseite mit Ihren Portal-Richt-
linien, weitergeleitet werden sollen.

l URL: URL, zu der die Nutzer weitergeleitet werden.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgenden Hotspot-Einstellungen vornehmen:
Standardmäßig wird demBenutzer eine Anmeldeseite mit demSophos-Logo angezeigt.
Sie können eine angepasste HTML-Dateimit eigenen Bildern und Stylesheets ver-
wenden. Außerdem können Sie dasVoucher-Layout anpassen.

Anpassungstyp: Wählen Sie den Anpassungstyp aus. Die folgenden Typen sind ver-
fügbar:

l Grundlegend: Verwenden Sie die Standard-Anmeldeseitenvorlage. Passen Sie
beiBedarf Logo, Titel und Text an.

Logo: Laden Sie ein Logo für die Anmeldeseite hoch. Eswerden Bilddateien der
Formate jpg, png und gif unterstützt. DasBild sollte nicht breiter als 300 Pixel und
höher als 100 Pixel sein (abhängig von der Länge desTitels). Verwenden Sie die
SchaltflächeStandard wiederherstellen, umwieder dasStandardlogo von
Sophosauszuwählen.

Logo auf empfohlene Größe skalieren:Wenn dieseOption ausgewählt wird,
werden Logos, deren Breite oder Höhe die empfohlenenWerte überschreitet, ska-
liert und in der empfohlenenGröße angezeigt. Wird sie nicht ausgewählt, wird das
Logo in der ursprünglichenGröße angezeigt.

Titel:Geben Sie hier einen Titel für die Anmeldeseite ein. Einfache HTML-Befeh-
le und Hyperlinks sind gestattet.

Benutzerdefinierter Text:Geben Sie hier zusätzlichen Text für die Anmel-
deseite ein. Sie können zumBeispiel die SSID desWLAN-Netzwerkseingeben.
Einfache HTML-Befehle und Hyperlinks sind gestattet.

l Komplett:Wählen Sie eine individuelle HTML-Anmeldeseite aus.
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Anmeldeseitenvorlage:Wählen Sie die HTML-Vorlage aus, die Sie für Ihre indi-
viduelle Anmeldeseite verwendenmöchten. Klicken Sie auf dasOrdnersymbol,
um ein Fenster zu öffnen, in demSie die Datei auswählen und hochladen können.
Verwenden Sie die SchaltflächeStandard wiederherstellen, umwieder die Stan-
dard-HTML-Vorlage von Sophosauszuwählen. In dieser Vorlage können Sie
Variablen verwenden, mit denen sich dynamisch Informationen für jeden Hotspot
einfügen lassen. Beispielsweise können Sie den Firmennamen und Admi-
nistratorinformationen, die Nutzungsbedingungen und dasAnmeldeformular hin-
zufügen. Detaillierte Informationen finden Sie unter Verwendung von Variablen in
der Anmeldeseitenvorlage. Sie können die Standard-HTML-Vorlage auf der
RegisterkarteWirelessProtection >Hotspots>Allgemein herunterladen.

Bilder/Stylesheets: Fügen Sie Dateien hinzu, auf die in Ihrer Anmel-
deseitenvorlage verwiesen wird, z. B. Bilder, Stylesheets oder JavaScript-Datei-
en. Klicken Sie auf dasOrdnersymbol, um ein Fenster zu öffnen, in demSie die
Dateien auswählen und hochladen können.

Voucher-Vorlage (nur beiHotspot-TypVoucher): Klicken Sie auf dasOrdnersymbol,
um ein Fenster zu öffnen, in demSie die PDF-Dateimit demVoucher-Layout auswählen
und hochladen können. Standardmäßig wird eine Standardvorlage verwendet. Klicken
Sie auf die SchaltflächeStandard wiederherstellen, um den Standard wie-
derherzustellen. Die Voucher-PDF-Dateimussder PDF-Version PDF 1.5 oder nied-
riger entsprechen. Ihr Seitenformat und ihre Formatierung können beliebig sein – beide
werden während der Voucher-Erstellung im Benutzerportal angepasst, abhängig vom
Seitenformat und der Zahl der Voucher pro Seite, die dort festgelegt sind. Sie können die
Standard-PDF-Vorlage auf der RegisterkarteWirelessProtection >Hotspots>All-
gemein herunterladen.

Die PDF-Datei kann die folgenden Variablen enthalten, die während der Voucher-Erstel-
lung im Benutzerportalmit den entsprechendenWerten ersetzt werden:

l Name desWLAN-Netzwerks (SSID): <?ssid0?> (sowie <?ssid1?>, <?ssid2?>
usw., wenn dasWLAN mehr als einen SSID aufweist)

l Kennwort desWLAN-Netzwerks: <?psk0?> (sowie <?psk1?>, <?psk2?>usw.,
wenn dasWLANmehr als einen SSID aufweist)

l Voucher-Code: <?code?>

l Voucher-Gültigkeitsdauer: <?validity?>

l Voucher-Datenlimit: <?datalimit?>

504 UTM 9WebAdmin



l Voucher-Zeitlimit: <?timelimit?>

l Kommentar: <?comment?>

l QR-Codemit codierten Hotspot-Zugangsdaten: <?qrX?>. Die obere linke Ecke
desQR-Codeswird auf der unteren linken Ecke der Variable platziert.

Hinweis –BeiVerwendung von Variablenmussdie PDF-Datei die gesamten Zei-
chensätze der verwendeten Schriftarten enthalten.Wenn eine Variable durch ihren
Wert ersetzt wird und einesder Ersatzzeichen nicht zur Verfügung steht, wird der Wert
falsch angezeigt. Wir empfehlen Ihnen, den String
<?abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789?>

(für Gebrauch im Englischen) zu Ihrer PDF-Datei hinzuzufügen. Er wird während der
Voucher-Erstellung automatisch entfernt. Wenn Sie eine andere Sprache verwenden,
können Sie jeden Zeichensatz verwenden, den Siemöchten. Außerdem empfiehlt es
sich, für die Variablen eine separate Zeile zu verwenden, da dasLayout beschädigt
werden könnte, wenn der ersetzte Text zu lang ist.

4. Klicken Sie auf Speichern.
Der Hotspot wird erstellt und in der ListeHotspotsangezeigt.

Tipp –NachdemSie den Hotspot gespeichert haben, können Sie eine Vorschau der Anmel-
deseite anzeigen. Klicken Sie dazu beim betreffenden Hotspot in der ListeHotspotsauf die
SchaltflächeVorschau der Anmeldeseite.

Um einen Hotspot zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

Querverweis – Informationen zur Aktivierung der Backend-Authentifizierung für Hotspots fin-
den Sie in der Sophos Knowledgebase.

Verwendung von Variablen in der Anmeldeseitenvorlage
Die HTML-Vorlage für die Anmeldeseite kann verschiedene Variablen enthalten, mit denen
sich dynamisch Informationen für die Hotspot-Anmeldeseite einfügen lassen.WennUTM eine
Vorlage verarbeitet, um eine Anmeldeseite anzuzeigen, ersetzt esVorlagenvariablenmit den
entsprechendenWerten. Folgende Variablen sind gültig:
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l Allgemeine Variablen

<?company_text?>: Angepasster Unternehmenstext, wie unter Verwaltung >Anpas-
sungen >Allgemein definiert

<?company_logo?>: Company logo asdefined onManagement >Customization >Glo-
bal. Die Variable wird durch den Pfad der Logodatei ersetzt. Beispiel: <img
src="<?company_logo?>">

<?admin_contact?>: Name oder Adresse desAdministrators, wie unter Verwaltung >
Anpassungen >Web-Meldungen definiert

<?admin_message?>: Administratorinformation, wie unter Verwaltung>Anpassungen >
Web-Meldungen definiert (Standard: Ihr Cache-Administrator ist:)

<?error?>: Fehlermeldung, die beim Versuch, sich anzumelden, angezeigt wird.

l Variablen, die für alle Hotspot-Typen verwendet werden

<?terms?>: Nutzungsbedingungen (wie auf der SeiteHotspotsdefiniert)

<?redirect_host?>: Zur URLweiterleiten, die für den Hotspot angegeben ist (wie auf
der SeiteHotspotsdefiniert)

<?location?>: URL die der Benutzer angefordert hat

<?location_host?>: Hostname der URL die der Benutzer angefordert hat

<?login_form?>: Anmeldeformular für den entsprechenden Hotspot-Typ:Kennwort-
Textfeld, Token-Textfeld,Benutzername undKennwort-Textfelder, oder Akzeptieren-
Auswahlkästchen, undAnmelden-Schaltfläche. Informationen zumErstellen ange-
passter Anmeldeformulare finden Sie unter BenutzerspezifischesAnmeldeformular.

<?asset_path?> (wichtig für benutzerspezifischenModusKomplett): Hotspot-spe-
zifischer Speicherort von Bildern und Stylesheets (z.B.: <img src="<?asset_

path?>/logo.png">)

l Variablen, die nur für Hotspots desTyps „Voucher“ verwendet werden

<?maclimit?>Zahl der zulässigenGeräte pro Voucher für diesen Hotspot (wie auf der
SeiteHotspotsdefiniert)

<?numdevices?>: Zahl der für diesen Voucher verwendetenGeräte

<?timeend?>: Ende desGültigkeitszeitraums (kann auf der SeiteVoucher-Definitionen
definiert werden)
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<?time_total?>: insgesamt zulässigesZeitkontingent (kann auf der SeiteVoucher-
Definitionen definiert werden)

<?time_used?>: aufgebrauchtesZeitkontingent (kann auf der SeiteVoucher-Defi-
nitionen definiert werden)

<?traffic_total?>: insgesamt zulässigesDatenvolumen (kann auf der SeiteVou-
cher-Definitionen definiert werden)

<?traffic_used?>: AufgebrauchtesDatenvolumen (kann auf der SeiteVoucher-Defi-
nitionen definiert werden)

Vorlagen können if-Variablen enthalten, die Abschnitte wie die unten gezeigten bilden. Jeder
Abschnitt verfügt über eine öffnende und eine schließende Variable. Der Inhalt einesif-
Abschnittswird nur unter einer bestimmten Bedingung angezeigt.

If-Abschnitt Bedeutung

<?if_log-
gedin?>
<?if_loggedin_
end?>

Abschnitt wird angezeigt, wenn sich der Benutzer erfolgreich angemeldet
hat.

<?if_not-
loggedin?>
<?if_not-
loggedin_
end?>

Abschnitt wird angezeigt, wenn sich der Benutzer noch nicht angemeldet
hat, beispielsweise, weil die Nutzungsbedingungen noch angenommenwer-
denmüssen oder ein Fehler aufgetreten ist.

<?if_authtype_
password?>
<?if_authtype_
password_
end?>

Abschnitt wird angezeigt, wenn der Hotspot-Typ Tages-Kennwort ist.

<?if_authtype_
disclaimer?>
<?if_authtype_
disclaimer_
end?>

Abschnitt wird angezeigt, wenn der Hotspot-TypAnnahme der Nut-
zungsbedingungen ist.
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If-Abschnitt Bedeutung

<?if_authtype_
token?>
<?if_authtype_
token_end?>

Abschnitt wird angezeigt, wenn der Hotspot-TypVoucher ist.

<?if_authtype_
backend?>
<?if_authtype_
backendtoken_
end?>

Abschnitt wird angezeigt, wenn der Hotspot-TypBackend-Authentifizierung
ist.

<?if_location?>
<?if_location_
end?>

Abschnitt wird angezeigt, wenn der Benutzer umgeleitet wurde.

<?if_redirect_
url?>
<?if_redirect_
url_end?>

Abschnitt wird angezeigt, wenn dasKontrollkästchenNach dem Login zu
URLweiterleiten aktiviert ist.

<?if_not_redi-
rect_url?>
<?if_not_redi-
rect_url_end?>

Abschnitt wird angezeigt, wenn dasKontrollkästchenNach dem Login zu
URLweiterleiten deaktiviert ist.

<?if_time-
limit?>
<?if_timelimit_
end?>

Abschnitt wird angezeigt, wenn für einen Voucher ein Gültigkeitszeitraum
festgelegt ist.

<?if_traf-
ficlimit?>
<?if_traf-
ficlimit_end?>

Abschnitt wird angezeigt, wenn für einen Voucher ein Datenvolumen fest-
gelegt ist.

<?if_time-
quota?>
<?if_time-
quota_end?>

Abschnitt wird angezeigt, wenn für einen Voucher ein Zeitkontingent fest-
gelegt ist.
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If-Abschnitt Bedeutung

<?if_macli-
mit?>
<?if_maclimit_
end?>

Abschnitt wird angezeigt, wenn einWert fürGeräte pro Voucher festgelegt
ist.

<?if_terms?>
<?if_terms_
end?>

Abschnitt wird angezeigt, wenn Nutzungsbedingungen definiert und aktiviert
sind.

<?if_error?>
<?if_error_
end?>

Abschnitt wird angezeigt, wenn beim Anmelden ein Fehler aufgetreten ist.

Benutzerspezifisches Anmeldeformular
Wenn Sie ein eigenesAnmeldeformular erstellenmöchten, anstatt die vordefinierte Variable
<?login_form?>zu verwenden, beachten Sie dabei Folgendes:

l Schließen Sie dasFormular in folgende Tagsein:

<form action="?action=login" method="POST"> ... </form>

l Für einen Hotspot zur Annahme der Nutzungsbedingungen fügen Sie ein Kon-
trollkästchen namens "accept" ein:

<input type="checkbox" name="accept">

l Für Tages-Kennwort- oder Voucher-Hotspots fügen Sie ein Textfeld namens "token"
ein:

<input type="text" name="token">

l Für einen Backend-Authentication-Hotspot fügen Sie zwei Textfelder namens "user-
name" und "password" ein:

<input type="text" name="username">

<input type="password" name="password">

l Fügen Sie eine Funktion zumSenden desFormulars hinzu, z. B. eine Anmelde-Schalt-
fläche:

<input type="submit" name="login" value="Login">
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Querverweis – Informationen über die Anpassung der Anmeldeseite für UTM-Hotspots fin-
den Sie in der SophosKnowledgebase.

13.5.3 Voucher-Definitionen
Auf der RegisterkarteWirelessProtection >Hotspots>Voucher-Definitionen verwalten Sie die
Definitionen für den Hotspot-Typ „Voucher“.

Um eine Voucher-Definition anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf Voucher-Definition hinzufügen.
DasDialogfeldVoucher-Definition hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diese Voucher-Definition ein.

Gültigkeitszeitraum: Geben Sie an, wie lange ein Voucher mit dieser Definition gültig
sein soll. Gezählt wird ab der ersten Anmeldung. Die Angabe einesGültigkeitszeitraums
wird empfohlen.

Hinweis –Der maximale Zeitraum für denGültigkeitszeitraum beträgt zwei Jahre.

Zeitkontingent:Geben Sie hier die erlaubte Online-Zeit ein. Geben Sie diemaximale
Online-Zeit ein, nach deren Erreichen ein Voucher mit dieser Definition abläuft. Gezählt
wird von der Anmeldung bis zur Abmeldung. Außerdemwird die Zählung nach 5Minu-
ten Inaktivität angehalten.

Hinweis –Der maximale Zeitraum für denGültigkeitszeitraum beträgt zwei Jahre.

Datenmenge: Hier können Sie dasDatenvolumen beschränken. Geben Sie einemaxi-
male Datenmenge an, die mit dieser Voucher-Definition übertragen werden kann.

Hinweis –DasmaximaleDatenvolumen beträgt 100GB.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
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Die Voucher-Definition wird erstellt. Sie steht jetzt zur Erstellung einesHotspots vom Typ
„Voucher“ zur Verfügung.

Um eine Voucher-Definition zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden
Schaltflächen.

Querverweis – Informationen über die Anpassung von Hotspot-Vouchers finden Sie in der
SophosKnowledgebase.

13.5.4 Erweitert

Allgemeine Voucher -Opt ionen
Hier können Sie einen Zeitraum angeben, nach dem nicht mehr gültige Voucher ausder Daten-
bankgelöscht werden. Im Hotspot-Protokoll bleiben die Informationen über die gelöschten Vou-
cher erhalten.

Zer t if ika t fü r Log in-Se ite
Wählen Sie Zertifikate für die Login-Seite, um die Anmeldung über HTTPS zu gewährleisten.
Sie können neue Zertifikate auf der SeiteWebserver Protection >Zertifikatverwaltung >Zer-
tifikate generieren und laden.Wählen Sie dasgewünschte Zertifikat ausder Auswahlliste und
klicken Sie aufÜbernehmen um eszu aktivieren.

Kontro llie r te Umgebung
Hier können Sie einzelne Hosts oder Netzwerke hinzufügen oder auswählen, auf die alle Benut-
zer ohne Eingabe einesKennworts oder Voucher-Codesunbeschränkten Zugriff haben. Das
Hinzufügen einer Definition wird auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >
Netzwerkdefinitionen erläutert.
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14 Webserver Protection
In diesemKapitelwird beschrieben, wie Sie dieWeb Application Firewall von SophosUTM kon-
figurieren, die IhreWebserver vor Angriffen und schädigendemVerhalten schützt.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l WebApplication Firewall

l Umkehrauthentifizierung

l Zertifikatverwaltung

14.1Web Application Firewall
Mit der Web Application Firewall (WAF), auch bekannt alsReverse Proxy, können Sie dank
SophosUTM IhreWebserver vor Angriffen und schädigendemVerhalten wie Cross-Site-Scrip-
ting (XSS), SQL-Injection, Directory-Traversal und anderen gefährlichen Angriffen schützen.
Sie können externe Adressen (virtuelle Server) definieren, die in die „echten“ Server übersetzt
werden, anstatt die DNAT-Regel(n) zu verwenden. Diesermöglicht esauch, die Server mit Hil-
fe verschiedener Muster und Erkennungsmethoden zu schützen. Einfach ausgedrückt ermög-
licht dieser Bereich der UTM die Anwendung von Bedingungen auf Anfragen, die der Webser-
ver erhält und versendet. Darüber hinausbietet er Lastausgleich zwischenmehreren Zielen.

14.1.1 VirtuelleWebserver
Auf der RegisterkarteWebApplication Firewall >VirtuelleWebserver können Sie virtuelle
Webserver anlegen. AlsTeil von UTM bilden dieseWebserver die Firewall zwischen dem Inter-
net und IhrenWebservern. Darumwird diese Art der Intervention auch Reverse Proxy
genannt. UTM nimmt die Anfragen für dieWebserver entgegen und schützt die echtenWebser-
ver vor diversen Angriffen. Jeder virtuelleWebserver entspricht einem echtenWebserver und
legt die Sicherheitsstufe fest, die angewendet werden soll. Sie können auchmehr als einen ech-
tenWebserver in einer virtuellenWebserver-Definition verwenden. Auf dieseWeise erzielen
Sie einen Lastausgleich für Ihre echtenWebserver.

Um einen virtuellenWebserver hinzuzufügen, gehen Sie folgendermaßen vor:
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1. Klicken Sie auf die Schaltfläche Neuer virtueller Webserver.
DasDialogfeldVirtuellenWebserver hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für den virtuellenWebserver ein.

Schnittstelle:Wählen Sie ausder Auswahlliste eine Schnittstelle, über die Zugriff auf
denWebserver möglich ist.

Hinweis –Wenn eine Schnittstelle mit einer IPv4-Adresse und einer IPv6 Link-Local-
Adresse alsFrontend-Schnittstelle definiert ist, ist der virtuelleWebserver nur auf der
IPv4-Adresse erreichbar. Schnittstellen für die nur eine IPv6 Link-Local-Adresse defi-
niert ist können nicht als Frontend-Schnittstelle für einen virtuellenWebserver definiert
werden.

Art: Legen Sie für die Kommunikation zwischen demClient und dem virtuellenWebser-
ver Reiner Text (HTTP),Verschlüsselt (HTTPS) oder Verschlüsselt (HTTPS) & umlei-
ten fest. Wenn Sie Umkehrauthentifizierung verwendenmöchten, empfehlen wir drin-
gend, ausSicherheitsgründenVerschlüsselt (HTTPS) auszuwählen.Wenn diese
FunktionVerschlüsselt (HTTPS) & umleiten aktiviert ist, werden Benutzer, die die
URL ohne https://eingeben, automatisch an den virtuellenWebserver weitergeleitet.

Port:Geben Sie eine Portnummer an, über die der virtuelleWebserver von außen
erreicht werden kann. Der Standard ist Port 80 beiReiner Text (HTTP) und Port 443 bei
Verschlüsselt (HTTPS).

Zertifikat (nur beiVerschlüsselt (HTTPS)): Wählen Sie dasZertifikat desWebservers
ausder Auswahlliste. DasZertifikat muss vorher auf demWebserver angelegt und auf
der Registerkarte Zertifikatverwaltung >Zertifikate hochgeladen worden sein.

Domäne: DiesesFeld enthält den Hostnamen, für den dasZertifikat erstellt wur-
de.

Domänen (nur beiSAN-Zertifikaten):WAF unterstützt „Subject Alternative
Name“-(SAN-)Zertifikate. Alle Hostnamen, die durch ein Zertifikat abgedeckt
sind, werden in diesem Feld aufgelistet. Sie können einen oder mehrere Host-
namen auswählen, indemSie dasAuswahlkästchen vor einemHostnamenmar-
kieren.
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Domänen (nur beiReiner Text (HTTP) oder Verschlüsselt (HTTPS)mit Platz-
halterzertifikat): Geben Sie die Domänen, für die der Webserver verantwortlich ist, als
FQDN ein, z.B. shop.beispiel.de, oder verwenden Sie dasAktionssymbol, um eine
Liste von Domänennamen zu importieren. Sie können für dasPräfix der Domäne einen
Asterisk alsPlatzhalter (*) verwenden. Beispiel: *.meinedomäne.de. Domänenmit Platz-
haltern werden alsErsatzeinstellungen angesehen: Der virtuelleWebserver mit der
Platzhalterdomänewird nur verwendet, wenn kein anderer virtueller Webserver mit
einem spezifischeren Domänennamen konfiguriert ist. Beispiel: Eine Client-Anfrage
nach a.b.cwird alsErstesa.b.czugeordnet, dann *.b.cund dann *.c.

Echte Webserver: Erstellen Sie einen neuen echtenWebserver oder markieren Sie
dasAuswahlkästchen vor demWebserver, demSie dasFirewall-Profil zuweisen wollen.
Wenn IhreWebserver gespiegelt sind, können Sie auchmehr als einenWebserver aus-
wählen. Auf dieseWeise erzielen Sie standardmäßig einen Lastausgleich zwischen den
ausgewähltenWebservern. Der verwendete Anfrageerfassungsalgorithmusordnet
automatisch jede neue Anfrage demjenigenWebserver zu, der aktuell die kleinste
Anzahl an aktiven Anfragen besitzt. Auf der RegisterkarteSite-Path-Routing können Sie
detaillierte Verteilungsregeln festlegen.

Firewall-Profil:Wählen Sie ausder Auswahlliste ein Firewall-Profil aus. DiesesProfil
wird angewendet, um die gewähltenWebserver zu schützen. Sie können auchKein Pro-
filauswählen, um kein Firewall-Profil zu verwenden.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Komprimierungsunterstützung deaktivieren (optional): Standardmäßig ist dieses
Kontrollkästchen deaktiviert und der Inhalt wird komprimiert gesendet, wenn der Client
komprimierte Daten anfordert und der echteWebserver einesder angefragten Kom-
primierungsschemasunterstützt. Komprimierung erhöht die Übertragungsrate und redu-
ziert die Seitenladezeit. WennWebsites jedoch falsch angezeigt werden oder beiBenut-
zern, die auf IhreWebserver zugreifen, Inhaltsverschlüsselungsfehler auftreten, kann es
erforderlich sein, die Komprimierungsunterstützung zu deaktivieren.Wenn dasKon-
trollkästchen aktiviert ist, fordert dieWAF unkomprimierte Daten von den echtenWebser-
vern diese virtuellenWebservers an und sendet sie unkomprimiert an den Client (unab-
hängig vomVerschlüsselungsparameter der HTTP-Anfrage).
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HTML umschreiben (optional): Wählen Sie dieseOption, damit UTM die Linksder
zurückgegebenenWebseiten umschreibt, sodassdie Linksweiterhin funktionieren. Bei-
spiel: Eine Ihrer echtenWebserver-Instanzen hat den Hostnamen ihrefirma.local,
aber der Hostname des virtuellen Servers auf UTM lautet ihrefirma.com. Daher funk-
tionieren absolute Linkswie <a href="http://ihrefirma.local/">nicht mehr,
wenn der Link vor Weitergabe an den Client nicht in <a
href="http://ihrefirma.com/">umgeschrieben wird. Sie brauchen dieseOption
jedoch nicht zu aktivieren, wenn ihrefirma.comauf IhremWebserver konfiguriert ist
oder wenn interne Linksauf IhrenWebsites immer als relative Linksgeschrieben sind. Es
wird empfohlen, die Option zu verwenden, wenn SieMicrosoft OutlookWeb Access
und/oder Sharepoint Portal Server einsetzen.

Hinweis –Es ist wahrscheinlich, dasseinige Linksnicht korrekt umgeschrieben wer-
den können und dadurch nicht funktionieren. Bitten Sie den/die Autor(en) Ihrer Web-
site, Linkseinheitlich zu formatieren.

Die Funktion HTML-Umschreibung schreibt nicht nur URLsum, sie korrigiert auch feh-
lerhafte HTML-Syntax, zumBeispiel:

l <title>-Tagswerden imDOM-Baum vomKnoten html > title zum rich-
tigen Knoten html > head > titleverschoben

l Anführungszeichen umHTML-Attributwerte werden korrigiert (z.B. wird aus
name="value"name="value")

Hinweis –HTML-Umschreibung wird auf alle Dateienmit HTTP-Inhaltstyp text/*
oder *xml*angewandt (* dient alsPlatzhalter). Stellen Sie sicher, dassandere Datei-
typen, z.B. Binärdateien, den richtigen HTTP-Inhaltstyp aufweisen, da sie sonst durch
die HTML-Umschreibung beschädigt werden können.

Querverweis –Weitere Informationen finden Sie in der libxml-Dokumentation (htt-
p://xmlsoft.org/html/libxml-HTMLparser.html).

Cookie umschreiben (optional, wird nur angezeigt, wennHTML umschreiben aktiviert
ist): Wählen Sie dieseOption, damit UTM die Cookiesder zurückgegebenenWebsites
umschreibt.
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Hinweis –BeiDeaktivierung vonHTML umschreiben ist die OptionCookie umschrei-
ben ebenfalls deaktiviert.

Host-Header durchreichen (optional): Wenn Sie dieseOption wählen, bleibt der Host-
Header (Kopfzeile) so erhalten, wie er vomClient angefragt wurde, und wirdmit der
Web-Anfrage an denWebserver weitergeleitet. Ob die Durchreichung desHost-Hea-
ders in Ihrer Umgebung notwendig ist, hängt jedoch von der Konfiguration IhresWebser-
vers ab.

4. Klicken Sie auf Speichern.
Der Server wird der ListeVirtuelleWebserver hinzugefügt.

5. Virtuellen Webserver aktivieren.
Der neue virtuelleWebserver ist standardmäßig deaktiviert (Schieberegler ist grau). Kli-
cken Sie auf den Schieberegler um den virtuellenWebserver zu aktivieren.

Der virtuelleWebserver ist nun aktiviert (Schieberegler zeigt Grün).

Hinweis –Der virtuelleWebserver kann nicht aktiviert werden, wenn die zugehörige
Schnittstelle deaktiviert ist. Die Schnittstelle kann unter Schnittstellen &Routing >
Schnittstellen >Schnittstellen aktiviert werden.

In der ListeVirtuelleWebserver wird für jeden echtenWebserver, der einem virtuellenWebser-
ver zugeordnet ist, eine Statusampel angezeigt. Die Statusampel einesechtenWebservers ist
rot, wenn der echteWebserver nicht aktiviert wurde. Sie ist gelb, wenn der echteWebserver
nicht hochgefahren oder nicht verfügbar ist, und grün, wenn alles einwandfrei funktioniert.

14.1.2 EchteWebserver
Auf der RegisterkarteWebApplication Firewall >EchteWebserver können Sie dieWebserver
hinzufügen, die durch dieWAF geschützt werden sollen.

Um einenWebserver hinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf die Schaltfläche New Real Webserver.
DasDialogfeldEchtenWebserver hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für denWebserver ein.
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Host:Wählen Sie einen Host desTypsHost oder DNS-Host ausoder fügen Sie ihn hin-
zu. Es ist sehr empfehlenswert, hier den DNS-Hostnamen zu verwenden, weilHosts, die
mit ihrer IP-Adresse aufgeführt sind, leere Host-Header übermitteln, wasbeimanchen
Browsern zu Problemen führen kann. DasHinzufügen einer Definition wird auf der Seite
Definitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Typ: Legen Sie für die Kommunikation zwischen UTM und demWebserver Ver-
schlüsselt(HTTPS) oder Reiner Text (HTTP) fest.

Port:Geben Sie eine Portnummer für die Kommunikation zwischen der UTM und dem
Webserver ein. Der Standard ist Port 80 beiReiner Text (HTTP) und Port 443 beiVer-
schlüsselt (HTTPS).

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
HTTP-Keep-Alive: Standardmäßig verwendet dieWAF HTTP-Keep-Alive, d.h.,
HTTP-persistente Verbindungen, wodurch Prozessor- und Speichernutzung reduziert
werden. In den seltenen Fällen, in denen ein echter Webserver HTTP-Keep-Alive nicht
korrekt unterstützt, kann diese Funktion Lesefehler oder Zeitüberschreitungen auslösen
und sollte dann für den betreffendenWebserver ausgeschaltet werden.Wenn einem vir-
tuellenWebserver zumindest ein echter Webserver zugeordnet ist, bei demHTTP-
Keep-Alive ausgeschaltet ist, wird die Funktion automatisch auch für alle anderen echten
Webserver, die diesem virtuellenWebserver zugeordnet sind, ausgeschaltet.

Zeitüberschreitung: Hier können Sie den Timeout für die Verbindung angeben, z.B.
die Anzahl der Sekunden, die dieWeb Application Firewall auf Daten wartet, die von/zum
echtenWebserver gesendet werden.Werte zwischen 1 und 65535 Sekunden sind
erlaubt. Daten können solange empfangen werden wie der echteWebserver sendet
bevor die Zeit überschritten ist. Nach Ablauf sendetWAF eine HTTP502 Nachricht an
den Kunden. AlsStandardzeitlimit sind 3600 Sekunden voreingestellt.

Bündelung der Hintergrundverbindung deaktivieren:Wenn die Option aktiv ist,
stellt WAF jedesMal, wenn er verwendet wird, eine neue Verbindung zumBackend-Ser-
ver her, anstatt eine alte Verbindung ausdemVerbindungs-Poolwiederzuverwenden.
DieseOption ist standardmäßig ausgeschaltet. Verwenden Sie sie nur dann, wenn Sie
Verbindungsprobleme haben, da diesdie Systemleistung verringert.

4. Klicken Sie auf Speichern.
Der Server wird der ListeEchteWebserver hinzugefügt.
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Den vorhandenenWebservern können Sie jetzt auf der RegisterkarteVirtuelleWebserver Fire-
wall-Profile zuweisen.

14.1.3 Firewall-Profile
Auf der RegisterkarteWebApplication Firewall > Firewall-Profile können SieWAF-Profile anle-
gen, die die Sicherheitsmodi und -ebenen für IhreWebserver festlegen.

Um einWAF-Profil anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf die Schaltfläche Neues Firewall-Profil.
DasDialogfeld Firewall-Profil hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für dasProfil ein.

Outlook Anywhere durchlassen: Erlaubt externenMicrosoft-Outlook-Clients den
Zugriff auf denMicrosoft Exchange Server über dieWAF.Microsoft-Outlook-Verkehr
wird nicht durch dieWAF überprüft oder geschützt.

Modus:Wählen Sie einenModusausder Auswahlliste:

l Überwachen: HTTP-Anfragen werden überwacht und protokolliert.

l Ablehnen: HTTP-Anfragen werden abgelehnt.

Der gewählte Moduswird angewendet, sobald eine der unten gewählten Bedingungen
auf eine HTTP-Anfrage zutrifft.

3. Nehmen Sie die folgenden Einstellungen für Hardening & Signing vor:
Static URL-Hardening: Schützt vor URL-Umschreibung. Dafür werden alle statischen
URLseiner Website signiert, sobald ein Client dieseWebsite anfordert. Die Vor-
gehensweise bei der Signierung ähnelt derjenigen bei der Cookie-Signierung. Darüber
hinauswird die Antwort desWebservers im Hinblick darauf analysiert, welche Linksals
nächstesgültig angefordert werden können. URLsmit StaticHardening können desWei-
teren als Lesezeichen abgespeichert und später besucht werden.Wählen Sie eine der
folgendenMethoden, umEinstiegs-URLszu definieren:

l Manuell definierte Einstiegs-URLs:Geben Sie URLsan, die alsEinstiegs-
URLs für eineWebsite dienen und dadurch nicht signiert werdenmüssen. Die Syn-
taxmusseinem der folgenden Beispiele entsprechen:
http://shop.beispiel.de/produkte/,
https://shop.beispiel.de/produkte/oder /produkte/.
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l Einstiegs-URLs von hochgeladener Google-Sitemap-Datei: Sie können
hier eine Sitemap-Datei hochladen, die Informationen zur Struktur Ihrer Website
enthält. Sitemap-Dateien können im XML- oder Nur-Text-Format hochgeladen
werden. Letzteresenthält lediglich eine URL-Liste. Sobald dasProfil gespeichert
ist, wird die Sitemap-Datei von der WAF geparst.

l Einstiegs-URLs von Google-Sitemap-URL: Sie können UTM eine Sitemap-
Datei von einer vorgegebenen URL herunterladen lassen, die Informationen zur
Struktur Ihrer Website enthält. Diese Datei kann regelmäßig auf Aktualisierungen
überprüft werden. Sobald dasProfil gespeichert ist, wird die Sitemap-Datei von
der WAF heruntergeladen und geparst.

URL:Geben Sie den Pfad zur Sitemap als absolute URL ein.

Aktualisierung:Wählen Sie ein Aktualisierungsintervall ausdieser Auswahlliste.
Wenn SieManuellwählen, wird die Sitemap nur aktualisiert, wenn Sie dasProfil
erneut speichern.

Hinweis –Wenn Sie die Umkehrauthentifizierungmit dem Frontend-Modus
Formular für den konfigurierten Pfad verwenden, ist es nicht nötig, eine Ein-
stiegs-URL für die Anmeldung und den Pfad anzugeben.Wieman den Pfad kon-
figuriert ist auf der SeiteWebserver Protection >Web Application Firewall >Site
Path Routing beschrieben.

Hinweis –StaticURL-Hardening wird auf alle Dateienmit HTTP-Inhalt desTyps
text/*oder *xml*angewandt (* dient alsPlatzhalter). Stellen Sie sicher, dassandere
Dateitypen, z.B. Binärdateien, den richtigen HTTP-Inhaltstyp aufweisen, da sie sonst
durch dasURL-Hardening beschädigt werden können. Es funktioniert nicht bei dyna-
mischen URLsdie vomClient erstellt wurden, zumBeispiel: JavaScript.

Form Hardening: Schützt vor Umschreibung vonWebformularen. DasForm-Har-
dening speichert die ursprüngliche Struktur einesWebformulars und fügt eine Signatur
hinzu. Daher lehntWAF die Anfrage ab, wenn sich die Struktur einesFormulars, dasan
den Server übermittelt wird, geändert hat.

Hinweis – Form-Hardening wird auf alle Dateienmit HTTP-Inhalt desTypstext/*
oder *xml*angewandt (* dient alsPlatzhalter). Stellen Sie sicher, dassandere
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Dateitypen, z.B. Binärdateien, den richtigen HTTP-Inhaltstyp aufweisen, da sie sonst
durch dasURL-Hardening beschädigt werden können.

Cookie-Signierung: Schützt einenWebserver vor manipulierten Cookies.Wenn der
Webserver einen Cookie setzt, wird ein zweiter Cookie zum ersten Cookie hinzugefügt,
welcher einen Hash enthält, der ausdemNamen und demWert desersten Cookiesund
einemSchlüssel besteht, wobei dieser Schlüssel nur der WAF bekannt ist. Wenn eine
Anfrage nicht das richtige Cookie-Paar vorweisen kann, fand irgendeineManipulation
statt und dasCookie wird verworfen.

4. Nehmen Sie die folgenden Filtereinstellungen vor:
Antivirus:Wählen Sie dieseOption, um einenWebserver vor Viren zu schützen.

Modus: SophosUTM bietet mehrere Antiviren-Mechanismen für die höchst mög-
liche Sicherheit.

l Einzelscan: Standardeinstellung; bietet maximale Leistung. Die auf der
RegisterkarteSystemeinstellungen >Scan-Einstellungen festgelegte Engi-
ne wird verwendet.

l Zweifachscan: Bietet maximale Erkennungsrate, da der entsprechende
Verkehr von zwei verschiedenen Virenscannern gescannt wird. Beachten
Sie, dassZweifachscanmit einemBasicGuard-Abonnement nicht ver-
fügbar ist.

Richtung:Wählen Sie ausder Auswahlliste, ob nur Up- oder Downloads
gescannt werden sollen oder beides.

Unscannbaren Inhalt blockieren:Wählen Sie dieseOption, umDateien zu blo-
ckieren, die nicht gescannt werden können. Der Grund hierfür kann unter ande-
rem sein, dassDateien verschlüsselt oder beschädigt sind.

Scangröße beschränken:Wenn Sie dieseOption auswählen, haben Sie die
Möglichkeit eine Größenbeschränkung für den Scan in ein zusätzlichesFeld ein-
zugeben. Geben Sie die Beschränkung inMegabyte ein.

Hinweis –Bitte beachten Sie, dass sich die Größenbegrenzung auf den Upload
bezieht, nicht auf einzelne Dateien. Dasbedeutet, wenn Sie zumBeispiel eine
Beschränkung auf 50MB setzen undmehrere Dateien hochladen (45MB, 5MB
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und 10MB), wird die letzte Datei aufgrund der Beschränkung nicht gescannt
und es könnte sein, dassein Virus nicht gefunden wird.

Hinweis –Wenn Sie keinenWert für die Beschränkung der Scangröße ange-
ben, wird die Beschränkungmit '0' gespeichert, wasbedeutet, dass keine
Beschränkung aktiv ist.

Clients mit schlechtem Ruf blockieren: Anhand vonGeoIP- und RBL-Infor-
mationen können Sie Clients blockieren, die laut ihrer Klassifizierung einen schlechten
Ruf haben. Sophos verwendet folgende Klassifizierungsanbieter:

RBL-Quellen:

l Commtouch IPReputation (ctipd.org)

l http.dnsbl.sorbs.net

Die GeoIP-Quelle ist Maxmind. DieWAF blockiert Clients, die in eine der fol-
gendenMaxmind-Kategorien fallen:

l A1: AnonymeProxiesoder VPN-Dienste, die Clients nutzen, um ihre IP-Adres-
sen oder ihren ursprünglichen geografischen Standort zu verschleiern.

l A2: Satellitenanbieter sind ISPs, die Benutzern auf der ganzenWelt Inter-
netzugang über Satellit zur Verfügung stellen, oftmals von Hochrisiko-Län-
dern aus.

Keine Fern-Abfragen für Clients mit schlechtem Ruf: DaRuf-Anfragen an
entfernte Klassifizierungsanbieter gesendet werdenmüssen, kann die Ver-
wendung von rufbasiertem Blockieren zu Leistungseinbußen IhresSystems füh-
ren.Wählen Sie dieseOption, um nur GeoIP-basierte Klassifizierung zu ver-
wenden, bei der zwischengespeicherte Informationen zumEinsatz kommen, was
die Geschwindigkeit deutlich erhöht.

Filter für allgemeine Bedrohungen: BeiAktivierung können Sie IhreWebserver vor
verschiedenen Bedrohungen schützen. Sie können die zu verwendenden Bedro-
hungsfilterkategorien unten im AbschnittBedrohungsfilterkategorien festlegen. Alle
Anfragen werden gemäß den Regelwerken der ausgewählten Kategorien überprüft.
Abhängig vomErgebnis der Überprüfung wird ein Hinweis oder eineWarnung im Live-
Protokoll angezeigt oder die Anfrage wird direkt blockiert.
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Strenge Filterung: BeiAktivierung werden verschiedene der ausgewählten
Regeln verschärft. Dies kann zu Falschmeldungen führen.

Filterregeln übergehen:Manche der ausgewählten Bedrohungskategorien
können Regeln enthalten, die zu Falschmeldungen führen. Um dasAnzeigen von
Falschmeldungen, die von einer bestimmten Regel generiert werden, zu ver-
meiden, fügen Sie die Nummer der zu überspringenden Regel in diesesFeld ein.
DieWAF-Regel-Nummern können Sie beispielsweise auf der SeiteProtokolle &
Berichte >Webserver Protection >Detailsmithilfe desFiltersHäufigste Regeln
abrufen.

5. Wählen Sie optional die folgenden Bedrohungsfilterkategorien aus (nur ver-
fügbar, wenn Filter für allgemeine Bedrohungen aktiviert ist):
Protokollverletzungen: Erzwingt Erfüllung der RFC-Standard-Spezifikation des
HTTP-Protokolls. Eine Verletzung dieser Standards ist üblicherweise ein Hinweis auf
schädliche Inhalte.

Protokollanomalien: Sucht nach häufigen Nutzungsmustern. DasFehlen solcher Mus-
ter weist häufig auf schädliche Anfragen hin. Zu solchenMustern gehören z.B. HTTP-
Header wie „Host“ oder „User-Agent“.

Grenzwerte anfragen: Erzwingt angemesseneGrenzwerte für die Anzahl und den
Bereich von Anfrageargumenten. Ein Überladen von Anfrageargumenten ist ein typi-
scher Angriffsvektor.

HTTP-Richtlinie: Schränkt die zulässige Nutzung desHTTP-Protokolls ein.Web-
browser nutzen normalerweise nur eine begrenzte Untermenge aller möglichen HTTP-
Optionen. Eine Untersagung der selten verwendetenOptionen schützt vor Angreifern,
die auf solche oft weniger gut unterstütztenMöglichkeiten abzielen.

Schädliche Roboter: Prüft auf Nutzungsmuster, wie sie für Bots und Crawler cha-
rakteristisch sind. Durch die Zugriffsverweigerung ist es unwahrscheinlicher, dasspoten-
zielle Schwachstellen Ihrer Webserver entdeckt werden.

Generische Angriffe: Sucht nach versuchten Befehlsausführungen, welche diemeis-
ten Angriffe kennzeichnen. Nach einer Sicherheitsverletzung einesWebservers versucht
ein Angreifer üblicherweise, auf demServer Befehle auszuführen, wie z.B. Berech-
tigungen zu erweitern oder Datenspeicher zumanipulieren. Durch die Suche nach die-
sen Ausführungsversuchen, die nach einer Sicherheitsverletzung auftreten, können
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Angriffe erkannt werden, die anderenfallsmöglicherweise unentdeckt geblieben wären,
weil sie z.B. mit berechtigtem Zugriff einen verwundbaren Dienst anvisieren.

SQL-Injection-Angriffe: Sucht nach eingebetteten SQL-Befehlen und Escape-Zei-
chen in Anfrageargumenten. Diemeisten Angriffe aufWebserver zielen auf Ein-
gabefelder ab, die dazu verwendet werden können, eingebettete SQL-Befehle an die
Datenbank zu richten.

(XSS) Angriffe: Sucht nach eingebetteten Skripttagsund Code in Anfrageargumenten.
Mit Cross-Site-Scripting-Angriffen wird üblicherweise versucht, Skriptcode in Ein-
gabefeldern auf einem Ziel-Webserver zu platzieren, häufig auf legitimeWeise.

Hohe Sicherheit: Führt strikte Sicherheitsprüfungen für Anfragen durch, z.B. Prü-
fungen auf verbotene Pfad-Traversal-Versuche.

Trojaner: Prüft auf Nutzungsmuster, wie sie für Trojaner typisch sind, und sucht damit
nach Anfragen, die eine Trojaneraktivität nahelegen. Die Funktion verhindert jedoch
nicht die Installation solcher Trojaner; dafür sind die Antiviren-Scanner zuständig.

Ausgehend: Verhindert, dassWebserver Informationen an den Client durchlassen.
Dazu gehören z.B. Fehlermeldungen, die von Servern gesendet werden und die Angrei-
fer nutzen können, um vertrauliche Informationen zu erhalten oder bestimmte Schwach-
stellen zu erkennen.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

6. Klicken Sie auf Speichern.
DasWAF-Profil wird der Liste Firewall-Profile hinzugefügt.

Weitere Informationen zu statischen URL-Hardening und
Form-Hardening
Am besten wäre es, jederzeit sowohlURL-Hardening als auch Form-Hardening zu nutzen, da
sich beide Funktionen gegenseitig ergänzen. Insbesondere verhindern Sie dadurch Probleme,
die auftreten können, wenn Sie nur eine Option nutzen.

l Nur Form-Hardening ist aktiviert: Wenn eineWebseite Hyperlinksenthält, denen Anfra-
gen angehängt sind (wasbei bestimmten CMSder Fall ist), z.B.
http://beispiel.de/?view=article&id=1, werden solche Seitenabfragen durch
Form-Hardening blockiert, da die Signatur fehlt.

524 UTM 9WebAdmin



l Nur URL-Hardening ist aktiviert: Wenn einWebbrowser Formulardaten an die Aktions-
URL desform-TagseinesWebformulars anhängt (wasbeiGET-Anfragen der Fall ist),
werden die Formulardaten in die Anfrage-URL integriert, die an denWebserver gesen-
det wird. Dadurch wird die URL-Signatur ungültig.

Diese Probleme treten nicht auf, wenn beide Funktionen aktiviert sind, da der Server die Anfra-
ge akzeptiert, wenn entweder Form-Hardening oder URL-Hardening die Anfrage für gültig
befindet.

Outlook Web Access
Die Konfiguration der WAF für OutlookWeb Access (OWA) ist etwasheikel, da OWAAnfragen
von einer öffentlichen IP anders behandelt als interne Anfragen von einer internen LAN-IP an
die OWA-Website. Esgibt Umleitungen (engl. redirects), die an die OWA-URLsangehängt wer-
den, wobei bei externem Zugriff die externe FQDN verwendet wird, bei internen Anfragen hin-
gegen die interne Server-IP-Adresse.

Zur LösungmussdasOWA-Verzeichnis alsEinstiegs-URL imWAF-Profil IhresOWA-Webser-
vers eingetragen werden (z.B. http://webserver/owa/). Zusätzlichmüssen Sie eine Aus-
nahme anlegen, die URL-Hardening für den Pfad /owa/*, /OWA/*ausnimmt, und Siemüssen
die Cookie-Signierung für den virtuellen Server komplett ausschalten.

Siemüssen die folgenden Einstellungen festlegen damit die Benachrichtigungen angezeigt wer-
den.

Erstellen Sie eine zweite Ausnahme, welche die Antivirusprüfung überspringt, überspringen
Sie alle Kategorien für den Pfad /owa/ev.owa*und aktivieren die erweiterte FunktionÄndere
niemalsHTMLwährend StaticURLHardening oder FormHardening.

14.1.4 Ausnahmen
Auf der RegisterkarteWebApplication Firewall >Ausnahmen können SieWebanfragen oder
Quellnetzwerke definieren, die von bestimmten Prüfungen ausgenommen sein sollen.

1. Klicken Sie auf der Registerkarte Ausnahmen auf Neue Ausnahmenliste.
DasDialogfeldAusnahmenliste hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Ausnahme ein.
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Diese Prüfungen ausnehmen:Wählen Sie die Sicherheitsprüfungen aus, die nicht
durchgeführt werden sollen. Beschreibungen finden Sie unter Firewall-Profile.

Diese Kategorien überspringen:Wählen Sie die Bedrohungsfilterkategorien aus, die
aufgehoben werden sollen. Beschreibungen finden Sie unter Firewall-Profile.

Virtuelle Webserver:Wählen Sie die virtuellenWebserver aus, die von den aus-
gewählten Prüfungen ausgenommenwerden sollen.

Für alle Anfragen:Wählen Sie ausder Auswahlliste eine Anfragedefinition aus. Beach-
ten Sie, dassSie zweiAnfragedefinitionen durch entweder „und“ oder „oder“ logisch
kombinieren können.

Netzwerke:Wählen Sie die Quellnetzwerke, ausdenen die Client-Anfragen stam-
men und die von den gewählten Prüfungen ausgenommenwerden sollen, aus
oder fügen Sie sie hinzu.DasHinzufügen einer Definition wird auf der SeiteDefi-
nitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Pfade:Wählen Sie die Pfade aus, die von den ausgewählten Prüfungen aus-
genommenwerden sollen. Sie können entweder einen kompletten Pfad angeben
(zumBeispiel/products/machines/images/machine1.jpg) oder Asteriske
als Platzhalter verwenden (zumBeispiel/products/*/images/*).

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
HTML während URL-Hardening oder Form-Hardening nie ändern:Wenn diese
Option ausgewählt ist, werden keine Daten, die mit den festgelegten Aus-
nahmeeinstellungen übereinstimmen, von der WAF-Engine geändert. Mit dieser Option
werden beispielsweise Binärdaten, die vom echtenWebserver fälschlicherweisemit dem
Inhaltstyp text/html bereitgestellt wurden, nicht beschädigt. Andererseits könnenWeban-
fragen blockiert werden, wenn URL-Hardening, HTML-Umschreibung oder Form-Har-
dening aktiviert ist. Diese drei Funktionen nutzen einen HTML-Parser und hängen daher
bis zu einem gewissenGrad von der Änderung vonWebseiten-Inhalten ab. Um uner-
wünschtesBlockieren zu vermeiden, überspringen Sie URL- bzw. Form-Hardening bei
Anfragen, die von der Blockade betroffen sind. Möglicherweisemüssen Sie diesauf-
grund von Abhängigkeiten zwischenWebservern bzw.Webseiten in einer wei-
teren/neuen Ausnahme umsetzen.
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Formulardaten ohne URL-Hardening akzeptieren: Selbst mit einer Ausnahme für
Form-Hardening ist esmöglich, dassFormulardaten nicht angenommenwerden, wenn
die Form-Hardening-Signatur fehlt. Mit dieser Option werden Formulardaten ohne
URL-Hardening trotzdem akzeptiert.

4. Klicken Sie auf Speichern.
Die neue Ausnahmewird in der ListeAusnahmen angezeigt.

5. Aktivieren Sie die Ausnahme.
Die neue Ausnahme ist standardmäßig deaktiviert (Schieberegler ist grau). Klicken Sie
auf den Schieberegler um die Ausnahme zu aktivieren.

Die Ausnahme ist jetzt aktiv (Schieberegler ist grün).

Um eine Ausnahme zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

14.1.5 Site-Path-Routing
Auf der RegisterkarteWebApplication Firewall >Site-Path-Routing können Sie festlegen, an
welche echtenWebserver empfangene Anfragen weitergeleitet werden sollen. Sie können bei-
spielsweise festlegen, dassalle URLsmit einem bestimmten Pfad, z.B. /productsan einen
bestimmtenWebserver weitergeleitet werden. Sie können auchmehr als einenWebserver für
eine bestimmte Anfrage konfigurieren und anhand von Regeln festlegen, wie die Anfragen an
die Server verteilt werden sollen. Sie können beispielsweise auch festlegen, dass jede Sitzung
während ihrer gesamten Dauer an einen bestimmtenWebserver gebunden ist (permanente
Sitzung, engl. sticky session). Dies ist beispielsweise erforderlich, wenn Sie einenOnline-Shop
betreiben und sicherstellenmöchten, dassein Kunde während einesEinkaufs immer mit dem-
selben Server verbunden ist. Sie können auch einstellen, dassalle Anfragen an einenWebser-
ver gesendet werden und die anderen nur alsBackup dienen.

Für jeden virtuellenWebserver wird automatisch eine Standard-Site-Path-Route (mit Pfad /)
erstellt. UTMwendet die Site-Path-Regeln automatisch in logischer Reihenfolge an: vom
strengsten, d.h. längsten Pfad, bis hin zumStandard-Pfad, der nur verwendet wird, wenn kein
anderer, spezifischerer Site-Path auf die erhaltene Anfrage zutrifft. Die Reihenfolge der Site-
Path-Routen in der Liste spielt keine Rolle.Wenn keine Route auf eine erhaltene Anfrage
zutrifft, z.B. weil die Standard-Route gelöscht wurde, wird die Anfrage abgelehnt.
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Hinweis –Der Zugriff auf die RegisterkarteSite-Path-Routing ist erst möglich, wennmin-
destensein echter und ein virtueller Webserver erstellt wurden.

Um eine Site-Path-Route anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf die Schaltfläche Neue Site-Path-Route.
DasDialogfeldNeue Site-Path-Route erstellenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Site-Path-Route ein.

Virtueller Webserver:Wählen Sie den ursprünglichen Zielhost deseingehenden
Datenverkehrs.

Pfad:Geben Sie den Pfad ein, für den Sie die Site-Pfad-Route erstellenmöchten, z. B.
/products.

Umkehrauthentifizierung:Wählen Sie dasAuthentifizierungsprofilmit den Benutzern
oder Gruppen aus, die Zugang zu dieser Site-Path-Route haben sollen.Wenn kein Profil
ausgewählt ist, ist keine Authentifizierung erforderlich.

Achtung –BeiVerwendung einesUmkehrauthentifizierungsprofils auf einem vir-
tuellenWebserver, der im Klartextmodusausgeführt wird, sind die Benutzer-
zugangsdaten offen sichtbar. Beim Fortfahren überträgt dieWeb Application Firewall
Benutzerzugangsdaten auf unsichereWeise.

Achtung –Ein Authentifizierungsprofilmit dem Frontend-ModusFormular kann nur
einmal auf einem bestimmten virtuellenWebserver implementiert werden.

Real Webservers: Aktivieren Sie die Auswahlkästchen vor den echtenWebservern, die
dem jeweiligen Pfad zugeordnet sind. Die Reihenfolge der ausgewählten Server ist nur
für die OptionHot-Standby-Modusaktivieren relevant. Mit den Sortiersymbolen können
Sie die Reihenfolge ändern.

Zugangskontrolle:Wenn Sie dieseOption auswählen, können Sie bestimmte Client-
Netzwerke für den virtuellenWebserver blockieren oder erlauben. Clients bekommen
nur Zugang wenn ihre IPs in Zugelassene Netzwerke gelistet sind. IPs in der ListeVer-
botene Netzwerkewerden geblockt.Wenn beide Listen leer sind, ist niemand in der
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Lage, sichmit demVirtuellenWebserver zu verbindenWenn Sie bestimmte Netzwerke
blockenmöchten, erlauben sieAlle und wählen Sie dieVerbotenen Netzwerke ausoder
fügen Sie sie hinzu.Wenn Sie bestimmte Netzwerke zulassenmöchten, wählen Sie
Zugelassene Netzwerke ausoder fügen Sie sie hinzu und lassen Verbotene Netzwerke
leer.

Zugelassene Netzwerke:Wählen Sie die zugelassenen Netzwerke ausdie auf denVir-
tuellenWebserver zugreifen sollen oder fügen Sie sie hinzu.

Verbotene Netzwerke:Wählen Sie die verbotenen Netzwerke ausdie nicht auf denVir-
tuellenWebserver zugreifen sollen oder fügen Sie sie hinzu.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Permanenten Sitzungscookie aktivieren:Wählen Sie dieseOption, um sicher-
zustellen, dass jede Sitzung an einen echtenWebserver gebunden ist. Wenn dieseOpti-
on ausgewählt ist, wird ein Cookie im Browser desBenutzers abgelegt. Daraufhin leitet
UTM alle Anfragen von diesemBrowser an denselben echtenWebserver weiter.Wenn
der Server nicht verfügbar ist, wird dasCookie aktualisiert und die Sitzung wechselt auf
einen anderenWebserver.

Hot-Standby-Modus aktivieren:Wählen Sie dieseOption aus, wenn alle Anfragen an
den ersten ausgewählten echtenWebserver gesendet werden und die anderenWebser-
ver nur alsBackup dienen sollen. Die Backup-Server kommen nur zumEinsatz, wenn
der Hauptserver ausfällt. Sobald der Hauptserver wieder in Betrieb ist, wechseln die Sit-
zungen wieder zumHauptserver, es sei denn, Sie haben die OptionPermanenten Sit-
zungscookie aktivieren ausgewählt.

4. Klicken Sie auf Speichern.
Die Site-Path-Route wird zur ListeSite-Path-Routing hinzugefügt.

Um eine Site-Path-Route zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden
Schaltflächen.

14.1.6 Erweitert
Auf der SeiteWebApplication Firewall > Erweitert können Sie den SlowHTTPSchutz aktivieren
und Schlüssel definieren, die für die Cookie-Signierung und dasURL-Hardening verwendet
werden.
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14.1.6.1 SlowHTTP Schutz
Hier können Sie SlowHTTPSchutz aktivieren und einen Timeout für Anfrage-Header ein-
stellen. Sie können dasminimale undmaximale Zeitlimit für Anfrage-Header bestimmen und
dasminimale Zeitlimit entsprechend demDatenvolumen erweitern. DasSoft Limit erlaubt bei-
spielsweisemindestens10 Sekunden umAnfrage-Header zu empfangen. Die Ver-
längerungsrate ist 500, dasHard Limit ist auf 30 eingestellt. Wenn der Client nun Daten sendet,
vergrößert sich dasSoft Limit um 1 Sekunde pro 500 Byte empfangener Daten. Nach 30 Sekun-
den wird der Client getrennt. Legen Sie dieWerte für Ihre Szenarien fest.

Timeout für Anfrage-Header:Wenn die Option aktiviert ist, ist der Schutz vor SlowHTTPakti-
viert.

Soft Limit:Geben Sie dieminimale Zeit an, die der Anfrage-Header empfangen wer-
den kann.

Hard Limit:Geben Sie diemaximale Zeit an, die der Anfrage-Header empfangen wer-
den kann.

Verlängerung ab:Geben Sie an, ab wie vielDatenvolumen dasZeitlimit erweitert wer-
den soll.

Übersprungene Netzwerke/Hosts:Wählen Sie in diesem Feld Netzwerke oder Hosts
ausdie nicht vomSlowHTTPSchutz betroffen sein sollen.

Cookie-Sign ierung
Hier können Sie einen eigenen Schlüssel angeben, der alsSignaturschlüssel für die Cookie-
Signierung verwendet wird.

Sta t ic URL-Harden ing
Hier können Sie einen eigenen Schlüssel angeben, der alsSignaturschlüssel für dasURL-Har-
dening verwendet wird.

Form-Harden ing
Hier können Sie einen eigenen Schlüssel angeben, der alsVerschlüsselungsschlüssel für das
Form-Hardening-Token verwendet wird. Der Schlüsselmussausmindestensacht Zeichen
bestehen.
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14.2 Umkehrauthentifizierung
Auf den SeitenWebserver Protection >Umkehrauthentifizierung können Sie definieren, wie die
Web Application Firewall verwendet wird, um Benutzer direkt zu authentifizieren, anstatt die
Authentifizierung den echtenWebservern zu überlassen. Über Authentifizierungsprofile kann
die Umkehrauthentifizierung verwendet werden, um bestimmte Authen-
tifizierungseinstellungen jeder Site-Path-Route zuzuweisen.

Ein Authentifizierungsprofil wird imWesentlichen durch zweiAuthentifizierungsmodi definiert:
der Authentifizierungsmodus, der zwischen demBenutzer und der WAF verwendet wird, und
der Authentifizierungsmodus, der zwischen der WAF und den echtenWebservern verwendet
wird.Wenn ein echter Webserver keine Authentifizierung unterstützt, kann dieWAF daher die
Authentifizierung der Benutzer erzwingen. Auf der anderen Seite stellt die Umkehr-
authentifizierung sicher, dass sich ein Benutzer nur einmal authentifizierenmuss, selbst wenn
dem jeweiligen virtuellenWebserver mehr als ein echter Webserver zugewiesen ist.

Wenn Sie Formulare für die Benutzerauthentifizierung verwenden, können sie unter-
nehmensspezifische Formularvorlagen verwenden.

14.2.1 Profile
Auf der RegisterkarteWebserver Protection >Umkehrauthentifizierung >Profile legen Sie die
Authentifizierungsprofile für dieWeb Application Firewall fest. Mit Profilen können Sie unter-
schiedlichen Benutzern oder Benutzergruppen unterschiedliche Authen-
tifizierungseinstellungen zuweisen. Nach Festlegung der Authentifizierungsprofile können Sie
diese den Site-Path-Routen auf der RegisterkarteWebApplication Firewall >Site Path Routing
zuweisen.

Um ein Authentifizierungsprofil hinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Profile auf Neues Authentifizierungsprofil.
DasDialogfeldAuthentifizierungsprofil hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für dasProfil ein.

Virtueller Webserver: Hier können Sie die Profileinstellungen für den virtuellenWebser-
ver konfigurieren.
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Modus:Wählen Sie die Authentifizierungsmethode der Benutzer für dieWeb App-
lication Firewall aus.

Einfach: Die Authentifizierung erfolgt mittels einfacher HTTP-Authen-
tifizierungmit Eingabe von Benutzernamen und Kennwort. Da die Zugangs-
daten in diesemModusunverschlüsselt übertragen werden, sollte er in Ver-
bindungmit HTTPSgenutzt werden. In diesemModuswerden keine
Sitzungs-Cookiesgeneriert und eine dedizierte Abmeldung ist nicht mög-
lich.

Formularvorlage: Benutzern wird ein Formular angezeigt, in das sie ihre
Zugangsdaten eingebenmüssen. In diesemModuswerden Sitzungs-Coo-
kies generiert und eine dedizierte Abmeldung ist möglich. Die zu ver-
wendende Formularvorlage können Sie über die Auswahlliste For-
mularvorlage auswählen. Neben der Standardformularvorlage sind die
Formulare aufgelistet, die auf der Registerkarte Formularvorlagen definiert
wurden.

Formularvorlage: Wählen Sie die Vorlage, die den Benutzern für die Authen-
tifizierung angezeigt wird. Formularvorlagen werden auf der Seite For-
mularvorlagen definiert.

Basic-Prompt: Eindeutige Zeichenfolge, die zusätzliche Informationen über die
Login-Seite und ist für Nutzerorientierung verwendet.

Hinweis –Diese Zeichen sind für denBasic-Prompt zulässig: A-Z a-z 0-9 , ; . : - _ ' + = )
( &%$ ! ^ < > |@

Benutzer/Gruppen:Wählen Sie die Benutzer oder Benutzergruppen aus, die diesem
Authentifizierungsprofil zugewiesen werden sollen. Nachdem diesesProfil einer Site-
Path-Route zugewiesen wurde, haben diese Benutzer Zugriff auf den Site-Pathmit den
Authentifizierungseinstellungen, die in diesemProfil definiert sind. Normalerweise han-
delt es sich dabei um eine Backend-Benutzergruppe. DasHinzufügen einesBenutzers
wird auf der SeiteDefinitionen &Benutzer >Benutzer &Gruppen >Benutzer erläutert.
DasHinzufügen einesBenutzerswird auf der SeiteDefinitionen &Benutzer >Benutzer
&Gruppen >Benutzer erläutert.
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Hinweis – In einigen Fällen sollte esBenutzernmöglich sein, die User-Principal-
Name-Notation "Benutzer@Domäne" zu verwenden, wenn Sie ihre Daten angeben.
ZumBeispielwenn Exchange-Server in Kombinationmit Active Directory-Servern ver-
wendet werden. Nähere Informationen zur Verwendung der Notation finden Sie unter
Definitionen &Benutzer >Authentifizierungsdienste >Server im Bereich Active Direc-
tory.

Echter Webserver: Hier können Sie die Profileinstellungen für den echtenWebserver
konfigurieren.

Modus:Wählen Sie die Authentifizierungsart der Web Application Firewall für ech-
teWebserver aus. Der Modusmussmit den Authentifizierungseinstellungen des
echtenWebservers übereinstimmen.

Einfach: Die Authentifizierung erfolgt mittels einfacher HTTP-Authen-
tifizierungmit Eingabe von Benutzernamen und Kennwort.

Keine: Eserfolgt keine Authentifizierung zwischen der WAF und den ech-
tenWebservern. Beachten Sie, dassdie Benutzerauthentifizierung im Fron-
tend-Moduserfolgt, wenn Ihre echtenWebserver keine Authentifizierung
unterstützen.

Benutzername Zusatz:Wählen Sie einen Zusatz für den Benut-
zernamen. Sie könnenPräfix,Suffixoder beidesauswählen. Zusätze sind
hilfreich, wenn Siemit Domainsund E-Mail-Adressen arbeiten.

Präfix:Geben Sie einen Präfix für Benutzername ein.

Suffix:Geben Sie einen Suffix für Benutzername ein.

Hinweis –Präfix und Suffixwerden automatisch hinzugefügt, wenn der
Benutzer seine Daten eingibt. Präfixe und Suffixe werden nicht hin-
zugefügt, wenn der Benutzer sie eingibt. Beispiel: Wenn dasSuffix
@testdomain.de ist und der Benutzer seinen Benutzernamen
test.usereingibt, wird dasSuffix hinzugefügt. Gibt er
test.user@testdomain.deein wird dasSuffix ignoriert.

Basic-Header entfernen:Wenn dieseOption ausgewählt ist, wird der
Basic-Header nicht von der UTM an den echtenWebserver gesendet.
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Benutzer-Sitzung: Hier können Sie die Timeout-Einstellungen für Benutzersitzungen
konfigurieren.

Sitzungs-Zeitüberschreitung aktivieren:Wählen Sie dieseOption, um eine
Zeitbeschränkung für die Benutzersitzung zu aktivieren. Dadurchmüssen die
Benutzerzugangsdaten durch erneutesAnmelden bestätigt werden, wenn Benut-
zer auf dem virtuellenWebserver längere Zeit keine Aktionen durchführen.

Beschränken auf: Legen Sie ein Intervall für die Sitzungs-Zeitüberschreitung
fest.

Zeitüberschreitung in: Legen Sie die Einheit in Tagen,Stunden oderMinuten
fest.

Sitzungsdauer beschränken:Wählen Sie dieseOption, um eine feste
Beschränkung der Zeitdauer zu bestimmen, die Benutzer unabhängig von den
durchgeführten Aktivitäten angemeldet bleiben dürfen.

Beschränken auf: Legen Sie ein Intervall für die Sitzungsdauer fest.

Sitzungsdauer in: Legen Sie die Einheit in Tagen,Stunden oderMinuten fest.

Dauerhafte Sitzungen erlauben: (nur mit dem virtuellenWebservermodusFor-
mular): Wenn die Option aktiviert ist, verwendet dieWAF-Authentifizierung Coo-
kies für eine dauerhafte Sitzung. Für die Benutzer ist auf demAnmeldeformular
ein Auswahlkästchen sichtbar, um dauerhafte Sitzungs-Cookies zu aktivieren.
Wenn der Benutzer die Option auf demAnmeldeformular aktiviert, wird ein dau-
erhafter Sitzungs-Cookie erstellt, nachdem der Benutzer sich angemeldet hat. Die
WAF-Authentifizierung verwendet Sitzungs-Cookies für kurzlebige Sitzungen
wennDauerhafte Sitzungen erlauben deaktiviert ist oder der Benutzer die Option
auf demAnmeldeformular nicht aktiviert.

Abmelden (nur mit dem virtuellenWebservermodusFormular): Hier können Sie die
Abmeldefunktion für die Benutzersitzung zur Verfügung stellen.

Modus:Wählen Sie, wie sich der Benutzer von der Sitzung abmelden kann.

Keine: Der Benutzer hat keineMöglichkeit sich abzumelden.

Weiterleitung: Der Benutzer meldet sichmit vordefinierten URLsab. Zum
Beispiel/logout. Fügen Sie URLshinzu, die der Benutzer zumAbmelden
benötigt.
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Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Dasneue Profil wird in der ListeProfile angezeigt.

Warnung –Wenn Sie die Umkehrauthentifizierung in Kombinationmit OTP ver-
wenden, werden die OTP-Token nur einmal geprüft, wenn die Benutzersitzung ange-
legt wird. Nach der Einrichtung der Sitzung erfolgt bei darauffolgenden Anmeldungen
desselben Benutzers keine Überprüfung der OTP-Token. Dieserfolgt ausdemGrund,
dassböswillige Benutzer möglicherweise die OTP-Konfigurationmit unzähligen
Authentifizierungsanforderungen für die geschützten Pfade überfluten können.
Dadurch würdenOTP-Prüfungen erzeugt und auf den Authentifizierungs-Daemon ein
erfolgreicher DoS-Angriff gestartet. Kennwörter und andere Anforderungsaspekte
werden aber weiterhin für den Abgleich der Konfiguration überprüft.

Um ein Profil zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schaltflächen.

Querverweis – Informationen über die Konfiguration der Umkehrauthentifizierung und die
Unterschiede zwischen den Versionen finden Sie in der SophosKnowledgebase.

Umkehrauthent if iz ie rung: Benutzer /Gruppen:
In einigen Fällen sollte esBenutzernmöglich sein, die User-Principal-Name-Notation
Benutzer@Domänezu verwenden, wenn Sie ihre Daten angeben. ZumBeispielwenn
Exchange-Server in Kombinationmit Active Directory-Servern verwendet werden. In diesem
Fallmüssen folgende Schritte nacheinander ausgeführt werden:

1. Wählen Sie imWebAdmin Menü Definitionen & Benutzer
> Authentifizierungsdienste > Server.
Die RegistergarteServer wird angezeigt.

2. Klicken Sie auf der Registerkarte Server die Schaltfläche Klonen des benö-
tigten Active Directory-Servers.
Ein neuer Server wird erstellt.

3. Ändern Sie das Feld Backend nach LDAP.

4. Ändern Sie das Feld Benutzerattribut auf >.

5. Geben Sie 'userPrincipalname' in das Feld Angepasst ein.
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Sofern noch nicht verfügbar, wird eine Benutzergruppe LDAPUsersangelegt, die Sie anstelle
der GruppeActive DirectoryUsers verwendenmüssen.

Hinweis –DasFormat Domäne\Benutzerwird nicht unterstützt. Verwenden Sie statt-
dessen dasFormat Benutzer@Domäne.

14.2.2 Formularvorlagen
Auf der RegisterkarteWebserver Protection >Umkehrauthentifizierung >Formularvorlagen
können Sie HTML-Formulare für die Umkehrauthentifizierung hochladen. Eine For-
mularvorlage kannmit dem Frontend-ModusFormular einemAuthentifizierungsprofil zuge-
wiesen werden. Das jeweilige Formular wird präsentiert, wenn ein Benutzer versucht, auf
einen Site-Path zuzugreifen, dem dasAuthentifizierungsprofil zugewiesen ist.

Um eine Formularvorlage hinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Formularvorlagen auf Neue
Formularvorlage.
DasDialogfenster Formularvorlage hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für die Formularvorlage ein.

Dateiname: Klicken Sie auf dasOrdnersymbol, um die HTML-Vorlage auszuwählen
und hochzuladen.

Bilder/Stylesheets: Wählen Sie die Bilder, Stylesheets oder JavaScript-Dateien, die
von der ausgewählten Formularvorlage verwendet werden ausund laden Sie sie hoch.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Formularvorlage wird in der Liste Formularvorlagen angezeigt.

Um eine Formularvorlage zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden
Schaltflächen.
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Variablen für die Anmelde-Formularvorlage
l Erforderlich:

Ein <form>-Element dessenMethode auf "Post" und die Aktion auf <?login_path?>
gesetzt ist, z.B. <form action="<?login_path?>" method="POST"> ...</form>

Ein <input>-Element innerhalb desoben erwähnten Formularsmit demName "httpd_
username", z.B. <input name="httpd_username" type="text">

Ein <input>-Element innerhalb desoben erwähnten Formularsmit demName "httpd_
password", z.B. <input name="httpd_password" type="password">

Hinweis –Es ist zwingend erforderlich, dass jede Formularvorlage diesen dreiBedin-
gungen entspricht, damit es korrekt analysiert werden kann (lediglich <?login_
path?>wird aktuell ersetzt).

l Optional:

<?assets_path?>wirdmit demPfad ersetzt, der alle Anlagen enthält, die parallel zur
Formularvorlage hochgeladen wurden. Dieserlaubt sauberen Formularvorlagen Sty-
lesheets, Bilder, etc. außerhalb der aktuellen Formularvorlage zu platzieren, z.B. <link
rel="stylesheet" type="text/css" href="<?assets_

path?>/stylesheet.css">

<?company_text?>und <?admin_contact?>werdenmit der Meldung ersetzt, die
unter Verwaltung >Anpassungen definiert ist, z.B. <p>Sollten Probleme oder

Fragen auftreten, kontaktieren Sie uns unter <b><?admin_

contact?></b>.</p>

<?company_logo?>wirdmit demPfad ersetzt, der zumBild führt, dasunter Verwaltung
>Anpassungen hochgeladen wurde, z.B. <img src="<?company_logo?>" alt="">

Seit dem 9.2-Release enthält SophosUTM eine Standardformularvorlage um die initiale
Umkehrauthentifizierungskonfiguration und Entwicklung zu vereinfachen. Dies ist dasFor-
mular, das in der Standardformularvorlage enthalten ist:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
"http://www.w3.org/TR/html4/strict.dtd">
<html>

<head>
<link rel="stylesheet" type="text/css" href="<?assets_path?>/default_
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stylesheet.css">
<meta http-equiv="content-type" content="text/html; charset=UTF-8">
<title>Login</title>
</head>

<body>
<div id="container">

<div class="info"> <img src="<?company_logo?>" alt=""> <p><?company_
text?></p></div>

<form action="<?login_path?>" method="POST"> <p><label for="httpd_
username">Username:</label> <input name="httpd_username" type-
e="text"></p> <p><label for="httpd_password">Password:</label> <input
name="httpd_password" type="password"></p> <p sty-
le="visibility:<?persistency?>"> <label for="httpd_persistency">Keep
me logged in</label> <input name="httpd_persistency" type-
e="checkbox"></p> <p><input type="submit" value="Login"></p></form>

<div class="note"> If you encounter any problems or questions, please
contact <b><?admin_contact?></b>.</div>

</div>
</body>

</html>

14.3 Zertifikatverwaltung
Über dasMenüWebserver Protection >Zertifikatverwaltung, dasdieselben Kon-
figurationsoptionen enthält wie dasMenüSite-to-Site-VPN >Zertifikatverwaltung, können Sie
alle zertifikatsbezogenen Vorgänge von SophosUTM verwalten. Dasbeinhaltet unter ande-
rem dasAnlegen und Importieren von X.509-Zertifikaten ebenso wie dasHochladen soge-
nannter Zertifikatsperrlisten (CRLs).

14.3.1 Zertifikate
Gehen Sie zuSite-to-Site-VPN >Zertifikatverwaltung >Zertifikate.

14.3.2 CA
Gehen Sie zuSite-to-Site-VPN >Zertifikatverwaltung >CA.
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14.3.3 Sperrlisten (CRLs)
Gehen Sie zuSite-to-Site-VPN >Zertifikatverwaltung >Sperrlisten (CRLs).

14.3.4 Erweitert
Gehen Sie zuSite-to-Site-VPN >Zertifikatverwaltung >Erweitert.
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15 RED-Verwaltung
In diesemKapitelwird beschrieben, wie Sie SophosRED konfigurieren. RED ist die Abkürzung
für Remote Ethernet Device (entferntesEthernet-Gerät) und bezeichnet eineMethode, räum-
lich getrennte Zweigniederlassungen und dergleichenmit Ihrer Hauptniederlassung zu ver-
binden, so als ob die Zweigniederlassung Teil Ihres lokalen Netzwerks sei.

Der Aufbau besteht auseiner SophosUTM in Ihrer Hauptniederlassung und einemRemote
Ethernet Device (RED) in Ihrer Zweigniederlassung. Die Herstellung einer Verbindung zwi-
schen den beiden ist ausgesprochen einfach, da die RED-Appliance selbst nicht konfiguriert
werdenmuss. Sobald die RED-Appliancemit Ihrer UTM verbunden ist, verhält sie sich wie
jedesandere Ethernet-Gerät auf Ihrer UTM. Aller Verkehr Ihrer Zweigstelle wird sicher über
Ihre UTM geroutet, dasbedeutet, dass Ihre Zweigniederlassung so gesichert ist wie Ihr lokales
Netzwerk.

Aktuell stehen vier Typen von RED-Appliances zur Verfügung:

l RED 10: RED-Lösung für kleine Zweigniederlassungen

l RED 15: RED-Lösung für kleine Zweigniederlassungen (Nachfolger von RED 10)

l RED 15w: RED-Lösung für kleine Zweigniederlassungen, inklusiveWiFi. RED 15w wird
alsAccessPoint unterWirelessProtection > AccessPoints >Übersicht gelistet.

l RED 50: RED-Lösungmit zweiUplink-Schnittstellen für größere Zweigniederlassungen

DiesesKapitel enthält Informationen zu den folgenden Themen:

l Übersicht

l Allgemeine Einstellungen

l Clientverwaltung

l Einrichtungshilfe

l Tunnelverwaltung
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Bild 24 RED: Aufbaukonzept

Der Aufbau einer RED-Umgebung umfasst die folgenden Schritte:

1. Aktivierung der RED-Unterstützung.

2. Konfiguration der RED-Appliance auf Ihrer UTM.

3. Verbindung der RED-Appliancemit dem Internet am entfernten Standort.

Hinweis –Die Übersichtsseite von RED zeigt allgemeine Informationen zur RED-Archi-
tektur, solange noch keine RED-Appliance konfiguriert ist. Wenn eine RED-Appliance kon-
figuriert wurde, zeigt die Seite Informationen zumStatus von RED.

15.1 Übersicht
Die SeiteÜbersicht bietet allgemeine Informationen darüber, wofür RED gedacht ist, wie es
funktioniert und wie ein typischer Einsatz von RED aussieht.

Querverweis –Weitere Informationen über RED-Appliances finden Sie in denQuick-Start-
GuidesundHinweisen zumBetrieb im SophosUTM-Resource-Center. Die LED-Blink-
Codesder RED-10 und RED 15-Appliances sind in der Sophos-Knowledgebase beschrie-
ben. Die LCD-Meldungen von RED 50 sind ebenfalls in der SophosKnowledgebase beschrie-
ben.

RED-L ive-Pro toko ll ö f fnen
Sie können dasLive-Protokoll verwenden, um die Verbindung zwischen Ihrer SophosUTM
und der RED-Appliance zu überwachen. Klicken Sie auf die SchaltflächeRED-Live-Protokoll
öffnen, um dasLive-Protokoll in einem neuen Fenster zu öffnen.
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15.2 Allgemeine Einstellungen
Auf der RegisterkarteAllgemeine Einstellungen können Sie die Unterstützung für RED ein-
oder ausschalten, dasheißt, ob Ihre UTM alsRED-Hub agiert. Sie müssen die RED-Unter-
stützung einschalten, bevor eine RED-Appliance eine Verbindungmit der UTM herstellen
kann.

RED-Konf igura t ion
Umdie RED-Unterstützung zu aktivieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie RED auf der Registerkarte Allgemeine Einstellungen.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der BereichRED-Konfiguration kann bearbeitet wer-
den.

2. Geben Sie Informationen zu Ihrer Organisation ein.
Standardmäßig werden die Einstellungen von der RegisterkarteVerwaltung >Sys-
temeinstellungen >Organisatorisches verwendet.

3. Klicken Sie auf RED aktivieren.
Der Schieberegler wird grün und die RED-Unterstützung ist aktiv. Ihre UTM registriert
sich nun beimRED Provisioning Service (RPS) von Sophos, um alsRED-Hub zu agie-
ren.

Sie können nun fortfahren, indemSie ein oder mehrere RED-Appliancesauf der Seite
Clientverwaltung hinzufügen oder den Assistenten auf der SeiteEinrichtungshelfer ver-
wenden.

Umdie Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

Appliances automatisch Autor is ie rung entziehen
Wenn die RED-Unterstützung aktiv ist, können Sie festlegen, ob nicht verbundenen RED-App-
liancesautomatisch nach einer bestimmten Zeitspanne die Autorisierung entzogen werden
soll. Mit Hilfe dieser Funktion können Sie verhindern, dass sich gestohlene RED-Appliancesmit
der UTM verbinden können.

Hinweis –DieOptionAppliancesautomatisch Autorisierung entziehen funktioniert nicht für
RED-Tunnel zwischen 2 UTMs.
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1. Aktivieren Sie die Funktion zur automatischen Entziehung der Autorisierung.
Wählen Sie dasAuswahlkästchenAutomatisch Autorisierung entziehen.

2. Legen Sie eine Zeitspanne fest, nach der der RED-Appliance automatisch die
Autorisierung entzogen wird.
Geben Sie den gewünschtenWert in dasFeldDeauthorize After ein. Die kleinstemög-
liche Zeitspanne beträgt 5Minuten.

3. Klicken Sie auf Übernehmen.
Die Funktion „Automatisch Autorisierung entziehen“ ist jetzt aktiv.

Wenn sich eine RED-Appliance wieder verbindenmöchte, nachdem sie länger als die definierte
Zeitspanne nicht verbunden war, wird sie automatisch deaktiviert. Dies ist an den Schie-
bereglern auf der SeiteClientverwaltung zu erkennen. Auf der SeiteÜbersichtwird auch eine
entsprechendeWarnung angezeigt. Um einer RED-Appliance, deren Autorisierung entzogen
wurde, die Verbindung wieder zu erlauben, aktivieren Sie sie auf der SeiteClientverwaltung.

RED deakt iv ie ren
RED abzuschalten führt nicht dazu, dassREDsgelöscht werden.Wenn Sie die RED-Funktion
abschalten, werden die REDsdeaktiviert und verlieren ihre Verbindung.Wenn Sie die RED-
Funktion der UTM erneut aktivieren, werden die REDswieder aktiviert.

UmRED abzuschalten, klicken Sie auf der SeiteAllgemeine Einstellungen auf den Schie-
beregler und bestätigen Sie, indemSie auf die SchaltflächeEntfernen der RED-Konfiguration
klicken.

15.3 Clientverwaltung
Auf der SeiteRED-Verwaltung >Clientverwaltung können Sie die Verbindung von entfernten
UTMsmit Ihrer UTM über einen Remote Ethernet Device (RED)-Tunnel aktivieren. Die ent-
fernten UTMs fungieren dann einfach alsRED-Appliances. Darüber hinaus können Sie RED-
Appliancesmanuell konfigurieren (Expertenmodus), anstatt die Einrichtungshilfe zu ver-
wenden. Die Einrichtungshilfe ist ein bequemerer Weg, RED-Appliances zu konfigurieren, und
befindet sich auf der nächstenWebAdmin-Seite.

Jede RED-Appliance oder jede UTM, die hier konfiguriert ist, kann eine Verbindung zu Ihrer
UTM herstellen.

DieMarkierung [Server] vor demSeitennamen gibt an, dassdiese Seite nur konfiguriert wer-
denmuss, wenn die UTM alsServer (RED-Hub) fungieren soll.
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Hinweis –Damit sich RED-Appliances verbinden können, müssen Sie zunächst die RED-
Unterstützung auf der SeiteAllgemeine Einstellungen aktivieren.

Einrichten eines RED-Tunnels zwischen zwei UTMs.
Damit eine weitere UTM über einen RED-Tunnel eine Verbindungmit Ihrer lokalen UTM her-
stellen kann, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Clientverwaltung auf RED hinzufügen.
DasDialogfenster RED hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Zweigstellenname:Geben Sie einen Namen für die Zweigstelle ein, in der sich die Cli-
ent-UTM befindet, z.B. „BüroMünchen“.

Client-Typ:Wählen SieUTM ausder Auswahlliste aus.

Tunnel-ID: Standardmäßig istAutomatisch ausgewählt. Tunnelwerden durch-
nummeriert. Sie müssen sicherstellen, dassdie Tunnel-ID beider UTMseindeutig ist. In
diesem Fall kann eserforderlich sein, eine andere ID ausder Auswahlliste auszuwählen.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
DasUTM-Objekt wird erstellt.

4. Laden Sie die Bereitstellungsdatei herunter.
Umder entfernten (Client-) UTM die Konfigurationsdaten bereitzustellen, laden Sie die
Bereitstellungsdateimit Hilfe der SchaltflächeDownload herunter und übertragen Sie
die Datei auf sichereWeise zur entfernten UTM.

Konfiguration einer RED-Appliance
Umeine RED-Appliancemit Ihrer lokalen UTM zu verbinden, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Clientverwaltung auf RED hinzufügen.
DasDialogfenster RED hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
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Zweigstellenname:Geben Sie einen Namen für die Zweigstelle ein, in der sich die
RED-Appliance befindet, z.B. „BüroMünchen“.

Client-Typ:Wählen SieRED 10 oder RED 50 ausder Auswahlliste, je nachdem,mit
welchemRED-Typ Sie eine Verbindung herstellenmöchten.

Hinweis –Die RED 50-Appliance verfügt über ein LCD-Display. Sie können sie ver-
wenden, umwichtige Informationen zumGerät anzuzeigen. Mit der Schaltfläche „Nach
links“ können Sie dasMenü aufrufen. Navigieren Siemit den Schaltflächen „Nach
oben“ bzw. „Nach unten“ und verwenden Sie die Schaltfläche „Nach rechts“ alsEin-
gabetaste.Weitere Informationen finden Sie in den Hinweisen zumBetrieb.

RED-ID: Geben Sie die ID desRED-Geräts ein, dasSie gerade konfigurieren. Diese ID
finden Sie auf der Rückseite der RED-Appliance und auf deren Verpackung.

Tunnel-ID: Standardmäßig istAutomatisch ausgewählt. Tunnelwerden durch-
nummeriert. Wenn Sie IDshaben, die miteinander in Konflikt stehen, wählen Sie eine
andere ID ausder Auswahlliste aus.

Entsperrcode (optional): Lassen Sie diesesFeld bei der ersten Einrichtung einer RED-
Appliance leer. In dem Fall, dassdie RED-Appliance, die Sie konfigurieren wollen, zuvor
bereits einmal eingerichtet wurde, benötigen Sie deren Entsperrcode. Der Entsperrcode
wird während der Einrichtung einer RED-Appliance erzeugt und sofort zu der Adresse
gesendet, die auf der RegisterkarteAllgemeine Einstellungen festgelegt ist. Dabei han-
delt es sich um eine Sicherheitsfunktion, die dafür sorgt, dasseine RED-Appliance nicht
einfach entfernt und woanders installiert werden kann.

Hinweis – Für diemanuelle Einrichtung über USB-Stick und die automatische Ein-
richtungmittelsRED Provisioning Service (siehe unten) werden zwei verschiedene Ent-
sperrcodeserzeugt.Wenn Sie ein RED-Gerät von einer Bereitstellungsmethode zu
einer anderen wechseln, müssen Sie den entsprechenden Entsperrcode verwenden:
Für einemanuelle Bereitstellung, verwenden Sie den Entsperrcode der letztenmanu-
ellen Bereitstellung; für die automatische Bereitstellung, verwenden Sie den Ent-
sperrcode der letzten automatischen Bereitstellung.

Wenn Sie nicht im Besitz desEntsperrcodes sind, ist der einzigeWeg, die RED-App-
liance zu entsperren, den Sophos-Support zu kontaktieren. Der Support kann Ihnen

546 UTM 9WebAdmin

http://www.sophos.com/en-us/medialibrary/PDFs/documentation/sophosRED10_50oien.pdf


jedoch nur dann helfen, wenn Sie die automatische RED-Einrichtung über den -RED-
Provisioning-Service verwendet haben.Sophos

Tipp –Der Entsperrcode ist auch in Backup-Dateien der enthalten, mit der dasUTM
RED verbunden war, wenn dasBackup hostspezifische Daten enthält.

UTM-Hostname: Siemüssen eine öffentliche IP-Adresse oder einen Hostnamen ein-
geben, über den der Zugriff auf Ihre UTMmöglich ist.

2. UTM-Hostname (nur mit RED 15, RED 15w undRED 50): Sie können eine weitere
öffentliche IP-Adresse oder einen anderen Hostnamen derselben UTM eingeben.
Beachten Sie, dassSie keine IP-Adressen oder Hostnamen einer anderen UTM ein-
geben können.

Verwende 2. Hostname für (nur mit RED 15, RED 15w undRED 50, siehe Bilder
unten): Sie können einstellen, für wasder zweite Hostname verwendet werden soll.

l Failover:Wählen Sie dieseOption, wenn Sie den zweiten Hostnamen nur für den
Fall verwendenmöchten, dassder erste Hostname ausfällt.

l Lastverteilung:Wählen Sie dieseOption, um aktive Lastverteilung zwischen den
beiden Hostnamen zu aktivieren. Dies ist sinnvoll, wenn die beiden Uplinks, mit
denen die Hostnamen korrelieren, in Latenzund Durchsatz gleichwertig sind.

Uplink-Modus/2. Uplink-Modus: Sie können festlegen, wie dasRED-Gerät eine IP-
Adresse erhält, entweder über DHCPoder indemSie ihm direkt eine statische IP-Adres-
se zuweisen. Für RED 50-Appliances legen Sie den Uplink-Modus jedesRED-Uplink-
Ethernet-Anschlusses separat fest.

l DHCP-Client: Die RED-Appliance bezieht eine IP-Adresse von einemDHCP-
Server.

l Statische Adresse:Geben Sie eine IPv4-Adresse, eine entsprechende Netz-
maske, ein Standardgatewayund einen DNS-Server ein.

Hinweis –Esexistiert keine eindeutige Zuordnung zwischen UTM-Hostnamen und
RED-Uplink-Ethernet-Anschlüssen. Jeder RED-Anschluss versucht, eine Verbindung
mit jedem definierten UTM-Hostnamen herzustellen.
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Verwende 2. Hostname für (nur mit RED 50, siehe Bilder unten): Sie können ein-
stellen, für wasder zweite Uplink verwendet werden soll.

l Failover:Wählen Sie dieseOption, wenn Sie den zweiten Uplink nur für den Fall
verwendenmöchten, dassder erste Uplink ausfällt.

l Lastverteilung:Wählen Sie dieseOption, um aktive Lastverteilung zwischen den
beiden Uplinks zu aktivieren. Dies ist sinnvoll, wenn die beiden Uplinksder RED
50-Appliance in Latenzund Durchsatz gleichwertig sind.

Betriebsmodus: Sie können festlegen, wie dasentfernte Netzwerk in Ihr lokalesNetz-
werk integriert werden soll.

l Standard/Vereint: Die UTM kontrolliert den Netzwerkverkehr desentfernten
Netzwerks vollständig. Darüber hinausagiert sie alsDHCP-Server und alsStan-
dardgateway. DasRouting desgesamten Netzwerkverkehrs desentfernten Netz-
werkserfolgt über die UTM.

l Standard/Getrennt: Die UTM kontrolliert den Netzwerkverkehr desentfernten
Netzwerks vollständig. Darüber hinausagiert sie alsDHCP-Server und alsStan-
dardgateway. ImGegensatz zum vereintenModuswird nur bestimmter Verkehr
über die UTM geroutet. Legen Sie unten im FeldGetrennte Netzwerke lokale
Netzwerke fest, auf die entfernte ClientsZugriff haben sollen.

Hinweis –VLAN-getaggte Datenframeskönnenmit diesemBetriebsmodus
nicht bearbeitet werden.Wenn Sie hinter Ihrer RED-Appliance ein VLAN ver-
wenden, benutzen Sie stattdessen denStandard-Modus.

l Transparent/Getrennt: Die UTM kontrolliert weder den Netzwerkverkehr des
entfernten Netzwerks, noch fungiert sie alsDHCP-Server oder alsStan-
dardgateway. ImGegenteil, sie bezieht eine IP-Adresse vomDHCP-Server des
entfernten Netzwerks, um Teil von jenemNetzwerk zu werden. Dennoch können
Sie entfernten ClientsZugriff auf Ihr lokalesNetzwerkgeben. Dafür müssen Sie
Getrennte Netzwerke festlegen, auf die vom entfernten Netzwerkaus zugegriffen
werden darf. Darüber hinaus können Sie eine oder mehrereGetrennte Domänen
festlegen, die zugänglich sein sollen. Falls Ihre lokalen Domänen nicht öffentlich
auflösbar sind, müssen Sie einenGetrennten DNS-Server angeben, der Anfra-
gen von den entfernten Clients entgegennimmt.
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Hinweis –VLAN-getaggte Datenframeskönnenmit diesemBetriebsmodus
nicht bearbeitet werden.Wenn Sie hinter Ihrer RED-Appliance ein VLAN ver-
wenden, benutzen Sie stattdessen denStandard-Modus.

Beispiele zu diesen Betriebsmodi finden Sie auf der RegisterkarteEinrichtungshilfe.

3. Nehmen Sie für RED 50 optional folgende Switch-Port-Kon-
figurationseinstellungen vor:
LAN-Port-Modus: RED 50 bietet vier LAN-Ports, die entweder als einfache Switches
oder für eine intelligente VLAN-Nutzung konfiguriert werden können.WennSwitch kon-
figuriert ist, wird sämtlicher Verkehr im Prinzip an alle Ports gesendet.WennVLAN kon-
figuriert ist, kann Verkehr gemäß den VLAN-Tagsder Ethernet-Framesgefiltert wer-
den. Dadurch kannmehr als ein Netzwerkdurch den RED-Tunnel geführt werden.

LAN-Modi:Wenn Sie Ports alsVLAN-Switches konfigurieren, können Sie jeden LAN-
Port separat konfigurieren. Für jeden LAN-Port sind die folgendenOptionen verfügbar:

Ohne Tags: Ethernet-Framesmit den im Feld LAN VID(s) unten angegebenen
VLAN-IDswerden an diesen Port gesendet. Die Frameswerden ohne Tags
gesendet. Daher müssen die Endgeräte VLAN nicht unbedingt unterstützen. Für
diesen Port ist nur eine einzige VLAN-ID zulässig.

Bild 25 LAN-Modus: Ohne Tags

Ohne Tags, mit Tags verwerfen: Ethernet-Framesmit den im Feld LAN VID(s)
unten angegebenen VLAN-IDswerden nicht an diesen Port gesendet. Die Fra-
meswerden ohne Tagsgesendet. Daher müssen die Endgeräte VLAN nicht unbe-
dingt unterstützen.
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Bild 26 LAN-Modus: Ohne Tags, mit Tags verwerfen

Mit Tags: Ethernet-Framesmit den im Feld LAN VID(s) unten angegebenen
VLAN-IDswerden an diesen Port gesendet. Die Frameswerdenmit Tagsgesen-
det. Daher müssen die Endgeräte VLAN unterstützen. Framesohne VLAN-IDs
werden nicht an diesen Port gesendet. Für diesen Port sind bis zu 64 ver-
schiedene, durch Komma getrennte VLAN-IDs zulässig.

Bild 27 LAN-Modus: Mit Tags

Nicht verwendet: Dieser Port ist geschlossen. Keine Framesmit den oder ohne
die im Feld LAN VID(s) angegebenen VLAN-IDswerden an diesen Port gesen-
det.

Bild 28 LAN-Modus: Nicht verwendet
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Hinweis –Die LAN-Modihaben in der Cisco/HPDokumentation andere Namen.
Ohne Tagswird "Hybrid Port" genannt, ohne Tags, mit Tags verwerfen wird "Access
Port" genannt, mit Tagswird "TrunkPort" genannt.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

Querverweis –Weitere Informationen zumVLAN-Tagging für RED 50 finden Sie in
der SophosKnowledgebase und weitere Informationen zu Tunnel-Kompression fin-
den Sie ebenfalls in der SophosKnowledgebase.

4. Optional können Sie die folgende erweiterte Einstellung vornehmen:
MAC-Filter-Typ: Um dieMAC-Adressen einzuschränken, die sichmit dieser RED-App-
liance verbinden dürfen, wählen SieBlacklist oderWhitelist. MitBlacklist sind alle MAC-
Adressen erlaubt, außer denen, die auf der unten ausgewähltenMAC-Adressliste ste-
hen. MitWhitelist sind alle MAC-Adressen verboten, außer denen, die auf der unten aus-
gewähltenMAC-Adressliste stehen.

MAC-Adressen: Liste der MAC-Adressen, die dazu verwendet wird, den
Zugang zur RED-Appliance einzuschränken. MAC-Adresslisten können auf der
SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >MAC-Adressdefinitionen
erstellt werden. Beachten Sie, dass für RED 10maximal 200MAC-Adressen
zulässig sind, wohingegen die Liste für RED 15 und RED 15w bis zu 300 und für
RED 50 bis zu 400MAC-Adressen enthalten kann.

Hinweis –MAC-Filterung wird nur für RED Rev. 2 oder neuer unterstützt.

RED einrichten:Wählen Sie aus, wie Sie die nötigen Konfigurationseinstellungen für
dasRED vornehmenmöchten. Standardmäßig stellt die UTM die Konfigurationsdaten
des RED automatisch über den SophosRED Provisioning Service zur Verfügung. In die-
sem Fall erhält dasRED seine Konfiguration über das Internet.Wenn Ihr
RED beispielsweise über keine Internetverbindung verfügt, können Sie die Konfiguration
manuell, über USB-Stick, vornehmen. Um ein RED-Gerät manuell bereitszustellenmüs-
sen Sie sicherstellen, dassUTM alsNTP-Server agiert. Aktivieren Sie hierzu NTPauf
der UTM und lassen Sie das richtige Netzwerk zu oder zumindest die IP-Adresse des
RED.
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Hinweis –SophosUTMVersion 9.2 oder älter: NachdemSie RED manuell bereit-
gestellt haben, müssen Sie eseinmalig mit Hilfe desRED Provisioning Service (auto-
matisch) bereitstellen, bevor Sie eserneut manuell bereitstellen können. Diemanuelle
Einrichtung funktioniert nur beiRED-Appliancesmit Firmware-Version 9.1 oder höher.

Warnung –Wenn Sie diemanuelle Einrichtung wählen, ist es extremwichtig, den Ent-
sperrcode aufzubewahren, der per E-Mail zugesendet wird.Wenn Sie den Ent-
sperrcode verlieren, können Sie die RED-Appliance niemehr mit einer anderen UTM
verbinden.

Tunnel-Komprimierung: DasAktivieren der Tunnel-Komprimierung komprimiert den
gesamten Verkehr, der durch den RED-Tunnel gesendet wird. Tunnel-Komprimierung
könnte den Durchsatz der RED-Appliance in Bereichenmit sehr langsamer Inter-
netverbindung wie 1-2Mbit/s erhöhen. Leistungsverbesserungen hängen jedoch haupt-
sächlich von der Entropie der gesendeten Daten ab (z. B. können bereits komprimierte
Daten wie HTTPSoder SSH nicht noch weiter komprimiert werden). Unter gewissen
Umständen ist es daher möglich, dass sich bei der Aktivierung der Tunnel-Kom-
primierung der Durchsatz durch die RED-Appliance tatsächlich reduziert. Deaktivieren
Sie die Tunnel-Kompression in diesem Fall.

Hinweis – Tunnel-Komprimierung ist nicht für RED 10 rev.1 verfügbar.

3G/UMTS-Failover: Seit RED Rev. 2 besitzt die RED-Appliance einen USB-Port, in den
Sie einen 3G/UMTS-USB-Stick stecken können.Wenn dieseOption ausgewählt ist,
kann dieser Stick bei einemAusfall der WAN-Schnittstelle als Internet-Uplink-Failover
verwendet werden. Die nötigen Einstellungen entnehmen Sie bitte demDatenblatt Ihres
Internetproviders.

l Benutzername/Kennwort (optional): Geben Sie, sofern erforderlich, einen
Benutzernamen und ein Kennwort für dasMobilfunknetz ein.

l PIN (optional): Geben Sie die PIN der SIM-Karte ein, falls eine PIN konfiguriert ist.

Hinweis –Wenn Sie eine falsche PIN eingeben, kann bei einemAusfall der
WAN-Schnittstelle die Verbindung über 3G/UMTSnicht aufgebaut werden.
Stattdessen wird die Auswahl der Option 3G/UMTS-Failover der RED-
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Appliance automatisch aufgehoben. Auf dieseWeise wird die falsche PIN nur ein-
mal verwendet.Wenn dieWAN-Schnittstelle wieder funktioniert, wird für die
RED-Appliance eineWarnung angezeigt:Eine falsche PIN wurde für den
3G/UMTS-Failover-Uplink eingegeben. Bitte ändern Sie die Zugangsdaten.
Wenn Sie dasDialogfeldRED bearbeiten öffnen, wird eineMeldung angezeigt,
die Ihnenmitteilt, dassdie Auswahl von 3G/UMTS-Failover automatisch auf-
gehoben wurde. Korrigieren Sie die PIN, bevor Sie die Option wieder aktivieren.
Beachten Sie bitte, dassnach dreiVerbindungsversuchenmit einer falschen PIN
die SIM-Karte gesperrt wird. DasEntsperren der SIM-Karte ist über die RED-
Appliance oder die UTM nicht möglich. Die Signalstärke für die meisten unter-
stützen 3G/UMTS-USB-Stickswird im Live-Protokoll und auf der LCD-Anzeige
desRED 50 angezeigt.

l Mobilfunknetz:Wählen Sie den Typ desMobilfunknetzesaus (entweder GSM
oder CDMA).

l APN: Geben Sie den Access-Point-Name IhresProviders ein.

l Einwahlkennung (optional): Sollte Ihr Dienstanbieter eine spezifische Ein-
wahlkennung verwenden, müssen Sie diese hier eingeben. Der Standard ist *99#.

Hinweis –Die folgenden Konfigurationenmüssen Sie immer manuell vornehmen: 1)
DasAnlegen der notwendigen Firewall-Regeln (NetworkProtection >Firewall >
Regeln). 2) DasAnlegen der notwendigenMaskierungsregeln (NetworkProtection >
NAT >Maskierung).

5. Klicken Sie auf Speichern.
Die RED-Appliance wird angelegt und in der ListeRED angezeigt.

Mit der automatischen RED-Einrichtung ruft dasRED direkt nach demBooten seine Koni-
guration vomSophosRED Provisioning Service (RPS) ab. Danach wird die Verbindung zwi-
schen Ihrer UTM und der RED-Appliance aufgebaut.

Wenn Sie diemanuelle RED-Einrichtung nutzen, verfügt der neue Eintrag in der Liste
RED über eineDownload-Schaltfläche. Laden Sie die Konfigurationsdatei herunter und spei-
chern Sie sie imWurzelverzeichnis einesUSB-Sticks. Stecken Sie den USB-Stick dann in die
RED-Appliance, bevor Sie sie einschalten. DasRED ruft seine Konfiguration vomUSB-Stick
ab. Danach wird die Verbindung zwischen Ihrer UTM und der RED-Appliance aufgebaut.
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Warnung –Es ist äußerst wichtig, dassSie sich den Entsperrcode aufschreiben, der, nach-
dem die RED-Appliance ihre Konfiguration erhalten hat, sofort an die E-Mail-Adresse gesen-
det wird, die auf der RegisterkarteAllgemeine Einstellungen angegeben ist. (FallsSie zwi-
schenmanueller und automatischer RED-Einrichtung wechseln, müssen Sie sicherstellen,
dassSie sich beide Entsperrcodesmerken.) Sie benötigen den Entsperrcode, wenn Sie die
RED-Appliancemit einer anderen UTM verwenden wollen.Wenn Sie dann den Ent-
sperrcode nicht parat haben, ist der einzigeWeg, die RED-Appliance zu entsperren, den
Sophos-Support zu kontaktieren. Der Support kann Ihnen jedoch nur dann helfen, wenn Sie
die automatische RED-Einrichtung über den Sophos-RED-Provisioning-Service verwendet
haben.

Um eine RED-Appliance zu bearbeiten, klicken Sie auf die entsprechende Schaltfläche. Sie kön-
nen denGerätestatusaller konfigurierten RED-Appliancesauf der RED-Übersichtsseite des
WebAdmin verfolgen.

Die folgenden Abbildungen geben einen Überblick über die vier möglichen Kombinationen von
Lastverteilung und Failover, die RED50 bietet. Durchgezogene Linien repräsentieren Last-
verteilung, gepunktete Linien Failover-Verhalten:

Bild 29 RED 50: Hostnamen- und Uplink-Lastverteilung (türkis) und Hostnamen- und Uplink-
Failover (rot)
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Bild 30 RED 50: Hostnamen-Lastverteilung und Uplink-Failover (grün) sowie Hostnamen-Fai-
lover und Uplink-Lastverteilung (blau)

Allgemeine Informationen über RED-Lastverteilung
Der Lastverteilungsalgorithmuswählt einen ausgehenden Linkauf der Basis vonQuell- und
Ziel-IP-Adresse. Er verteilt nicht auf einer pro-Paketbasis. Der Grund dafür ist, dassdie TCP-
Performance sehr darunter leidet, wenn Pakete über unterschiedliche Pfade innerhalb einer
einzigen TCP-Verbindung umverteilt werden.

Dasbedeutet, dass jede Übertragungmit derselbenQuell- und Ziel-IP-Adresse immer die-
selbe Schnittstellenkombination verwendet. ZumBeispiel: ausgehende Pakete aufWAN 1
nach Uplink 1 auf der UTM, eingehende Pakete immer von Uplink 2 auf der UTM nachWAN 1).
Wenn ein Client hinter einemRED 50 eine große Datei herunterlädt, werden alle eingehenden
Pakete nur über eine Schnittstelle übertragen.Wenn ein Client gleichzeitig zweiDateien von
zwei verschiedenen Servern lädt, werden die eingehenden Pakete abhängig von den IP-Adres-
sen entweder über eine Schnittstelle oder über beide übertragen.

Hier die Lastverteilungs-Setups:

RED 50 mit Lastverteilung, UTMmit einem Uplink
UmRED 50mit Lastverteilung auf der UTMmit einemUplink zu konfigurieren, gehen Sie fol-
gendermaßen vor:

1. Geben Sie denUTM-Hostnamen ein (DNS-Name oder IPv4-Adresse).

2. Konfigurieren Sie den ersten und zweiten Uplink für die Lastverteilung.

Hinweis –Geben Sie dieselbe IP oder denselben Namen nicht zweimal an.
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RED 50 mit Lastverteilung, UTMmit zwei Uplinks im Last-
verteilungs-Modus
UmRED 50mit Lastverteilung auf der UTMmit zweiUplinks im Lastverteilungs-Modus zu kon-
figurieren, gehen Sie folgendermaßen vor:

1. Geben Sie zwei verschiedene Hostnamen (DNSNamesoder IPv4 Adresse) UTM ein.

2. Konfigurieren Sie den ersten und zweiten Uplink für die Lastverteilung.

3. Stellen Sie sicher, dassUTMUplink-Überwachung für die beiden Hostnamen und IP-
Adressen unter Schnittstellen & Routing >Schnittstellen > Uplink-Überwachung aktiviert
ist.

RED 50 mit einem Uplink, UTMmit zwei Uplinks im Last-
verteilungs-Modus
UmRED 50mit einemUplink auf der UTMmit zweiUplinks im Lastverteilungs-Modus zu kon-
figurieren, gehen Sie folgendermaßen vor:

1. Geben Sie zwei verschiedene Hostnamen (DNSNamesoder IPv4 Adresse) UTM ein.

2. Stellen Sie sicher, dassUTMUplink-Überwachung für die beiden Hostnamen und IP-
Adressen unter Schnittstellen & Routing >Schnittstellen > Uplink-Überwachung aktiviert
ist.

Hinweis –Wenn die Uplink-Lastverteilung nicht aktiviert ist, wird die dmesg-Fehlermeldung
'IPv4: martian source...' auf der UTM angezeigt.

Löschen einer RED-Appliance
Umeine RED-Appliance zu löschen, klicken Sie auf die Schaltfläche Löschen neben dem
Namen der Appliance.

Sie werden einenWarnhinweis sehen, dassdasRED-Objekt Abhängigkeiten hat. Beachten
Sie, dassbeim Löschen einer RED-Appliance dazugehörige Schnittstellen und deren Abhän-
gigkeiten nicht gelöscht werden. DiesesVerhalten ist bewusst so gewählt, da es Ihnen ermög-
licht, eine Schnittstelle von einer RED-Appliance zu einer anderen zu verschieben.

Wenn Sie eine RED-Konfiguration vollständig entfernen wollen, müssen Sie eventuelle Schnitt-
stellen und andere Definitionenmanuell löschen.
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15.4 Einrichtungshilfe
Die RegisterkarteRED-Verwaltung >Einrichtungshilfe verfügt über einen Assistenten, der das
Einrichten und die Integration einer RED-Umgebung erleichtert. Der Assistent ist als einfache
Alternative zur normalen Konfiguration auf der RegisterkarteClientverwaltung gedacht. Sie
müssen lediglich die erforderlichen Felder ausfüllen, falls notwendig auch Felder, die alsoptio-
nalgekennzeichnet sind, und dann auf die SchaltflächeRED einrichten klicken.

DieMarkierung [Server] vor demSeitennamen gibt an, dassdiese Seite nur konfiguriert wer-
denmuss, wenn die UTM alsServer (RED-Hub) fungieren soll.

Hinweis –Der Einfachheit halber erstellt die Einrichtungshilfe in denModiStandard undStan-
dard/Getrennt im Gegensatz zur RegisterkarteClientverwaltung folgendeObjekte auto-
matisch: eine lokale Schnittstelle mit der festgelegten IP-Adresse; einen DHCP-Server für
dasentfernte Netzwerk, der die Hälfte des verfügbaren IP-Adressbereichsabdeckt; Zugriff
auf die lokale DNS-Auflösung. Für denModusTransparent/Getrennt legt die Ein-
richtungshilfe nur eine DHCP-Client-Schnittstelle an (Ethernet-DHCP).

Die Einrichtungshilfe bietet eine Kurzbeschreibung zu jeder Option und eine schematische Dar-
stellung für jeden der dreiBetriebsmodi, die mit der RED-Technologiemöglich sind.

Unten finden Sie eine Beschreibung und Anwendungsfälle für die dreiBetriebsmodi von RED.

Standard/Vereint
Die UTM verwaltet dasgesamte entfernte Netzwerk. Sie fungiert alsDHCP-Server und als
Standardgateway.

Beispiel: Sie haben eine Zweigstelle undmöchten ausSicherheitsgründen, dass sämtlicher Ver-
kehr der Zweigstelle über die im Hauptsitz befindliche UTM geleitet wird. Auf dieseWeise wird
die Zweigstelle Teil Ihres lokalen Netzwerks, als ob sie über LAN verbunden wäre.

Standard/Getrennt

Hinweis –VLAN-getaggte Datenframeskönnenmit diesemBetriebsmodusnicht bearbeitet
werden.Wenn Sie hinter Ihrer RED-Appliance ein VLAN verwenden, benutzen Sie
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stattdessen denStandard-Modus.

Wie imModusStandard verwaltet die UTM dasgesamte entfernte Netzwerk. Sie fungiert als
DHCP-Server und alsStandardgateway. Der Unterschied besteht darin, dassnur Netz-
werkverkehr, der an Netzwerke gerichtet ist, die im FeldGetrennte Netzwerke aufgeführt sind,
zu Ihrer lokalen UTM umgeleitet wird. Verkehr, der nicht an die definierten getrennten Netz-
werke gerichtet ist, wird direkt ins Internet geroutet.

Beispiel: Sie haben eine Zweigstelle undmöchten für sie Zugriff auf Ihr lokales Intranet ein-
richten oder den Datenverkehr desentfernten NetzwerksausSicherheitsgründen über Ihre
UTM leiten, z. B. um die Daten auf Viren zu überprüfen oder um einen HTTP-Proxyein-
zusetzen.

Transparent/Getrennt

Hinweis –VLAN-getaggte Datenframeskönnenmit diesemBetriebsmodusnicht bearbeitet
werden.Wenn Sie hinter Ihrer RED-Appliance ein VLAN verwenden, benutzen Sie statt-
dessen denStandard-Modus.

Dasentfernte Netzwerkbleibt unabhängig, die UTM ist Teil diesesNetzwerks, da sie eine IP-
Adresse vom entfernten DHCP-Server erhält. Nur bestimmter Verkehr desentfernten Netz-
werkshat Zugriff auf bestimmte Netzwerke oder lokale Domänen von Ihnen. Da UTM keine
Kontrolle über dasentfernte Netzwerkhat, können lokale Domänen, die nicht öffentlich auf-
gelöst werden können, nicht vom entfernten Router aufgelöst werden. Zu diesem Zweckmüs-
sen Sie einenGetrennten DNS-Server definieren. Das ist ein lokaler DNS-Server von Ihnen,
der Anfragen von den entfernten Clients entgegennimmt.

Technisch ausgedrückt besteht eine Bridge zwischen der lokalen Schnittstelle der RED-App-
liance und deren Uplink-Schnittstelle zu Ihrer lokalen UTM sowie eine Bridge zum entfernten
Router. (BeiRED 50-Appliances sind die LAN-Ports nur mitWAN 1 gebridged.) Da UTM nur
ein Client desentfernten Netzwerks ist, ist es nicht möglich, die getrennten Netzwerke auf die
gleicheWeise zu routen wie in den anderenModi. Daher liest die RED-Appliance allen Verkehr
mit: Verkehr, der für ein Netzwerkbestimmt ist, das im FeldSplit Networksaufgeführt ist, oder
zu einer Domäne geht, die im FeldSplit Domainsaufgeführt ist, wird zur Schnittstelle von UTM
umgeleitet. Dieswird erreicht, indem dieMAC-Adresse desStandardgateways in den betref-
fenden Datenpaketen durch dieMAC-Adresse von UTM ersetzt wird.
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Beispiel: Sie haben einen Partner oder einen Dienstleister, der Zugang zu Ihrem Intranet oder
einem bestimmten Server in Ihrem lokalen Netzwerkhaben soll. Durch die Verwendung einer
RED-Appliance bleibt dasNetzwerk IhresPartners vollständig unabhängig von IhremNetz-
werk, aber er kann auf einen festgelegten Teil IhresNetzwerks zu bestimmten Zwecken zugrei-
fen, so alswäre er über LAN verbunden.

Hinweis –BeiVerwendung der Einrichtungshilfe ist der Uplink-Modusder RED-Appliance in
jedemBetriebsmodusDHCP-Client. Wenn esnotwendig ist, stattdessen eine statische IP-
Adresse zu benutzen, müssen Sie die RED-Appliance über die RegisterkarteCli-
entverwaltung konfigurieren.

15.5 Tunnelverwaltung
Auf der SeiteRED-Verwaltung >Tunnelverwaltung können Sie Ihre UTM so konfigurieren,
dass sie sich wie eine RED-Appliance verhält, um so einen RED-Tunnel zu einer anderen UTM
aufbauen zu können. Die entfernte Host-UTM dient dann alsRED-Hub für Ihre UTM.

DieMarkierung [Client] vor demSeitennamen gibt an, dassdiese Seite nur konfiguriert werden
muss, wenn die UTM alsRED-Client fungieren soll.

Um Ihre UTMmit der Host-UTM zu verbinden, benötigen Sie eine Bereitstellungsdatei. Diese
Dateimussauf der Host-UTM generiert werden (sieheClientverwaltung).

Um Ihre UTMmit der Host-UTM zu verbinden, gehen Sie folgendermaßen vor:

1. Fügen Sie auf der Host-UTM Ihre lokale UTM zur Liste Clientverwaltung hinzu.

2. Laden Sie auf der Host-UTM die Bereitstellungsdatei für Ihre UTM herunter.

3. Klicken Sie auf Ihrer lokalen UTM auf Tunnel hinzufügen.
DasDialogfeld Tunnel hinzufügenwird geöffnet.

4. Nehmen Sie die folgenden Einstellungen vor:
Tunnelname:Geben Sie einen aussagekräftigen Namen für diesen Tunnel ein.

UTM-Host:Wählen Sie den entfernten UTM-Host.

Prov.- Datei: Klicken Sie auf dasOrdnersymbol, wählen Sie die Bereitstellungsdatei
(provisioning file) aus, die Sie hochladen wollen, und klicken Sie aufHochladen starten.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.
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5. Klicken Sie auf Speichern.
Der RED-Tunnelwird aufgebaut und in der Liste Tunnelverwaltung angezeigt.
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16 Site-to-Site-VPN
In diesemKapitelwird die Konfiguration der Site-to-Site-VPN-Einstellungen von SophosUTM
beschrieben. Site-to-Site-VPNswerden in SophosUTM über sogenannteVirtualPrivate Net-
works (VPNs, dt. virtuelle private Netzwerke) realisiert. Diese sind ein kostengünstiger und
sicherer Weg für räumlich getrennte Netzwerke, ummiteinander über ein öffentlichesNetz-
werkwie das Internet vertraulich zu kommunizieren. Sie verwenden das kryptografische Tun-
nelprotokoll IPsec, umVertraulichkeit und Datenschutz für die übertragenen Daten zu gewähr-
leisten.

Querverweis –Weitere Informationen zur Konfiguration von Site-to-Site-VPN-Ver-
bindungen finden Sie in der Sophos-Knowledgebase.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l Amazon VPC

l IPsec

l SSL

l Zertifikatverwaltung

DieSite-to-Site-VPN-Übersichtsseite imWebAdmin zeigt alle konfigurierten Amazon-VPC-,
IPsec- und SSL-Verbindungen sowie deren augenblicklichen Zustand. Der Zustand einer Ver-
bindung wird durch die Farbe ihrer Statusampelwiedergegeben. Esgibt zweiArten von Sta-
tusampeln. Die größeren neben demVerbindungsnamen informieren Sie über denGesamt-
zustand einer Verbindung. Die verschiedenen Farben bedeuten Folgendes:

l Grün – Alle SAs (SecurityAssociation, dt. Sicherheitsverbindung) wurden hergestellt.
Die Verbindung ist voll funktionsfähig.

l Gelb – Nicht alle SAswurden hergestellt. Die Verbindung ist nur eingeschränkt funk-
tionsfähig.

l Rot – Keine SAswurden hergestellt. Die Verbindung ist nicht funktionsfähig.

Die kleineren Statusampeln neben der Information zum Tunnel geben den Zustand desTun-
nelswieder. Hier bedeuten die Farben Folgendes:
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l Grün – Alle SAswurden hergestellt. Der Tunnel ist voll funktionsfähig.

l Gelb – Die IPsec-SAwurde hergestellt, die ISAKMP-SA (Internet SecurityAssociation
and KeyManagement Protocol) hingegen wurde nicht hergestellt. Der Tunnel ist voll
funktionsfähig.

l Rot – Keine SAswurden hergestellt. Die Verbindung ist nicht funktionsfähig.

16.1 Amazon VPC
Die Amazon VirtualPrivate Cloud (VPC) ist ein kommerzieller Cloud-Computing-Dienst. Ein
Benutzer kann virtuelle private Cloudsanlegen, welche danachmit einem lokalen Netzwerk ver-
bunden und zentral über IPsec-Tunnel verwaltet werden können.

Sie können Ihre Amazon VPCmit Ihrer SophosUTM verbinden, falls die UTM eine statische
öffentliche IP-Adresse besitzt. Die gesamte Konfiguration der VPN-Verbindungenmuss in der
Amazon-Umgebung durchgeführt werden. Danach können Sie die Verbindungsdaten einfach
mit Hilfe Ihrer Amazon-Zugangsdaten oder einer Konfigurationsdatei importieren.

16.1.1 Status
Auf der SeiteSite-to-Site-VPN >Amazon VPC >Statuswird eine Listemit allen Verbindungen
zu Ihren Amazon VPCsangezeigt.

Hier können Sie die Verbindungen aktivieren und deaktivieren.

UmVerbindungen zur Amazon VPC zu aktivieren, gehen Sie folgendermaßen vor:

1. Wählen Sie auf der Seite Einrichtung mindestens eine VPC-Verbindung.

2. Aktivieren Sie Amazon VPC auf der Status-Seite.
Klicken Sie auf den Schieberegler.

Der Schieberegler zeigt Grün und die importierten VPC-Verbindungen werden ange-
zeigt.

3. Aktivieren Sie die gewünschte Verbindung.
Klicken Sie auf den Schieberegler der Verbindung, die Sie aktivieren wollen.

Der Schieberegler zeigt Grün und die beiden Tunnel der VPC-Verbindung werden ange-
zeigt.
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Hinweis –AusRedundanzgründen besteht jede Verbindung aus zwei Tunneln: einem
aktiven und einemErsatztunnel (Backup). Aktive Tunnel können anhand desVor-
handenseinseiner Netzmaske amEnde Ihrer BGP-Zeile erkannt werden. Die Sta-
tusampeln der Tunnelwerden lediglich zur Überwachung der Tunnel angezeigt – Sie
können Tunnel darüber nicht aktivieren oder deaktivieren.

Um alle Amazon-VPC-Verbindungen zu deaktivieren, klicken Sie auf den obersten Schie-
beregler. Um eine einzelne Verbindung zu deaktivieren, klicken Sie auf den Schieberegler der
jeweiligen Verbindung.

Um eine Verbindung zu schließen oder ausder Liste zu löschen, klicken Sie auf das rote
Löschen-Symbol der jeweiligen Verbindung.

Hinweis –Da die Verbindungen auf der Amazon-VPC-Seite konfiguriert werden, können
Sie eine gelöschte Verbindung in SophosUTMmit den ursprünglichen Daten neu impor-
tieren.

Weitere Informationen zu Amazon VPC finden Sie im Amazon Benutzerhandbuch.

16.1.2 Einrichtung
Auf der SeiteSite-to-Site-VPN >Amazon VPC >Einrichtung können Sie Verbindungen zu Ihrer
Amazon VirtualPrivate Cloud (VPC) hinzufügen. Sie können entweder alle Verbindungen
importieren, die gemeinsam in einemAmazon-Web-Service-(AWS)-Konto konfiguriert wurden
und die IP-Adresse Ihrer SophosUTM alsCustomer Gateway (Amazon-Ausdruck für Ihren
Endpunkt einer VPC-VPN-Verbindung) verwenden. Oder Sie können Verbindungen nach-
einander hinzufügen, indemSie die Konfigurationsdatei verwenden, die Sie von Amazon her-
unterladen können.

Impor t über Amazon-Zugangsdaten
Sie können alle Verbindungen auf einmal importieren, die mit einem einzigen AWS-Konto kon-
figuriert wurden und die IP-Adresse Ihrer SophosUTM alsCustomer Gatewayverwenden.
Geben Sie einfach die AWS-Zugangsdaten ein, die Sie erhalten haben, alsSie Ihr Amazon-
Web-Service-Konto eingerichtet haben.
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Hinweis –Alle vorhandenen Verbindungen, die auf der RegisterkarteStatusaufgeführt sind,
werden während des Imports gelöscht.

UmVerbindungen zu importieren, gehen Sie folgendermaßen vor:

1. Nehmen Sie die folgenden Einstellungen vor:
Access Key:Geben Sie die Amazon Access-Key-ID ein. Dabei handelt es sich um eine
Folge von 20 alphanumerischen Zeichen.

Secret Key:Geben Sie den Secret AccessKeyein. Dabei handelt es sich um eine Folge
von 40 Zeichen.

2. Klicken Sie auf Übernehmen.
Die Verbindungen werden importiert und danach auf der SeiteStatusangezeigt.

Impor t über Amazon-VPC-Konf igura t ion
Umeine einzelne Verbindung zu einer vorhandenen Liste an Verbindungen hinzuzufügen, müs-
sen Sie die Konfigurationsdatei der entsprechenden Verbindung hochladen.

Um eine einzelne Verbindung zu importieren, gehen Sie folgendermaßen vor:

1. Laden Sie die Konfigurationsdatei Ihrer Amazon-VPC-Verbindung herunter.
Stellen Sie im Download-Dialogfenster von Amazon sicher, dassSieSophosausder Aus-
wahllisteVendor auswählen.

2. Öffnen Sie das Dialogfenster Datei hochladen.
Klicken Sie auf dasOrdnersymbol neben dem FeldVPC-Konfigdatei.

3. Wählen Sie die Konfigurationsdatei aus und laden Sie sie hoch.
Umdie gewählte Datei hochzuladen, klicken Sie auf die SchaltflächeHochladen starten.

Der Dateinamewird im FeldVPC-Konfigdateiangezeigt.

4. Wenn Sie statisches Routing verwenden, geben Sie das entfernte Netzwerk
ein.
Dasentfernte Netzwerk ist nicht Bestandteil der Konfigurationsdatei. Daher müssen Sie
esgetrennt in dasFeldEntferntesNetzwerkeingeben, z.B. 10.0.0.0/8. DiesesFeld ist
nur dann wichtig, wenn Sie in Amazon VPC festgelegt haben, dass statischesRouting
statt dynamischemRouting verwendet wird.

5. Klicken Sie auf Übernehmen.
Die Verbindung wird importiert und danach auf der SeiteStatusangezeigt.
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Routenüber tragung
Sie können Netzwerke konfigurieren, die in Routing-Tabellen in Amazon VPC übertragen wer-
den, für die Routenübertragung aktiviert ist.

Wählen Sie lokale Netzwerke folgendermaßen aus:

1. Fügen Sie lokale Netzwerke hinzu.
Fügen Sie ein lokalesNetzwerkhinzu oder wählen Sie ein lokalesNetzwerkaus, auf das
die Routenübertragung angewendet werden soll. DasHinzufügen einer Definition wird
auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen
erläutert.

2. Klicken Sie auf Übernehmen.
Die Netzwerke für die Routenübertragung werden übernommen.

16.2 IPsec
IP Security (IPsec) ist ein Standard für die Sicherung von Internet-Protocol-(IP-)Kom-
munikationen durch Verschlüsselung und/oder Authentifizierung aller IP-Pakete.

Der IPsec-Standard kennt zweiBetriebsarten (Modi) und zweiProtokolle:

l Transportmodus (engl. Transport Mode)

l Tunnelmodus (engl. TunnelMode)

l Authentication Header (AH): Protokoll für Authentifizierung

l Encapsulated SecurityPayload (ESP): Protokoll für Verschlüsselung (und Authen-
tifizierung)

DesWeiteren bietet IPsecMethoden für die manuelle und die automatische Verwaltung von
Sicherheitsverbindungen (SAs, engl. SecurityAssociations) sowie zur Schlüsselverteilung. Alle
dieseMerkmale wurden in einer Domain of Interpretation (DOI) zusammengefasst.

IPsec-Modi
IPsec kann entweder im Transportmodusoder im Tunnelmodusarbeiten. Eine Host-zu-Host-
Verbindung kann grundsätzlich jedenModusverwenden.Wenn es sich bei einem der beiden
Tunnelendpunkte jedoch um eine Firewall handelt, mussder Tunnelmodusverwendet wer-
den. Die IPsec-VPN-Verbindungen auf der UTM arbeiten immer im Tunnelmodus.
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Im Transportmoduswird das zu bearbeitende IP-Paket nicht in ein anderes IP-Paket ein-
gepackt. Der ursprüngliche IP-Header wird beibehalten und dasübrige Paket wird entweder in
Klartext (AH) oder verschlüsselt (ESP) gesendet. Nun kann entweder das komplette Paket mit
AH authentifiziert oder die Payloadmit Hilfe von ESP verschlüsselt und authentifiziert werden.
In beiden Fällen wird der Original-Header in Klartext über dasWAN geschickt.

Im Tunnelmoduswird das komplette Paket – Header und Payload – in ein neues IP-Paket
gekapselt. Ein IP-Header wird vorne an das IP-Paket angehängt, wobei die Zieladresse auf
den empfangenden Tunnelendpunkt gesetzt wird. Die IP-Adressen desgekapselten Paketes
bleiben unverändert. DasOriginalpaket kann dannmit AH authentifiziert oder mit ESPauthen-
tifiziert und verschlüsselt werden.

IPsec-Protokolle
IPsec verwendet für die sichere Kommunikation auf IP-Ebene zweiProtokolle:

l Authentication Header (AH): Ein Protokoll für die Authentifizierung von Absendern
einesPakets sowie zur Überprüfung der Integrität desPaketinhalts.

l Encapsulating Security Payload (ESP): Ein Protokoll für die Verschlüsselung des
gesamten Pakets sowie für die Authentifizierung seines Inhalts.

DasAuthentication-Header-Protokoll (AH) überprüft die Authentizität und die Integrität des
Paketinhalts. DesWeiteren überprüft es, ob die Sender- und Empfänger-IP-Adressen wäh-
rend der Übertragung geändert wurden. Die Authentifizierung desPakets erfolgt anhand einer
Prüfsumme, diemittels einesHash-basedMessage Authentication Codes (HMAC) in Ver-
bindungmit einemSchlüssel und einemHash-Algorithmusberechnet wurde. Einer der fol-
genden Hash-Algorithmenwird verwendet:

l Message Digest Version 5 (MD5): Dieser Algorithmuserzeugt auseiner Nachricht
mit beliebiger Länge eine 128-Bit-lange Prüfsumme. Diese Prüfsumme ist wie ein Fin-
gerabdruckdesPaketinhalts und ändert sich, wenn die Nachricht verändert wird. Dieser
Hash-Wert wirdmanchmal auch als digitale Signatur oder alsMessage Digest bezeich-
net.

l The Secure Hash (SHA-1): Dieser Algorithmuserzeugt analog zumMD5 einen 160-
Bit-langen Hash-Wert. SHA-1 ist aufgrund des längeren Schlüssels sicherer alsMD5.

Der Aufwand, einen Hash-Wert mittelsSHA-1 zu berechnen, ist im Vergleich zumMD5-Algo-
rithmusetwashöher. Die Berechnungsgeschwindigkeit hängt natürlich von der Pro-
zessorgeschwindigkeit und der Anzahl der IPsec-VPN-Verbindungen ab, die auf der Sophos
UTM verwendet werden.
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DasEncapsulated-Security-Payload-Protokoll (ESP) bietet zusätzlich zur Verschlüsselung
auch dieMöglichkeit, den Absender zu authentifizieren und den Paketinhalt zu verifizieren.
Wenn ESP im Tunnelmodusverwendet wird, wird das komplette IP-Paket (Header und Pay-
load) verschlüsselt. Zu diesem verschlüsselten Paket wird ein neuer unverschlüsselter IP- und
ESP-Header hinzugefügt: Der neue IP-Header beinhaltet die Adresse desEmpfänger-Gate-
waysund die Adresse desAbsender-Gateways. Diese IP-Adressen entsprechen denen des
VPN-Tunnels.

Für ESPmit Verschlüsselung werden üblicherweise die folgenden Algorithmen verwendet:

l Triple Data Encryption Standard (3DES)

l Advanced Encryption Standard (AES)

Von diesen bietet AESden höchsten Sicherheitsstandard. Die effektiven Schlüssellängen, die
mit AES verwendet werden können, sind 128, 192 oder 256 Bit. SophosUTM unterstützt meh-
rere Verschlüsselungs-Algorithmen. Für die Authentifizierung kann der MD5- oder der SHA-1-
Algorithmusverwendet werden.

NAT-Traversal (NAT-T)
NAT-Traversal ist ein Verfahren, um zwischen Hosts in TCP/IP-Netzwerken Verbindungen
über NAT-Geräte aufzubauen. Dieswird erreicht, indemUDP-Verkapselung der ESP-Pakete
genutzt wird, um IPsec-Tunnel über NAT-Geräte aufzubauen. Die UDP-Verkapselung wird
nur verwendet, wenn zwischen den IPsec-Gegenstellen NAT gefunden wird; andernfallswer-
den normale ESP-Pakete verwendet.

Mit NAT-Traversal kann ein IPsec-Tunnel auch aufgebaut werden, wenn sich dasGateway
oder ein RoadWarrior hinter einemNAT-Router befindet.Wenn Sie diese Funktion nutzen wol-
len, müssen allerdingsbeide IPsec-Endpunkte NAT-Traversal unterstützen – daswird auto-
matisch ausgehandelt. Zusätzlichmussauf demNAT-Gerät der IPsec-Passthrough (IPsec-
Durchreichung) ausgeschaltet sein, da diesNAT-Traversal beeinträchtigen kann.

WennRoadWarriorsNAT-Traversal verwenden wollen, muss ihr entsprechendesBenut-
zerobjekt imWebAdmin eine statische Fernzugriffs-IP-Adresse (RAS, engl. remote static IP
address) besitzen (siehe auchStatische Fernzugriffs-IP verwenden auf der SeiteBenutzer im
WebAdmin).

Um zu verhindern, dassder Tunnel abgebaut wird, wenn keine Daten übermittelt werden, sen-
det NAT-Traversal standardmäßig in einem Intervall von 60 Sekunden ein Signal zur Auf-
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rechterhaltung (engl. keep alive). Durch diesesAufrechterhaltungssignalwird sichergestellt,
dassder NAT-Router die Statusinformation der Sitzung behält, damit der Tunnel offen bleibt.

TOS
Type-of-Service-Bits (TOS) sind einige Vier-Bit-Flags im IP-Header. Die Bitswerden Type-of-
Service-Bits genannt, da sie esder übertragenden Anwendung ermöglichen, demNetzwerk
mitzuteilen, welche Art von Dienstqualität benötigt wird.

Bei der IPsec-Implementierung von SophosUTMwird der TOS-Wert immer kopiert.

16.2.1 Verbindungen
Auf der RegisterkarteSite-to-Site-VPN > IPsec>Verbindungen können Sie IPsec-Ver-
bindungen anlegen und bearbeiten.

Um eine IPsec-Verbindung zu erstellen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Verbindungen auf Neue IPsec-Verbindung.
DasDialogfeld IPsec-Verbindung hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diese Verbindung ein.

Entferntes Gateway:Wählen Sie eine Gateway-Definition für dasentfernte Gateway.
Entfernte Gatewayswerden auf der RegisterkarteSite-to-Site-VPN > IPsec>Entfernte
Gatewaysdefiniert.

Lokale Schnittstelle:Wählen Sie den Namen der Schnittstelle aus, die als lokaler End-
punkt für den IPsec-Tunnel dienen soll.

Richtlinie:Wählen Sie die IPsec-Richtlinie für diese IPsec-Verbindung aus. IPsec-Richt-
linien können auf der RegisterkarteSite-to-Site-VPN > IPsec>Richtlinien definiert wer-
den.

Lokale Netzwerke:Wählen Sie die lokalen Netzwerke aus, die über den VPN-Tunnel
erreichbar sein sollen, oder fügen Sie sie hinzu. DasHinzufügen einer Definition wird auf
der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläu-
tert.

Automatische Firewallregeln:Wählen Sie dieseOption, um automatisch Fire-
wallregeln hinzuzufügen, die Datenverkehr für diese Verbindung zulassen. Die Regeln
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werden hinzugefügt, sobald die Verbindung aktiviert wird und sie werden entfernt, wenn
die Verbindung deaktiviert wird.Wenn Sie eine striktere IPsec-Verbindung wünschen,
deaktivieren Sie die OptionAutomatische Firewallregeln und verwenden Sie stattdessen
IPsec-Objekte im Firewallregelwerk.

Striktes Routing:Wenn diese Funktion eingeschaltet ist, erfolgt dasVPN-Routing
nicht nur anhand der Zieladresse, sondern anhand vonQuell- und Zieladresse. Auf die-
seWeise werden nur Datenpakete durch den VPN-Tunnel geleitet, die mit der Tun-
neldefinition exakt übereinstimmen. AlsFolge davon können Sie kein SNAT verwenden,
umNetzwerke oder Hosts zumVPN-Tunnel hinzuzufügen, die nicht von vornherein Teil
der Tunneldefinition sind. Andererseits können Sie, wenn striktesRouting ausgeschaltet
ist, keine gemischte unverschlüsselte/verschlüsselte Konfiguration für dasselbe Netz-
werk je nachQuelladresse haben.

Tunnel an lokale Schnittstelle binden: Standardmäßig ist dieseOption deaktiviert
und der gesamte Verkehr ausden gewählten lokalen Netzwerken in die festgelegten ent-
fernten Netzwerke wird immer durch diesen IPsec-Tunnel geschickt. Mehrere identische
Tunnel auf verschiedenen Schnittstellen sind nicht möglich, da sich der IPsec-Verkehr
nicht unterscheiden lässt. Ist die Option jedoch aktiv, wird die hier definierte IPsec-Aus-
wahl an die gewählte lokale Schnittstelle gebunden. Auf dieseWeise ist esmöglich, bei-
spielsweise IPsec-Richtlinienmit statischen Routen zu umgehen oder redundante IPsec-
Tunnel über verschiedene Uplinks zu definieren und dann den Verkehr mit Hilfe vonMul-
tipathregeln über die verfügbaren Schnittstellen und ihre IPsec-Tunnel auszugleichen.
Mögliche Anwendungsfälle sind beispielsweise:

l Umgehen von IPsec-Richtlinien für lokale Hosts, die zu dem entfernten Netzwerk
gehören, mit Hilfe von statischen Routen.

l Ausgleichen von Verkehr auf Layer 3 und Layer 4mit Multipathregeln über meh-
rere IPsec-Tunnel oder MPLS-Links mit automatischem Failover.

Hinweis –DieseOption kann nicht zusammenmit einer Schnittstellengruppe ver-
wendet werden.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Verbindung wird in der IPsec-ListeVerbindungen angezeigt.
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Umeine Verbindung zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

Live-Protokoll öffnen: Das IPsec-VPN-Live-Protokoll dient zur Überwachung der auf-
gebauten IPsec-Verbindungen. Klicken Sie auf die Schaltfläche, um dasLive-Protokoll in einem
neuen Fenster zu öffnen.

16.2.2 Entfernte Gateways
Auf der RegisterkarteSite-to-Site-VPN > IPsec>Entfernte Gateways können Sie die ent-
ferntenGateways (engl. remote gateways) für Ihre Site-to-Site-VPN-Tunnel definieren. Diese
Remote-Netzwerk-Definitionen stehen dann für die Konfiguration der IPsec-Verbindungen auf
der Registerkarte IPsec>Verbindungen zur Verfügung.

Um ein entferntesGatewayhinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Entfernte Gateways auf Neues entferntes
Gateway.
DasDialogfeldEntferntesGatewayhinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für dasentfernte Gatewayein.

Gateway-Typ:Wählen Sie denGateway-Typ aus. Die folgenden Typen sind verfügbar:

l Verbindung initiieren:Wählen Sie diesen Typ aus, wenn der entfernte End-
point eine statische IP-Adresse besitzt, sodassdasGatewayeine Verbindung zum
entferntenGateway initiieren kann.Wenn Sie dieseOption gewählt haben, geben
Sie im FeldGatewaydasentfernte Gatewayan. Beachten Sie, dassSie diesen
Typ auch wählen können, wenn dasentfernte Gatewayüber DynDNSaufgelöst
werden kann.

l Nur antworten:Wählen Sie diesen Typ aus, wenn die IP-Adresse desentfernten
Endpoints unbekannt ist oder nicht über DynDNSaufgelöst werden kann. Das
Gateway ist nicht in der Lage, eine Verbindung zu dem entferntenGatewayauf-
zubauen und wartet deshalb auf eingehende Verbindungen, auf die es lediglich
antwortenmuss.

Authentifizierungsmethode:Wählen Sie die Authentifizierungsmethode für diese
Definition desentferntenGatewaysaus. Die folgenden Typen sind verfügbar:
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l Verteilter Schlüssel: Authentifizierungmit Verteilten Schlüsseln (PSK, engl.
Preshared Keys) verwendet geheime Kennwörter alsSchlüssel. Diese Kenn-
wörter müssen an die Endpunkte verteilt werden, bevor eine Verbindung auf-
gebaut wird.Wenn ein neuer VPN-Tunnel aufgebaut ist, überprüft jede Seite, ob
die andere Seite dasgeheime Kennwort kennt. Die Sicherheit der PSKshängt von
der Qualität der verwendeten Kennwörter ab: NormaleWörter und Ausdrücke fal-
len schnellWörterbuchangriffen zumOpfer. Permanente oder längerfristige
IPsec-Verbindungen sollten stattdessen Zertifikate verwenden.

l RSA-Schlüssel: Authentifizierungmit RSA-Schlüsseln ist technisch ausgefeilter.
Bei dieser Methode erzeugt jede Seite der Verbindung ein Schlüsselpaar, dasaus
einem öffentlichen (engl. public key) und einem privaten Schlüssel (engl. private
key) besteht. Der private Schlüsselwird zur Verschlüsselung und Authen-
tifizierung während desSchlüsselaustauschsbenötigt. Beide Endpoints einer
IPsec-VPN-Verbindung benötigen bei dieser Authentifizierungsmethode ihr eige-
nesSchlüsselpaar. Kopieren Sie den öffentlichen RSA-Schlüssel der Gegenstelle
(Site-to-Site-VPN > IPsec> Lokaler RSA-Schlüssel) in dasFeldÖffentlicher
Schlüsselauf dem lokalen System und andersherum. Geben Sie darüber hinaus
die VPN-ID-Typen und die VPN-IDsan, die zu den entsprechenden RSA-Schlüs-
seln gehören.

l Lokales X.509-Zertifikat: DasX.509-Zertifikat basiert ähnlich wie die Authen-
tifizierungmit RSA-Schlüsseln auf öffentlichen Schlüsseln und privaten Schlüs-
seln. Ein X.509-Zertifikat enthält den öffentlichen Schlüssel zusammenmit
zusätzlichen Informationen über den Besitzer desSchlüssels. Solche Zertifikate
sind von einer CA (Zertifizierungsstelle, engl. Certificate Authority) signiert und
ausgestellt, der der Besitzer vertraut.Während desSchlüsselaustauschswerden
die Zertifikate ausgetauscht undmit Hilfe lokal gespeicherter CA-Zertifikate
authentifiziert. Wählen Sie diese Authentifizierungsmethode aus, wenn das
X.509-Zertifikat desentfernten VPN-Gatewaysauf dem lokalen System gespei-
chert ist.

l Entferntes X.509-Zertifikat:Wählen Sie diese Authentifizierungsmethode aus,
wenn dasX.509-Zertifikat desentfernten VPN-Gatewaysnicht auf dem lokalen
System gespeichert ist. In diesem Fallmüssen Sie den VPN-ID-Typ und die VPN-
ID desZertifikats angeben, dasauf dem entfernten VPN-Gatewaygenutzt wird,
d. h. dasZertifikat, das im Bereich LokalesX.509-Zertifikat auf der Registerkarte
Site-to-Site-VPN > IPsec>Erweitert ausgewählt ist.
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VPN-ID-Typ: Abhängig von der ausgewählten Authentifizierungsmethodemüssen Sie
einen VPN-ID-Typ und eine VPN-ID angeben. Die hier angegebene VPN-ID mussmit
demWert auf der Gegenstelle übereinstimmen. Angenommen, Sie verwenden zwei
UTM-Appliances, um einen Site-to-Site-VPN-Tunnel aufzubauen.Wenn Sie dann als
AuthentifizierungsmethodeRSA-Schlüsselauf dem lokalen System auswählen, müssen
der VPN-ID-Typ und die VPN-ID mit dem übereinstimmen, wasauf der Registerkarte
Site-to-Site-VPN > IPsec> Lokaler RSA-Schlüsselder Gegenstelle konfiguriert ist. Sie
können zwischen den folgenden VPN-ID-Typen wählen:

l IP-Adresse

l Hostname

l E-Mail-Adresse

l Distinguished name: Nur bei der AuthentifizierungsmethodeEntferntesX.509-
Zertifikat verfügbar.

l Any: Standard beimGateway-TypNur antworten.

Entfernte Netzwerke:Wählen Sie die entfernten Netzwerke aus, die über dasent-
fernte Gatewayerreichbar sein sollen.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Nehmen Sie gegebenenfalls erweiterte Einstellungen vor.
Die folgenden erweiterten Einstellungen sollten Sie nur vornehmen, wenn Ihnen die Aus-
wirkungen bekannt sind:

Pfad-MTU-Ermittlung unterstützen: PMTU (PathMaximumTransmission Unit)
bezeichnet die Größe der übermittelten Datenpakete. Die gesendeten IP-Datenpakete
sollten so groß sein, dass sie gerade noch ohne Fragmentierung entlang der Strecke
zum Ziel transportiert werden können. Zu große Datenpakete werden von den Routern
auf der Strecke verworfen, wenn diese Pakete ohne Fragmentierung nicht weitergeleitet
werden können. An die Absender werden dann ICMP-Paketemit der Nachricht ICMP
Destination Unreachable (dt. ICMP-Ziel nicht erreichbar) sowie einemCode gesendet,
der „Fragmentierung benötigt und DF gesetzt“ bedeutet. Aufgrund dieser Nachricht
setzt der Quellhost seinen angenommenen PMTU-Wert für die Strecke herab.
Wenn Sie dieseOption aktivieren, aktiviert die UTMPMTU, wenn diesauf Serverseite
aktiviert ist.
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Überlastkontrolle (ECN) unterstützen: ECN (Explicit Congestion Notification) ist
eine Erweiterung des Internetprotokolls und ermöglicht End-to-End-Benach-
richtigungen über Netzwerküberlastungen, ohne dassPakete verworfen werden.Wäh-
len Sie dieseOption, wenn Sie ECN-Daten ausdem ursprünglichen IP-Paket-Header in
den IPsec-Paket-Header kopierenmöchten. Beachten Sie, dassder entfernte Endpoint
ECN ebenso unterstützenmusswie das zugrunde liegende Netzwerkund die beteiligten
Router.

XAUTH-Client-Modus aktivieren: XAUTH ist eine Erweiterung von IPsec-IKE, um
Benutzer über Benutzername und Kennwort auf einemVPN-Gatewayzu authen-
tifizieren. UmXAUTH für die Authentifizierung auf diesem entferntenGatewayzu ver-
wenden, wählen Sie die Option ausund geben Sie den Benutzernamen und dasKenn-
wort (zweimal) an, das vom entferntenGatewayerwartet wird.

4. Klicken Sie auf Speichern.
DieGateway-Definition wird in der ListeEntfernte Gatewaysangezeigt.

Um eine Definition einesentferntenGateways zu bearbeiten oder zu löschen, klicken Sie auf
die entsprechenden Schaltflächen.

16.2.3 Richtlinien
Auf der Registerkarte IPsec>Richtlinien können Sie die Parameter für IPsec-Verbindungen
definieren und in einer Richtlinie (Policy) zusammenfassen. Eine IPsec-Richtlinie legt die Inter-
net-Schlüsselaustausch-Methode (IKE, Internet KeyExchange) und die IPsec-Antragspa-
rameter für eine IPsec-Verbindung fest. Jede IPsec-Verbindung benötigt eine IPsec-Richtlinie.

Hinweis –SophosUTM unterstützt den Hauptmodusnur in IKE-Phase 1. Der aggressive
Modus (engl. aggressivemode) wird nicht unterstützt.

Um eine IPsec-Richtlinie zu erstellen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Richtlinien auf Neue IPsec-Richtlinie.
DasDialogfeld IPsec-Richtlinie hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekräftigen Namen für diese Richtlinie ein.
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IKE-Verschlüsselungsalgorithmus: Der Verschlüsselungsalgorithmus legt den Algo-
rithmus fest, der für die Verschlüsselung der IKE-Nachrichten verwendet wird. Die fol-
genden Algorithmenwerden unterstützt:

l DES (56 Bit)

l 3DES (168 Bit)

l AES128 (128 Bit)

l AES192 (192 Bit)

l AES256 (256 Bit)

l Blowfish (128 Bit)

l Twofish (128 Bit)

l Serpent (128 Bit)

Sicherheitshinweis –Eswird dringend davon abgeraten, DES zu verwenden, da die-
ser schwache Algorithmuseine potentielle Schwachstelle darstellt.

IKE-Authentifizierungsalgorithmus: Der Authentifizierungsalgorithmus legt fest, wel-
cher Algorithmusverwendet wird, um die Intaktheit der IKE-Nachrichten zu prüfen. Die
folgenden Algorithmenwerden unterstützt:

l MD5 (128 Bit)

l SHA1 (160 Bit)

l SHA2 256 (256 Bit)

l SHA2 384 (384 Bit)

l SHA2 512 (512 Bit)

IKE-SA-Lebensdauer: Dieser Wert bestimmt die Zeitspanne in Sekunden, für die die
IKE-SA (SecurityAssociation, dt. Sicherheitsverbindung) gültig ist und wann die nächste
Schlüsselerneuerung stattfindet. GültigeWerte liegen zwischen 60 und 28800 Sekunden
(8 Std.). AlsStandardwert sind 7800 Sekunden voreingestellt.

IKE-DH-Gruppe:Während der Aushandlung einer Verbindung gleichen die beiden
Gegenstellen auch die aktuellen Schlüssel für die Datenverschlüsselung ab. Für die
Generierung desSitzungsschlüssels (session key) nutzt IKE denDiffie-Hellman-(DH-)
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Algorithmus. Dieser Algorithmusgeneriert den Schlüssel per Zufallsprinzip basierend
auf sogenannten PoolBits. Die IKE-Gruppe gibt hauptsächlich Aufschlussüber die
Anzahl der PoolBits. Jemehr PoolBits, umso länger ist die zufällige Zahlenkette – je grö-
ßer die Zahlenkette, umso schwerer kann der Diffie-Hellman-Algorithmusgeknackt wer-
den. Folglich bedeutenmehr PoolBits höhere Sicherheit, wasallerdingsauch bedeutet,
dassmehr CPU-Leistung für die Generierung benötigt wird. Momentan werden die fol-
genden Diffie-Hellman-Gruppen unterstützt:

l Gruppe 1: MODP768

l Gruppe 2: MODP1024

l Gruppe 5: MODP1536

l Gruppe 14: MODP2048

l Gruppe 15: MODP3072

l Gruppe 16: MODP4096

Sicherheitshinweis –Gruppe 1 (MODP768) wird allgemein als sehr schwach ein-
gestuft und wird hier nur ausKompatibilitätsgründen unterstützt. Wir raten dringend
davon ab, sie zu verwenden, da sie eine potenzielle Schwachstelle darstellt.

IPsec-Verschlüsselungsalgorithmus: Die gleichen Verschlüsselungsalgorithmen
wie für IKE. Zusätzlich gibt es folgende Einträge:

l Keine Verschlüsselung (Null)

l AES128CTR (128 Bit)

l AES192CTR (192 Bit)

l AES256CTR (256 Bit)

l AES128GCM (96 Bit)

l AES192GCM (96 Bit)

l AES256GCM (96 Bit)

l AES128GCM (128 Bit)

l AES192GCM (128 Bit)

l AES256GCM (128 Bit)
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Sicherheitshinweis –Wir raten dringend davon ab, keine Verschlüsselung oder
DES zu verwenden, da beideseine potenzielle Schwachstelle darstellt.

IPsec-Authentifizierungsalgorithmus: Die gleichen Authentifizierungsalgorithmen
wie für IKE. Zusätzlich werden noch folgende Algorithmen unterstützt:

l SHA2 256 (96 Bit)

l SHA2 384 (96 Bit)

l SHA2 512 (96 Bit)

Diese sind für die Kompatibilität mit Tunnelendpunkten verfügbar, die nicht RFC 4868
entsprechen, beispielsweise frühere UTM-Versionen (d.h. ASG-Versionen) alsV8, und
deshalb keine abgeschnittenen Prüfsummen länger als 96 Bit unterstützen.

IPsec-SA-Lebensdauer: Dieser Wert bestimmt die Zeitspanne in Sekunden, für die die
IPsec-SA (SecurityAssociation, dt. Sicherheitsverbindung) gültig ist und wann die nächs-
te Schlüsselerneuerung stattfindet. GültigeWerte liegen zwischen 60 und 86400 Sekun-
den (1 Tag). AlsStandardwert sind 3600 Sekunden voreingestellt.

IPsec-PFS-Gruppe: Perfect Forward Secrecy (PFS) ist eine Eigenschaft von Ver-
schlüsselungsverfahren, die sicherstellt, dassauseinem geknackten Schlüssel nicht auf
vorhergehende oder nachfolgende Sitzungsschlüssel einer Kommunikationsverbindung
geschlossen werden kann. Damit PFS besteht, darf der zumSchutz der IPsec-SA-Ver-
bindung genutzte Schlüssel nicht von demselben zufällig erzeugten Ver-
schlüsselungsmaterial hergeleitet worden sein wie die Schlüssel für die IKE-SA-Ver-
bindung. Daher initiiert PFS einen zweiten Diffie-Hellman-Schlüsselaustauschmit der
Absicht, der ausgewählten DH-Gruppe für die IPsec-Verbindung einen neuen zufällig
erzeugten Schlüssel zu übergeben. Eswerden die gleichen DH-Gruppen wie bei IKE
unterstützt.

Die Aktivierung von PFSwird als sicherer eingestuft, aber esbenötigt auchmehr Zeit bei
der Aushandlung. Eswird davon abgeraten, PFS auf langsamer Hardware einzusetzen.

Hinweis –PFS ist nicht immer gänzlich kompatibelmit den verschiedenen Herstellern.
Wenn Sie Problemewährend der Aushandlung feststellen, schalten Sie diese Funktion
aus.
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Strikte Richtlinie:Wenn ein IPsec-Gatewayeine Anfrage hinsichtlich einesVer-
schlüsselungsalgorithmusund der Verschlüsselungsstärke unternimmt, kann es vor-
kommen, dassdasGatewaydesEmpfängers diese Anfrage akzeptiert, obwohl dasnicht
mit der entsprechenden IPsec-Richtlinie übereinstimmt.Wenn Sie dieseOption wählen
und der entfernte Endpunkt nicht exakt die von Ihnen festgelegten Parameter ver-
wenden will, kommt keine IPsec-Verbindung zustande. Angenommen, die IPsec-Richt-
linie Ihrer UTM verlangt AES-256-Verschlüsselung, wohingegen ein RoadWarrior mit
SSH-Sentinel sichmit AES-128 verbinden will – wenn die Option für die strikte Richtlinie
aktiviert ist, wird die Verbindung abgewiesen.

Hinweis –Die Komprimierungseinstellung wird durch Aktivierung der OptionStrikte
Richtlinie nicht erzwungen.

Komprimierung: DieseOption legt fest, ob IP-Pakete vor der Verschlüsselungmit dem
IP Payload Compression Protocol (IPComp) komprimiert werden. IPComp reduziert die
Größe von IP-Paketen, indem essie komprimiert, um die allgemeine Kom-
munikationsleistung zwischen einemPaar von kommunizierenden Hosts oder Gateways
zu erhöhen. Komprimierung ist standardmäßig ausgeschaltet.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Richtlinie wird in der ListeRichtlinien angezeigt.

Um eine Richtlinie zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.

16.2.4 Lokaler RSA-Schlüssel
Bei der RSA-Authentifizierung werden zur Authentifizierung der VPN-Endpunkte RSA-Schlüs-
sel verwendet. Die öffentlichen Schlüssel der Endpunkte werdenmanuell ausgetauscht, bevor
die Verbindung aufgebaut wird.Wenn Sie diese Authentifizierungsmethode verwendenmöch-
ten, müssen Sie eine VPN-ID definieren und einen lokalen RSA-Schlüssel generieren. Der
öffentliche RSA-Schlüssel desGatewaysmussanschließend den IPsec-Geräten der Gegen-
stelle zugänglich gemacht werden, die IPsec-RSA-Authentifizierung für SophosUTM ver-
wenden.
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Aktue lle r loka ler ö ffen t licher RSA-Sch lüsse l
In diesem Feld wird der öffentliche Teil desaktuell installierten RSA-Schlüsselpaaresange-
zeigt. Um den Schlüssel in die Zwischenablage zu kopieren, klicken Sie in dasFeld, drücken Sie
STRG-Aund anschließend STRG-C.

Aktue lle r loka ler ö ffen t licher RSA-Sch lüsse l
Wählen Sie den VPN-ID-Typ entsprechend Ihren Anforderungen aus. Standardmäßig ist der
Hostname desGatewaysalsVPN-ID voreingestellt. Wenn Sie eine statische IP-Adresse als
VPN-Endpunkt haben, wählen Sie IP-Adresse. Verwenden Sie alternativ eine E-Mail-Adresse
alsVPN-ID für mobile IPsec-Road-Warriors.

l Hostname: Standardeinstellung; der Hostname desGateways. Sie können jedoch auch
einen anderen Hostnamen eingeben.

l E-Mail-Adresse: Standardmäßig ist die E-Mail-Adresse desAdmin-KontosdesGate-
ways voreingestellt. Sie können aber eine beliebige andere E-Mail-Adresse eingeben.

l IP-Adresse: Die IP-Adresse der externen Schnittstelle desGateways.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern. Änderungen haben keine
Auswirkungen auf den RSA-Schlüssel.

Loka len RSA-Sch lüsse l neu erste llen
Umeinen neuen RSA-Schlüssel zu generieren, wählen Sie die gewünschte Schlüssellänge aus
und klicken auf die SchaltflächeÜbernehmen. Anschließend wird der Generierungsprozess
gestartet, der – abhängig von der Schlüssellänge und der verwendeten Hardware – zwischen
ein paar Minuten und zweiStunden benötigen kann. Die Schlüssellänge ist ein Maß für die
Anzahl der Schlüssel, die bei einer Chiffre möglich sind. Die Länge wird üblicherweise in Bit
angegeben. Die folgenden Schlüssellängen werden unterstützt:

l 1024 Bit

l 2048 Bit

l 4096 Bit

Sobald der neue RSA-Schlüssel generiert wurde, wird der zugehörige öffentliche Schlüssel im
FeldAktueller lokaler öffentlicher RSA-Schlüsselangezeigt. Die Generierung einesneuen
RSA-Schlüssels überschreibt den alten Schlüssel.
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16.2.5 Erweitert
Auf der RegisterkarteSite-to-Site-VPN > IPsec>Erweitert können Sie die erweiterten Ein-
stellungen für IPsec-VPN vornehmen. Abhängig von Ihrer bevorzugten Authen-
tifizierungsmethode können Sie unter anderem das lokale Zertifikat (für X.509-Authen-
tifizierung) und den lokalen RSA-Schlüssel (für RSA-Authentifizierung) festlegen. Diese
Einstellungen sollten nur von erfahrenen Benutzern durchgeführt werden.

Loka les X.509-Zer t if ika t
Bei der X.509-Authentifizierung werden Zertifikate verwendet, um die öffentlichen Schlüssel
der VPN-Endpunkte zu überprüfen.Wenn Sie diese Authentifizierungsmethode verwenden
wollen, müssen Sie im Abschnitt LokalesX.509-Zertifikat ein lokalesZertifikat ausder Aus-
wahlliste wählen. Dasausgewählte Zertifikat bzw. der Schlüsselwird anschließend dafür
genutzt, dasGatewaygegenüber Gegenstellen zu authentifizieren, fallsX.509-Authen-
tifizierung ausgewählt ist.

Sie können nur Zertifikate auswählen, für die auch der zugehörige private Schlüssel vorhanden
ist, andere Zertifikate sind in der Auswahlliste nicht verfügbar.

Wenn keine Zertifikate zur Auswahl angezeigt werden, müssen Sie zunächst eines imMenü
Zertifikatverwaltung hinzufügen, entweder indemSie ein neueserzeugen oder indemSie eines
über die Hochladen-Funktion importieren.

NachdemSie dasZertifikat ausgewählt haben, geben Sie dasKennwort ein, mit dem der pri-
vate Schlüssel geschützt ist. Während desSpeichervorgangswird dasKennwort verifiziert und
eine Fehlermeldung angezeigt, falls dasKennwort nicht zum verschlüsselten Schlüssel passt.

Sobald ein aktiver Schlüssel oder ein Zertifikat ausgewählt ist, wird er/es im Abschnitt Lokales
X.509-Zertifikat angezeigt.

Einste llungen des ver te ilten Sch lüsse ls
Wählen Sie den VPN-ID-Typ, der von den PSK-Verbindungen verwendet wird. Dies ist nütz-
lich, wenn sich Ihr Client hinter einemNAT-Gatewaybefindet und der Peer keine VPN-ID
annehmen kann.Wenn dieVPN-ID leer ist, wird die IP-Adresse der Schnittstelle alsVPN-
Bezeichner verwendet.

Für IPsec-Verbindungen, die im Nur-Antworten-Modus (engl. respond-only) arbeiten, können
Sie festlegen, dassmehrere verteilte Schlüssel (PSK, engl. preshared keys) für jede IPsec-Ver-
bindung zugelassen sind.
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Probing von verteilten Schlüsseln aktivieren:Markieren Sie dasAuswahlkästchen, um
die Funktion zu aktivieren. DieseOption betrifft L2TP-über-IPsec-, IPsec-Fernzugriff- und
IPsec-Site-to-Site-Verbindungen.

Dead Peer Detect ion (DPD)
Dead Peer Detection verwenden: Die IPsec-Verbindung wird automatisch beendet, wenn
dasVPN-Gatewayoder der Client auf der Gegenseite nicht erreichbar ist. BeiVerbindungen
mit statischen Endpunkten wird der Tunnel nach einemAusfall automatisch neu ausgehandelt.
Für Verbindungenmit dynamischen Endpunkten wird für eine neue Aushandlung desTunnels
die Anfrage seitensder Gegenstelle benötigt. In der Regel ist diese Funktion betriebssicher und
kann immer eingeschaltet bleiben. Die IPsec-Partner bestimmen automatisch, ob die Gegen-
stelle Dead Peer Detection unterstützt oder nicht, und verwenden den normalenModus, falls
nötig.

NAT-Traversa l (NAT-T)
NAT-Traversal verwenden:Wählen Sie dieseOption, um zu ermöglichen, dass IPsec-Ver-
kehr Upstream-Systeme passieren kann, dieNetworkAddressTranslation (NAT, dt. Netz-
werkadressumsetzung) verwenden. Zusätzlich können Sie das Intervall für die Auf-
rechterhaltung (engl. keep-alive) für NAT-Traversal festlegen. Klicken Sie aufÜbernehmen,
um Ihre Einstellungen zu speichern.

CRL-Handhabung
Essind Situationen denkbar, in denen ein Zertifikataussteller noch während der Gül-
tigkeitsdauer einesZertifikats die darin gegebene Bestätigung für ungültig erklärenmöchte,
z.B. weil zwischenzeitlich bekannt wurde, dassdasZertifikat vom Zertifikatnehmer unter Anga-
be falscher Daten (Name usw.) erschlichen wurde oder weil der zum zertifizierten öffentlichen
Schlüssel gehörende private Schlüssel einemAngreifer in die Hände gefallen ist. Zu diesem
Zweckwerden sogenannte Zertifikatsperrlisten (CRLs, engl. Certificate Revocation Lists) ver-
wendet. Diese enthalten üblicherweise die Seriennummern derjenigen Zertifikate einer Zer-
tifizierungsinstanz, die für ungültig erklärt werden und deren regulärer Gültigkeitszeitraum noch
nicht abgelaufen ist.

Nach Ablauf diesesZeitraumsbesitzt dasZertifikat in jedem Fall keine Gültigkeit mehr und
mussdaher auch nicht weiter auf der Zertifikatsperrliste geführt werden.

Automatische Abholung:Mit dieser Funktion wird die CRL automatisch über die URL abge-
holt, die im Partnerzertifikat angegeben ist, via HTTP, anonymesFTP (AnonymousFTP) oder
LDAPVersion 3. Die CRL kann auf Anfrage heruntergeladen, abgespeichert und aktualisiert
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werden, sobald der Gültigkeitszeitraum abgelaufen ist. Wenn Sie diese Funktion nutzen
(jedoch nicht über Port 80 oder 443), achten Sie darauf, dassdie Firewallregeln so gesetzt
sind, dassauf den CRL-Distributionsserver zugegriffen werden kann.

Strikte Richtlinie:Wenn Sie dieseOption auswählen, werden alle Partnerzertifikate ohne
eine zugehörige CRL zurückgewiesen.

16.2.6 Fehlersuche

IKE-Feh lersuche
Im Abschnitt IKE-Fehlersuche können Sie die IKE-Fehlersuche konfigurieren. Mit Hilfe der Aus-
wahlkästchen legen Sie fest, für welche Arten von IKE-Nachrichten oder -Kommunikation
zusätzliche Informationen in dasFehlerprotokoll geschrieben werden.

Hinweis –Der Abschnitt IKE-Fehlersuche ist für die Registerkarten Fehlersuche der Menüs
Site-to-Site-VPN IPsec, Fernzugriff IPsec, L2TPüber IPsecundCisco VPN Client identisch.

Die folgenden Flags können protokolliert werden:

l Kontrollverlauf: Kontrollnachrichten zum IKE-Status

l Ausgehende Pakete: Inhalte von ausgehenden IKE-Nachrichten

l Eingehende Pakete: Inhalte von eingehenden IKE-Nachrichten

l Kernel-Messaging: Kommunikationsnachrichtenmit demKernel

l Hochverfügbarkeit: Kommunikationmit anderen Hochverfügbarkeitsknoten

16.3 SSL
Site-to-Site-VPN-Tunnel können über eine SSL-Verbindung aufgebaut werden. SSL-VPN-
Verbindungen benutzen dabei eindeutige Rollen. Die Tunnelendpunkte agieren entweder als
Client oder alsServer. Es ist stets der Client, der die Verbindung initiiert, während der Server
auf Client-Anfragen antwortet. Denken Sie daran, dasshierin der Unterschied zu IPsec liegt,
wo normalerweise beide Endpunkte eine Verbindung initiieren können.

Hinweis –Wenn Sie Probleme haben, eine Verbindung aufzubauen, überprüfen Sie, ob
SSL-Scannen aktiviert ist während der Webfilter im Transparenzmodusarbeitet. Wenn das
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der Fall ist, stellen Sie sicher, dassder Zielhost der VPN-Verbindung zu den Trans-
parenzmodus-Ausnahmen unterWebProtection >Filteroptionen >Sonstigeshinzugefügt
wurde.

16.3.1 Verbindungen
Umeinen SSL-VPN -Site-to-Site-Tunnel anzulegen, ist es entscheidend, zuerst die Ser-
verkonfiguration anzulegen. Die Konfiguration desClientsmuss immer erst der zweite Schritt
sein.

Um eine Serverkonfiguration anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Verbindungen auf Neue SSL-Verbindung.
DasDialogfeldSSL-Verbindung hinzufügen wird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Verbindungstyp:Wählen SieServer ausder Auswahlliste aus.

Verbindungsname:Geben Sie einen aussagekräftigen Namen für die Verbindung ein.

Statische virtuelle IP-Adresse verwenden (optional): Wählen Sie dieseOption nur,
wenn der IP-Adressenpool nicht mit der Netzwerkumgebung desClients kompatibel ist:
Standardmäßig erhalten Clients eine IP-Adresse ausdemVirtuellen IP-Pool (kon-
figurierbar auf der RegisterkarteEinstellungen). In Ausnahmefällen kann espassieren,
dasseine solche IP-Adresse auf demHost desClients bereits in Benutzung ist. Geben
Sie in diesem Fall eine passende IP-Adresse in dasFeldStatische Peer-IP ein, welche
daraufhin demClient während desTunnelaufbaus zugewiesen wird.

Lokale Netzwerke:Wählen Sie einesoder mehrere lokale Netzwerke aus, die für den
Fernzugriff zugelassen sein sollen bzw. fügen Sie es/sie hinzu. DasHinzufügen einer
Definition wird auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netz-
werkdefinitionen erläutert.

Entfernte Netzwerke:Wählen Sie einesoder mehrere Netzwerke der Gegenstelle
aus, die sichmit dem/den lokalen Netzwerk(en) verbinden dürfen, bzw. fügen Sie es/sie
hinzu.
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Hinweis –Sie können die lokalen Netzwerke und die entfernten Netzwerke auch spä-
ter noch konfigurieren, ohne dassSie den Client neu konfigurierenmüssten.

Automatische Firewallregeln (optional): Wenn dieseOption aktiviert ist, gewährt die
UTM automatisch Zugriff auf die gewählten lokalen Netzwerke für alle SSL-VPN-Clients.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue SSL-Serververbindung wird in der ListeVerbindungen angezeigt.

4. Laden Sie die Konfigurationsdatei herunter.
Klicken Sie auf die SchaltflächeDownload, die sich im Feld der neuen SSL-Ser-
ververbindung befindet, um die Client-Konfigurationsdatei für diese Verbindung her-
unterzuladen.

Konfigurationsdatei verschlüsseln (optional): Eswird empfohlen, die Kon-
figurationsdatei ausSicherheitsgründen zu verschlüsseln. Geben Sie ein Kennwort zwei-
mal ein.

Klicken Sie aufPeer-Konfig. herunterladen, um die Datei zu speichern.

Diese Dateiwird vomAdministrator der Client-Seite benötigt, um in der Lage zu sein,
den Client-Endpunkt desTunnels zu konfigurieren.

Der nächste Schritt ist die Client-Konfiguration, die Client-seitig und nicht Server-seitig erfolgen
muss. Stellen Sie sicher, dassdie Client-Konfigurationsdatei bereitliegt.

Um eine Client-Konfiguration anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Verbindungen auf Neue SSL-Verbindung.
DasDialogfeldSSL-Verbindung hinzufügen wird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Verbindungstyp:Wählen SieClient ausder Auswahlliste aus.

Verbindungsname:Geben Sie einen aussagekräftigen Namen für die Verbindung ein.

Konfigurationsdatei: Klicken Sie auf dasOrdnersymbol, wechseln Sie zur Client-Kon-
figurationsdatei und klicken Sie aufHochladen starten.

Kennwort (optional): Wenn die Datei verschlüsselt ist, geben Sie dasKennwort ein.
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HTTP-Proxy-Server verwenden (optional): Wählen Sie dieseOption, wenn sich der Cli-
ent hinter einemProxybefindet, und geben Sie die Einstellungen für den Proxyein.

Proxy erfordert Authentifizierung (optional): Wählen Sie dieseOption, wenn
sich der Client am Proxyauthentifizierenmuss, und geben Sie Benutzername und
Kennwort ein.

Peer-Hostnamen übergehen (optional): Wählen Sie dieseOption und geben Sie
einen Hostnamen ein, wenn der reguläre Hostname desServersystems (oder sein
DynDNS-Hostname) nicht vomClienthost aufgelöst werden kann.

Automatische Firewallregeln (optional): Wenn dieseOption aktiviert ist, lässt die UTM-
automatisch Verkehr zwischen Hosts der zum Tunnel gehörenden lokalen und ent-
fernten Netzwerke zu.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue SSL-VPN-Clientverbindung wird in der ListeVerbindungen angezeigt.

Um eine Client-Verbindung zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden
Schaltflächen.

Klicken Sie auf denMenüpunktSite-to-Site-VPN, um den Statusder SSL-VPN-Verbindung auf
der Übersichtsseite zu sehen. Die Statusampel dort wird grün, wenn die Verbindung aufgebaut
ist. Dann werden auch Informationen zu denmiteinander verbundenen Subnetzen beider Sei-
ten desTunnels angezeigt.

16.3.2 Einstellungen
Auf der RegisterkarteSSL >Einstellungen können Sie die Grundeinstellungen für SSL-VPN-
Serververbindungen konfigurieren.

Hinweis –Diese Registerkarte ist identisch für Site-to-Site-VPN >SSL und Fernzugriff >
SSL. Hier vorgenommene Änderungen wirken sich auf beide SSL-Konfigurationen aus.

Servere inste llungen
Sie können die folgenden Einstellungen für die SSL-VPN-Verbindung vornehmen:

584 UTM 9WebAdmin



l Schnittstellen-Adresse: Der Standardwert lautetAny. Wenn Sie dieWeb Application
Firewall verwenden, müssen Sie für diesen Dienst eine bestimmte Schnittstellenadresse
angeben, die auf SSL-Verbindungen lauscht. Das ist für die Site-to-Site/Fernzugriff-
SSL-Verbindungsverwaltung und dieWeb Application Firewall notwendig, damit diese
die eingehenden SSL-Verbindungen auseinanderhalten können.

l Protokoll:Wählen Sie dasProtokoll aus, das verwendet werden soll. Sie können ent-
weder TCP oder UDP auswählen.

l Port: Sie können den Port ändern. Der Standardport ist 443. Sie können jedoch nicht
den Port 10443, den SUM-Gateway-Manager-Port 4422oder den Port der WebAdmin-
Schnittstelle verwenden.

Hinweis –Portänderungen ändern auch die Konfigurationen desFernzugriffs und
Endbenutzer müssen die neuen Fernzugriff-Konfigurationen ausdemBenutzerportal
herunterladen.Weitere Informationen finden Sie unter Benutzerportal >Benut-
zerportal: Fernzugriff.

l Hostnamen übergehen: Der Wert im FeldHostnamen übergehenwird alsZiel-
hostname für Client-VPN-Verbindungen verwendet und ist standardmäßig der Host-
name desGateways. Ändern Sie den voreingestelltenWert nur, wenn der reguläre Host-
name (oder DynDNS-Hostname) nicht unter diesemNamen ausdem Internet
erreichbar ist.

Vir tue lle r IP-Poo l
Pool-Netzwerk: Das ist der virtuelle IP-Adressenpool, der verwendet wird, um IP-Adressen
auseinem bestimmten IP-Adressbereich SSL-Clients zuzuweisen. Standardmäßig istVPN
Pool (SSL) ausgewählt. FallsSie einen anderen Adressenpool auswählen, darf die Netzmaske
nicht größer als 29 Bits sein, da OpenVPN nicht mit Adressenpools umgehen kann, deren Netz-
maske /30, /31oder /32 ist. Beachten Sie, dassdie Netzwerkmaske auf ein Minimum von 16
beschränkt ist.

Doppelte CN
Wählen SieMehrere gleichzeitige Verbindungen pro Benutzer zulassen, wenn Sie zulassen
wollen, dass Ihre Benutzer sich zur gleichen Zeit von verschiedenen IP-Adressen aus ver-
binden können.Wenn dieseOption deaktiviert ist, ist nur eine gleichzeitige SSL-VPN-Ver-
bindung pro Benutzer erlaubt.
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16.3.3 Erweitert
Auf der RegisterkarteSSL >Erweitert können Sie diverse erweiterte Serveroptionen kon-
figurieren, wie z.B. Einstellungen zur Kryptografie, zur Komprimierung und zur Fehlersuche.

Hinweis –Diese Registerkarte ist identisch für Site-to-Site-VPN >SSL und Fernzugriff >
SSL. Hier vorgenommene Änderungen wirken sich auf beide SSL-Konfigurationen aus.

Kryptogra f ische Einste llungen
Diese Einstellungen kontrollieren die Verschlüsselungsparameter für alle SSL-VPN-Fern-
zugriff-Clients:

l Verschlüsselungsalgorithmus: Der Verschlüsselungsalgorithmus legt den Algo-
rithmus fest, der für die Verschlüsselung der Daten verwendet wird, die durch den VPN-
Tunnel gesendet werden. Die folgenden Algorithmenwerden unterstützt, welche alle im
CBC-Modus (Cipher BlockChaining) sind:

l DES-EDE3-CBC

l AES-128-CBC (128 Bit)

l AES-192-CBC (192 Bit)

l AES-256-CBC (256 Bit)

l BF-CBC (Blowfish (128 Bit))

l Authentifizierungsalgorithmus: Der Authentifizierungsalgorithmus legt den Algo-
rithmus fest, der für die Integritätsprüfung der Daten verwendet wird, die durch den
VPN-Tunnel gesendet werden. Die folgenden Algorithmenwerden unterstützt:

l MD5 (128 Bit)

l SHA-1 (160 Bit)

l SHA2 256 (256 Bit)

l SHA2 384 (384 Bit)

l SHA2 512 (512 Bit)

l Schlüssellänge: Die Schlüssellänge ist die Länge desDiffie-Hellman-Schlüs-
selaustauschs. Je länger der Schlüssel ist, desto sicherer sind die symmetrischen Schlüs-
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sel. Die Länge wird in Bits angegeben. Sie können zwischen einer Schlüssellänge von
1024, 2048, 3072 oder 4096 Bitswählen.

l Serverzertifikat:Wählen Sie ein lokalesSSL-Zertifikat, dasder SSL-VPN-Server ver-
wenden soll, um sich gegenüber Clients zu identifizieren.

Hinweis –Die UTM unterstützt in SSL-VPN keine Platzhalterzertifikate und Zer-
tifikate, die von einem Intermedia-CA signiert wurden.

l Schlüsselgültigkeit:Geben Sie einen Zeitraum an, nach dem der Schlüssel abläuft.
Standardmäßig sind 28.800 Sekunden voreingestellt.

Kompr imierungse inste llungen
SSL-VPN-Verkehr komprimieren:Wenn dieseOption aktiviert ist, werden alle Daten, die
durch SSL-VPN-Tunnel geschickt werden, vor der Verschlüsselung komprimiert.

Fehlersuche-Einste llungen
Fehlersuche-Modus aktivieren:Wenn Sie den Fehlersuche-Modusaktivieren, enthält die
SSL-VPN-Protokolldatei zusätzliche Informationen, die nützlich für die Fehlersuche sind.

16.4 Zertifikatverwaltung
DasMenüSite-to-Site-VPN >Zertifikatverwaltung ist der zentrale Ort, an dem alle zer-
tifikatbezogenen Vorgänge verwaltet werden, die bei der SophosUTM auftreten. Dasbein-
haltet unter anderem dasAnlegen und Importieren von X.509-Zertifikaten ebenso wie das
Hochladen sogenannter Zertifikatsperrlisten (CRLs).

16.4.1 Zertifikate
Auf der RegisterkarteSite-to-Site-VPN >Zertifikatverwaltung >Zertifikate können Sie öffent-
liche Schlüssel-Zertifikate im X.509-Standard erstellen oder importieren. Solche Zertifikate sind
digital signierte Bescheinigungen, die üblicherweise von einer Zertifizierungsstelle (CA,Cer-
tificate Authority) ausgestellt werden und einen öffentlichen Schlüsselmit einem bestimmten
Distinguished Name (DN) in X.500-Schreibweise verknüpfen.

Alle Zertifikate, die Sie auf dieser Registerkarte erzeugen, enthalten einen RSA-Schlüssel. Sie
sind von der selbst signierten Zertifizierungsstelle (CA) VPN Signing CA signiert, die
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automatischmit den Informationen erstellt wurde, die Sie während der ersten Anmeldung am
WebAdmin angegeben haben.

Um ein Zertifikat neu zu generieren, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Zertifikate auf Neues Zertifikat.
DasDialogfeld Zertifikat hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diesesZertifikat ein.

Methode: Umein Zertifikat zu erstellen, wählen SieGenerieren aus (weitere Infor-
mationen zumHochladen von Zertifikaten finden Sie weiter unten).

Schlüssellänge: Die Länge desRSA-Schlüssels. Je länger der Schlüssel, desto siche-
rer ist er. Sie können zwischen den Schlüssellängen 1024, 2048 oder 4096 Bit wählen.
Verwenden Sie die größtmögliche Schlüssellänge, die mit Ihren Anwendungen und Ihrer
Hardware kompatibel ist. Solangemit dem längeren Schlüssel keine kritischen Leis-
tungsprobleme für Ihre spezifischen Zwecke auftreten, sollten Sie auf keinen Fall die
Schlüssellänge reduzieren, um die Leistung zu optimieren.

VPN-ID-Typ: Legen Sie eine einzigartige Identifikation für dasZertifikat fest. Die fol-
genden Identifikationsarten sind verfügbar:

l E-Mail-Adresse

l Hostname

l IP-Adresse

l Distinguished Name

VPN-ID: Tragen Sie, abhängig von dem gewählten VPN-ID-Typ, den passendenWert
in dasFeld ein. Beispiel: Wenn Sie in der AuswahllisteVPN-ID-Typ IP-Adresse gewählt
haben, geben Sie eine IP-Adresse in diesesTextfeld ein. Beachten Sie, dassdiesesText-
feld verborgen ist, wenn Sie in der AuswahllisteVPN-ID-TypDistinguished Name
gewählt haben.

Verwenden Sie die Auswahllisten und Textfelder Land bisE-Mail, um die Informationen
zum Zertifikatsinhaber einzutragen. Diese Informationen werden dazu verwendet, den
Distinguished Name zu erstellen, d.h. den Namen der Instanz, deren öffentlichen Schlüs-
sel dasZertifikat identifiziert. Dieser Name enthält viele persönliche Informationen im
X.500-Standard, weswegen davon ausgegangen wird, dassdieser Name im gesamten
Internet einzigartig ist. Falls dasZertifikat für eine Road-Warrior-Verbindung verwendet
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wird, geben Sie den Namen desBenutzers in dasFeldAllgemeiner Name ein.Wenn das
Zertifikat für einen Host ist, geben Sie einen Hostnamen ein.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
DasZertifikat wird in der Liste Zertifikate angezeigt.

Um ein Zertifikat zu löschen, klicken Sie auf die Schaltfläche Löschen desentsprechenden Zer-
tifikats.

Um alternativ ein Zertifikat hochzuladen (zu importieren), gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Zertifikate auf Neues Zertifikat.
DasDialogfeld Zertifikat hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diesesZertifikat ein.

Methode: Umein Zertifikat zu importieren, wählen SieHochladen aus.

Dateityp:Wählen Sie den Dateityp desZertifikats aus. Sie können Zertifikate der fol-
genden Dateitypen hochladen: Sie können Zertifikate der folgenden Dateitypen hoch-
laden:

l PKCS#12 (Zert+CA): KCSbezieht sich auf eine Gruppe vonPublicKeyCryp-
tographyStandards (dt. etwa Standards für die Kryptografie öffentlicher Schlüs-
sel), die von den RSALaboratories entwickelt und veröffentlicht wurden. Das
Dateiformat PKCS#12wird gemeinhin dafür benutzt, private Schlüsselmit dem
zugehörigen öffentlichen Schlüsselzertifikat zu speichern undmit einemKennwort
zu schützen. Siemüssen diesesContainer-Kennwort kennen, umDateien in die-
sem Format hochladen zu können.

l PEM (nur Zert.): Ein Base64-kodiertesFormat (PrivacyEnhancedMail, PEM),
das kein Kennwort erfordert.

Datei: Klicken Sie auf dasOrdnersymbol neben dem FeldDateiund wählen Sie dasZer-
tifikat aus, dashochgeladen werden soll.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
DasZertifikat wird in der Liste Zertifikate angezeigt.
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Umein Zertifikat zu löschen, klicken Sie auf die Schaltfläche Löschen desentsprechenden Zer-
tifikats.

Sie können dasZertifikat entweder im PKCS#12- oder PEM-Format herunterladen. Die PEM-
Datei enthält nur dasZertifikat selbst, wohingegen die PKCS#12-Datei auch noch den privaten
Schlüssel sowie dasCA-Zertifikat enthält, mit dem dasZertifikat signiert wurde.

16.4.2 CA
Auf der RegisterkarteSite-to-Site-VPN >Zertifikatsverwaltung >CA können Sie neue Zer-
tifizierungsstellen für Ihr System hinzufügen. Eine Zertifizierungsstelle (CA,Certificate
Authority) ist eine Organisation, die digitale Zertifikate für die Benutzung durch andere Parteien
ausstellt. Eine CAattestiert, dassder im Zertifikat enthaltene öffentliche Schlüssel zur Person
oder Organisation, zumHost oder einer anderen Instanzgehört, die/der im Zertifikat auf-
geführt ist. Dieswird erreicht, indem bei der Signierungsanfrage dasZertifikat mit dem privaten
Schlüssel desCA-eigenen Zertifikats signiert wird. Solch eine CAwird deshalb auch alsSignie-
rungs-CA bezeichnet.

Auf der UTMwurde die Signierungs-CA automatisch während der ersten Anmeldung an der
UTM generiert, wobei die angegebenen Informationen verwendet wurden. Dadurch sind alle
Zertifikate, die Sie auf der Registerkarte Zertifikate erzeugen, selbst-signierte Zertifikate, das
bedeutet, dassAussteller und Inhaber identisch sind. Alternativ können Sie jedoch eine Signie-
rungs-CA einesDrittanbieters importieren. Darüber hinaus können Sie auch andere CA-Zer-
tifikate verwenden, deren private Schlüssel unbekannt sind, um die Authentizität einesHosts
oder Benutzers zu überprüfen, der versucht, sich über IPsec zu verbinden. Diese CA-Zer-
tifikate wiederumwerden alsVerifizierungs-CAsbezeichnet und können auch auf dieser Regis-
terkarte importiert werden.

Wichtiger Hinweis –Auf IhremSystem könnenmehrere Verifizierungs-CAsvorhanden
sein, allerdingsnur eine Signierungs-CA.Wenn Sie also eine neue Signierungs-CA hoch-
laden, wird die zuvor installierte Signierungs-CA automatisch in eine Verifizierungs-CA umge-
wandelt.

Um eine CA hinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte CA auf Neue CA.
DasDialogfeldCA hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
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Name:Geben Sie einen aussagekräftigen Namen für diese CAein.

Typ:Wählen Sie den CA-Typ, den Sie importieren werden. Sie können zwischen Veri-
fizierungs-CA und Signierungs-CAwählen. Eine Verifizierungs-CAmuss im PEM-Format
vorliegen, wohingegen eine Signierungs-CA im PKCS#12-Format vorliegenmuss.

CA-Zertifikat: Klicken Sie auf dasOrdner-Symbol neben dem FeldCA-Zertifikat und
wählen Sie die zu importierende Datei aus.Wenn Sie eine neue Signierungs-CA hoch-
laden, beachten Sie, dassSie dasKennwort eingebenmüssen, mit dem der PKCS#12-
Container gesichert wurde.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Dasneue CA-Zertifikat wird in der ListeCA angezeigt.

Um eine CA zu löschen, klicken Sie auf die Schaltfläche Löschen der entsprechenden CA.

Die Signierungs-CA kann im PKCS#12-Format heruntergeladen werden. Sie werden daraufhin
aufgefordert, ein Kennwort einzugeben, das zur Sicherung desPKCS#12-Containers benutzt
wird. Außerdem können Sie Verifizierungs-CAs im PEM-Format herunterladen.

16.4.3 Sperrlisten (CRLs)
Eine Zertifikatsperrliste (CRL, Certificate Revocation List; auchWiderrufsliste) ist eine Liste von
Zertifikaten (genauer: ihren Seriennummern), die widerrufen wurden, d.h. nicht mehr gültig
und ausdiesemGrund nicht vertrauenswürdig sind. Auf der RegisterkarteSite-to-Site-VPN >
Zertifikatverwaltung >Sperrlisten (CRLs) können Sie eine Zertifikatsperrliste importieren, die
sich auf Ihre Public-Key-Infrastruktur (PKI, dt. Infrastruktur für öffentliche Schlüssel) bezieht.

Um eine Zertifikatssperrliste hinzuzufügen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Sperrlisten (CRLs) auf Neue CRL.
DasDialogfeldCRL hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diese CRL ein.

CRL-Datei: Klicken Sie auf dasOrdner-Symbol neben dem FeldCRL-Dateiund wählen
Sie die zu importierende Datei aus.

UTM 9WebAdmin 591

16 Site-to-Site-VPN 16.4 Zertifikatverwaltung



16.4 Zertifikatverwaltung 16 Site-to-Site-VPN

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue CRLwird in der Liste der Sperrlisten angezeigt.

Um eine Sperrliste zu löschen, klicken Sie auf die Schaltfläche Löschen der entsprechenden
Sperrliste.

16.4.4 Erweitert
Auf der RegisterkarteSite-to-Site-VPN >Zertifikatverwaltung >Erweitert können Sie die VPN-
Signierungs-CA neu generieren, die während der ersten Anmeldung amSicherheitssystem
automatisch generiert wurde. Mit der VPN-Signierungs-CAwerden die Zertifikate für die Fern-
zugriffs- und Site-to-Site-VPN-Verbindungen digital signiert. Die alte VPN-Signierungs-CA
wird alsVerifizierungs-CA beibehalten.

Sign ierungs-CA neu erste llen
Sie können alle Benutzerzertifikatemit der aktuellen Signierungs-CA erneuern. Daswird dann
notwendig, wenn Sie eine alternative VPN-Signierungs-CA auf der RegisterkarteCA installiert
haben.

Warnung –Die UTM- und alle Benutzerzertifikate werdenmit der neuen Signierungs-CA
neu generiert. Dies unterbricht zertifikatbasierte Site-to-Site- und Fernzugriffsverbindungen.
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17 Fernzugriff
In diesemKapitelwird beschrieben, wie Sie den Fernzugriff (Remote Access) für die Sophos
UTM konfigurieren. Der Fernzugriff wird in SophosUTMmittels virtuellen privaten Netzwerken
(VirtualPrivate Networks (VPNs)), realisiert. Diese sind ein kostengünstiger und sicherer Weg,
entfernten Benutzern wie Angestellten, die von unterwegsund von zu Hause ausarbeiten, den
Zugang zum Firmennetzwerk zu ermöglichen. VPNsverwenden kryptografische Tun-
nelprotokolle wie IPsecund PPTP, umVertraulichkeit und Datenschutz für die übertragenen
Daten zu gewährleisten.

Querverweis –Weitere Informationen zur Konfiguration von Fernzugriff-VPN-Ver-
bindungen finden Sie in der Sophos-Knowledgebase.

Die UTM generiert automatisch die notwendigen Installations- und Konfigurationsdateien für
die jeweilige Verbindungsart desFernzugriffs. Diese Dateien können direkt über dasBenut-
zerportal heruntergeladen werden. Für jeden Benutzer sind jedoch nur diejenigen Dateien ver-
fügbar, die den für ihn aktivierten Verbindungsarten entsprechen. Beispiel: Ein Benutzer, für
den der SSL-Fernzugriff aktiviert ist, findet nur eine SSL-Installationsdatei vor.

Hinweis –Sie können die Konfigurationsdateien für den Fernzugriff für alle oder aus-
gewählte Benutzer über die RegisterkarteDefinitionen &Benutzer >Benutzer &Gruppen >
Benutzer herunterladen.

Die Seite Fernzugriffsstatusenthält eine Übersicht mit allen Online-Benutzern.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l SSL

l PPTP

l L2TPüber IPsec

l IPsec

l HTML5-VPN-Portal

l Cisco VPN-Client
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l Erweitert

l Zertifikatverwaltung

17.1 SSL
Die Fernzugriff-SSL-Funktion von SophosUTMwird durchOpenVPN realisiert, einer umfas-
senden SSL-VPN-Lösung. Sie bietet die Möglichkeit, zwischen entferntenMitarbeitern und
demUnternehmensnetzwerkPunkt-zu-Punkt-verschlüsselte Tunnel aufzubauen, wobeiSSL-
Zertifikate und eine Benutzer-Kennwort-Kombination benötigt werden, um sich für den Zugriff
auf interne Ressourcen zu authentifizieren. Zusätzlich bietet es ein sicheresBenutzerportal,
das von jedem autorisierten Benutzer erreicht werden kann, um einmaßgeschneidertesSSL-
VPN-Client-Software-Paket herunterzuladen. DiesesPaket beinhaltet einen kostenlosen SSL-
VPN-Client, SSL-Zertifikate und eine Konfiguration, die sich über ein einfaches Instal-
lationsverfahrenmit nur einemMausklick durchführen lässt. Der SSL-VPN-Client unterstützt
die gängigstenGeschäftsanwendungenwie nativesOutlook, nativeWindows-Dateifreigabe
und viele weitere.

Querverweis –Weitere Informationen zur Nutzung desSSL-VPN-Clients finden Sie in der
Sophos-Knowledgebase.

17.1.1 Profile
Auf der Registerkarte Fernzugriff > SSL >Profile können Sie für Fernzugriffbenutzer ver-
schiedene Profile mit denGrundeinstellungen für den SSL-VPN-Zugang anlegen.

Um ein SSL-VPN-Profil anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Profile auf Neues Fernzugriffsprofil.
DasDialogfeldNeuesFernzugriffsprofilwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Profilname:Geben Sie einen aussagekräftigen Namen für dasProfil ein.

Benutzer und Gruppen:Wählen Sie die für den SSL-VPN-Fernzugriff mit diesemPro-
fil zugelassenen Benutzer und Benutzergruppen ausoder fügen Sie neue Benutzer und
Benutzergruppen hinzu. DasHinzufügen einesBenutzerswird auf der SeiteDefinitionen
&Benutzer >Benutzer &Gruppen >Benutzer erläutert.
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Lokale Netzwerke: Legen Sie die lokalen Netzwerke fest, die für die ausgewählten
SSL-VPN-Clients über den VPN-SSL-Tunnel erreichbar sein sollen. DasHinzufügen
einer Definition wird auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netz-
werkdefinitionen erläutert.

Hinweis –Standardmäßig setzt die SSL-VPN-Lösung von SophosUTM sogenanntes
Split Tunneling (dt. etwa geteiltesTunneln) ein. Dasbedeutet, dassein entfernter
VPN-Benutzer Zugang zu einem öffentlichen Netzwerk (z. B. dem Internet) hat und
gleichzeitig auf Ressourcen im VPN zugreifen kann. Split Tunneling kann jedoch auch
umgangen werden, indemSie im Feld Lokale Netzwerke die OptionAnyauswählen.
Dadurch wird der gesamte Verkehr durch den VPN-SSL-Tunnel geroutet. Ob Benut-
zer dann noch auf ein öffentlichesNetzwerk zugreifen dürfen oder nicht, hängt von
Ihren Firewall-Einstellungen ab.

Automatische Firewallregeln:Wählen Sie dieseOption, um automatisch Fire-
wallregeln hinzuzufügen, die Verkehr für diesesProfil erlauben. Die Regeln werden hin-
zugefügt, sobald dasProfil aktiv ist, und sie werden gelöscht, wenn dasProfil deaktiviert
wird.Wenn Sie dieseOption nicht auswählen, müssen Sie entsprechende Firewallregeln
manuell anlegen.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Dasneue Profil wird in der ListeProfile angezeigt.

Um ein Profil zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schaltflächen.

Hinweis –DasMenü Fernzugriff im Benutzerportal ist nur für Benutzer verfügbar, die im
FeldBenutzer undGruppen ausgewählt wurden und für die eine Benutzerdefinition auf der
UTM existiert (sieheDefinitionen &Benutzer >Benutzer &Gruppen >Benutzer). Autorisierte
Benutzer finden nach demEinloggen in dasBenutzerportal dasSSL-VPN-Client-Soft-
warepaket sowie einen Link zu einer Installationsanleitung in der Sophos-Knowledgebase.
DasHerunterladen kannmit einigen Browsern auf Android fehlschlagen, wenn dasCA-Zer-
tifikat nicht installiert ist oder wenn der Hostname nicht mit dem allgemeinen Namen (engl.
common name) im Portal-Zertifikat übereinstimmt. In diesem Fallmussder Benutzer dasCA-
Zertifikat installieren oder einen anderen Browser verwenden.
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L ive-Pro toko ll ö f fnen
ImOpenVPN-Live-Protokollwerden die Fernzugriff-Aktivitäten protokolliert. Klicken Sie auf die
Schaltfläche, um dasLive-Protokoll in einem neuen Fenster zu öffnen.

17.1.2 Einstellungen
Auf der RegisterkarteSSL >Einstellungen können Sie die Grundeinstellungen für SSL-VPN-
Serververbindungen konfigurieren.

Hinweis –Diese Registerkarte ist identisch für Site-to-Site-VPN >SSL und Fernzugriff >
SSL. Hier vorgenommene Änderungen wirken sich auf beide SSL-Konfigurationen aus.

Servere inste llungen
Sie können die folgenden Einstellungen für die SSL-VPN-Verbindung vornehmen:

l Schnittstellen-Adresse: Der Standardwert lautetAny. Wenn Sie dieWeb Application
Firewall verwenden, müssen Sie für diesen Dienst eine bestimmte Schnittstellenadresse
angeben, die auf SSL-Verbindungen lauscht. Das ist für die Site-to-Site/Fernzugriff-
SSL-Verbindungsverwaltung und dieWeb Application Firewall notwendig, damit diese
die eingehenden SSL-Verbindungen auseinanderhalten können.

l Protokoll:Wählen Sie dasProtokoll aus, das verwendet werden soll. Sie können ent-
weder TCP oder UDP auswählen.

l Port: Sie können den Port ändern. Der Standardport ist 443. Sie können jedoch nicht
den Port 10443, den SUM-Gateway-Manager-Port 4422oder den Port der WebAdmin-
Schnittstelle verwenden.

Hinweis –Portänderungen ändern auch die Konfigurationen desFernzugriffs und
Endbenutzer müssen die neuen Fernzugriff-Konfigurationen ausdemBenutzerportal
herunterladen.Weitere Informationen finden Sie unter Benutzerportal >Benut-
zerportal: Fernzugriff.

l Hostnamen übergehen: Der Wert im FeldHostnamen übergehenwird alsZiel-
hostname für Client-VPN-Verbindungen verwendet und ist standardmäßig der Host-
name desGateways. Ändern Sie den voreingestelltenWert nur, wenn der reguläre Host-
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name (oder DynDNS-Hostname) nicht unter diesemNamen ausdem Internet erreich-
bar ist.

Vir tue lle r IP-Poo l
Pool-Netzwerk: Das ist der virtuelle IP-Adressenpool, der verwendet wird, um IP-Adressen
auseinem bestimmten IP-Adressbereich SSL-Clients zuzuweisen. Standardmäßig istVPN
Pool (SSL) ausgewählt. FallsSie einen anderen Adressenpool auswählen, darf die Netzmaske
nicht größer als 29 Bits sein, da OpenVPN nicht mit Adressenpools umgehen kann, deren Netz-
maske /30, /31oder /32 ist. Beachten Sie, dassdie Netzwerkmaske auf ein Minimum von 16
beschränkt ist.

Doppelte CN
Wählen SieMehrere gleichzeitige Verbindungen pro Benutzer zulassen, wenn Sie zulassen
wollen, dass Ihre Benutzer sich zur gleichen Zeit von verschiedenen IP-Adressen aus ver-
binden können.Wenn dieseOption deaktiviert ist, ist nur eine gleichzeitige SSL-VPN-Ver-
bindung pro Benutzer erlaubt.

17.1.3 Erweitert
Auf der RegisterkarteSSL >Erweitert können Sie diverse erweiterte Serveroptionen kon-
figurieren, wie z.B. Einstellungen zur Kryptografie, zur Komprimierung und zur Fehlersuche.

Hinweis –Diese Registerkarte ist identisch für Site-to-Site-VPN >SSL und Fernzugriff >
SSL. Hier vorgenommene Änderungen wirken sich auf beide SSL-Konfigurationen aus.

Kryptogra f ische Einste llungen
Diese Einstellungen kontrollieren die Verschlüsselungsparameter für alle SSL-VPN-Fern-
zugriff-Clients:

l Verschlüsselungsalgorithmus: Der Verschlüsselungsalgorithmus legt den Algo-
rithmus fest, der für die Verschlüsselung der Daten verwendet wird, die durch den VPN-
Tunnel gesendet werden. Die folgenden Algorithmenwerden unterstützt, welche alle im
CBC-Modus (Cipher BlockChaining) sind:

l DES-EDE3-CBC

l AES-128-CBC (128 Bit)

l AES-192-CBC (192 Bit)
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l AES-256-CBC (256 Bit)

l BF-CBC (Blowfish (128 Bit))

l Authentifizierungsalgorithmus: Der Authentifizierungsalgorithmus legt den Algo-
rithmus fest, der für die Integritätsprüfung der Daten verwendet wird, die durch den
VPN-Tunnel gesendet werden. Die folgenden Algorithmenwerden unterstützt:

l MD5 (128 Bit)

l SHA-1 (160 Bit)

l SHA2 256 (256 Bit)

l SHA2 384 (384 Bit)

l SHA2 512 (512 Bit)

l Schlüssellänge: Die Schlüssellänge ist die Länge desDiffie-Hellman-Schlüs-
selaustauschs. Je länger der Schlüssel ist, desto sicherer sind die symmetrischen Schlüs-
sel. Die Länge wird in Bits angegeben. Sie können zwischen einer Schlüssellänge von
1024, 2048, 3072 oder 4096 Bitswählen.

l Serverzertifikat:Wählen Sie ein lokalesSSL-Zertifikat, dasder SSL-VPN-Server ver-
wenden soll, um sich gegenüber Clients zu identifizieren.

Hinweis –Die UTM unterstützt in SSL-VPN keine Platzhalterzertifikate und Zer-
tifikate, die von einem Intermedia-CA signiert wurden.

l Schlüsselgültigkeit:Geben Sie einen Zeitraum an, nach dem der Schlüssel abläuft.
Standardmäßig sind 28.800 Sekunden voreingestellt.

Kompr imierungse inste llungen
SSL-VPN-Verkehr komprimieren:Wenn dieseOption aktiviert ist, werden alle Daten, die
durch SSL-VPN-Tunnel geschickt werden, vor der Verschlüsselung komprimiert.

Fehlersuche-Einste llungen
Fehlersuche-Modus aktivieren:Wenn Sie den Fehlersuche-Modusaktivieren, enthält die
SSL-VPN-Protokolldatei zusätzliche Informationen, die nützlich für die Fehlersuche sind.
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17.2 PPTP
PPTP (Point-to-Point Tunneling Protocol) ermöglicht einzelnen Hostsmit Hilfe eines ver-
schlüsselten Tunnels den Zugriff über das Internet auf interne Netzwerkdienste. PPTP ist ein-
fach einzurichten und benötigt auf MicrosoftWindows-Systemen keine spezielle Software.

PPTP ist in MicrosoftWindowsab Version 95 enthalten. UmPPTPmit SophosUTM ver-
wenden zu können, mussder Client dasMSCHAPv2-Authentifizierungsprotokoll unterstützen.
Benutzer vonWindows95 und 98müssen ein Update aufspielen, damit diesesProtokoll unter-
stützt wird.

17.2.1 Allgemein
Umdie allgemeinenOptionen für PPTP zu konfigurieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie den PPTP-Fernzugriff auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der BereichHaupteinstellungen kann bearbeitet wer-
den.

2. Nehmen Sie die folgenden Einstellungen vor:
Authentifizierung über:Wählen Sie die Authentifizierungsmethode. PPTP-Fern-
zugriff unterstützt nur die lokale und die RADIUS-Authentifizierung.

l Lokal:Wenn Sie Lokalwählen, geben Sie die Benutzer und Benutzergruppen an,
die sich per PPTP-Fernzugriff verbinden dürfen. Es ist nicht möglich, Backend-
Benutzergruppen in dasFeld zu ziehen. Solange kein Benutzerkonto ausgewählt
ist, kann der PPTP-Fernzugriff nicht eingeschaltet werden.

Hinweis –Benutzername und Kennwort der gewählten Benutzer dürfen nur
druckbare ASCII-Zeichen enthalten 1.

1http://de.wikipedia.org/wiki/American_Standard_Code_for_Information_Interchange
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Hinweis –Ähnlich wie beiSSL-VPN steht dasMenü Fernzugriff desBenut-
zerportals nur Benutzern zur Verfügung, die im FeldBenutzer undGruppen aus-
gewählt sind und für die in der UTM eine Benutzerdefinition existiert. Autorisierte
Benutzer, die sich erfolgreich amBenutzerportal angemeldet haben, finden
einen Link zu einer Installationsanleitung in der SophosKnowledgebase.

l RADIUS: RADIUS kann nur ausgewählt werden, wenn zuvor ein RADIUS-Ser-
ver konfiguriert wurde. Bei dieser Authentifizierungsmethodewerden Benutzer an
einem externen RADIUS-Server authentifiziert, welcher auf der Registerkarte
Definitionen &Benutzer >Authentifizierungsdienste >Server konfiguriert werden
kann. DasDialogfeldBenutzer undGruppenwird dann ausgegraut; seine Ein-
stellungen können zwar noch geändert werden, haben aber keinen Effekt mehr.
Der RADIUS-Server mussMSCHAPv2-Challenge-Response-Authentifizierung
unterstützen. Der Server kann Parameter wie die Client-IP-Adresse und die
DNS/WINS-Serveradressen zurückgeben. DasPPTP-Modul sendet die folgende
NAS-ID an den RADIUS-Server: pptp.WennRADIUS-Authentifizierung
gewählt ist, beachten Sie, dass lokale Benutzer nicht länger mit PPTPauthen-
tifiziert werden können. DesWeiterenmüssen auch Clients dieMSCHAPv2-
Authentifizierung unterstützen.

IP-Zuweisung durch: IP-Adressen können Sie entweder auseinem festgelegen IP-
Adressenpool zuweisen oder von einemDHCP-Server verteilen lassen:

l IP-Adressenpool:Wählen Sie dieseOption aus, wenn Sie den Clients, die sich
per Fernzugriff über PPTP verbinden, IP-Adressen auseinem bestimmten IP-
Adressbereich zuweisen wollen. Standardmäßig werden Adressen ausdem pri-
vaten IP-Raum 10.242.1.0/24zugewiesen. Diese Netzwerkdefinition heißt
VPN Pool (PPTP) und kann in allen Netzwerk-spezifischen Kon-
figurationsoptionen verwendet werden.Wenn Sie ein anderesNetzwerk ver-
wendenmöchten, ändern Sie einfach die Definition vonVPN Pool (PPTP) auf der
SeiteDefinitionen &Benutzer >Netzwerkdefinitionen. Alternativ können Sie auch
einen anderen IP-Adressenpool anlegen, indemSie auf dasPlussymbol neben
dem TextfeldPool-Netzwerk klicken. Beachten Sie, dassdie Netzwerkmaske auf
ein Minimum von 16 beschränkt ist.

l DHCP-Server:Wenn SieDHCP-Server auswählen, geben Sie auch die Netz-
werkschnittstelle an, über die der DHCP-Server erreichbar ist. Der DHCP-Server
mussnicht direkt mit der Schnittstelle verbunden sein – der Zugriff ist auch über
einen Router möglich. Beachten Sie, dassder lokale DHCP-Server nicht
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unterstützt wird; der hier gewählte DHCP-Server mussauf einem physikalisch
anderen System laufen.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

L ive-Pro toko ll
Im PPTP-Daemon-Live-Protokollwerden die Aktivitäten desPPTP-Fernzugriffs protokolliert.
Klicken Sie auf die Schaltfläche, um dasLive-Protokoll in einem neuen Fenster zu öffnen.

17.2.2 iOS-Geräte
Sie können ermöglichen, dassBenutzern von iOS-Geräten eine automatische PPTP-Kon-
figuration im Benutzerportal angeboten wird.

Allerdingswerden nur Benutzer, die im FeldBenutzer undGruppen auf der RegisterkarteAll-
gemein aufgeführt sind, die Konfigurationsdateien auf ihrer Benutzerportal-Seite finden. Der
iOS-Geräte-Status ist standardmäßig aktiviert.

Verbindungsname:Geben Sie einen aussagekräftigen Namen für die PPTP-Verbindung
ein, sodass iOS-Benutzer die Verbindung identifizieren können, die sie im Begriff sind auf-
zubauen. Der Name Ihrer Firma gefolgt vomProtokoll PPTP ist voreingestellt.

Hinweis –Der Verbindungsnamemuss für alle iOS-Verbindungseinstellungen (PPTP, L2TP
over IPsec, Cisco VPN-Client) einzigartig sein.

Hostnamen übergehen: Im Falle, dassder Systemhostname vomClient nicht öffentlich auf-
gelöst werden kann, können Sie hier einen Server-Hostnamen eingeben, der die interne Prä-
ferenzübergeht, bei der der DynDNS-Hostname demSystem-DNS-Hostnamen vorgezogen
wird.

Um die automatische iOS-Geräte-Konfiguration zu deaktivieren, klicken Sie auf den Schie-
beregler.

Der Schieberegler wird grau.
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17.2.3 Erweitert
Auf der Registerkarte Fernzugriff > PPTP>Erweitert können Sie die Verschlüsselungsstärke
und dieMenge an Fehlersuchemeldungen für PPTP-Fernzugriff konfigurieren. Die erwei-
terten PPTP-Einstellungen können nur konfiguriert werden, wenn PPTPauf der Registerkarte
Allgemein aktiviert ist.

Versch lüsse lungsstärke
Sie können zwischen einer starken (128 Bit) und einer schwachen (40 Bit) Tunnel-Ver-
schlüsselung (MPPE) wählen. Verwenden Sie nachMöglichkeit nicht die schwache Ver-
schlüsselung, außer Sie habenGegenstellen, die die 128-Bit-Verschlüsselung nicht unter-
stützen.

Fehlersuche-Modus
Fehlersuche-Modus aktivieren: DieseOption kontrolliert die Menge an Feh-
lersuchemeldungen, die im PPTP-Protokoll erzeugt wird. Aktivieren Sie dieseOption, wenn Sie
Verbindungsprobleme haben und detaillierte Informationen über beispielsweise die Aus-
handlung der Client-Parameter benötigen.

17.3 L2TP über IPsec
L2TP ist die Kurzform für Layer 2 Tunneling Protocolund ist ein Datenlink-Ebene-Protokoll
(Ebene 2 desOSI-Modells) für dasTunneln von Netzwerkverkehr zwischen zweiPeers über
ein existierendesNetzwerk (meistensdas Internet), auch bekannt alsVirtuellesPrivatesNetz-
werk (VirtualPrivate Network, VPN). Da dasL2TP-Protokoll allein keine Vertraulichkeit mit-
bringt, wird esoft mit IPsec kombiniert, dasVertraulichkeit, Authentifizierung und Integrität bie-
tet. Die Kombination dieser beiden Protokolle ist auch als L2TP über IPsecbekannt (engl. L2TP
over IPsec). Mit L2TP über IPsec können Siemit der gleichen Funktionalität wie PPTPein-
zelnen Hosts über einen verschlüsselten IPsec-Tunnel den Zugang zumUnter-
nehmensnetzwerkermöglichen.

17.3.1 Allgemein
Auf der Registerkarte L2TP-over-IPsec>Allgemein können Sie die grundlegendenOptionen
für den Fernzugriff über L2TP-over-IPsec konfigurieren.
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UmL2TPüber IPsec zu konfigurieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie L2TP über IPsec auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der AbschnittServereinstellungen und IP-Adr-
essenzuweisung kann nun bearbeitet werden.

2. Nehmen Sie die folgenden Einstellungen vor:
Schnittstelle:Wählen Sie die Netzwerkschnittstelle, die für den L2TP-VPNClosed-
Zugang verwendet werden soll.

Auth.-Methode: Sie können zwischen den folgenden Authentifizierungsmethodenwäh-
len:

l Verteilter Schlüssel:Geben Sie ein Kennwort ein, dasals verteilter Schlüssel
dient. Die Authentifizierungmit verteilten Schlüsseln (PSK, engl. preshared keys)
erfolgt durch Schlüsselmit einem geheimen Kennwort, die vor der eigentlichen
Verbindung unter den Beteiligten ausgetauscht werden. Um zu kommunizieren,
weisen beideGegenstellen nach, dass sie den vereinbarten Schlüssel kennen.
Der vereinbarte Schlüssel ist ein Kennwort, dasdazu benutzt wird, den Daten-
verkehr mit demVerschlüsselungsalgorithmusvon L2TP zu verschlüsseln. Um die
höchstmögliche Sicherheit zu gewährleisten, sollten Sie sich an den gängigen
Maßstäben für die Stärke desKennwortesorientieren.Wie sicher solche ver-
einbarten Schlüssel sind, hängt davon ab, wie sicher dasKennwort gewählt wurde
und wie sicher esübertragen wurde. Kennwörter, die ausallgemeinenWörtern
bestehen, sind sehr anfällig für Wörterbuchangriffe. Daher sollte ein Kennwort
ziemlich lang sein und eine Reihe von Buchstaben, Großbuchstaben und Zahlen
enthalten. Folglich sollte ein verteilter Schlüssel auch nicht alsAuthen-
tifizierungsmethode verwendet, sondern durch Zertifikate ersetzt werden, wo
immer diesmöglich ist.

Hinweis –Wenn Sie den Zugang für iOS-Geräte ermöglichen wollen, müssen
SieVerteilter Schlüsselwählen, da iOS-Geräte nur PSK-Authentifizierung unter-
stützen.

l X.509-CA-Prüfung: Die Authentifizierung durch X.509-Zertifikate erleichtert den
Austausch desöffentlichen Schlüssels in großen VPN-Installationenmit vielen Teil-
nehmern. ine sogenannte CA (engl. Certificate Authority, Zertifizierungsstelle)
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erfasst und überprüft die öffentlichen Schlüssel der VPN-Endpoints und stellt für
jeden Teilnehmer ein Zertifikat aus. DiesesZertifikat enthält Informationen zur
Identität desTeilnehmersund den zugehörigen öffentlichen Schlüssel. Da dasZer-
tifikat digital signiert ist, kann niemand anderesein gefälschtesZertifikat verteilen,
ohne entdeckt zu werden.

Während desSchlüsselaustauschswerden die X.509-Zertifikate ausgetauscht
undmit Hilfe der lokal installierten CAsbeglaubigt. Die eigentliche Authen-
tifizierung der VPN-Endpointswird dann durch die öffentlichen und privaten
Schlüssel durchgeführt. Wenn Sie diese Authentifizierungsmethode verwenden
wollen, wählen Sie ein X.509-Zertifikat.

Beachten Sie, dassSie für die X.509-Authentifizierungsmethode auf der Regis-
terkarte Fernzugriff > Zertifikatverwaltung >Zertifizierungsstelle eine gültige CA
konfiguriert habenmüssen.

IP-Zuweisung durch: IP-Adressen können Sie entweder auseinem festgelegen IP-
Adressenpool zuweisen oder von einemDHCP-Server verteilen lassen:

l Pool-Netzwerk: Standardmäßig ist IP-Adressenpool für die IP-Adr-
essenzuweisung ausgewählt, wobei die NetzwerkdefinitionVPN Pool (L2TP) als
Pool-Netzwerk voreingestellt ist. Der VPN Pool (L2TP) ist ein zufällig generiertes
Netzwerkausdem IP-Adressbereich 10.x.x.x für private Netzwerke, für dasein
Klasse-C-Subnetz verwendet wird. Normalerweise ist es nicht notwendig, das zu
ändern, da es sicherstellt, dassdie Benutzer einen bestimmten Adressenpool
haben, von dem aussie Verbindungen aufbauen können.Wenn Sie ein anderes
Netzwerk verwenden wollen, können Sie einfach die Definition desVPN Pools
(L2TP) ändern oder hier ein anderesNetzwerkals IP-Adressenpool angeben.
Beachten Sie, dassdie Netzwerkmaske auf ein Minimum von 16 beschränkt ist.

Hinweis –Wenn Sie private IP-Adressen für Ihren L2TP-VPN-Pool verwenden
und wollen, dass IPsec-Hosts auf das Internet zugreifen dürfen, legen Sie ent-
sprechendeMaskierungs- oder NAT-Regeln für den IP-Adressenpool an.

l DHCP-Server:Wenn SieDHCP-Server auswählen, geben Sie auch die Netz-
werkschnittstelle an, über die der DHCP-Server erreichbar ist. Der DHCP-Server
mussnicht direkt mit der Schnittstelle verbunden sein – der Zugriff ist auch über
einen Router möglich. Beachten Sie, dassder lokale DHCP-Server nicht unter-
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stützt wird; der hier gewählte DHCP-Server mussauf einem physikalisch anderen
System laufen.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.
Um die Konfiguration abzubrechen, klicken Sie auf den gelben Schieberegler.

Zugr if fskontro lle
Authentifizierung über: L2TP-Fernzugriff unterstützt nur die lokale und RADIUS-Authen-
tifizierung.

l Lokal:Wenn Sie Lokalwählen, geben Sie die Benutzer und Benutzergruppen an, die
sich per L2TP-Fernzugriff verbinden dürfen. Es ist nicht möglich, Backend-Benut-
zergruppen in dasFeld zu ziehen. Lokale Benutzer müssen Sie auf dem herkömmlichen
Weg hinzufügen und L2TP für sie aktivieren.Wenn keine Benutzer oder Gruppen aus-
gewählt sind, wird L2TP-Fernzugriff ausgeschaltet. DasHinzufügen einesBenutzers
wird auf der SeiteDefinitionen &Benutzer >Benutzer &Gruppen >Benutzer erläutert.

Hinweis –Benutzername und Kennwort der gewählten Benutzer dürfen nur druck-
bare ASCII-Zeichen enthalten 1.

Hinweis –Ähnlich wie beiSSL-VPN steht dasMenü Fernzugriff desBenutzerportals
nur Benutzern zur Verfügung, die im FeldBenutzer undGruppen ausgewählt sind und
für die in der UTM eine Benutzerdefinition existiert. In Abhängigkeit von der Authen-
tifizierungsmethode liegt für autorisierte Benutzer, die sich erfolgreich amBenut-
zerportal angemeldet haben, der verteilte Schlüssel für IPsec (Authen-
tifizierungsmethodeVerteilter Schlüssel) oder die DateiPKCS#12
(AuthentifizierungsmethodeX.509-CA-Prüfung) sowie ein Link zur Instal-
lationsanleitung bereit, die in der Sophos-Knowledgebase zur Verfügung steht.

l RADIUS:Wenn SieRADIUS auswählen, werden die Authentifizierungsanfragen an
den RADIUS-Server weitergeleitet. DasL2TP-Modul sendet folgende Zeichenfolge als
NAS-ID an den RADIUS-Server: l2tp.

1http://de.wikipedia.org/wiki/American_Standard_Code_for_Information_Interchange
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Der Authentifizierungsalgorithmuswird automatisch zwischen demClient und demServer aus-
gehandelt. Für lokale Benutzer unterstützt SophosUTM dasAuthentifizierungsprotokoll
MSCHAPv2.

Für RADIUS-Benutzer unterstützt SophosUTM folgende Authentifizierungsprotokolle:

l MSCHAPv2

l MSCHAP

l CHAP

17.3.2 iOS-Geräte
Sie können ermöglichen, dassBenutzern von iOS-Geräten eine automatische L2TP über
IPsec-Konfiguration im Benutzerportal angeboten wird.

Allerdingswerden nur Benutzer, die im FeldBenutzer undGruppen auf der RegisterkarteAll-
gemein aufgeführt sind, die Konfigurationsdateien auf ihrer Benutzerportal-Seite finden. Der
iOS-Geräte-Status ist standardmäßig aktiviert.

Verbindungsname:Geben Sie einen aussagekräftigen Namen für die L2TP-über-IPsec-Ver-
bindung ein, sodass iOS-Benutzer die Verbindung identifizieren können, die sie im Begriff sind
aufzubauen. Der Name Ihrer Firma gefolgt vomProtokoll L2TP über IPsec ist voreingestellt.

Hinweis –Der Verbindungsnamemuss für alle iOS-Verbindungseinstellungen (PPTP, L2TP
over IPsec, Cisco VPN-Client) einzigartig sein.

Hostnamen übergehen: Im Falle, dassder Systemhostname vomClient nicht öffentlich auf-
gelöst werden kann, können Sie hier einen Server-Hostnamen eingeben, der die interne Prä-
ferenzübergeht, bei der der DynDNS-Hostname demSystem-DNS-Hostnamen vorgezogen
wird.

Um die automatische iOS-Geräte-Konfiguration zu deaktivieren, klicken Sie auf den Schie-
beregler.

Der Schieberegler wird grau.
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17.3.3 Fehlersuche

IKE-Feh lersuche
Im Abschnitt IKE-Fehlersuche können Sie die IKE-Fehlersuche konfigurieren. Mit Hilfe der Aus-
wahlkästchen legen Sie fest, für welche Arten von IKE-Nachrichten oder -Kommunikation
zusätzliche Informationen in dasFehlerprotokoll geschrieben werden.

Hinweis –Der Abschnitt IKE-Fehlersuche ist für die Registerkarten Fehlersuche der Menüs
Site-to-Site-VPN IPsec, Fernzugriff IPsec, L2TPüber IPsecundCisco VPN Client identisch.

Die folgenden Flags können protokolliert werden:

l Kontrollverlauf: Kontrollnachrichten zum IKE-Status

l Ausgehende Pakete: Inhalte von ausgehenden IKE-Nachrichten

l Eingehende Pakete: Inhalte von eingehenden IKE-Nachrichten

l Kernel-Messaging: Kommunikationsnachrichtenmit demKernel

l Hochverfügbarkeit: Kommunikationmit anderen Hochverfügbarkeitsknoten

L2TP-Feh lersuche
Wenn die Option Fehlersuche-Modusaktivieren ausgewählt ist, enthält die Protokolldatei
IPsec-VPNweitere Informationen zur Aushandlung von L2TP- oder PPP-Verbindungen.

17.4 IPsec
IP Security (IPsec) ist ein Standard für die Sicherung von Internet-Protocol-(IP-)Kom-
munikationen durch Verschlüsselung und/oder Authentifizierung aller IP-Pakete.

Der IPsec-Standard kennt zweiBetriebsarten (Modi) und zweiProtokolle:

l Transportmodus (engl. Transport Mode)

l Tunnelmodus (engl. TunnelMode)

l Authentication Header (AH): Protokoll für Authentifizierung

l Encapsulated SecurityPayload (ESP): Protokoll für Verschlüsselung (und Authen-
tifizierung)
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DesWeiteren bietet IPsecMethoden für die manuelle und die automatische Verwaltung von
Sicherheitsverbindungen (SAs, engl. SecurityAssociations) sowie zur Schlüsselverteilung. Alle
dieseMerkmale wurden in einer Domain of Interpretation (DOI) zusammengefasst.

IPsec-Modi
IPsec kann entweder im Transportmodusoder im Tunnelmodusarbeiten. Eine Host-zu-Host-
Verbindung kann grundsätzlich jedenModusverwenden.Wenn es sich bei einem der beiden
Tunnelendpunkte jedoch um eine Firewall handelt, mussder Tunnelmodusverwendet wer-
den. Die IPsec-VPN-Verbindungen auf der UTM arbeiten immer im Tunnelmodus.

Im Transportmoduswird das zu bearbeitende IP-Paket nicht in ein anderes IP-Paket ein-
gepackt. Der ursprüngliche IP-Header wird beibehalten und dasübrige Paket wird entweder in
Klartext (AH) oder verschlüsselt (ESP) gesendet. Nun kann entweder das komplette Paket mit
AH authentifiziert oder die Payloadmit Hilfe von ESP verschlüsselt und authentifiziert werden.
In beiden Fällen wird der Original-Header in Klartext über dasWAN geschickt.

Im Tunnelmoduswird das komplette Paket – Header und Payload – in ein neues IP-Paket
gekapselt. Ein IP-Header wird vorne an das IP-Paket angehängt, wobei die Zieladresse auf
den empfangenden Tunnelendpunkt gesetzt wird. Die IP-Adressen desgekapselten Paketes
bleiben unverändert. DasOriginalpaket kann dannmit AH authentifiziert oder mit ESPauthen-
tifiziert und verschlüsselt werden.

IPsec-Protokolle
IPsec verwendet für die sichere Kommunikation auf IP-Ebene zweiProtokolle:

l Authentication Header (AH): Ein Protokoll für die Authentifizierung von Absendern
einesPakets sowie zur Überprüfung der Integrität desPaketinhalts.

l Encapsulating Security Payload (ESP): Ein Protokoll für die Verschlüsselung des
gesamten Pakets sowie für die Authentifizierung seines Inhalts.

DasAuthentication-Header-Protokoll (AH) überprüft die Authentizität und die Integrität des
Paketinhalts. DesWeiteren überprüft es, ob die Sender- und Empfänger-IP-Adressen wäh-
rend der Übertragung geändert wurden. Die Authentifizierung desPakets erfolgt anhand einer
Prüfsumme, diemittels einesHash-basedMessage Authentication Codes (HMAC) in Ver-
bindungmit einemSchlüssel und einemHash-Algorithmusberechnet wurde. Einer der fol-
genden Hash-Algorithmenwird verwendet:
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l Message Digest Version 5 (MD5): Dieser Algorithmuserzeugt auseiner Nachricht
mit beliebiger Länge eine 128-Bit-lange Prüfsumme. Diese Prüfsumme ist wie ein Fin-
gerabdruckdesPaketinhalts und ändert sich, wenn die Nachricht verändert wird. Dieser
Hash-Wert wirdmanchmal auch als digitale Signatur oder alsMessage Digest bezeich-
net.

l The Secure Hash (SHA-1): Dieser Algorithmuserzeugt analog zumMD5 einen 160-
Bit-langen Hash-Wert. SHA-1 ist aufgrund des längeren Schlüssels sicherer alsMD5.

Der Aufwand, einen Hash-Wert mittelsSHA-1 zu berechnen, ist im Vergleich zumMD5-Algo-
rithmusetwashöher. Die Berechnungsgeschwindigkeit hängt natürlich von der Pro-
zessorgeschwindigkeit und der Anzahl der IPsec-VPN-Verbindungen ab, die auf der Sophos
UTM verwendet werden.

DasEncapsulated-Security-Payload-Protokoll (ESP) bietet zusätzlich zur Verschlüsselung
auch dieMöglichkeit, den Absender zu authentifizieren und den Paketinhalt zu verifizieren.
Wenn ESP im Tunnelmodusverwendet wird, wird das komplette IP-Paket (Header und Pay-
load) verschlüsselt. Zu diesem verschlüsselten Paket wird ein neuer unverschlüsselter IP- und
ESP-Header hinzugefügt: Der neue IP-Header beinhaltet die Adresse desEmpfänger-Gate-
waysund die Adresse desAbsender-Gateways. Diese IP-Adressen entsprechen denen des
VPN-Tunnels.

Für ESPmit Verschlüsselung werden üblicherweise die folgenden Algorithmen verwendet:

l Triple Data Encryption Standard (3DES)

l Advanced Encryption Standard (AES)

Von diesen bietet AESden höchsten Sicherheitsstandard. Die effektiven Schlüssellängen, die
mit AES verwendet werden können, sind 128, 192 oder 256 Bit. SophosUTM unterstützt meh-
rere Verschlüsselungs-Algorithmen. Für die Authentifizierung kann der MD5- oder der SHA-1-
Algorithmusverwendet werden.

NAT-Traversal (NAT-T)
NAT-Traversal ist ein Verfahren, um zwischen Hosts in TCP/IP-Netzwerken Verbindungen
über NAT-Geräte aufzubauen. Dieswird erreicht, indemUDP-Verkapselung der ESP-Pakete
genutzt wird, um IPsec-Tunnel über NAT-Geräte aufzubauen. Die UDP-Verkapselung wird
nur verwendet, wenn zwischen den IPsec-Gegenstellen NAT gefunden wird; andernfallswer-
den normale ESP-Pakete verwendet.
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Mit NAT-Traversal kann ein IPsec-Tunnel auch aufgebaut werden, wenn sich dasGateway
oder ein RoadWarrior hinter einemNAT-Router befindet.Wenn Sie diese Funktion nutzen wol-
len, müssen allerdingsbeide IPsec-Endpunkte NAT-Traversal unterstützen – daswird auto-
matisch ausgehandelt. Zusätzlichmussauf demNAT-Gerät der IPsec-Passthrough (IPsec-
Durchreichung) ausgeschaltet sein, da diesNAT-Traversal beeinträchtigen kann.

WennRoadWarriorsNAT-Traversal verwenden wollen, muss ihr entsprechendesBenut-
zerobjekt imWebAdmin eine statische Fernzugriffs-IP-Adresse (RAS, engl. remote static IP
address) besitzen (siehe auchStatische Fernzugriffs-IP verwenden auf der SeiteBenutzer im
WebAdmin).

Um zu verhindern, dassder Tunnel abgebaut wird, wenn keine Daten übermittelt werden, sen-
det NAT-Traversal standardmäßig in einem Intervall von 60 Sekunden ein Signal zur Auf-
rechterhaltung (engl. keep alive). Durch diesesAufrechterhaltungssignalwird sichergestellt,
dassder NAT-Router die Statusinformation der Sitzung behält, damit der Tunnel offen bleibt.

TOS
Type-of-Service-Bits (TOS) sind einige Vier-Bit-Flags im IP-Header. Die Bitswerden Type-of-
Service-Bits genannt, da sie esder übertragenden Anwendung ermöglichen, demNetzwerk
mitzuteilen, welche Art von Dienstqualität benötigt wird.

Bei der IPsec-Implementierung von SophosUTMwird der TOS-Wert immer kopiert.

17.4.1 Verbindungen
Auf der Registerkarte IPsec>Verbindungen können Sie IPsec-Verbindungen anlegen und
bearbeiten.

Um eine IPsec-Verbindung zu erstellen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Verbindungen auf Neue IPsec-Fern-
zugriffsregel.
DasDialogfeld IPsec-Fernzugriffsregel hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diese Verbindung ein.

Schnittstelle:Wählen Sie den Namen der Schnittstelle aus, die als lokaler Endpunkt für
den IPsec-Tunnel dienen soll.
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Lokale Netzwerke:Wählen Sie die lokalen Netzwerke aus, die über den VPN-Tunnel
erreichbar sein sollen, oder fügen Sie sie hinzu. DasHinzufügen einer Definition wird auf
der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläu-
tert.

Virtueller IP-Pool: Dies ist der IP-Adressenpool, ausdem die Clients eine IP-Adresse
erhalten, falls sie keine statische IP-Adresse haben. Der Standardpool istVPN Pool
(IPsec), der den privaten IP-Bereich 10.242.4.0/24umfasst. Sie können jedoch auch
einen anderen IP-Adressenpool auswählen. Beachten Sie, dassdie Netzwerkmaske auf
ein Minimum von 16 beschränkt ist. DasHinzufügen einer Definition wird auf der Seite
Definitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Richtlinie:Wählen Sie die IPsec-Richtlinie für diese IPsec-Verbindung aus. IPsec-Richt-
linien können auf der Registerkarte Fernzugriff > IPsec>Richtlinien definiert werden.

Authentifizierungsmethode:Wählen Sie die Authentifizierungsmethode für diese
Definition desentferntenGatewaysaus. Die folgenden Typen sind verfügbar:

l Verteilter Schlüssel: Authentifizierungmit Verteilten Schlüsseln (PSK, engl.
Preshared Keys) verwendet geheime Kennwörter alsSchlüssel. Diese Kenn-
wörter müssen an die Endpunkte verteilt werden, bevor eine Verbindung auf-
gebaut wird.Wenn ein neuer VPN-Tunnel aufgebaut ist, überprüft jede Seite, ob
die andere Seite dasgeheime Kennwort kennt. Die Sicherheit der PSKshängt von
der Qualität der verwendeten Kennwörter ab: NormaleWörter und Ausdrücke fal-
len schnellWörterbuchangriffen zumOpfer. Permanente oder längerfristige
IPsec-Verbindungen sollten stattdessen Zertifikate verwenden.

l X.509-Zertifikat: DasX.509-Zertifikat basiert auf öffentlichen Schlüsseln und pri-
vaten Schlüsseln. Ein X.509-Zertifikat enthält den öffentlichen Schlüssel zusam-
menmit zusätzlichen Informationen über den Besitzer desSchlüssels. Solche Zer-
tifikate sind von einer CA (Zertifizierungsstelle, engl. Certificate Authority) signiert
und ausgestellt, der der Besitzer vertraut.Wenn Sie diese Authen-
tifizierungsmethode wählen, geben Sie die Benutzer an, die diese IPsec-Ver-
bindung benutzen dürfen.Wenn Sie die OptionAutomatische Firewallregeln nicht
auswählen, müssen Sie entsprechende Firewallregelnmanuell imMenüNetwork
Protection anlegen.
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Hinweis –Auf dasBenutzerportal kann nur von Benutzern zugegriffen werden,
die im Feld Zugelassene Benutzer ausgewählt sind und für die eine Benut-
zerdefinition auf der UTM existiert. Autorisierte Benutzer, die sich erfolgreich am
Benutzerportal angemeldet haben, finden denSophos IPsecClient (SIC), des-
sen Konfigurationsdatei, die KCS#12-Datei sowie einen Link zur Instal-
lationsanleitung vor, die in der SophosKnowledgebase zur Verfügung steht.

l CA-DN-Vergleich: Bei dieser Authentifizierungsmethode (engl. CADNMatch)
wird ein Vergleich desDistinguished Name (DN) der CA-Zertifikate gemacht, um
die Schlüssel der VPN-Endpoints zu verifizieren.Wenn Sie diese Authen-
tifizierungsmethode wählen, wählen Sie eineCA und eineDN-Maske, die zu den
DNsder Fernzugriff-Clients passt.Wählen Sie danach einenPeer-Sub-
netzbereich ausoder fügen Sie einen hinzu. Clients ist es nur gestattet sich zu ver-
binden, wenn die DN-Maske zu derjenigen in ihrem Zertifikat passt.

XAUTH aktivieren (optional): XAUTH, erweiterte Authentifizierung (engl. extended
authentication), sollte aktiviert werden, um von Benutzern eine Authentifizierung gegen
konfigurierte Backends zu verlangen.

Automatische Firewallregeln (optional): Diese Funktion steht nur bei der Authen-
tifizierungsmethodeX.509-Zertifikat zur Verfügung.Wählen Sie dieseOption, um auto-
matisch Firewallregeln hinzuzufügen, die Datenverkehr für diese Verbindung zulassen.
Die Regeln werden hinzugefügt, sobald die Verbindung aktiviert wird und sie werden ent-
fernt, wenn die Verbindung deaktiviert wird.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Fernzugriffsregelwird in der ListeVerbindungen angezeigt.

Um eine Fernzugriffsregel zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden
Schaltflächen.

17.4.2 Richtlinien
Auf der Registerkarte Fernzugriff > IPsec>Richtlinien können Sie die Parameter für IPsec-Ver-
bindungen definieren und in einer Richtlinie (Policy) zusammenfassen. Eine IPsec-Richtlinie
legt die Internet-Schlüsselaustausch-Methode (IKE, Internet KeyExchange) und die IPsec-
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Antragsparameter für eine IPsec-Verbindung fest. Jede IPsec-Verbindung benötigt eine
IPsec-Richtlinie.

Hinweis –SophosUTM unterstützt den Hauptmodusnur in IKE-Phase 1. Der aggressive
Modus (engl. aggressivemode) wird nicht unterstützt.

Um eine IPsec-Richtlinie zu erstellen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Richtlinien auf Neue IPsec-Richtlinie.
DasDialogfeld IPsec-Richtlinie hinzufügenwird geöffnet.

2. Nehmen Sie die folgenden Einstellungen vor:
Name: Geben Sie einen aussagekräftigen Namen für diese Richtlinie ein.

IKE-Verschlüsselungsalgorithmus: Der Verschlüsselungsalgorithmus legt den Algo-
rithmus fest, der für die Verschlüsselung der IKE-Nachrichten verwendet wird. Die fol-
genden Algorithmenwerden unterstützt:

l DES (56 Bit)

l 3DES (168 Bit)

l AES128 (128 Bit)

l AES192 (192 Bit)

l AES256 (256 Bit)

l Blowfish (128 Bit)

l Twofish (128 Bit)

l Serpent (128 Bit)

Sicherheitshinweis –Eswird dringend davon abgeraten, DES zu verwenden, da die-
ser schwache Algorithmuseine potentielle Schwachstelle darstellt.

IKE-Authentifizierungsalgorithmus: Der Authentifizierungsalgorithmus legt fest, wel-
cher Algorithmusverwendet wird, um die Intaktheit der IKE-Nachrichten zu prüfen. Die
folgenden Algorithmenwerden unterstützt:

l MD5 (128 Bit)

l SHA1 (160 Bit)

l SHA2 256 (256 Bit)
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l SHA2 384 (384 Bit)

l SHA2 512 (512 Bit)

IKE-SA-Lebensdauer: Dieser Wert bestimmt die Zeitspanne in Sekunden, für die die
IKE-SA (SecurityAssociation, dt. Sicherheitsverbindung) gültig ist und wann die nächste
Schlüsselerneuerung stattfindet. GültigeWerte liegen zwischen 60 und 28800 Sekunden
(8 Std.). AlsStandardwert sind 7800 Sekunden voreingestellt.

IKE-DH-Gruppe:Während der Aushandlung einer Verbindung gleichen die beiden
Gegenstellen auch die aktuellen Schlüssel für die Datenverschlüsselung ab. Für die
Generierung desSitzungsschlüssels (session key) nutzt IKE denDiffie-Hellman-(DH-)
Algorithmus. Dieser Algorithmusgeneriert den Schlüssel per Zufallsprinzip basierend
auf sogenannten PoolBits. Die IKE-Gruppe gibt hauptsächlich Aufschlussüber die
Anzahl der PoolBits. Jemehr PoolBits, umso länger ist die zufällige Zahlenkette – je grö-
ßer die Zahlenkette, umso schwerer kann der Diffie-Hellman-Algorithmusgeknackt wer-
den. Folglich bedeutenmehr PoolBits höhere Sicherheit, wasallerdingsauch bedeutet,
dassmehr CPU-Leistung für die Generierung benötigt wird. Momentan werden die fol-
genden Diffie-Hellman-Gruppen unterstützt:

l Gruppe 1: MODP768

l Gruppe 2: MODP1024

l Gruppe 5: MODP1536

l Gruppe 14: MODP2048

l Gruppe 15: MODP3072

l Gruppe 16: MODP4096

Sicherheitshinweis –Gruppe 1 (MODP768) wird allgemein als sehr schwach ein-
gestuft und wird hier nur ausKompatibilitätsgründen unterstützt. Wir raten dringend
davon ab, sie zu verwenden, da sie eine potenzielle Schwachstelle darstellt.

IPsec-Verschlüsselungsalgorithmus: Die gleichen Verschlüsselungsalgorithmen
wie für IKE. Zusätzlich gibt es folgende Einträge:

l Keine Verschlüsselung (Null)

l AES128CTR (128 Bit)

l AES192CTR (192 Bit)
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l AES256CTR (256 Bit)

l AES128GCM (96 Bit)

l AES192GCM (96 Bit)

l AES256GCM (96 Bit)

l AES128GCM (128 Bit)

l AES192GCM (128 Bit)

l AES256GCM (128 Bit)

Sicherheitshinweis –Wir raten dringend davon ab, keine Verschlüsselung oder
DES zu verwenden, da beideseine potenzielle Schwachstelle darstellt.

IPsec-Authentifizierungsalgorithmus: Die gleichen Authentifizierungsalgorithmen
wie für IKE. Zusätzlich werden noch folgende Algorithmen unterstützt:

l SHA2 256 (96 Bit)

l SHA2 384 (96 Bit)

l SHA2 512 (96 Bit)

Diese sind für die Kompatibilität mit Tunnelendpunkten verfügbar, die nicht RFC 4868
entsprechen, beispielsweise frühere UTM-Versionen (d.h. ASG-Versionen) alsV8, und
deshalb keine abgeschnittenen Prüfsummen länger als 96 Bit unterstützen.

IPsec-SA-Lebensdauer: Dieser Wert bestimmt die Zeitspanne in Sekunden, für die die
IPsec-SA (SecurityAssociation, dt. Sicherheitsverbindung) gültig ist und wann die nächs-
te Schlüsselerneuerung stattfindet. GültigeWerte liegen zwischen 60 und 86400 Sekun-
den (1 Tag). AlsStandardwert sind 3600 Sekunden voreingestellt.

IPsec-PFS-Gruppe: Perfect Forward Secrecy (PFS) ist eine Eigenschaft von Ver-
schlüsselungsverfahren, die sicherstellt, dassauseinem geknackten Schlüssel nicht auf
vorhergehende oder nachfolgende Sitzungsschlüssel einer Kommunikationsverbindung
geschlossen werden kann. Damit PFS besteht, darf der zumSchutz der IPsec-SA-Ver-
bindung genutzte Schlüssel nicht von demselben zufällig erzeugten Ver-
schlüsselungsmaterial hergeleitet worden sein wie die Schlüssel für die IKE-SA-Ver-
bindung. Daher initiiert PFS einen zweiten Diffie-Hellman-Schlüsselaustauschmit der
Absicht, der ausgewählten DH-Gruppe für die IPsec-Verbindung einen neuen zufällig
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erzeugten Schlüssel zu übergeben. Eswerden die gleichen DH-Gruppen wie bei IKE
unterstützt.

Die Aktivierung von PFSwird als sicherer eingestuft, aber esbenötigt auchmehr Zeit bei
der Aushandlung. Eswird davon abgeraten, PFS auf langsamer Hardware einzusetzen.

Hinweis –PFS ist nicht immer gänzlich kompatibelmit den verschiedenen Herstellern.
Wenn Sie Problemewährend der Aushandlung feststellen, schalten Sie diese Funktion
aus.

Strikte Richtlinie:Wenn ein IPsec-Gatewayeine Anfrage hinsichtlich einesVer-
schlüsselungsalgorithmusund der Verschlüsselungsstärke unternimmt, kann es vor-
kommen, dassdasGatewaydesEmpfängers diese Anfrage akzeptiert, obwohl dasnicht
mit der entsprechenden IPsec-Richtlinie übereinstimmt.Wenn Sie dieseOption wählen
und der entfernte Endpunkt nicht exakt die von Ihnen festgelegten Parameter ver-
wenden will, kommt keine IPsec-Verbindung zustande. Angenommen, die IPsec-Richt-
linie Ihrer UTM verlangt AES-256-Verschlüsselung, wohingegen ein RoadWarrior mit
SSH-Sentinel sichmit AES-128 verbinden will – wenn die Option für die strikte Richtlinie
aktiviert ist, wird die Verbindung abgewiesen.

Hinweis –Die Komprimierungseinstellung wird durch Aktivierung der OptionStrikte
Richtlinie nicht erzwungen.

Komprimierung: DieseOption legt fest, ob IP-Pakete vor der Verschlüsselungmit dem
IP Payload Compression Protocol (IPComp) komprimiert werden. IPComp reduziert die
Größe von IP-Paketen, indem essie komprimiert, um die allgemeine Kom-
munikationsleistung zwischen einemPaar von kommunizierenden Hosts oder Gateways
zu erhöhen. Komprimierung ist standardmäßig ausgeschaltet.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.
Die neue Richtlinie wird in der ListeRichtlinien angezeigt.

Um eine Richtlinie zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.
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17.4.3 Erweitert
Auf der Registerkarte Fernzugriff > IPsec>Erweitert können Sie die erweiterten Einstellungen
für IPsec-VPN vornehmen. Abhängig von Ihrer bevorzugten Authentifizierungsmethode kön-
nen Sie unter anderem das lokale Zertifikat (für X.509-Authentifizierung) und den lokalen RSA-
Schlüssel (für RSA-Authentifizierung) festlegen. Diese Einstellungen sollten nur von erfah-
renen Benutzern durchgeführt werden.

Loka les X.509-Zer t if ika t
Bei der X.509-Authentifizierung werden Zertifikate verwendet, um die öffentlichen Schlüssel
der VPN-Endpunkte zu überprüfen.Wenn Sie diese Authentifizierungsmethode verwenden
wollen, müssen Sie im Abschnitt LokalesX.509-Zertifikat ein lokalesZertifikat ausder Aus-
wahlliste wählen. Dasausgewählte Zertifikat bzw. der Schlüsselwird anschließend dafür
genutzt, dasGatewaygegenüber Gegenstellen zu authentifizieren, fallsX.509-Authen-
tifizierung ausgewählt ist.

Sie können nur Zertifikate auswählen, für die auch der zugehörige private Schlüssel vorhanden
ist, andere Zertifikate sind in der Auswahlliste nicht verfügbar.

Wenn keine Zertifikate zur Auswahl angezeigt werden, müssen Sie zunächst eines imMenü
Zertifikatverwaltung hinzufügen, entweder indemSie ein neueserzeugen oder indemSie eines
über die Hochladen-Funktion importieren.

NachdemSie dasZertifikat ausgewählt haben, geben Sie dasKennwort ein, mit dem der pri-
vate Schlüssel geschützt ist. Während desSpeichervorgangswird dasKennwort verifiziert und
eine Fehlermeldung angezeigt, falls dasKennwort nicht zum verschlüsselten Schlüssel passt.

Sobald ein aktiver Schlüssel oder ein Zertifikat ausgewählt ist, wird er/es im Abschnitt Lokales
X.509-Zertifikat angezeigt.

Einste llungen des ver te ilten Sch lüsse ls
Wählen Sie den VPN-ID-Typ, der von den PSK-Verbindungen verwendet wird. Dies ist nütz-
lich, wenn sich Ihr Client hinter einemNAT-Gatewaybefindet und der Peer keine VPN-ID
annehmen kann.Wenn dieVPN-ID leer ist, wird die IP-Adresse der Schnittstelle alsVPN-
Bezeichner verwendet.

Für IPsec-Verbindungen, die im Nur-Antworten-Modus (engl. respond-only) arbeiten, können
Sie festlegen, dassmehrere verteilte Schlüssel (PSK, engl. preshared keys) für jede IPsec-Ver-
bindung zugelassen sind.
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Probing von verteilten Schlüsseln aktivieren:Markieren Sie dasAuswahlkästchen, um
die Funktion zu aktivieren. DieseOption betrifft L2TP-über-IPsec-, IPsec-Fernzugriff- und
IPsec-Site-to-Site-Verbindungen.

Dead Peer Detect ion (DPD)
Dead Peer Detection verwenden: Die IPsec-Verbindung wird automatisch beendet, wenn
dasVPN-Gatewayoder der Client auf der Gegenseite nicht erreichbar ist. BeiVerbindungen
mit statischen Endpunkten wird der Tunnel nach einemAusfall automatisch neu ausgehandelt.
Für Verbindungenmit dynamischen Endpunkten wird für eine neue Aushandlung desTunnels
die Anfrage seitensder Gegenstelle benötigt. In der Regel ist diese Funktion betriebssicher und
kann immer eingeschaltet bleiben. Die IPsec-Partner bestimmen automatisch, ob die Gegen-
stelle Dead Peer Detection unterstützt oder nicht, und verwenden den normalenModus, falls
nötig.

NAT-Traversa l (NAT-T)
NAT-Traversal verwenden:Wählen Sie dieseOption, um zu ermöglichen, dass IPsec-Ver-
kehr Upstream-Systeme passieren kann, dieNetworkAddressTranslation (NAT, dt. Netz-
werkadressumsetzung) verwenden. Zusätzlich können Sie das Intervall für die Auf-
rechterhaltung (engl. keep-alive) für NAT-Traversal festlegen. Klicken Sie aufÜbernehmen,
um Ihre Einstellungen zu speichern.

CRL-Handhabung
Essind Situationen denkbar, in denen ein Zertifikataussteller noch während der Gül-
tigkeitsdauer einesZertifikats die darin gegebene Bestätigung für ungültig erklärenmöchte,
z.B. weil zwischenzeitlich bekannt wurde, dassdasZertifikat vom Zertifikatnehmer unter Anga-
be falscher Daten (Name usw.) erschlichen wurde oder weil der zum zertifizierten öffentlichen
Schlüssel gehörende private Schlüssel einemAngreifer in die Hände gefallen ist. Zu diesem
Zweckwerden sogenannte Zertifikatsperrlisten (CRLs, engl. Certificate Revocation Lists) ver-
wendet. Diese enthalten üblicherweise die Seriennummern derjenigen Zertifikate einer Zer-
tifizierungsinstanz, die für ungültig erklärt werden und deren regulärer Gültigkeitszeitraum noch
nicht abgelaufen ist.

Nach Ablauf diesesZeitraumsbesitzt dasZertifikat in jedem Fall keine Gültigkeit mehr und
mussdaher auch nicht weiter auf der Zertifikatsperrliste geführt werden.

Automatische Abholung:Mit dieser Funktion wird die CRL automatisch über die URL abge-
holt, die im Partnerzertifikat angegeben ist, via HTTP, anonymesFTP (AnonymousFTP) oder
LDAPVersion 3. Die CRL kann auf Anfrage heruntergeladen, abgespeichert und aktualisiert
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werden, sobald der Gültigkeitszeitraum abgelaufen ist. Wenn Sie diese Funktion nutzen
(jedoch nicht über Port 80 oder 443), achten Sie darauf, dassdie Firewallregeln so gesetzt
sind, dassauf den CRL-Distributionsserver zugegriffen werden kann.

Strikte Richtlinie:Wenn Sie dieseOption auswählen, werden alle Partnerzertifikate ohne
eine zugehörige CRL zurückgewiesen.

17.4.4 Fehlersuche

IKE-Feh lersuche
Im Abschnitt IKE-Fehlersuche können Sie die IKE-Fehlersuche konfigurieren. Mit Hilfe der Aus-
wahlkästchen legen Sie fest, für welche Arten von IKE-Nachrichten oder -Kommunikation
zusätzliche Informationen in dasFehlerprotokoll geschrieben werden.

Hinweis –Der Abschnitt IKE-Fehlersuche ist für die Registerkarten Fehlersuche der Menüs
Site-to-Site-VPN IPsec, Fernzugriff IPsec, L2TPüber IPsecundCisco VPN Client identisch.

Die folgenden Flags können protokolliert werden:

l Kontrollverlauf: Kontrollnachrichten zum IKE-Status

l Ausgehende Pakete: Inhalte von ausgehenden IKE-Nachrichten

l Eingehende Pakete: Inhalte von eingehenden IKE-Nachrichten

l Kernel-Messaging: Kommunikationsnachrichtenmit demKernel

l Hochverfügbarkeit: Kommunikationmit anderen Hochverfügbarkeitsknoten

17.5 HTML5-VPN-Portal
DasHTML5-VPN-Portal ermöglicht Benutzern in externen Netzwerken den Zugriff auf interne
Ressourcen über vorkonfigurierte Verbindungstypen und einen normalenWebbrowser ohne
zusätzliche Plug-ins. Der Benutzer meldet sich dafür amBenutzerportal von UTM an. Auf der
RegisterkarteHTML5-VPN-Portalwird eine Liste aller Verbindungen angezeigt, die für diesen
Benutzer definiert sind.Wenn der Benutzer auf die SchaltflächeVerbinden klickt, wird eine Ver-
bindung zur festgelegten internen Ressource hergestellt. AlsAdministrator müssen Sie diese
Verbindungen vorher erstellen und die zugelassenen Benutzer, den Verbindungstyp und ande-
re Einstellungen festlegen. Der Zugriff auf interne Ressourcen kann über verschiedene
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Verbindungstypen erfolgen: Remote Desktop Protocol (RDP) oder VirtualNetworkComputing
(VNC) für den Zugriff auf entfernte Computer, ein Browser für Webanwendungen
(HTTP/HTTPS) oder Telnet/Secure Shell (SSH) für Terminal-Sitzungen. Über dasHTML5-
VPN-Portal können jedoch keine Inhalte, z. B. über HTTP, auf den lokalen Rechner desBenut-
zers heruntergeladen werden.

Mit dieser Funktion können Siemehreren Benutzern Zugriff auf interne Ressourcen geben,
auch wenn diese von sich aus keinenMehrbenutzerzugriff unterstützen (z. B. Netz-
werkhardware wie Switches). Auch lässt sich damit der Zugriff auf einen bestimmten Dienst
beschränken, anstatt Vollzugriff auf ganze Systeme oder Netzwerke zu gewähren.

Beispiele:

l Geben Sie einem Telekommunikationsanbieter beschränkten Zugriff, damit er Ihre Tele-
foninfrastruktur warten kann.

l Erlauben Sie den Zugriff auf eine bestimmte interneWebsite, z. B. das Intranet.

Wichtiger Hinweis –Mit demSafari-Browser auf MacOSXoder iOSmüssen Benutzer
zunächst dasCA-Zertifikat der SophosUTM importieren, bevor sie den clientlosen Zugriff ver-
wenden können. DasCA-Zertifikat kann unter Fernzugriff > Zertifikatverwaltung > CA von
der UTM heruntergeladen werden.

Hinweis –Der Browser desBenutzersmussHTML5 unterstützen. Die folgenden Browser
unterstützen die HTML5-VPN-Funktion: Firefoxab Version 6.0, Internet Explorer ab Version
10, Chrome, Safari ab Version 5 (nicht beim BetriebssystemWindows).

Hinweis –Es ist nicht möglich, dassmehrere Benutzer auf eine zugeordnete Sitzung zugrei-
fen.

17.5.1 Allgemein
Auf der Registerkarte Fernzugriff >HTML5-VPN-Portal >Allgemein können Sie dasHTML5-
VPN-Portal einschalten und die VPN-Portal-Verbindungen verwalten. Beachten Sie, dassdie
Zahl der Verbindungen auf 100 begrenzt ist. Zugelassene Benutzer können auf der Regis-
terkarteHTML5-VPN-Portal im Benutzerportal auf die für sie freigegebenen Verbindungen
zugreifen.
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UmdasHTML5-VPN-Portal zu aktivieren und eine neue HTML5-VPN-Verbindung zu erstel-
len, gehen Sie folgendermaßen vor:

1. Aktivieren Sie das HTML5-VPN-Portal.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird grün und die Elemente auf der Seite können bearbeitet werden.
Jetzt können zugelassene Benutzer alle vorhandenen, für sie freigegebenen Ver-
bindungen im Benutzerportal sehen.

2. Klicken Sie auf die Schaltfläche Neue HTML5-VPN-Portal-Verbindung.
DasDialogfeldHTML5-VPN-Portal-Verbindung hinzufügenwird geöffnet.

3. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für diese Verbindung ein.

Verbindungstyp:Wählen Sie den Verbindungstyp aus. Je nachdem, welchen Ver-
bindungstyp Sie auswählen, werden unterschiedliche Parameter angezeigt. Die fol-
genden Typen sind verfügbar:

l Remotedesktop: Fernzugriff über Remote Desktop Protocol (RDP), z. B. für
eine Remotedesktopsitzung auf einemWindows-Host.

Hinweis –Benutzer, die iOS und Safari verwenden, müssen dasWebAdmin-
CA-Zertifikat in ihre System-Key-Chain-Liste installieren.Wie dasWebAdmin
CA installiert wird, ist auf der SeiteVerwaltung > WebAdmin-Einstellungen >
HTTPS-Zertifikat beschrieben.

Netzwerk-Definitionsseite

l Webapp (HTTP): Browserbasierter Zugriff aufWebanwendungen über HTTP.

l Webapp (HTTPS): Browserbasierter Zugriff aufWebanwendungen über
HTTPS.

Hinweis –Die für die HTTP/HTTPS-Verbindung verwendete URL setzt sich
ausden Verbindungsoptionen Ziel,Port undPfad zusammen. DieWeban-
wendungmussmit Mozilla Firefox (ab Version 6.0) kompatibel sein.

l Telnet: Terminalzugriff über dasTelnet-Protokoll, z. B. für den Zugriff auf einen
Switch oder einen Drucker.
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l SSH: Terminalzugriff über SSH.

l VNC: Fernzugriff über VirtualNetworkComputing (VNC), z. B. für eine Remo-
tedesktopverbindungmit einem Linux/Unix-Host.

Hinweis – ImMoment wird nur die klassische VNC-Authentifizierung (nur Kenn-
wort) unterstützt. Stellen Sie sicher, dass Ihr Server entsprechend eingerichtet
ist.

Ziel:Wählen Sie hier den Host aus, mit dem sich zugelassene Benutzer verbinden dür-
fen, oder fügen Sie ihn hinzu. DasHinzufügen einer Definition wird auf der SeiteDefi-
nitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Hinweis –Wenn der ausgewählte Zielhost ein selbstsigniertesZertifikat bereitstellt,
mussder CN (CommonName) desZertifikatsmit demNamen IhresZielhosts über-
einstimmen. Andernfallswird demBenutzer im Portal-Browser einWarnhinweis ange-
zeigt. Wenn Sie zumBeispiel den DNS-Hostwww.meinedomaene.de verwenden,
mussdieser Name im selbstsignierten Zertifikat enthalten sein.Wenn Sie anstelle eines
DNS-Hosts einen Host verwenden, mussdas selbstsignierte Zertifikat die IP-Adresse
desHosts alsSubject Alternative Name enthalten.

Pfad (nur bei denWebapp-Verbindungstypen): Geben Sie den Pfad ein, mit dem sich
zugelassene Benutzer verbinden dürfen.

Benutzername (nur beim VerbindungstypSSH): Geben Sie den Benutzernamen ein,
den der Benutzer für die Verbindung verwenden soll.

Automatisch anmelden/Automatisch anmelden (einfache Auth.): Wenn aktiviert,
können sich Benutzer ohne Kenntnis der Authentifizierungsdaten anmelden. In diesem
Fallmüssen Sie die Authentifizierungsdaten bereitstellen. Je nach Verbindungstyp wer-
den unterschiedlicheOptionen angezeigt:

l Benutzername:Geben Sie den Benutzernamen ein, den Benutzer für die Ver-
bindung verwenden sollen.

l Kennwort:Geben Sie dasKennwort ein, dasBenutzer für die Verbindung ver-
wenden sollen.
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Hinweis – Wenn Sie den Verbindungstyp Telnet verwenden, funktioniert die
automatische Anmeldung ausSicherheitsgründen nur dann, wenn die Länge
desBanners, das vom Telnet-Server gesendet wird, 4.096 Zeichen (inklusive
Kennwort-Aufforderung) nicht überschreitet.Wenn dasBanner länger ist,
schlägt die Anmeldung fehl. Reduzieren Sie in diesem Fall die Bannerlänge oder
schalten Sie auf manuelle Anmeldung um.

l Authentifizierungsmethode (nur beim VerbindungstypSSH): Wählen Sie die
SSH-Authentifizierungsmethode. Sie können entweder dasKennwort für den aus-
gewählten Benutzernamen angeben oder denPrivaten SSH-Schlüssel für die
SSH-Verbindung.

SSL-Hostzertifikat (nur beim VerbindungstypHTTPS): Fügen Sie dasSSL-Host-
Sicherheitszertifikat hinzu, mit dem der Zielhost identifiziert wird.

l SSL-Zertifikat: Klicken Sie auf die SchaltflächeAbrufen, um dasZertifikat auto-
matisch zum ausgewählten Zielhost hinzuzufügen.

Öffentlicher Host-Schlüssel (nur beim VerbindungstypSSH): Fügen Sie den öffent-
lichen Schlüssel des SSH-Hosts hinzu.

l Öffentlicher SSH-Schlüssel: Klicken Sie auf die SchaltflächeAbrufen, um den
öffentlichen SSH-Schlüssel desausgewählten Zielhosts automatisch abzurufen.

Zugelassene Benutzer (Benutzerportal):Wählen Sie die Benutzer oder Gruppen
ausoder fügen Sie neue Benutzer hinzu, die für die Nutzung der VON-Portalverbindung
zugelassen werden sollen. Standardmäßig kann eine Verbindung immer nur von einem
Benutzer gleichzeitig verwendet werden.Wenn Siemöchten, dasseine Verbindung von
mehreren Benutzern gleichzeitig verwendet werden kann, aktivieren Sie dasAus-
wahlkästchenGemeinsameSitzung im AbschnittErweitert. DasHinzufügen einesBenut-
zerswird auf der SeiteDefinitionen &Benutzer >Benutzer &Gruppen >Benutzer erläu-
tert.

Hinweis –Wenn Sie eine Gruppemit Backend-Mitgliedschaft hinzufügen, mussdiese
Gruppe für dasBenutzerportal zugelassen sein. Auf der RegisterkarteVerwaltung >
Benutzerportal >Allgemeinwählen Sie dafür entweder Alle Benutzer zulassen oder
Nur bestimmte Benutzer zulassen und fügen Sie die fraglicheGruppe explizit hinzu.
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Wenn Sie nur einzelneGruppenmitglieder für dasBenutzerportal zulassen, erhalten
diese keinen Zugriff auf die Verbindungen, die für die Gruppe zugelassen sind.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

4. Optional können Sie die folgende erweiterte Einstellung vornehmen:
Port:Geben Sie eine Portnummer für die Verbindung ein. Standardmäßig ist dies der
Standardport desausgewählten Verbindungstyps.

Protokollsicherheit (nur beim VerbindungstypRemotedesktop): Wählen Sie das
Sicherheitsprotokoll für die Remotedesktopsitzung. Sie können zwischen RDP, TLS und
NLA (Network LevelAuthentication) wählen. Ihre Einstellungmussmit der auf demSer-
ver übereinstimmen. Für NLAmüssen Sie obenAutomatisch anmelden auswählen.

Gemeinsame Sitzung: Wählen Sie dieseOption, damit eine Verbindung vonmehreren
Benutzern gleichzeitig verwendet werden kann. Den Benutzern wird derselbe Bildschirm
angezeigt.

Externe Ressourcen erlauben (nur bei den VerbindungstypenWebapp (HTTP/S)):
Geben Sie zusätzliche Ressourcen an, auf die über diese Verbindung zugegriffen wer-
den darf. Dies ist beispielsweise nützlich, wenn Bilder oder andere Ressourcen auf
einem anderen Server gespeichert sind als dieWebseite selbst. Für die ausgewählten
Hosts oder Netzwerkbereiche sind die Ports 80 und 443 erlaubt.

5. Klicken Sie auf Speichern.
Die neue Verbindung wird in der ListeVerbindungen angezeigt.

6. Aktivieren Sie die Verbindung.
Klicken Sie auf den Schieberegler, um die Verbindung zu aktivieren.

Die Verbindung kann jetzt von den zugelassenen Benutzern verwendet werden. Sie fin-
den sie auf der RegisterkarteHTML5-VPN-PortaldesBenutzerportals.

Um eine Verbindung zu bearbeiten oder zu löschen, klicken Sie auf die entsprechenden Schalt-
flächen.
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17.6 Cisco VPNClient
SophosUTM unterstützt IPsec-Fernzugriff über Cisco VPN Client. Der Cisco VPN Client ist ein
ausführbaresProgramm vonCisco Systems, dasesermöglicht, entfernte Computer auf siche-
reWeisemit einem virtuellen privaten Netzwerk (VPN, VirtualPrivate Network) zu verbinden.

17.6.1 Allgemein
Auf der Registerkarte Fernzugriff >Cisco VPN Client >Allgemein können Sie die grund-
legendenOptionen für den Fernzugriff über Cisco VPN Client konfigurieren.

Um die SophosUTM so zu konfigurieren, dassCisco-VPN-Client-Verbindungen zulässig sind,
gehen Sie folgendermaßen vor:

1. Aktivieren Sie Cisco VPN Client auf der Registerkarte Allgemein.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der BereichServereinstellungen kann bearbeitet wer-
den.

2. Nehmen Sie die folgenden Einstellungen vor:
Schnittstelle:Wählen Sie eine Schnittstelle, die für Cisco-VPN-Client-Verbindungen
verwendet werden soll.

Serverzertifikat:Wählen Sie dasZertifikat, mit dem sich der Server gegenüber demCli-
ent identifizieren soll.

Pool-Netzwerk:Wählen Sie einen Netzwerk-Pool, dessen virtuelle Netzwerkadressen
den Clients zugewiesen werden sollen, wenn sie sich verbinden.VPN Pool (Cisco) ist vor-
ausgewählt.

Lokale Netzwerke:Wählen Sie die lokalen Netzwerke aus, die über den VPN-Tunnel
erreichbar sein sollen oder fügen Sie welche hinzu. DasHinzufügen einer Definition wird
auf der SeiteDefinitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen
erläutert.

Benutzer und Gruppen:Wählen Sie Benutzer und/oder Gruppen, die sichmit UTM
über Cisco VPN Client verbinden dürfen. DasHinzufügen einesBenutzerswird auf der
SeiteDefinitionen &Benutzer >Benutzer &Gruppen >Benutzer erläutert.
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Automatische Firewallregeln (optional): Wählen Sie dieseOption, um automatisch
Firewallregeln hinzuzufügen, die Datenverkehr für diese Verbindung zulassen. Die
Regeln werden hinzugefügt, sobald die Verbindung aktiviert wird und sie werden ent-
fernt, wenn die Verbindung deaktiviert wird.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

L ive-Pro toko ll
Verwenden Sie dasLive-Protokoll, um die Verbindungs-Protokolleinträge des IPsec-IKE-Dae-
mon-Protokolls zu verfolgen. Es zeigt Informationen zumAufbau, der Aufrechterhaltung und
der Beendigung von Verbindungen an.

17.6.2 iOS-Geräte
Sie können ermöglichen, dassBenutzern von iOS-Geräten eine automatische Cisco-IPsec-
Konfiguration im Benutzerportal angeboten wird.

Allerdingswerden nur Benutzer, die im FeldBenutzer undGruppen auf der RegisterkarteAll-
gemein aufgeführt sind, die Konfigurationsdateien auf ihrer Benutzerportal-Seite finden. Der
iOS-Geräte-Status ist standardmäßig aktiviert.

Verbindungsname:Geben Sie einen aussagekräftigen Namen für die Cisco IPsec-Ver-
bindung ein, sodass iOS-Benutzer die Verbindung identifizieren können, die sie im Begriff sind
aufzubauen. Der Name Ihrer Firma gefolgt vomProtokollCisco IPsec ist voreingestellt.

Hinweis –Der Verbindungsnamemuss für alle iOS-Verbindungseinstellungen (PPTP, L2TP
over IPsec, Cisco VPN-Client) einzigartig sein.

Hostnamen übergehen: Im Falle, dassder Systemhostname vomClient nicht öffentlich auf-
gelöst werden kann, können Sie hier einen Server-Hostnamen eingeben, der die interne Prä-
ferenzübergeht, bei der der DynDNS-Hostname demSystem-DNS-Hostnamen vorgezogen
wird.

VPN-Verbindung bei Bedarf aufbauen:Wählen Sie dieseOption, um automatisch eine
VPN-Verbindung aufzubauen, sobald eseine Übereinstimmungmit einem der Hostnamen
oder einer der Domänen gibt.
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l Übereinstimmung mit Domäne oder Host:Geben Sie die Domänen und Host-
namen ein, für die Sie beiBedarf VPN-Verbindungen aufbauen wollen. Das könnte bei-
spielsweise Ihr lokales Intranet sein.

l Nur aufbauen, wenn DNS-Lookup fehlschlägt: Standardmäßig wird die VPN-Ver-
bindung nur aufgebaut, nachdem ein DNS-Lookup fehlgeschlagen ist. Ist die Option
nicht ausgewählt, wird die VPN-Verbindung aufgebaut, unabhängig davon ob der Host-
name aufgelöst werden kann oder nicht.

Beachten Sie, dass iOS-Geräten, die sich verbinden, dasServerzertifikat gezeigt wird, dasauf
der RegisterkarteAllgemein definiert ist. Das iOS-Gerät überprüft dann, ob die VPN-ID dieses
Zertifikatsmit demServer-Hostnamen übereinstimmt, und lehnt die Verbindung ab, wenn es
keine Übereinstimmung gibt. Wenn dasServerzertifikat einenDistinguished Name alsVPN-ID
verwendet, vergleicht das iOS-Gerät den Server-Hostnamen stattdessenmit dem FeldAll-
gemeiner Name (CommonName). Siemüssen sicherstellen, dassdasServer-Zertifikat diese
Bedingungen erfüllt.

Um die automatische iOS-Geräte-Konfiguration zu deaktivieren, klicken Sie auf den Schie-
beregler.

Der Schieberegler wird grau.

17.6.3 Fehlersuche

IKE-Feh lersuche
Im Abschnitt IKE-Fehlersuche können Sie die IKE-Fehlersuche konfigurieren. Mit Hilfe der Aus-
wahlkästchen legen Sie fest, für welche Arten von IKE-Nachrichten oder -Kommunikation
zusätzliche Informationen in dasFehlerprotokoll geschrieben werden.

Hinweis –Der Abschnitt IKE-Fehlersuche ist für die Registerkarten Fehlersuche der Menüs
Site-to-Site-VPN IPsec, Fernzugriff IPsec, L2TPüber IPsecundCisco VPN Client identisch.

Die folgenden Flags können protokolliert werden:

l Kontrollverlauf: Kontrollnachrichten zum IKE-Status

l Ausgehende Pakete: Inhalte von ausgehenden IKE-Nachrichten

l Eingehende Pakete: Inhalte von eingehenden IKE-Nachrichten
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l Kernel-Messaging: Kommunikationsnachrichtenmit demKernel

l Hochverfügbarkeit: Kommunikationmit anderen Hochverfügbarkeitsknoten

17.7 Erweitert
Auf der Seite Fernzugriff > Erweitert können Sie die erweiterten Einstellungen für die Fern-
zugriff-Clients durchführen. Die IP-Adressen der DNS- undWINS-Server, die Sie hier ange-
ben, werden für die Nutzung durch Fernzugriff-Clientswährend desVerbindungsaufbausmit
demGatewayzur Verfügung gestellt, wodurch eine vollständige Namensauflösung für Ihre
Domäne gewährleistet wird.

DNS-Server: Sie können bis zu zweiDNS-Server für Ihr Unternehmen definieren.

WINS-Server: Sie können bis zu zweiWINS-Server für Ihr Unternehmen definieren.Windows
Internet Naming Service (WINS, dt.Windows Internet Namensdienst) ist Microsofts Imple-
mentierung desNetBIOSNameServers (NBNS) für Windows-Betriebssysteme. Im Prinzip
führtWINS für NetBIOS-Namen dasdurch, wasDNS für Domänennamen durchführt: einen
zentralen Abgleich zwischen Hostnamen und IP-Adressen.

Domänenname:Geben Sie den Hostnamen Ihrer UTM alsFullyQualified Domain Name
(FQDN) an. Der FullyQualified Domain Name ist ein eindeutiger Domänenname, der in einer
DNS-Baumstruktur die absolute Position desKnotens spezifiziert, z.B. utm.beispiel.com.
Ein Hostname darf ausalphanumerischen Zeichen, Punkten und Bindestrichen bestehen. Am
Ende desHostnamensmussein spezieller Bezeichner wie z. B. com, orgoder destehen. Der
Hostnamewird u. a. in Benachrichtigungs-E-Mails verwendet, um die UTM zu identifizieren.

Hinweis –BeiPPTPund L2TPüber IPsec kann der Domänenname nicht automatisch ver-
teilt werden – er mussauf demClient manuell konfiguriert werden.
Bei iOS-Geräten, dieCisco VPN Client verwenden, wird der oben angegebene DNS-Server
nur dazu verwendet, Hosts aufzulösen, die zu der definierten Domäne gehören.

17.8 Zertifikatverwaltung
Über dasMenü Fernzugriff > Zertifikatverwaltung, dasdieselben Konfigurationsoptionen ent-
hält wie dasMenüSite-to-Site-VPN >Zertifikatverwaltung, können Sie alle zertifikatbezogenen
Vorgänge von SophosUTM verwalten. Dasbeinhaltet unter anderem dasAnlegen und
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Importieren von X.509-Zertifikaten ebenso wie dasHochladen sogenannter Zer-
tifikatsperrlisten (CRLs).

17.8.1 Zertifikate
Gehen Sie zuSite-to-Site-VPN >Zertifikatverwaltung >Zertifikate.

17.8.2 CA
Gehen Sie zuSite-to-Site-VPN >Zertifikatverwaltung >CA.

17.8.3 Sperrlisten (CRLs)
Gehen Sie zuSite-to-Site-VPN >Zertifikatverwaltung >Sperrlisten (CRLs).

17.8.4 Erweitert
Gehen Sie zuSite-to-Site-VPN >Zertifikatverwaltung >Erweitert.
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18 Protokolle & Berichte
DiesesKapitel beschreibt die Protokoll- und Berichtsfunktionen von SophosUTM.

SophosUTM bietet umfangreiche Protokollfunktionen, indem esdie verschiedenen Ereignisse
betreffend den Schutz desSystemsund desNetzwerksununterbrochen aufzeichnet. Die detail-
lierten Protokollaufzeichnungen ermöglichen sowohl rückblickende als auch aktuelle Analysen
der verschiedenen Netzwerkaktivitäten, durch die potenzielle Sicherheitsbedrohungen iden-
tifiziert oder aufkommende Probleme verhindert werden können.

Die Berichtsfunktion von SophosUTM bietet System- und Netzwerkinformationen in Echtzeit.
Dafür werden die Informationen ausden Protokolldateien gesammelt und in grafischer Form
dargestellt.

Die SeiteProtokollpartitionsstatus imWebAdmin zeigt den aktuellen Statusder Pro-
tokollpartition auf SophosUTM an, einschließlich Informationen über verbleibenden Spei-
cherplatz und Zuwachsrate sowie ein Histogramm über die Nutzung der Protokollpartition in
den letzten vier Wochen. Für die Berechnung der durchschnittlichen Zuwachsrate wird das
aktuelle Datenvolumen durch die verstrichene Zeit dividiert – die Angaben sind daher zu Beginn
etwasungenau.

Hinweis –Beachten Sie, dassdie Festplatte bei zu vielen Berichtdetails und zu vielDaten-
verkehr schnell gefüllt sein könnte.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l Protokollansicht

l Hardware

l Netzwerknutzung

l NetworkProtection

l WebProtection

l Email Protection

l Fernzugriff

l Webserver Protection

l Gesamtbericht
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l Protokolleinstellungen

l Berichteinstellungen

Berichtsdaten-Diagramme
SophosUTM zeigt Berichtsdaten als Linien- und Tortendiagramme an. Die Interaktivität dieser
Diagramme ermöglicht einen feingranularen Zugang zu den Daten.

Liniendiagramme
Die Interaktionmit Liniendiagrammen ist einfach:Wenn Siemit demMauszeiger über dasDia-
gramm fahren, wird ein Punkt angezeigt, der Ihnen detaillierte Informationen zu diesem Teil
desDiagramms liefert. Der Punkt haftet an der Linie desDiagramms. Er folgt den Bewegungen
desMauszeigers.Wenn ein Diagrammmehrere Linien hat, wechselt der Punkt zwischen
ihnen, je nachdem, wohin Sie denMauszeiger bewegen. Darüber hinausändert der Punkt sei-
ne Farbe in Abhängigkeit davon, auf welche Linie sich seine Informationen beziehen. Das ist
besonders nützlich, wenn Linien eng nebeneinander liegen.

Bild 31 Berichte: Beispiel einesLiniendiagramms

Tortendiagramme
Mit den Tortendiagrammen können Sie wiemit den Liniendiagrammen interagieren: Fahren
Siemit demMauszeiger über ein StückeinesTortendiagramms. DiesesStückwird sofort vom
Rest desTortendiagrammshervorgehoben und der Tooltip zeigt Informationen zum her-
vorgehobenen Stück.
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Bild 32 Berichte: Beispiel einesTortendiagramms

18.1 Protokollansicht
ImMenüProtokolle &Berichte >Protokollansicht können die verschiedenen Protokolldateien
angesehen und durchsucht werden.

18.1.1 Heutige Protokolldateien
Auf der RegisterkarteProtokolle &Berichte >Protokollansicht >Heutige Protokolldateien kön-
nen Sie auf alle aktuellen Protokolldateien zugreifen.

Diese Registerkarte bietet außerdem einige Aktionen, die auf alle Protokolldateien ange-
wendet werden können. Die folgenden Aktionen sindmöglich:

l Live-Protokoll: Ein Klick auf diese Schaltfläche öffnet ein neuesFenster, in demSie das
Protokoll in Echtzeit mitverfolgen können. Neue Zeilen werden der Protokolldatei in Echt-
zeit hinzugefügt.Wenn SieAutoscrollauswählen, läuft der Text im Fenster mit, sodass
immer die aktuellsten Einträge angezeigt werden. DesWeiteren können Siemit der Fil-
terfunktion die Anzeige neuer Protokolleinträge einschränken, sodassnur jene Einträge
angezeigt werden, die mit demAusdruck im Filter übereinstimmen.

l Anschauen: Ein Pop-Up-Fenster wird geöffnet, in dem der aktuelle Stand der Pro-
tokolldatei angezeigt wird.

Hinweis –Protokolldateien größer als 512 MB können nicht angesehen oder her-
untergeladen werden.

l Löschen: Löscht den Inhalt der Protokolldatei.

Mit der Auswahlliste unterhalb der Tabelle können Sie vorher ausgewählte Protokolldateien ent-
weder alszip-Datei herunterladen oder den Inhalt der Dateien auf einmal löschen.
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18.1.2 Archivierte Protokolldateien
Auf der RegisterkarteProtokolle &Berichte >Protokollansicht >Archivierte Protokolldateien
können Sie dasProtokollarchiv verwalten. Alle Protokolldateien werden täglich archiviert. Um
auf eine archivierte Protokolldatei zuzugreifen, wählen Sie dasTeilsystem von SophosUTM
aus, für dasdie Protokolle erstellt werden, sowie ein Jahr und einenMonat.

Alle verfügbaren Protokolldateien, die Ihrer Auswahl entsprechen, werden in chronologischer
Reihenfolge angezeigt. Sie können die archivierten Protokolldateien entweder anzeigen oder
im zip-Format herunterladen.

Mit der Auswahlliste unterhalb der Tabelle können Sie vorher ausgewählte Protokolldateien ent-
weder alszip-Datei herunterladen oder alle auf einmal löschen.

Hinweis –Protokolldateienmit einer unkomprimiertenGröße über 512 MB können nicht
angesehen werden. Protokolldateien größer als 512 MB können nicht heruntergeladen wer-
den.

18.1.3 Protokolldateien durchsuchen
Auf der RegisterkarteProtokolle &Berichte >Protokollansicht >Protokolldateien durchsuchen
können Sie Ihre lokalen Protokolldateien nach bestimmten Zeiträumen durchsuchen.Wählen
Sie zunächst eine Protokolldatei, die Sie durchsuchen wollen. Geben Sie dann einen Such-
begriff ein und wählen Sie einen Zeitraum.Wenn SieBenutzerdefinierter Zeitraum unter Zeit-
raum auswählen, können Sie ein Start- und Enddatum angeben. NachdemSie aufSuche star-
ten geklickt haben, wird ein neuesFenster geöffnet, in dem die Ergebnisse Ihrer Suche
angezeigt werden. Je nach Browser kann esnötig sein, Pop-Up-Fenster für WebAdmin zu
erlauben.

Wenn SieWebfilter oder EndpointWeb Protection ausder Liste zu suchende Protokolldateiaus-
wählen, sind weitere Filterkategorien verfügbar. Sie können nach einem spezifischen
Benutzer,URL,Quell-IP und einer spezifischenAktion suchen.

l Benutzer: Sucht in den Protokolldateien nach dem vollständigen Benutzernamen.

l URL: Sucht nach einem Teilausdruckeiner URL.

l Quell-IP: DieQuell-IP, wo die Aktivität entstanden ist.

l Aktion: Auswahlliste mit verschiedenen Aktionen.
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Hinweis –Wenn Sie einAuswahlkästchen unterhalb desSuchbegriffsauswählen, können
Sie die Ergebnisse optional im Berichtsformat ansehen, Ergebnisse auf Seitenanfragen
beschränken und gleichzeitig dieselbe Suche unterWebfilter undEndpoint Protection aus-
führen.

Querverweis –Weitere Informationen zur erweitertenWebfiltersuche finden sie in
derSophosKnowledgebase.

18.2 Hardware
DasMenüProtokolle &Berichte >Hardware bietet einen statistischen Überblick über die Ver-
wendung der Hardware-Komponenten für unterschiedliche Zeiträume.

18.2.1 Täglich
Die RegisterkarteHardware >Täglich bietet umfangreiche statistische Informationen zu den fol-
genden Hardware-Komponenten für die letzten 24 Stunden:

l CPU Usage: CPU-Auslastung

l Speicher-/Swap-Belegung

l Partitionsnutzung

CPU Usage: DasDiagramm zeigt die aktuelle Auslastung desProzessors in Prozent an.

Speichernutzung: DasDiagramm zeigt die Auslastung von Speicher und Swap in Prozent
an. Die Swap-Auslastung hängt stark von Ihrer Systemkonfiguration ab. Die Aktivierung von
Systemdiensten wie Intrusion Prevention oder den Proxy-Servern führt zu einer höheren Spei-
cherauslastung.Wenn kein freier Hauptspeicher mehr zur Verfügung steht, erfolgt der Zugriff
auf den virtuellen Speicher (Swap), wodurch sich die gesamte Leistungsfähigkeit desSystems
verschlechtert. Die Nutzung von Swap sollte so gering wiemöglich sein. Um daszu erreichen,
sollten Sie den verfügbaren Hauptspeicher erhöhen.

Partitionsnutzung: Die Diagramme zeigen die Auslastung ausgewählter Partitionen in Pro-
zent an, wobei jede Partition durch einen eigenenGraph dargestellt wird: wobei jede Partition
durch einen eigenenGraph dargestellt wird:
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l Root: Die Root-Partition ist die Partition, in der sich dasRoot-Verzeichnis der Sophos
UTM befindet. Hier werden auch die Aktualisierungspakete und Backupsgespeichert.

l Log: Die Log-Partition ist die Partition, in der Protokolldateien und Berichtsdaten gespei-
chert werden.Wenn auf dieser Partition der freie Speicherplatz zur Neige geht, passen
Sie unter Protokolle &Berichte >Protokolleinstellungen >Lokale Protokollierung die Ein-
stellungen an.

l Storage: Die Speicherpartition ist die Partition, in der Proxy-Dienste ihre Daten spei-
chern, z.B. Bilder für denWebfilter, Meldungen für den SMTP-Proxy, E-Mails in Qua-
rantäne usw. Darüber hinausbefinden sich hier die Datenbank, temporäre Daten und
Konfigurationsdateien.

18.2.2Wöchentlich
Die RegisterkarteHardware >Wöchentlich bietet umfangreiche statistische Informationen zu
ausgewählten Hardware-Komponenten für die letzten sieben Tage. Die Histogrammewerden
unter Täglich beschrieben.

18.2.3Monatlich
Die RegisterkarteHardware >Monatlich bietet umfangreiche statistische Informationen zu aus-
gewählten Hardware-Komponenten für die letzten vier Wochen. Die Histogrammewerden
unter Täglich beschrieben.

18.2.4 Jährlich
Die RegisterkarteHardware > Jährlich bietet umfangreiche statistische Informationen zu aus-
gewählten Hardware-Komponenten für die letzten zwölf Monate. Die Histogrammewerden
unter Täglich beschrieben.

18.3 Netzwerknutzung
DasMenüProtokolle &Berichte >Netzwerknutzung bietet einen statistischen Überblick über
den Datenverkehr, der jede Schnittstelle der SophosUTM passiert, für verschiedene Zeiträu-
me. Zur Darstellung werden die folgendenMaßeinheiten verwendet:
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l u (Micro, 10-6)

l m (Milli, 10-3)

l k (Kilo, 103)

l M (Mega, 106)

l G(Giga, 109)

Beachten Sie, dassdie Skalierung zwischen 10-18 bis 108 variiert.

18.3.1 Täglich
Die RegisterkarteNetzwerknutzung >Täglich bietet umfangreiche statistische Informationen
zumDatendurchsatz jeder konfigurierten Schnittstelle in den letzten 24 Stunden.

JedesDiagramm enthält zwei grafische Darstellungen:

l Inbound: Eingehender Datenverkehr auf dieser Schnittstelle in Bits pro Sekunde.

l Outbound: Ausgehender Datenverkehr auf dieser Schnittstelle in Bits pro Sekunde.

DasDiagrammGleichzeitige Verbindungen zeigt die Anzahl der gleichzeitigen Verbindungen.

18.3.2Wöchentlich
Die RegisterkarteNetzwerknutzung >Wöchentlich bietet umfangreiche statistische Infor-
mationen zumDatendurchsatz jeder konfigurierten Schnittstelle in den letzten sieben Tagen.
Die Histogrammewerden unter Täglich beschrieben.

18.3.3Monatlich
Die RegisterkarteNetzwerknutzung >Monatlich bietet umfangreiche statistische Informationen
zumDatendurchsatz jeder konfigurierten Schnittstelle in den letzten vier Wochen. Die Histo-
grammewerden unter Täglich beschrieben.

18.3.4 Jährlich
Die RegisterkarteNetzwerknutzung > Jährlich bietet umfangreiche statistische Informationen
zumDatendurchsatz jeder konfigurierten Schnittstelle in den letzten zwölf Monaten. Die Histo-
grammewerden unter Täglich beschrieben.
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18.3.5 Bandbreitennutzung
Die RegisterkarteNetzwerknutzung >Bandbreitennutzung bietet umfangreiche statistische
Informationen zu Datenverkehr, der an, von und durch dasSystem gesendet wurde.

Wählen Sie in der ersten Auswahlliste die Art der Daten, die Sie anzeigenmöchten, z.B.Häu-
figste Clientsoder Häufigste Dienste nach Client. Wählen Sie den gewünschten Eintrag und,
falls ein zusätzlichesFeld angezeigt wird, geben Sie dasentsprechende Filterkriterium ein. Sie
können die Daten zusätzlichmit Hilfe der Auswahlliste darunter nach Zeit filtern. Klicken Sie
immer aufAktualisieren, um den Filter anzuwenden.

In den AnsichtenNach Client undNach Server können Siemanuell eine IP, ein Netzwerkoder
einen Netzwerkbereich (z.B. 192.168.1.0/24oder 10/8) eingeben. Bei den Ansichten nach
Dienst können Sie ein Protokoll und einen Dienst, getrennt durch ein Komma, angeben (z.B.
TCP,SMTP,UDP,6000). Ohne Angabe desProtokollswird automatisch von TCPaus-
gegangen (HTTP ist z.B. auch gültig).

Wenn Sie in den AnsichtenHäufigste ClientsundHäufigste Server auf eine IP oder einen Host-
namen in der Ergebnistabelle klicken, wird diese(r) automatisch alsFilter für die AnsichtHäu-
figste Dienste nach Client oder Häufigste Dienste nach Server verwendet.Wenn Sie in den
AnsichtenHäufigste Dienste,Häufigste Anwendungen undHäufigste Anwendungskategorien
auf einen Dienst, eine Anwendung oder eine Anwendungskategorie in der Ergebnistabelle kli-
cken, wird diese(r) automatisch alsFilter für die AnsichtHäufigste Clients nach Dienst,Häu-
figste Clients nach Anwendung oder Häufigste Clients nach Kategorie verwendet.

Häufigste Anwendungen/Häufigste Anwendungskategorien: Ist Application Control
deaktiviert, wird der Netzwerkverkehr als „nicht klassifiziert“ angezeigt. Ist Application Control
aktiviert, wird der Netzwerkverkehr nach Typ angezeigt, z.B. „WebAdmin“, „NTP“, „facebook“ 
usw.Weitere Informationen zu Application Control finden Sie im KapitelWebProtection >App-
lication Control.

Bitte beachten Sie, dassdie BezeichnungenEIN undAUS für Datenverkehr je nach Betrach-
tungsweise variieren können.Wenn der Proxyeingeschaltet ist, verbinden sich die Clients auf
Port 8080mit der UTM (auch im Transparenzmodus), sodassDaten, die von den Clients
gesendet werden (die Anfrage), auf der internen Netzwerkschnittstelle alseingehender Ver-
kehr, und Daten, die an den Client gesendet werden (die Antwort), alsausgehender Verkehr
angesehen werden.
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Standardmäßig werden 20 Einträge pro Seite angezeigt. Wenn esmehr Daten gibt, können
Siemit Hilfe der Vorwärts- und Rückwärts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite können Sie die Anzahl der Einträge pro Seite erhöhen.

Sie können die Daten sortieren, indemSie auf eine Spaltenüberschrift der Tabelle klicken. Um
beispielsweise alle Hosts nach dem eingehenden Verkehr zu sortieren, klicken Sie in der Tabel-
lenüberschrift aufEIN. Der Host mit demmeisten Datenverkehr wird dann ganzoben ange-
zeigt. Beachten Sie, dassdie Informationen für den Datenverkehr in Kibibyte (KiB) undMebi-
byte (MiB), beidesComputerspeicher-Einheitenmit der Basis 2, angegeben sind (z.B. 1 Kibibyte
= 210 Byte = 1024 Byte).

Sie können die Daten im PDF- oder Excel-Format herunterladen, indemSie auf dasent-
sprechende Symbol in der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewählten Ansicht generiert. Zusätzlich können Sie ein Tortendiagramm anzeigen
lassen, indemSie auf dasTortendiagramm-Symbol – falls vorhanden – klicken.

18.4 Network Protection
Die Registerkarten desMenüsProtokolle &Berichte >NetworkProtection bieten einen sta-
tistischen Überblick über Ereignisse im Angriffschutzsystem desNetzwerks, die von Sophos
UTM registriert wurden.

18.4.1 Täglich
Die RegisterkarteNetworkProtection >Täglich bietet umfangreiche statistische Informationen
zu den folgenden Ereignissen der letzten 24 Stunden:

l Firewallverstöße

l Intrusion-Prevention-Ereignisse

Firewallverstöße: Jedes verworfene oder abgelehnte Datenpaket wird alsVerstoß gegen die
Firewallregeln gewertet. Die Anzahl der Firewallverstöße wird über einen Zeitraum von fünf
Minuten errechnet.

Angriffschutz-Statistik: Alle Diagramme enthalten zwei Linien:

l Alarme (Alert Events): Die Anzahl der Datenpakete, die einen Angriff-Alarm ausgelöst
haben.
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l Verwürfe (Drop Events): Die Anzahl der Datenpakete, die durch dasAngriff-
schutzsystem verworfen wurden.

18.4.2Wöchentlich
Auf der RegisterkarteNetworkProtection >Wöchentlich erhalten Sie einen statistischen Über-
blick über Firewallverstöße und Ereignisse im Angriffschutzsystem der letzten sieben Tage. Die
Histogrammewerden unter Täglich beschrieben.

18.4.3Monatlich
Auf der RegisterkarteNetworkProtection >Monatlich erhalten Sie einen statistischen Überblick
über Firewallverstöße und Ereignisse im Angriffschutzsystem der letzten vier Wochen. Die
Histogrammewerden unter Täglich beschrieben.

18.4.4 Jährlich
Auf der RegisterkarteNetworkProtection > Jährlich erhalten Sie einen statistischen Überblick
über Firewallverstöße und Ereignisse im Angriffschutzsystem der letzten zwölf Monate. Die
Histogrammewerden unter Täglich beschrieben.

18.4.5 Firewall
Die RegisterkarteNetworkProtection >Firewall stellt umfassende Daten über die Firewall-Akti-
vitäten, aufgeschlüsselt nachQuell-IP, Quellhosts, Anzahl empfangener Pakete und Anzahl von
Diensten, bereit.

Hinweis –Paketemit einer TTL kleiner oder gleich einswerden verworfen, ohne protokolliert
zu werden.

Wählen Sie in der ersten Auswahlliste die Art der Daten, die Sie anzeigenmöchten, z.B.Häu-
figste Quellhostsoder Häufigste Dienste nach Ziel. Wählen Sie den gewünschten Eintrag und,
falls ein zusätzlichesFeld angezeigt wird, geben Sie dasentsprechende Filterkriterium ein. Sie
können die Daten zusätzlichmit Hilfe der Auswahlliste darunter nach Zeit filtern. Klicken Sie
immer aufAktualisieren, um den Filter anzuwenden.
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In den AnsichtenNachQuelle undNach Ziel können Siemanuell eine IP, ein Netzwerkoder
einen Netzwerkbereich (z. B. 192.168.1.0/24oder 10/8) eingeben. In den Ansichten nach
Dienst können Sie ein Protokoll und einen Dienst, getrennt durch ein Komma, angeben (z.B.
TCP,SMTP oder UDP,6000).

Wenn Sie in den AnsichtenHäufigste QuellhostsundHäufigste Zielhostsauf eine IP oder einen
Hostnamen in der Ergebnistabelle klicken, wird diese(r) automatisch alsFilter für die Ansicht
Häufigste Dienste nachQuelle oder Häufigste Dienste nach Ziel verwendet.Wenn Sie in der
AnsichtHäufigste Dienste auf einen Dienst in der Ergebnistabelle klicken, wird dieser auto-
matisch alsFilter für die AnsichtHäufigste Quellhosts nach Diensten verwendet.

Standardmäßig werden 20 Einträge pro Seite angezeigt. Wenn esmehr Daten gibt, können
Siemit Hilfe der Vorwärts- und Rückwärts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite können Sie die Anzahl der Einträge pro Seite erhöhen.

Sie können die Daten sortieren, indemSie auf eine Spaltenüberschrift der Tabelle klicken.

Sie können die Daten im PDF- oder Excel-Format herunterladen, indemSie auf dasent-
sprechende Symbol in der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewählten Ansicht generiert. Zusätzlich können Sie ein Tortendiagramm anzeigen
lassen, indemSie auf dasTortendiagramm-Symbol – falls vorhanden – klicken.

18.4.6 Advanced Threat Protection
Auf der RegisterkarteErweiterter Schutz>Advanced Threat Protection finden Sie umfassende
Daten zu komplexen Bedrohungen in IhremNetzwerk.

Wählen Sie in der ersten Auswahlliste die Art der Daten, die Sie anzeigenmöchten, z. B.Neues-
te Infektionen oder Neueste Infektionen nach Host. Wählen Sie den gewünschten Eintrag und,
falls ein zusätzlichesFeld angezeigt wird, geben Sie dasentsprechende Filterkriterium ein. Sie
können die Daten zusätzlichmit Hilfe der Auswahlliste darunter nach Zeit filtern. Klicken Sie
immer aufAktualisieren, um den Filter anzuwenden.

In den AnsichtenNeueste von Schadsoftware Infizierte undNeueste Infektionen nach Schad-
software können Siemanuell nach konkreten Bedrohungen filtern. In den AnsichtenNeueste
Infektionen nach Host können Siemanuell nach einem konkreten Host filtern.

Standardmäßig werden 20 Einträge pro Seite angezeigt. Wenn esmehr Daten gibt, können
Siemit Hilfe der Vorwärts- und Rückwärts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite können Sie die Anzahl der Einträge pro Seite erhöhen.

Sie können die Daten sortieren, indemSie auf eine Spaltenüberschrift der Tabelle klicken.
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Sie können die Daten im PDF- oder Excel-Format herunterladen, indemSie auf dasent-
sprechende Symbol in der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewählten Ansicht generiert. Zusätzlich können Sie ein Tortendiagramm anzeigen
lassen, indemSie auf dasTortendiagramm-Symbol – falls vorhanden – klicken.

18.4.7 IPS
Die RegisterkarteNetworkProtection > IPS bietet umfangreiche Daten zu Intrusion-Pre-
vention- (dt. Angriffsschutz-)Aktivitäten in IhremNetzwerk.

Wählen Sie in der ersten Auswahlliste die Art der Daten, die Sie anzeigenmöchten, z. B.Häu-
figste Quellhostsoder Häufigste Ziele nachQuelle. Wählen Sie den gewünschten Eintrag und,
falls ein zusätzlichesFeld angezeigt wird, geben Sie dasentsprechende Filterkriterium ein. Sie
können die Daten zusätzlichmit Hilfe der Auswahlliste darunter nach Zeit filtern. Klicken Sie
immer aufAktualisieren, um den Filter anzuwenden.

In den AnsichtenNachQuelle undNach Ziel können Siemanuell eine IP, ein Netzwerkoder
einen Netzwerkbereich (z. B. 192.168.1.0/24oder 10/8) eingeben.Wenn Sie in den Ansich-
tenHäufigste QuellhostsundHäufigste Zielhostsauf eine IP in der Ergebnistabelle klicken, wird
diese(r) automatisch alsFilter für die AnsichtHäufigste Ziele nachQuelle oder Häufigste Quel-
len nach Ziel verwendet.

Standardmäßig werden 20 Einträge pro Seite angezeigt. Wenn esmehr Daten gibt, können
Siemit Hilfe der Vorwärts- und Rückwärts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite können Sie die Anzahl der Einträge pro Seite erhöhen.

Sie können die Daten sortieren, indemSie auf eine Spaltenüberschrift der Tabelle klicken.

Sie können die Daten im PDF- oder Excel-Format herunterladen, indemSie auf dasent-
sprechende Symbol in der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewählten Ansicht generiert. Zusätzlich können Sie ein Tortendiagramm anzeigen
lassen, indemSie auf dasTortendiagramm-Symbol – falls vorhanden – klicken.

18.5Web Protection
DasMenüProtokolle &Berichte >Web Protection bietet einen statistischen Überblick über die
aktivsten Internetnutzer und die am häufigsten aufgerufenenWebsites.
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18.5.1 Internetnutzung
Die SeiteProtokolle & Berichte >Web Protection > Internetnutzung ist hilfreich, wenn Sie einen
tieferen Blick in Ihre Netzwerkverkehrsdaten und die Internetnutzung der Benutzer werfen
möchten.

Web-Surfing-Datenstatistik
Die Erfassung der Web-Surf-Daten erfolgt sitzungsbasiert. UTM unterscheidet zwischen Sit-
zungen pro Benutzer („Wie lange ist dieser Benutzer im Internet gesurft?“) und Sitzungen pro
Benutzer und Domäne („Wie lange ist dieser Benutzer in dieser Domäne gesurft?“), wobei es
sich bei der Domäne um die Top-Level-Domäne pluseiner weiteren wichtigen Ebene handelt.
Um aussagekräftige Näherungswerte zu bekommen, werden alle Daten folgendermaßen
erfasst: JedeWeb-Anfrage wird anhand desDatenvolumensund der Zeitspanne zwischen
Anfragen protokolliert. Wenn für eine Dauer von fünf Minuten keine Anfrage erfasst wurde, gilt
die Sitzung als beendet. Damit im Näherungswert berücksichtigt wird, dassder Benutzer die
Internetseite eventuell angeschaut hat, auch wenn die Verbindung inaktivwar, wird jeweils eine
Minute beimWert der Verweildauer hinzugefügt. Die Berichtsdaten werden alle 15Minuten
aktualisiert.

Dasheißt, wenn ein Benutzer z.B. 10Minuten lang zwischen zweiDomänenwechselt, werden
für den Benutzer insgesamt 10Minuten erfasst; für die Domänen, auf denen der Benutzer
gesurft ist, werden jedoch 20Minuten aufgezeichnet.Wenn der Benutzer verschiedene Tabs
oder Browser zumSurfen auf ein- und derselben Domäne verwendet, so hat dies keinen Ein-
fluss auf dasErgebnis.

WennClients versuchen, ungültige URLsanzufragen, werden diese vomWebfilter pro-
tokolliert, aber es kann keine Verbindungmit diesen Seiten hergestellt werden. Die Linkswer-
den alsFehler gezählt. Dies sind allerdings keine Fehler der Berichtsfunktion oder desWeb-
filters; in denmeisten Fällen treten diese Fehler auf, wenn auf einer Internetseite ungültige
oder unvollständige Linksenthalten sind.

Seitenaufbau

Kopfze ile
Zunächst gibt es die Kopfzeile mit folgenden Elementen:
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l Startseite:Mithilfe diesesSymbols gelangen Sie zurück zumAnfang, frei von sämtlichen
Klicks und Filtern.

l Vorwärts/Rückwärts:Mit Hilfe dieser Symbole können Sie im Verlauf Ihrer Ände-
rungen und Einstellungen vor- und zurückblättern. Die Funktion ähnelt der einesWeb-
browsers.

l Verfügbare Berichte: Diese Auswahlliste enthält alle verfügbaren Berichtstypen, ein-
schließlich (falls vorhanden) Ihrer eigenen gespeicherten Berichte. Sie ist stan-
dardmäßig aufSiteseingestellt. Der Inhalt der Ergebnistabelle auf der Seite
Internetnutzung hängt unmittelbar von dieser Berichtstyp-Einstellung ab.

Hinweis –Wenn Sie Filter verwenden und anschließend die Berichte durchgehen,
sehen Sie, dassdie EinstellungVerfügbare Berichte automatisch geändert wurde. Sie
zeigt stets die jeweils aktuelle Berichtsgrundlage an.

Standard: Esstehenmehrere Berichtstypen zur Verfügung; ausführlichere Infor-
mationen hierzu finden Sie weiter unten.

Gespeicherte Webberichte: Hier können Sie gespeicherteWebberichte auswählen,
die Sie bereits erstellt haben.

l Löschen: Klicken Sie auf diesesSymbol, um einen gespeichertenWebbericht zu
löschen. Standardberichte können nicht gelöscht werden.

l Speichern: Klicken Sie auf diesesSymbol, um eine aktuelle Ansicht zu speichern und sie
später erneut aufrufen zu können. Sie wird in der AuswahllisteVerfügbare Berichte
gespeichert.

Filte r le iste
In der Filterleiste befinden sich folgende Elemente:

l Plus: Klicken Sie auf diesesSymbol, um zusätzliche Filter zu erstellen; ausführlichere
Informationen hierzu finden Sie weiter unten.

l Anzahl: Verwenden Sie die Auswahlliste, um die Anzahl der Ergebnisse in der Tabelle
zu reduzieren. Sie können jeweils die ersten 10, die ersten 50 oder die ersten 100 Ergeb-
nisse anzeigen.

l Zeit: Verwenden Sie die Auswahlliste, um die Ergebnisse in der Tabelle auf bestimmte
Zeiträume einzugrenzen oder zu erweitern. Der BerichtszeitraumAngepasst ermöglicht
es Ihnen, eigene Zeiträume festzulegen.
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l Abteilungen: Verwenden Sie die Auswahlliste, um die Ergebnisse in der Tabelle auf
bestimmte Abteilungen einzugrenzen. Auf der SeiteAbteilungen können Sie Abteilungen
erstellen.

Sie können die Daten im PDF- oder Excel-Format herunterladen, indemSie auf dasent-
sprechende Symbol auf der rechten Seite der Filterleiste klicken. Der Bericht wird ausder aktu-
ell gewählten Ansicht generiert. Zusätzlich können Sie ein Tortendiagramm anzeigen lassen,
indemSie auf dasTortendiagramm-Symbol oberhalb der Tabelle klicken.Wenn Sie auf das
Senden-Symbol klicken, wird ein Dialogfenster geöffnet, in dasSie einen oder mehrere Emp-
fänger eingeben können, an die dieser Bericht per E-Mail gesendet werden soll. Sie können
einen Betreff und einen Nachrichtentext eingeben. Sie können selbst auch regelmäßig gespei-
cherte Berichte empfangen; weitere Informationen hierzu finden Sie im AbschnittGeplante
Berichte.

Ergebn istabe lle
Wasangezeigt wird, hängt von den ausgewählten Berichtsarten und den gesetzten Filtern ab.

Hinweis –Bei aktivierter Anonymisierung werden die Benutzer nicht mit Namen oder IP-
Adresse, sondern nummeriert angezeigt.

Je nach ausgewähltem Berichtstyp enthält die Tabelle verschiedene Informationen:

#: Platzierung imHinblick auf dasDatenverkehrsaufkommen.

Verkehr: Umfang desDatenverkehrsaufkommens.

%: Anteil amGesamtdatenverkehr in Prozent.

Dauer: Benutzerberichtstyp: Verweildauer nach Benutzer(n). Site-
Berichtstyp: Gesamtverweildauer (Summe aller Benutzer) auf der/denWebsite(s).

Seiten: Zahl der angefragten Seiten (d. h. alle Anfragen, die mit Code 200 und Inhaltstyp-Tex-
t/html beantwortet wurden).

Anfragen: Anzahl der Web-Anfragen pro Kategorie, Site, Domäne oder URL.

Benutzer: Name desBenutzers, der die Blockierung umgangen hat. FallsAnonymisierung
aktiv ist, wird user_# angezeigt.

Verwendetes Zeitkontingent: Zeitkontingent, das verwendet wurde.

Site:Website, für die Blockierung umgangen wurde.
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Kategorien: Zeigt alle Kategorien an, denen eine URL angehört. Beimehreren Kategorien
wird durch Anklicken der Kategorie ein kleinesDialogfeld geöffnet. Ausdiesem können Sie
anschließend eine Kategorie auswählen, auf deren Basis dann ein Filter erstellt wird.

Aktion: Zeigt an, ob dieWebsite an den Client übermittelt wurde (zugelassen bzw. engl. pas-
sed), ob sie durch eine Application-Control-Regel blockiert wurde (engl. blocked), oder ob sie
von einemBenutzer mit Hilfe der Blockierungs-Umgehung (engl. bypassblocking) geöffnet wur-
de (engl. overridden).

Ursache: Zeigt an, warum eineWebsite-Anfrage blockiert wurde oder warum die Blockierung
umgangen wurde. Beispiel: Ein Benutzer versucht, eine msi-Datei herunterzuladen. Esexis-
tiert jedoch eine Application-Control-Regel, die Dateiübertragungen verhindert. In diesem Fall
wird in der ZellemsialsUrsache angezeigt. Bei umgangenen Blockierungen wird der Grund
angezeigt, der vomBenutzer angegeben wurde.

Info: Diese Zelle enthält (falls verfügbar) zusätzliche Informationen darüber, warum eineWeb-
site-Anfrage blockiert wurde.Wurde z.B. der Download einer Datei aufgrund ihrer Erweiterung
blockiert, enthält die Zelle dasWortErweiterung.

Definition von Filtern
Filter werden verwendet, um in der Ergebnistabelle Informationenmit bestimmten Eigen-
schaften anzuzeigen. Für die Definition von Filtern stehen zweiMöglichkeiten zur Verfügung:
Anklicken desPlussymbols in der Filterleiste oder Klicken in die Tabelle.

Definition über dasPlussymbol: Nach Anklicken desgrünen Plussymbols in der Filterleiste wird
ein kleinesFilterdialogfeldmit zwei Feldern angezeigt. Im ersten Feld, einer Auswahlliste, kön-
nen Sie einen Berichtstyp auswählen, zumBeispielKategorie. Im zweiten Feld können Sie
dann einenWert für den ausgewählten Berichtstyp wählen oder eingeben, z.B.Erwach-
seneninhalte, wennKategorie ausgewählt ist. Klicken Sie aufSpeichern, um den Filter zu spei-
chern und gleichzeitig auf die Ergebnistabelle anzuwenden.
Definition über die Tabelle: Durch Klicken in die Tabelle öffnet sich dasDialogfenster Berichtauf-
schlüsselung, wenn für den von Ihnen angeklickten Eintragmehr als ein Berichtstyp zur Ver-
fügung steht. Siemüssen eine der angezeigten Filteroptionen auswählen. Anschließend wird
dasFenster Berichtaufschlüsselung geschlossen, der jeweilige Filter erstellt und in der Fil-
terleiste angezeigt. In der Ergebnistabelle werden jetzt die neuen, gefilterten Ergebnisse ange-
zeigt.
Beispiel: Auf der Seite Internetnutzungwird standardmäßig der BerichtSitesangezeigt. Klicken
Sie in der Ergebnistabelle in eine beliebige Zeile (z.B. amazon.com). DasDialogfenster
Berichtaufschlüsselungwird geöffnet. Sie können drei verschiedeneOptionen auswählen: Sie
können für die jeweilige Site entweder Informationen über Domänen,Benutzer, welche die Site
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besucht haben, oder Kategorien, denen die Site angehört, anzeigen. Sie sehen, dass zahl-
reiche Benutzer amazon.com besucht haben undmöchtenmehr über dieseWebsite erfahren,
also aktivieren Sie dasFeldBenutzer. DasFenster wird geschlossen. Sie sehen in der Kopf-
leiste, dassder Berichtstyp inBenutzer geändert wurde, und in der Filterleiste, dassdie Infor-
mationen in der Ergebnistabelle für Benutzer nach der von Ihnen ausgewähltenWebsite (ama-
zon.com) gefiltert sind. Die Tabelle zeigt nun alle Benutzer an, die dieseWebsite besucht
haben, sowie zusätzliche Informationen über ihre Sitzungen.

Hinweis –Manchmal kommt esdarauf an, in welche Tabellenzeile Sie klicken, da bestimmte
Zellen über eigene Filter verfügen (weitere Informationen hierzu finden Sie bei den Einträgen
mit Asterisk (*) oben im AbschnittErgebnistabelle).

18.5.2 Suchmaschinen
Die SeiteProtokolle &Berichte >Web Protection >Suchmaschinen enthält Informationen über
die Suchmaschinen, die Ihre Benutzer verwenden, und die Recherchen, die sie damit durch-
führen. Auf den ersten Blickwirkt die Seite kompliziert, ihre Verwendung erschließt sich jedoch
problemlosdurch Ausprobieren.

Seitenaufbau

Kopfze ile
Zunächst gibt es die Kopfzeile mit folgenden Elementen:

l Startseite:Mithilfe diesesSymbols gelangen Sie zurück zumAnfang, frei von sämtlichen
Klicks und Filtern.

l Vorwärts/Rückwärts:Mit Hilfe dieser Symbole können Sie im Verlauf Ihrer Ände-
rungen und Einstellungen vor- und zurückblättern. Die Funktion ähnelt der einesWeb-
browsers.

l Verfügbare Berichte: Diese Auswahlliste enthält alle verfügbaren Berichtstypen, ein-
schließlich (falls vorhanden) Ihrer eigenen gespeicherten Berichte. Sie ist stan-
dardmäßig aufRecherchen eingestellt. Der Inhalt der Ergebnistabelle auf der Seite
Suchmaschinen hängt unmittelbar von dieser Berichtstyp-Einstellung ab.
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Hinweis –Wenn Sie Filter verwenden und anschließend die Berichte durchgehen,
sehen Sie, dassdie EinstellungVerfügbare Berichte automatisch geändert wurde. Sie
zeigt stets die jeweils aktuelle Berichtsgrundlage an.

Standard: Esstehenmehrere Berichtstypen zur Verfügung; ausführlichere Infor-
mationen hierzu finden Sie weiter unten.

Gespeicherte Suchmaschinenberichte: Hier können Sie gespeicherte Such-
maschinenberichte auswählen, die Sie bereits erstellt haben.

l Löschen: Klicken Sie auf diesesSymbol, um einen gespeicherten Such-
maschinenbericht zu löschen. Standardberichte können nicht gelöscht werden.

l Speichern: Klicken Sie auf diesesSymbol, um eine aktuelle Ansicht zu speichern und sie
später erneut aufrufen zu können. Sie wird in der AuswahllisteVerfügbare Berichte
gespeichert.

Filte r le iste
In der Filterleiste befinden sich folgende Elemente:

l Plus: Klicken Sie auf diesesSymbol, um zusätzliche Filter zu erstellen; ausführlichere
Informationen hierzu finden Sie weiter unten.

l Anzahl: Verwenden Sie die Auswahlliste, um die Anzahl der Ergebnisse in der Tabelle
zu reduzieren. Sie können jeweils die ersten 10, die ersten 50 oder die ersten 100 Ergeb-
nisse anzeigen.

l Zeit: Verwenden Sie die Auswahlliste, um die Ergebnisse in der Tabelle auf bestimmte
Zeiträume einzugrenzen oder zu erweitern. Der BerichtszeitraumAngepasst ermöglicht
es Ihnen, eigene Zeiträume festzulegen.

l Abteilungen: Verwenden Sie die Auswahlliste, um die Ergebnisse in der Tabelle auf
bestimmte Abteilungen einzugrenzen. Auf der SeiteAbteilungen können Sie Abteilungen
erstellen.

Sie können die Daten im PDF- oder Excel-Format herunterladen, indemSie auf dasent-
sprechende Symbol auf der rechten Seite der Filterleiste klicken. Der Bericht wird ausder aktu-
ell gewählten Ansicht generiert. Zusätzlich können Sie ein Tortendiagramm anzeigen lassen,
indemSie auf dasTortendiagramm-Symbol oberhalb der Tabelle klicken.Wenn Sie auf das
Senden-Symbol klicken, wird ein Dialogfenster geöffnet, in dasSie einen oder mehrere Emp-
fänger eingeben können, an die dieser Bericht per E-Mail gesendet werden soll. Sie können
einen Betreff und einen Nachrichtentext eingeben. Sie können selbst auch regelmäßig

648 UTM 9WebAdmin



gespeicherte Berichte empfangen; weitere Informationen hierzu finden Sie im Abschnitt
Geplante Berichte.

Ergebn istabe lle
Ganzunten befindet sich die Ergebnistabelle.Wasdarin angezeigt wird, hängt erstens vom aus-
gewählten Berichtstyp (die jeweils aktuelle Einstellung wird in der ListeVerfügbare Berichte
angezeigt) und zweitens von gegebenenfalls definierten Filtern ab. Die folgenden Bericht-
stypen sind verfügbar:

l Recherchen: Zeigt die Suchbegriffe an, die Ihre Benutzer verwendet haben.

l Suchmaschinen: Zeigt die Suchmaschinen an, die Ihre Benutzer verwendet haben.

l Recherche-Benutzer: Zeigt die Benutzer an, die Recherchen durchgeführt haben.

Hinweis –Bei aktivierter Anonymisierung werden die Benutzer nicht mit Namen oder IP-
Adresse, sondern nummeriert angezeigt.

Die Tabelle enthält die folgenden Informationen über jeden Berichtstyp:

#: Platzierung imHinblick auf die Häufigkeit.

Anfragen: Anzahl der Anfragen pro Suchbegriff, Suchmaschine oder Benutzer.

%: Anteil an der Gesamtzahl der Recherchen in Prozent.

Definition von Filtern
Filter werden verwendet, um in der Ergebnistabelle Informationenmit bestimmten Eigen-
schaften anzuzeigen. Für die Definition von Filtern stehen zweiMöglichkeiten zur Verfügung:
Anklicken desPlussymbols in der Filterleiste oder Klicken in die Tabelle.

Definition über dasPlussymbol: Nach Anklicken desgrünen Plussymbols in der Filterleiste wird
ein kleinesFilterdialogfeldmit zwei Feldern angezeigt. Im ersten Feld, einer Auswahlliste, kön-
nen Sie einen Berichtstyp auswählen, zumBeispielSuchmaschine. Im zweiten Feld können Sie
einenWert für den ausgewählten Berichtstyp wählen oder eingeben, z.B.Google
(google.com), wennSuchmaschine ausgewählt ist. Klicken Sie aufSpeichern, um den Filter zu
speichern und gleichzeitig auf die Ergebnistabelle anzuwenden. Beachten Sie bei der Eingabe
von Suchbegriffen die Groß- und Kleinschreibung; Platzhalter werden unterstützt: '*' für die
Suche nach null oder mehr Zeichen und '?' für die Suche nach einem Zeichen.
Definition über die Tabelle: Durch Klicken in die Tabelle öffnet sich dasDialogfenster Berichtauf-
schlüsselung, wenn für den von Ihnen angeklickten Eintragmehr als ein Berichtstyp zur Ver-
fügung steht. Siemüssen eine der angezeigten Filteroptionen auswählen. Anschließend wird
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dasFenster Berichtaufschlüsselung geschlossen, der jeweilige Filter erstellt und in der Fil-
terleiste angezeigt. In der Ergebnistabelle werden jetzt die neuen, gefilterten Ergebnisse ange-
zeigt.
Beispiel: Auf der SeiteSuchmaschinenwird standardmäßig der BerichtRecherchen angezeigt.
Klicken Sie in der Ergebnistabelle in eine beliebige Zeile (z.B.Wetter). DasDialogfenster
Berichtaufschlüsselungwird geöffnet. Sie können zwischen zweiOptionen wählen. Sie können
Informationen über die für die Recherche verwendeten Suchmaschinen (Suchmaschinen)
oder über die Benutzer, welche diesen Suchbegriff verwendet haben (Recherche-Benutzer),
anzeigen. Sie sehen, dass zahlreiche Benutzer den Suchbegriff „Wetter“ verwendet haben und
möchtenmehr darüber erfahren, also aktivieren Sie dasFeldRecherche-Benutzer. DasFens-
ter wird geschlossen. Sie sehen in der Kopfleiste, dassder Berichtstyp inRecherche-Benutzer
geändert wurde, und in der Filterleiste, dassdie Informationen in der Ergebnistabelle für
Recherche-Benutzer nach dem von Ihnen ausgewählten Suchbegriff (Wetter) gefiltert sind.
Die Tabelle zeigt nun alle Benutzer an, die den Suchbegriff „Wetter“ verwendet haben sowie
zusätzliche Informationen über ihre Recherchen.

18.5.3 Abteilungen
Auf der SeiteProtokolle &Berichte >Web Protection >Abteilungen können Sie Benutzer oder
Hosts und Netzwerke in virtuelle Abteilungen gruppieren. Diese Abteilungen können dann zum
Filtern von Internetnutzungs- oder Suchmaschinenberichten verwendet werden.

Um eine Abteilung anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Abteilungen auf Neue Abteilung.
DasDialogfeldNeue Abteilung hinzufügen öffnet sich.

2. Geben Sie einen Namen ein.
Geben Sie in dasFeldName einen aussagekräftigen Namen für die Abteilung ein.

3. Fügen Sie Benutzer oder Hosts/Netzwerke hinzu.
Eine Abteilungsdefinition kann immer nur entweder Benutzer oder Hosts/Netzwerke ent-
halten, nicht beide gleichzeitig.

l Benutzer: Fügen Sie einen oder mehrere Benutzer zum Feld hinzu, die dieser
Abteilung angehören sollen.

l Hosts/Netzwerke: Fügen Sie einen oder mehrere Hosts oder Netzwerke zum
Feld hinzu, die dieser Abteilung angehören sollen.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.
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4. Klicken Sie auf Speichern.
Die neue Abteilung wird in der ListeAbteilungen angezeigt.

Um eine Abteilung zu bearbeiten, zu löschen oder zu klonen, klicken Sie auf die ent-
sprechenden Schaltflächen.

Weitere Informationen zur Verwendung von Abteilungen finden Sie in den Abschnitten Inter-
netnutzung undSuchmaschinen.

18.5.4 Geplante Berichte
Auf der SeiteProtokolle &Berichte >Web Protection >Geplante Berichte können Sie festlegen,
welche Ihrer gespeicherten Berichte regelmäßig per E-Mail versendet werden sollen. Bevor
Sie einen geplanten Bericht erstellen können, müssen Sie über mindestenseinen gespei-
cherten Bericht verfügen (weitere Informationen zumSpeichern von Berichten finden Sie in
den Abschnitten Internetnutzung oder Suchmaschinen).

Um einen geplanten Bericht anzulegen, gehen Sie folgendermaßen vor:

1. Klicken Sie auf der Registerkarte Geplante Berichte auf Geplanten Bericht hin-
zufügen.
DasDialogfeldGeplanten Bericht hinzufügen öffnet sich.

2. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für den geplanten Bericht ein.

Intervall:Wählen Sie ausder Auswahlliste ein Zeitintervall zumVersenden der Berichte.

Berichte: Alle gespeicherten Berichte sind hier aufgeführt. Markieren Sie dasAus-
wahlkästchen vor jedemBericht, der im ausgewählten Zeitintervall versendet werden
soll.

Empfänger: Fügen Sie alle Empfänger in dasFeld ein, die den/die ausgewählte(n)
Bericht(e) erhalten sollen. Beachten Sie, dassSiemit Hilfe der Importschaltfläche auch
eine ganze Liste an Empfängern hinzufügen können.

Kommentar (optional): Fügen Sie eine Beschreibung oder sonstige Informationen hin-
zu.

3. Klicken Sie auf Speichern.

Der neue geplante Bericht wird in der ListeGeplante Berichte angezeigt.
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Umeinen geplanten Bericht zu bearbeiten, zu löschen oder zu klonen, klicken Sie auf die ent-
sprechenden Schaltflächen. Verwenden Sie den Schieberegler einesBerichts, um den Ver-
sand von Berichten zu deaktivieren, ohne den Bericht selbst zu löschen.

18.5.5 Application Control
Die SeiteProtokolle &Berichte >Web Protection >Application Controlbietet umfangreiche sta-
tistische Informationen zu den aktivstenQuellen, den am häufigsten aufgerufenen Zielen und
den beliebtesten Anwendungen für verschiedene Zeiträume.

Wählen Sie in der ersten Auswahlliste die Art der Daten, die Sie anzeigenmöchten, z.B.Häu-
figste Quellen oder Häufigste Anwendungen. Wählen Sie den gewünschten Eintrag und, falls
ein zusätzlichesFeld angezeigt wird, geben Sie dasentsprechende Filterkriterium ein. Sie kön-
nen die Daten zusätzlichmit Hilfe der Auswahlliste darunter nach Zeit filtern. Klicken Sie immer
aufAktualisieren, um den Filter anzuwenden.

In den AnsichtenNachQuelle undNach Ziel können Siemanuell eine IP, ein Netzwerkoder
einen Netzwerkbereich (z. B. 192.168.1.0/24oder 10/8) eingeben.

Wenn Sie in der AnsichtHäufigste Quellen auf eine IP oder einen Hostnamen in der Ergeb-
nistabelle klicken, wird diese(r) automatisch alsFilter für die AnsichtHäufigste Anwendungen
nachQuelle verwendet.Wenn Sie in den AnsichtenHäufigste Anwendungen undHäufigste
Anwendungskategorien auf eine Anwendung oder Anwendungskategorie in der Ergeb-
nistabelle klicken, wird diese automatisch alsFilter für die AnsichtHäufigste Quellen nach
Anwendung oder Häufigste Quellen nach Anwendungskategorie verwendet.

Standardmäßig werden 20 Einträge pro Seite angezeigt. Wenn esmehr Daten gibt, können
Siemit Hilfe der Vorwärts- und Rückwärts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite können Sie die Anzahl der Einträge pro Seite erhöhen.

Sie können die Daten sortieren, indemSie auf eine Spaltenüberschrift der Tabelle klicken.

Sie können die Daten im PDF- oder Excel-Format herunterladen, indemSie auf dasent-
sprechende Symbol in der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewählten Ansicht generiert. Zusätzlich können Sie ein Tortendiagramm anzeigen
lassen, indemSie auf dasTortendiagramm-Symbol – falls vorhanden – klicken.

Die aktivstenQuellen werden nicht sofort in der Übersicht angezeigt, sondern erst nachdem
eine Sitzungs-Zeitüberschreitung stattgefunden hat. Dies ist der Fall, wenn ein bestimmter Cli-
ent (Benutzername oder IP-Adresse) für fünf Minuten dasSurfen im Internet unterbricht. UTM
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erklärt diese Verbindung für „tot“ und sendet die Information an eine Datenbank, bevor sie in
die Liste der aktivstenQuellen aufgenommenwird.

18.5.6 Entanonymisierung
Auf die RegisterkarteWebProtection >Entanonymisierung kann nur zugegriffen werden,
wenn Anonymisierung aktiviert ist (siehe Logging &Reporting >Berichteinstellungen >Anony-
misierung).

Hier ist esmöglich, die Anonymisierung für bestimmte Benutzer im Hinblick aufWeb-Pro-
tection-Berichte auszusetzen. Gehen Sie folgendermaßen vor:

1. Geben Sie beide Kennwörter ein.
Geben Sie daserste und das zweite Kennwort ein, die zur Aktivierung der Anony-
misierung angegeben wurden.

2. Fügen Sie Benutzer hinzu, die entanonymisiert werden sollen.
Fügen Sie zum FeldBenutzer entanonymisieren die Benutzernamen von jenen Benut-
zern hinzu, die Sie entanonymisieren wollen.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

18.6 Email Protection
Die Registerkarten desMenüsProtokolle &Berichte >Email Protection bieten einen sta-
tistischen Überblick über den E-Mail-Verkehr, die E-Mail-Nutzung und die E-Mail-Sicherheit.

18.6.1 Nutzungsdiagramme
Die RegisterkarteEmail Protection >Nutzungsdiagramme bietet einen statistischen Überblick
über den E-Mail-Verkehr auf der UTM für verschiedene Zeiträume:

l Täglich

l Wöchentlich

l Monatlich

l Jährlich
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18.6.2Mail-Nutzung
Die RegisterkarteEmail Protection >Mail-Nutzung bietet umfangreiche statistische Infor-
mationen zu den am häufigsten genutzten E-Mail-Adressen und Adressdomänen für ver-
schiedene Zeiträume.

Wählen Sie in der ersten Auswahlliste die Art der Daten aus, die Sie anzeigenmöchten, z.B.
Häufigste Absender oder Häufigste Domänen. Wählen Sie den gewünschten Eintrag und, falls
ein zusätzlichesFeld angezeigt wird, geben Sie dasentsprechende Filterkriterium ein. Sie kön-
nen die Daten zusätzlichmit Hilfe der Auswahlliste darunter nach Zeit filtern. Klicken Sie immer
aufAktualisieren, um den Filter anzuwenden.

In den Ansichten nach Domäne und nach Adresse können Siemanuell eine Domäne bzw. eine
Adresse angeben. Beachten Sie, dassSie beim Angeben von Domänen dasProzentzeichen
(%) alsPlatzhalter verwenden können.Wenn Sie ein Prozentzeichen nach IhremSuchbegriff
einfügen, sucht SophosUTM nach genauen Treffern und teilweisen Übereinstimmungen.
Beachten Sie, dassdasFilterfeld zwischenGroß- und Kleinschreibung unterscheidet.

Wenn Sie in den AnsichtenHäufigste Adressen undHäufigste Domänen auf eine Adresse oder
eine Domäne in der Ergebnistabelle klicken, wird diese automatisch alsFilter für die Ansicht
Häufigste Adressen nach Domäne oder Häufigste Peers nach Adresse verwendet.

Standardmäßig werden 20 Einträge pro Seite angezeigt. Wenn esmehr Daten gibt, können
Siemit Hilfe der Vorwärts- und Rückwärts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite können Sie die Anzahl der Einträge pro Seite erhöhen.

Sie können die Daten sortieren, indemSie auf eine Spaltenüberschrift der Tabelle klicken.

Sie können die Daten im PDF- oder Excel-Format herunterladen, indemSie auf dasent-
sprechende Symbol in der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewählten Ansicht generiert. Zusätzlich können Sie ein Tortendiagramm anzeigen
lassen, indemSie auf dasTortendiagramm-Symbol – falls vorhanden – klicken.

18.6.3 Blockierte Mails
Die RegisterkarteEmail Protection >Blockierte Mailsbietet umfangreiche statistische Infor-
mationen zu allen blockierten E-Mail-Anfragen, die auf Antivirus und Antispam basieren.

Wählen Sie in der ersten Auswahlliste die Art der Daten, die Sie anzeigenmöchten, z.B.Häu-
figster Grund blockierter Spamsoder Häufigste blockierte Schadsoftware. Wählen Sie den
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gewünschten Eintrag und, falls ein zusätzlichesFeld angezeigt wird, geben Sie dasent-
sprechende Filterkriterium ein. Sie können die Daten zusätzlichmit Hilfe der Auswahlliste dar-
unter nach Zeit filtern. Klicken Sie immer aufAktualisieren, um den Filter anzuwenden.

Wenn Sie in der AnsichtHäufigste blockierte Domäne auf eine Domäne in der Ergebnistabelle
klicken, wird diese automatisch alsFilter für die AnsichtHäufigste blockierte Adressen nach
Domäne verwendet. In der Ansicht nach Domäne können Siemanuell eine Domäne angeben.
Beachten Sie, dassSie dasProzentzeichen (%) alsPlatzhalter verwenden können.Wenn Sie
ein Prozentzeichen nach IhremSuchbegriff einfügen, sucht SophosUTM nach genauen Tref-
fern und teilweisen Übereinstimmungen. Beachten Sie, dassdasFilterfeld zwischenGroß- und
Kleinschreibung unterscheidet.

Standardmäßig werden 20 Einträge pro Seite angezeigt. Wenn esmehr Daten gibt, können
Siemit Hilfe der Vorwärts- und Rückwärts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite können Sie die Anzahl der Einträge pro Seite erhöhen.

Sie können die Daten sortieren, indemSie auf eine Spaltenüberschrift der Tabelle klicken.

Sie können die Daten im PDF- oder Excel-Format herunterladen, indemSie auf dasent-
sprechende Symbol in der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewählten Ansicht generiert. Zusätzlich können Sie ein Tortendiagramm anzeigen
lassen, indemSie auf dasTortendiagramm-Symbol – falls vorhanden – klicken.

18.6.4 Entanonymisierung
Auf die RegisterkarteEmail Protection >Entanonymisierung kann nur zugegriffen werden,
wenn Anonymisierung aktiviert ist (sieheProtokolle &Berichte >Berichteinstellungen >Anony-
misierung).

Hier ist esmöglich, die Anonymisierung für bestimmte E-Mail-Adressen und/oder -Domänen im
Hinblick auf Email-Protection-Berichte auszusetzen. Gehen Sie folgendermaßen vor:

1. Geben Sie beide Kennwörter ein.
Geben Sie daserste und das zweite Kennwort ein, die zur Aktivierung der Anony-
misierung angegeben wurden.

2. Nehmen Sie die folgenden Einstellungen vor:
Adressen entanonymisieren: Sie können E-Mail-Adressen hinzufügen, die Sie entan-
onymisieren wollen.

Domänen entanonymisieren: Sie können Domänen hinzufügen, die Sie entan-
onymisieren wollen.

UTM 9WebAdmin 655

18 Protokolle & Berichte 18.6 Email Protection



18.7WirelessProtection 18 Protokolle & Berichte

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Die angegebenen E-Mail-Adressen und Domänen sind in Berichten nun lesbar.

18.7Wireless Protection
Die Registerkarten desMenüsProtokolle &Berichte >WirelessProtection bieten einen sta-
tistischen Überblick über Wireless-Protection-Ereignisse desNetzwerks, die von der Sophos
UTM registriert wurden.

18.7.1 Täglich
Die RegisterkarteWirelessProtection >Täglich bietet einen statistischen Überblick über die
WLAN-Netzwerke und AccessPoints in den letzten 24 Stunden.

SSID-basier te r Ber ich t
Für jedesWLAN-Netzwerkgibt es ein Diagramm. JedesDiagramm zeigt zweiKurven:

l Verbundene Clients: Die Anzahl der Clients, die mit demWLAN-Netzwerk verbunden
sind.

l Fehlgeschlagene Verbindungsversuche: Die Anzahl der fehlgeschlagenen Ver-
bindungsversuche an demWLAN-Netzwerk.

AP-basier te r Ber ich t
Für jeden AccessPoint zeigt die Tabelle die maximale und durchschnittliche Anzahl an ver-
bundenen Benutzern, die Verfügbarkeit (die aufsummierte Zeitdauer, in der der AP während
der letzten 24 Stunden verfügbar war) und die Anzahl der Wiedereinwahlen.

18.7.2Wöchentlich
Die RegisterkarteWirelessProtection >Wöchentlich bietet einen statistischen Überblick über
dieWLAN-Netzwerke und AccessPoints in den letzten sieben Tagen. Die Histogrammewer-
den unter Täglich beschrieben.
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18.7.3Monatlich
Die RegisterkarteWirelessProtection >Monatlich bietet einen statistischen Überblick über die
WLAN-Netzwerke und AccessPoints in den letzten vier Wochen. Die Histogrammewerden
unter Täglich beschrieben.

18.7.4 Jährlich
Die RegisterkarteWirelessProtection > Jährlich bietet einen statistischen Überblick über die
WLAN-Netzwerke und AccessPoints in den letzten zwölf Monate. Die Histogrammewerden
unter Täglich beschrieben.

18.8 Fernzugriff
Die Registerkarten desMenüsProtokolle &Berichte >Fernzugriff bieten einen statistischen
Überblick über Fernzugriff-Aktivitäten und Informationen zu Sitzungen.

18.8.1 Aktivität
Die Registerkarte Fernzugriff > Aktivität bietet umfangreiche statistische Informationen zu den
Fernzugriff-Aktivitäten auf der UTM für IPsec, SSL-VPN, PPTPund L2TPüber verschiedene
Zeiträume:

l Täglich

l Wöchentlich

l Monatlich

l Jährlich

Zeitraum auswählen: Verwenden Sie die Auswahlliste, um einen Berichtszeitraum aus-
zuwählen. Die Seite wird automatisch aktualisiert.

18.8.2 Sitzung
Die Registerkarte Fernzugriff > Sitzung bietet umfangreiche statistische Informationen zu abge-
schlossenen Sitzungen, fehlgeschlagenen Anmeldungen undmomentanen Benutzern für
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verschiedene Zeiträume.

Hinweis –Die SpaltenHoch undHerunter zeigen Nutzungsdaten der Fern-
zugriffsverbindungen. Die Erfassung der Nutzungsdaten ist standardmäßig deaktiviert, da
diesdie Systemlast erhöhen kann. Sie können die Erfassung der Nutzungsdaten auf der
RegisterkarteBerichteinstellungen >Einstellungen im Bereich Fernzugriffs-Nutzungsstatistik
aktivieren.

Wählen Sie in der ersten Auswahlliste die Art der Daten, die Sie anzeigenmöchten:Aktuelle
Benutzer,Abgeschlossene Verbindungen oder Fehlgeschlagene Anmeldeversuche. Klicken
Sie aufAktualisieren, um den Filter anzuwenden.

Mit der zweiten Auswahlliste können Sie die Ergebnisse weiter filtern. Abhängig von der gewähl-
ten Art von Sitzungen stehen verschiedene Filter zur Verfügung, z.B.Nach Dienst oder Nach
Quell-IP-Adresse. Für einige Filter müssen Sie ein Filterkriterium eingeben oder auswählen.

Mit der dritten Auswahlliste können Sie die Ergebnisse nach Zeit filtern. Klicken Sie immer auf
Aktualisieren, um die Filter anzuwenden.

Standardmäßig werden 20 Einträge pro Seite angezeigt. Wenn esmehr Daten gibt, können
Siemit Hilfe der Vorwärts- und Rückwärts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite können Sie die Anzahl der Einträge pro Seite erhöhen.

Sie können die Daten sortieren, indemSie auf eine Spaltenüberschrift der Tabelle klicken.

Sie können die Daten im PDF- oder Excel-Format herunterladen, indemSie auf dasent-
sprechende Symbol in der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
der aktuell gewählten Ansicht generiert. Zusätzlich können Sie ein Tortendiagramm anzeigen
lassen, indemSie auf dasTortendiagramm-Symbol – falls vorhanden – klicken.

18.9Webserver Protection
Die Registerkarten desMenüsProtokolle &Berichte >Webserver Protection bieten einen sta-
tistischen Überblick über Webserver-Anfragen,Warnhinweise und Alarme.

18.9.1 Nutzungsdiagramme
Die RegisterkarteWebserver Protection >Nutzungsdiagramme bietet einen statistischen Über-
blick über Webserver-Anfragen,Warnhinweise und Alarme auf der UTM für verschiedene
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Zeiträume:

l Täglich

l Wöchentlich

l Monatlich

l Jährlich

18.9.2 Details
Die RegisterkarteWebserver Protection >Detailsbietet umfangreiche statistische Infor-
mationen zu den aktivsten Clients, virtuellen Hosts, Backends, Antwort-Codesund ver-
schiedenen Angriffen über verschiedene Zeiträume.

Wählen Sie in der ersten Auswahlliste die Art der Daten, die Sie anzeigenmöchten, z.B.Häu-
figste Clientsoder Häufigste Angreifer nach virtuellemHost. Wählen Sie den gewünschten Ein-
trag und, falls ein zusätzlichesFeld angezeigt wird, geben Sie dasentsprechende Fil-
terkriterium ein. Sie können die Daten zusätzlichmit Hilfe der Auswahlliste darunter nach Zeit
filtern. Klicken Sie immer aufAktualisieren, um den Filter anzuwenden.

In den AnsichtenNach Client undNach Angreifer können Siemanuell eine IP, ein Netzwerk
oder einen Netzwerkbereich (z.B. 192.168.1.0/24oder 10/8) angeben. In der AnsichtNach
virtuellemHost können Siemanuell eine Domäne angeben. Beachten Sie, dassSie dasPro-
zentzeichen (%) alsPlatzhalter verwenden können.Wenn Sie ein Prozentzeichen nach Ihrem
Suchbegriff einfügen, sucht SophosUTM nach genauen Treffern und teilweisen Über-
einstimmungen. Beachten Sie, dassdasFilterfeld zwischenGroß- und Kleinschreibung unter-
scheidet.

Wenn Sie in den AnsichtenHäufigste Clientsoder Häufigste Angreifer auf eine IP in der Ergeb-
nistabelle klicken, wird diese automatisch alsFilter für die AnsichtHäufigste Antwort-Codes
nach Client oder Häufigste Regeln nach Angreifer verwendet.

Standardmäßig werden 20 Einträge pro Seite angezeigt. Wenn esmehr Daten gibt, können
Siemit Hilfe der Vorwärts- und Rückwärts-Symbole durch die Daten navigieren. Mit Hilfe der
Auswahlliste Zeilen pro Seite können Sie die Anzahl der Einträge pro Seite erhöhen.

Sie können die Daten sortieren, indemSie auf eine Spaltenüberschrift der Tabelle klicken.

Sie können die Daten im PDF- oder Excel-Format herunterladen, indemSie auf dasent-
sprechende Symbol in der rechten oberen Ecke der Registerkarte klicken. Der Bericht wird aus
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der aktuell gewählten Ansicht generiert. Zusätzlich können Sie ein Tortendiagramm anzeigen
lassen, indemSie auf dasTortendiagramm-Symbol – falls vorhanden – klicken.

18.10Gesamtbericht
ImMenüProtokolle &Berichte >Gesamtbericht können Sie eine Zusammenstellung der wich-
tigsten Berichtsdaten erstellen, die in grafischer Form die Netzwerknutzung für eine Reihe von
Diensten anzeigt.

Hinweis –Die Diagramme imGesamtbericht können im Vergleich zu den Berichtsdaten, die
imGesamtbericht angegeben sind, variieren. In den Inline-Berichten können ebenfallsVaria-
tionen auftreten.

18.10.1 Bericht anzeigen
Auf der RegisterkarteProtokolle &Berichte >Gesamtbericht >Bericht anzeigen können Sie
einen kompletten Gesamtbericht erstellen, der ausden einzelnen Berichten auf den Regis-
terkarten und Seiten desMenüsBerichte zusammengestellt wird. Klicken Sie auf die Schalt-
flächeBericht jetzt erstellen, um denGesamtbericht in einem neuen Fenster zu öffnen.

18.10.2 Archivierte Gesamtberichte
Die RegisterkarteGesamtbericht >Archivierte Gesamtberichte bietet einen Überblick über alle
archivierten Gesamtberichte. Eswerden nur Gesamtberichte archiviert, für die auf der Regis-
terkarteKonfiguration die Archivierung aktiv ist.

18.10.3 Konfiguration
Auf der RegisterkarteGesamtbericht >Konfiguration können Sie die Einstellungen für die
Gesamtberichte vornehmen.

Täglicher Gesamtber ich t
Täglicher Gesamtbericht: Ist die Option aktiv, wird ein täglicher Gesamtbericht erstellt.

PDF-Berichte archivieren: Ist die Option ausgewählt, wird der täglicheGesamtbericht als
PDF-Datei archiviert. Archivierte Gesamtberichte stehen auf der RegisterkarteArchivierte
Gesamtberichte zur Verfügung.
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Bericht als PDF statt als HTML senden: Ist die Option ausgewählt, wird der Gesamtbericht
alsPDF-Datei an die E-Mail angehängt. Ist sie nicht ausgewählt, wird er alsHTML-Datei ver-
sendet.

E-Mail-Adressen:Geben Sie die E-Mail-Adressen der Empfänger ein, die denGesamtbericht
erhalten sollen.

Wöchent licher Gesamtber ich t
Diemeisten der Einstellungen sind im Abschnitt Täglicher Gesamtbericht beschrieben.

Sie können zusätzlich denWochentag auswählen, an dem jeweils die Datensammlung für den
Gesamtbericht startet.

Monatlicher Gesamtber ich t
Die Einstellungen sind im Abschnitt Täglicher Gesamtbericht beschrieben.

18.11 Protokolleinstellungen
ImMenüProtokolle &Berichte >Protokolleinstellungen können Sie die Grundeinstellungen für
die lokale und die ausgelagerte Protokollierung festlegen.

18.11.1 Lokale Protokollierung
Auf der RegisterkarteProtokolle &Berichte >Protokolleinstellungen >Lokale Protokollierung
werden die Einstellungen für die lokale Protokollierung vorgenommen. Die lokale Pro-
tokollierung ist standardmäßig eingeschaltet.

Falls sie deaktiviert wurde, können Sie sie folgendermaßenwieder einschalten:

1. Aktivieren Sie die lokale Protokollierung auf der Registerkarte Lokale Pro-
tokollierung.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird grün und die Berichte auf dieser Registerkarte können bear-
beitet werden.

2. Wählen Sie einen Zeitraum, nach dem die Protokolldateien automatisch
gelöscht werden sollen.
Wählen Sie ausder Auswahlliste eine Aktion, die automatisch auf die Protokolldateien
angewendet werden soll.Protokolldateien nie löschen ist voreingestellt.
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3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

Schwellenwer te
Hier können Sie Schwellenwerte für die lokale Protokollierung festlegen. Diese Schwellenwerte
sind an bestimmte Aktionen gekoppelt, welche ausgeführt werden, wenn ein Schwellenwert
erreicht ist. Die folgenden Aktionen sindmöglich:

l Nichts: Eswerden keine Aktionen gestartet.

l Benachrichtigung senden: Eswird eine Benachrichtigung an den Administrator
gesendet, um ihmmitzuteilen, dassder Schwellenwert erreicht wurde.

l Älteste Protokolldateien löschen: Die ältesten Protokolldateien werden automatisch
gelöscht, bis die Datenmenge entweder unterhalb deseingestellten Schwellenwerts liegt
oder die Protokollpartition leer ist. Zusätzlich erhält der Administrator eine Benach-
richtigung über dasEreignis.

l System herunterfahren: DasSystem fährt automatisch herunter. Der Administrator
erhält eine Benachrichtigung über dasEreignis. Falls dasSystem heruntergefahren
wird, mussder Administrator die Konfiguration für die lokale Protokollierung ändern, die
Löschung von Protokolldateien konfigurieren oder Protokolldateienmanuell verschieben
beziehungsweise löschen.Wenn die Ursache für dasHerunterfahren desSystemswei-
terhin besteht, wird sich dasSystemwieder herunterfahren, sobald der Prozessder Pro-
tokollüberprüfung dasnächsteMal läuft. Dieser Prozess findet täglich um 0:00 Uhr statt.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

18.11.2 Remote-Syslog-Server
Auf der RegisterkarteProtokolle &Berichte >Protokolleinstellungen >Remote-Syslog-Server
werden die Einstellungen für eine ausgelagerte Protokollierung vorgenommen. Diese Funktion
ermöglicht es, Protokollmeldungen von der UTM an andere Hostsweiterzuleiten. Das ist ins-
besondere in Netzwerken nützlich, die einen dedizierten Host besitzen, der die Pro-
tokollinformationen vonmehreren UTM sammelt. Auf dem ausgewählten Host muss in diesem
Fall ein Protokollierungs-Daemon in Betrieb sein, der mit demSyslog-Protokoll kompatibel ist.

Um einen Remote-Syslog-Server zu konfigurieren, gehen Sie folgendermaßen vor:
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1. Aktivieren Sie Remote-Syslog auf der Registerkarte Remote-Syslog-Server.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der AbschnittRemote-Syslog-Einstellungen kann nun
bearbeitet werden.

2. Klicken Sie auf das Plussymbol im Feld Syslog-Server, um einen Server anzu-
legen.
DasDialogfenster Syslog-Server hinzufügenwird geöffnet.

3. Nehmen Sie die folgenden Einstellungen vor:
Name:Geben Sie einen aussagekräftigen Namen für den Remote-Syslog-Server ein.

Server:Wählen Sie den Host oder fügen Sie einen Host hinzu, der die Protokolldaten
von der UTM entgegennehmen soll. DasHinzufügen einer Definition wird auf der Seite
Definitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

Warnung –Wählen Sie keine Netzwerkschnittstelle der UTM aus, um sie alsRemote-
Syslog-Host zu verwenden – daswürde zu einer Protokollierungsschleife führen.

Port:Wählen Sie eine Dienstdefinition oder fügen Sie eine Dienstdefinition hinzu, die für
die Verbindung verwendet werden soll. DasHinzufügen einer Definition wird auf der Sei-
teDefinitionen &Benutzer >Netzwerkdefinitionen >Netzwerkdefinitionen erläutert.

4. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

Remote-Syslog-Puffe r
In diesemAbschnitt können Sie die Puffergröße desRemote-Syslogsändern. Die Puffergröße
ist die Anzahl der Protokollzeilen, die im Puffer vorgehalten werden. Der Standardwert ist 1000.
Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Remote-Syslog-Pro toko llauswahl
Dieser Abschnitt kann nur bearbeitet werden, wenn Remote-Syslog aktiviert ist. Markieren Sie
die Auswahlkästchen von den Protokollen, die an den Syslog-Server geschickt werden sollen.
Über die OptionAlle auswählen können Sie alle Protokolle auf einmal auswählen. Klicken Sie
aufÜbernehmen, um Ihre Einstellungen zu speichern.
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18.11.3 Ausgelagerte Protokollarchive
Auf der RegisterkarteProtokolle &Berichte >Protokolleinstellungen >Ausgelagerte Pro-
tokollarchivewerden die Einstellungen für eine ausgelagerte Archivierung der Protokolldaten
vorgenommen.Wenn die ausgelagerte Protokolldatei-Archivierung aktiviert ist, werden die Pro-
tokolldateien desVortages in einer Datei zusammengepackt und komprimiert und dann an den
entfernten Protokollarchiv-Host gesendet. Über die Auswahlliste können Sie Ihre bevorzugte
Übertragungsmethode wählen.

Um ein ausgelagertesProtokollarchiv zu konfigurieren, gehen Sie folgendermaßen vor:

1. Aktivieren Sie die Funktion Ausgelagerte Protokollarchive.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der AbschnittAusgelagertesProtokollarchiv kann nun
bearbeitet werden.

2. Wählen Sie die Archivierungsmethode.
Wählen Sie ausder Auswahlliste Ihre bevorzugte Archivierungsmethode aus. Abhängig
von Ihrer Wahlwerden unten die zugehörigen Konfigurationsoptionen angezeigt. Sie
können zwischen den folgenden Archivierungsmethodenwählen:

l FTP Server: Für dasFile Transfer Protocol (FTP, Dateiübertragungsprotokoll)
müssen die folgenden Parameter gesetzt werden:

l Host: Hostdefinition für den FTP-Server.

l Dienst: TCP-Port, auf dem der Server lauscht.

l Benutzername:Geben Sie den Benutzernamen für dasFTP-Serverkonto
ein.

l Kennwort:Geben Sie dasKennwort für dasFTP-Serverkonto ein.

l Pfad:Geben Sie den relativen Pfad zum FTP-Server sein.

l SMB-(CIFS)-Freigabe: Für die SMB-Methodemüssen die folgenden Parameter
gesetzt werden:

l Host:Wählen Sie die Hostdefinition für den SMB-Server aus.

l Benutzername:Geben Sie den Benutzernamen für dasSMB-Konto ein.

l Kennwort:Geben Sie dasKennwort für dasSMB-Konto ein.
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Sicherheitshinweis –DasKennwort wird in Klartext in der Kon-
figurationsdatei gespeichert. Daher wird empfohlen, eine Benutzer-/Kenn-
wortkombination anzulegen, die ausschließlich für Pro-
tokollierungszwecke verwendet wird.

l Freigabe: SMB-Freigabename. Geben Sie den Pfad oder die Infor-
mationen zum freigegebenen Netzwerkein, an dasdie Protokolldateien
übertragen werden, z.B. /logs/log_file_archive.

l Arbeitsgruppe/Domäne:Geben Sie die Arbeitsgruppe oder Domäne an,
zu der dasProtokollarchiv gehört.

l Secure Copy (SSH Server): Für die SCP-Methodemussder öffentliche SSH-
DSA-Schlüssel zu den autorisierten Schlüsseln desSCP-Servers hinzugefügt wer-
den. In einem Linux-System können Sie den SSH-DSA-Schlüssel einfach über die
Zwischenablage in die Datei~/.ssh/authorized_keysdesdafür konfigurierten
Benutzerkontos kopieren.Während der Installation erstellt die SophosUTM einen
neuen SSH-DSA-Schlüssel. AusSicherheitsgründen wird der SSH-DSA-Schlüs-
sel nicht in Backupsgespeichert. Nach einer Neuinstallation oder der Installation
einesBackupsmüssen Sie daher den neuen SSH-DSA-Schüssel auf den ent-
fernten Server kopieren, damit die Protokolldateiarchive auf den SCP-Server
kopiert werden können.

Hinweis –Nähere Informationen zur Generierung und zumHochladen von
SSH-Schlüsseln unter Windows finden Sie in der Opengear Hilfe.

Für die SCP-Methodemüssen die folgenden Einstellungen vorgenommenwer-
den:

l Host: Hostdefinition für den SCP-Server.

l Benutzername:Geben Sie den Benutzernamen für dasSCP-Serverkonto
ein.

l Pfad:Geben Sie den vollständigen Pfad ein, in dem die Protokolldateien
gespeichert werden sollen.

l Öffentlicher DSA-Schlüssel: Fügen Sie den öffentlichen DSA-Schlüssel
zur Liste der autorisierten Schlüssel auf dem entfernten Speicher-Rechner
hinzu.
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l Per E-Mail senden: Damit die Protokollarchive per E-Mail versendet werden,
geben Sie eine gültige E-Mail-Adresse ein.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

Wenn die Datenübertragung fehlschlägt, verbleibt die Archivdatei auf der UTM. Die UTM ver-
sucht bei jeder Protokollüberprüfung, alle verbliebenen Archivdateien zu übertragen.

18.12 Berichteinstellungen
ImMenüProtokolle &Berichte >Berichteinstellungen können Sie die Einstellungen für Berichts-
funktionen vornehmen, wie dasEin- und Ausschalten bestimmter Berichtsfunktionen, das
Bestimmen von Zeiträumen und der Menge zu speichernder Daten. DesWeiteren können Sie
Daten anonymisieren, um denDatenschutz zu verbessern.

18.12.1 Einstellungen
Die RegisterkarteEinstellungen ermöglicht Ihnen, den Umgangmit Berichtsdaten zu regeln
und festzulegen, wie lange Berichtsdaten auf demSystem gespeichert werden, bevor sie auto-
matisch gelöscht werden. Einstellungen für die folgenden Themenbereiche können vor-
genommenwerden:

l Application Control

l Authentifizierung

l Email Protection

l Firewall

l IPS

l Netzwerknutzung

l Fernzugriff

l WebProtection

l Webserver Protection
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Verwenden Sie die Auswahlkästchen auf der linken Seite, um die Berichtsfunktion für einen
bestimmten Themenbereich ein- oder auszuschalten. Standardmäßig ist die Berichtsfunktion
für alle Themenbereiche eingeschaltet.

Hinweis –DasAusschalten unnötiger Berichtsfunktionen senkt die Grundlast desSystems
und reduziert Leistungsengpässe. Versuchen Sie, die Zeiträume so kurzwiemöglich zu hal-
ten, da großeMengen gespeicherter Daten eine höhere Grundlast für dasSystem bedeuten
und längere Antwortzeiten auf den dynamischen Berichtsseiten verursachen.

Verwenden Sie die Auswahllisten auf der rechten Seite, um festzulegen, wie lange die Berichts-
daten aufbewahrt werden sollen.

Hinweis –DasReduzieren der Berichtsdaten reduziert die Grundlast und verlängert die Ant-
wortzeiten auf den dynamischen Berichtsseiten, nimmt aber nicht mehr Platz in der Bericht-
datenbankein.

Die Einstellungen auf dieser Registerkarte wirken sich nicht auf die Protokolldateiarchive aus.

Deta ilg rad der Web-Pro tect ion-Ber ich te
In diesemBereich können Sie den Detailgrad für IhreWeb-Protection-Berichte festlegen.
Beachten Sie, dassein höherer Detailgrad eine spürbare Erhöhung der Speicherauslastung
und Systemlast verursacht, deshalb sollten Sie den Detailgrad nur erhöhen, wenn esnot-
wendig ist.

Die folgenden Detailgrade sind verfügbar:

l Nur Domäne: Die Berichte zeigen die Top-Level-Domäne und die Second-Level-Domä-
ne einer URL an, z.B. beispiel.de. Third-Level-Domänenwerden angezeigt, wenn
sie erzwungen sind, z.B. example.co.uk.

l Komplette Domäne: Die Berichte zeigen die komplette Domäne an, z.B.
www.beispiel.deoder shop.example.com

l 1 URL-Ebene: Die Berichte zeigen zusätzlich daserste (virtuelle) Verzeichnis einer
URL an, z.B. www.beispiel.de/de/.

l 2 URL-Ebenen: Die Berichte zeigen zusätzlich die ersten beiden (virtuellen) Ver-
zeichnisse einer URL an, z.B. www.beispiel.de/de/produkte/.

l 3 URL-Ebenen: Die Berichte zeigen zusätzlich die ersten drei (virtuellen) Verzeichnisse
einer URL an, z.B. www.beispiel.de/de/produkte/neu/.
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Einste llungen für Gesamtber ich t
In diesemAbschnitt können Sie jeweils die Anzahl an Gesamtberichten festlegen, die auf-
bewahrt werden soll:

l Tagesberichte: maximal 60

l Wochenberichte: maximal 52

l Monatsberichte: maximal 12

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Weitere Informationen zumGesamtbericht und seinenOptionen finden Sie unter Protokolle &
Berichte >Gesamtbericht.

PDF-Pap iere inste llungen
Dasvoreingestellte Papierformat für den PDF-Gesamtbericht ist A4. Sie können die Aus-
wahlliste verwenden, um alternativLetter oder legal zu wählen. Klicken Sie aufÜbernehmen,
um Ihre Einstellungen zu speichern.

Fernzugr if fs-Nutzungssta t ist ik
Hier können Sie die Erfassung von Nutzungsdaten über Fernzugriffsverbindungen aktivieren
und deaktivieren. Ist die Option ausgewählt, werden Daten über Fernzugriffsverbindungen
gespeichert und auf der RegisterkarteProtokolle &Berichte >Fernzugriff > Sitzung in den Spal-
tenHoch undHerunter angezeigt. Ist die Option deaktiviert, werden keine entsprechenden
Daten erfasst. Beachten Sie, dass sich die Systemlast erhöhen kann, wenn die Option aktiv ist.

Einste llungen für CSV-Trennze ichen
An dieser Stelle können Sie festlegen, welchesTrennzeichen beim Export von Berichtsdaten in
dasCSV-Format verwendet wird. Beachten Sie, dassunter WindowsdasTrennzeichenmit
den regionalen Einstellungen IhresSystemsübereinstimmen sollte, damit die exportierten
Daten korrekt in einem Tabellenkalkulationsprogrammwie beispielsweise Excel angezeigt wer-
den.

IPFIX Account ing
Mithilfe von IPFIX lassen sich Informationen zum IPv4-Datenflussder UTM an den Dien-
stanbieter weiterleiten, z.B. zwecksÜberwachung, Berichterstattung, Accounting und Rech-
nungsstellung.
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Bei IPFIX (Internet Protocol Flow Information Export) handelt es sich um ein nach-
richtenbasiertesProtokoll für den universellen Export von Netzwerkverkehrsinformationen. Die
Netzwerkverkehrsinformationenwerden zunächst von einem exporter gesammelt und
anschließend zu einem collector weitergesendet. Typische Netzwerkverkehrsinformationen
des IPv4-Datenfluss sindQuell- und Zieladresse, Quell- und Zielport, Bytes, Pakete und Klas-
sifizierungsdaten desNetzwerkverkehrs.

Wenn die Funktion aktiv ist, fungiert die UTM als exporter: Sie exportiert die IPFIX-Accounting-
Daten. Der collector befindet sich im Allgemeinen bei einemDienstanbieter, der die Netz-
werkverkehrsdaten einer oder mehrerer Ihrer UTMssammelt und analysiert. Während der
Systemkonfiguration bei IhremDienstanbieter erhalten Sie den Hostnamen, und Siemüssen
pro exporter, also pro UTM, eine OID (Observation Domain ID) festlegen. Geben Sie diese
Daten in die entsprechenden Felder ein.

Der Datenexport erfolgt über den UDP-Port 4739. Eine einzelne Netzwerkverbindung nutzt
zwei IPFIX-Datenströme – einen für den Export, den anderen für die Antwort.

Sicherheitshinweis –Beachten Sie, dassdie Netzwerkverkehrsdaten bei IPFIX unver-
schlüsselt übertragen werden. Deshalb wird empfohlen, die Daten lediglich über private Netz-
werke zu versenden.

Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

Pr iva te IPFIX Unternehmensnummern
Die Vorlagen, die von UTM verwendet werden, verweisen auf die privaten Unter-
nehmensnummern (Private Enterprise Numbers (PEN)) 9789 _Astaro AGund 21373 _net-
filter/iptablesproject_. Folgende Elemente stehen zur Verfügung:

Name ID Typ Unternehmen Bedeutung

mark 4 uint32_t Netfilter
Die conntrack-Markierung von Net-
filter.

conntrack_id 6 uint32_t Netfilter Die conntrack-ID von Netfilter.
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Name ID Typ Unternehmen Bedeutung

afcProtocol 1 uint16_t Astaro

DasProtokoll, das vomAstaro Flow
Classifier entdeckt wurde. DiesesFeld
steht auch dann zur Verfügung, wenn
der Classifier ausgeschaltet ist. Wenn
der Classifier kein Protokoll entdecken
konnte, berichtet er die Protokoll-ID 0,
was so viel bedeutet wie "unbekannt".

afcProtocolName 2 string Astaro

Der Protokollname, der vomAstaro
Flow Classifier als 32-Zeichen-ASCII-
String, auf Null endent, entdeckt wur-
de.

flowDirection 4 uint8_7 Astaro

Die Flussrichtung, die entweder rein
(1), raus (2) oder nicht rein/raus (0)
ist. Jeder Flusswird zweiMal expor-
tiert. Jeweils für die entsprechende
Richtung.

18.12.2 Ausnahmen
Auf der RegisterkarteBerichteinstellungen >Ausnahmen können Sie bestimmte Domänen und
Adressen von der Berichterstellung ausnehmen. Dasbetrifft sowohl denGesamtbericht als
auch die jeweiligen Abschnitte desMenüsProtokolle &Berichte und die entsprechenden sta-
tistischen Informationen.

Hinweis – Vorgenommene Änderungen sind nicht umgehend auf den Seiten für die
Tagesstatistik sichtbar, da die Aktualisierung nur alle 10 bis 15 Minuten vor-
genommen wird.Beachten Sie außerdem die Import-Funktion, mit der Siemehrere Ein-
träge auf einmal definieren können.

Ber ich tsausnahmen: Web
In diesemAbschnitt können Sie die Domänen festlegen, die von denWeb-Protection-Berichten
ausgenommenwerden. Die Domänennamenmüssen genau so eingegeben werden, wie sie
im BerichtDomänen auf der RegisterkarteProtokolle &Berichte >Web Protection > Inter-
netnutzung aufgelistet sind. Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.
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Ber ich tsausnahmen: Mail
In diesen beiden Abschnitten können Sie Domänen und E-Mail-Adressen festlegen, die von
allen Email-Protection-Berichten ausgenommenwerden,

Über dasFeldDomänen lassen sich alle E-Mail-Adressen einer bestimmten Domäne aus-
schließen. Geben Sie lediglich den Teil der E-Mail-Adresse an, der die Domäne beschriebt, z.B.
sophos.com. Über dasFeldAdressen lassen sich bestimmte E-Mail-Adressen von den Berich-
ten ausschließen. Klicken Sie aufÜbernehmen, um Ihre Einstellungen zu speichern.

E-Mailsmit den festgelegten Domänennamen oder Adressen alsSender oder Empfänger wer-
den von den Email-Protection-Berichten ausgenommen.

Ber ich tsausnahmen: Network Pro tect ion
In diesemAbschnitt können Sie die IPv4- und IPv6-Adressen festlegen, die von den Network-
Protection-Berichten ausgenommenwerden. Klicken Sie aufÜbernehmen, um Ihre Ein-
stellungen zu speichern.

Ausnahmen für Ber ich t: Netzwerkverkehr
In diesemAbschnitt können Sie IPv4- und IPv6-Adressen festlegen, die von allen Netz-
werknutzungsberichten ausgenommenwerden. Klicken Sie aufÜbernehmen, um Ihre Ein-
stellungen zu speichern.

18.12.3 Anonymisierung
Die RegisterkarteBerichtseinstellungen >Anonymisierung ermöglicht Ihnen, Daten – basie-
rend auf demVier-Augen-Prinzip – zu anonymisieren. Dasbedeutet, dasseine Enta-
nonymisierung nur möglich ist, wenn zwei verschiedene Leute diesesVorgehen beschließen.
Anonymisierung stellt sicher, dassBenutzerdaten geheim bleiben, wenn Protokoll- und
Berichtsdaten eingesehen werden. Dadurch können Aktionen (z.B. Surfverhalten) nicht auf
eine bestimmte Person zurückverfolgt werden.

UmAnonymisierung zu verwenden, gehen Sie folgendermaßen vor:

1. Aktivieren Sie die Anonymisierung auf der Registerkarte Anonymisierung.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird gelb und der BereichAnonymisierungs-Einstellungen kann bear-
beitet werden.
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2. Geben Sie zwei Sicherheitskennwörter ein.
DasVier-Augen-Prinzip ist nur gewährleistet, wenn zwei verschiedene Personen ein
Kennwort eingeben, dasder jeweils anderen Person unbekannt ist.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

UmAnonymisierung (global) wieder zu deaktivieren, sind beide Kennwörter erforderlich.

1. Klicken Sie auf der Registerkarte Anonymisierung auf den Schieberegler.
Der Schieberegler wird gelb und der BereichAnonymisierungs-Einstellungen kann bear-
beitet werden.

2. Geben Sie beide Kennwörter ein.
Geben Sie daserste und das zweite Kennwort ein, die zur Aktivierung der Anony-
misierung angegeben wurden.

3. Klicken Sie auf Übernehmen.
Ihre Einstellungen werden gespeichert.

Der Schieberegler wird grün.

Anonymisierung steht fürWebProtection undEmail Protection zur Verfügung und kann für ein-
zelne Benutzer unter Protokolle &Berichte >Web Protection undProtokolle &Berichte >Email
Protection deaktiviert werden.
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19 Support
DiesesKapitel beschreibt die Support-Tools, die für die SophosUTM zur Verfügung stehen.

Die Seiten desMenüsSupport enthalten viele Funktionen, die den Benutzer unterstützen, von
Weblinksüber Kontaktinformationen bis hin zu nützlichen Netzwerk-Tools zur Bestimmung
wichtiger Netzwerkeigenschaften, ohne dassauf die Kommandozeilen-Schnittstelle der UTM
zugegriffen werdenmuss.

DiesesKapitel enthält Informationen zu den folgenden Themen:

l Dokumentation

l Druckbare Konfiguration

l Support kontaktieren

l Tools

l Erweitert

Darüber hinausenthält die Hauptseite desMenüsSupportWeblinks zu den folgenden Res-
sourcen:

l Knowledgebase (KB): Die offizielleWissensdatenbankvon SophosNSGstellt zahl-
reiche Informationen zur Konfiguration von SophosUTM bereit.

l Liste bekannter Probleme: (engl. Known IssuesList) Die beschriebenen Probleme
können entweder nicht behoben werden oder es sindWorkarounds verfügbar, die zur
Lösung führen.

l Hardwarekompatibilitätsliste: Eine Listemit kompatibler Hardware für SophosUTM
(engl. hardware compatibility list, HCL).

l Up2Date-Informationen: Der SophosNSGNSGUp2Date-Blog informiert über Pro-
duktverbesserungen und Firmware-Updates.

19.1 Dokumentation
Onlineh ilfe
Dieser Abschnitt beschreibt, wie Sie die Onlinehilfe öffnen und nutzen können.
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Handbuch herunter laden
Sie können dasaktuelle Administratorhandbuch im PDF-Format herunterladen.Wählen Sie
die Sprache desHandbuchsausund klicken Sie aufHerunterladen. Um die PDF-Datei zu öff-
nen, benötigen Sie ein speziellesProgrammwie Adobe Reader oder Xpdf.

Querverweis –Administrationshandbücher früherer UTM-Versionen und andere Doku-
mentationen können Sie von der SophosKnowledgebase herunterladen.

19.2 Druckbare Konfiguration
Auf der SeiteSupport >Druckbare Konfiguration können Sie einen detaillierten Bericht der aktu-
ellenWebAdmin-Konfiguration erzeugen.

Hinweis –Die druckbare Konfiguration wird in einem neuen Fenster geöffnet. Je nach Brow-
ser kann esnötig sein, Pop-Up-Fenster für WebAdmin zu erlauben.

Die Gliederung der druckbaren Konfiguration entspricht der Menüstruktur vonWebAdmin, um
dasAuffinden der entsprechenden Konfigurationsoptionen imWebAdmin zu erleichtern.

Die Browser-Seite der druckbaren Konfiguration besteht auseiner Übersichtsseite, genannt
Index, undmehreren Unterseiten. Links zu Unterseiten sind blau hervorgehoben. Unterseiten
enthalten detaillierte Informationen zu dem jeweiligen Thema. Durch einen Klick auf den Link
Back to the indexunten auf einer Unterseite können Sie jederzeit von einer Unterseite zum
Index zurückkehren.

Esgibt zweiweitere Ansichtsoptionen für die druckbare Konfiguration:

l WebAdmin format (WebAdmin-Format)

l Confd format (Confd-Format)

Die Links zu diesen Ansichtsoptionen finden Sie unten auf der Indexseite.

19.3 Support kontaktieren
Sophosbietet für seine Sicherheitslösungen umfangreichen Kundensupport an. Je nach Sup-
port-/Wartungsvertrag gibt es verschiedene Kategorien. Diese unterscheiden sich hinsichtlich
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der Art desKontakts zumSupport und der zugesicherten Reaktionszeit durch die Sophos-Ser-
vice-Abteilung und/oder SophosNSG-zertifizierte Partner.

Alle Supportfälle, die SophosUTM, werden über dasMyUTM-Portal-Portal abgewickelt. Sie
können über dasWebformular einen Supportfall öffnen, indemSie auf die SchaltflächeSup-
port-Ticket in neuem Fenster öffnen klicken.Weitere Informationen finden Sie imMyUTM-
Benutzerhandbuch.

19.4 Support-Zugriff
Die Funktion Support-Zugriff auf der RegisterkarteSupport > Support-Zugriff ermöglicht es
Support-Mitarbeitern sichmit demWebAdmin der SophosUTM zu verbinden, ohne ein
bestimmtesNutzerkonto zu kennen. Der HTTPS-Verkehr der Sitzung wird an die Support-
Zugriffs-Funktion weitergeleitet. Die Identifizierung der UTM erfolgt durch eine Zugriffs-ID, die
Sie demSupport-Mitarbeiter mitteilenmüssen. Alle Verbindungen zwischen der UTM und der
Support-Zugriffs-Funktion werden durch die UTM auf TCP-Port 22 gestartet.

Um die Support-Zugriffs-Funktion anzustoßen, gehen Sie folgendermaßen vor:

1. Aktivieren Sie die Support-Zugriffsverwaltung.
Klicken Sie auf den Schieberegler.

Der Schieberegler wird grün und der BereichEinstellungen kann nun bearbeitet wer-
den.

2. Legen Sie die Zugriffszeit fest.
Wählen Sie unter Zugriff gewähren für aus, wie lange der Zugriff erlaubt sein soll.

Hinweis –Sie können die Zugriffszeit jeder Zeit erweitern oder verkürzen, indemSie
die Einstellungen erneut vornehmen.

3. Klicken Sie auf Übernehmen.
Die UTM stellt eine sichere Kontrollverbindung her und gibt eine eindeutige Zugriffs-ID
aus.

4. Kommunizieren Sie die Zugriffs-ID an den Sophos-Support.
Der Support verwendet diese Zugriffs-ID um sich an der UTM anzumelden. Die Ver-
bindung bleibt bestehen, solange bestehen, bis die angegebene Zeit ausläuft oder Sie
die Support-Zugriffsfunktion deaktivieren.

Um die Support-Zugriffsfunktion zu deaktivieren klicken Sie auf den Schieberegler.
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19.4.1 Zugriffsstatus
Wenn der Support-Zugriff aktiviert ist, werden die Zugriffs-ID und die Zeit, zu der der Zugriff
endet, automatisch angezeigt.

19.4.2 Live-Protokoll
DasLive-Protokollprotokolliert die Aktivitäten desSupport-Zugriffs. Eswerden alle ein-
gehenden Kommandosangezeigt. Klicken Sie auf die Schaltfläche, um dasLive-Protokoll in
einem neuen Fenster zu öffnen.

19.5 Tools
Die Registerkarten desMenüsSupport > Toolsenthalten nützliche Netzwerk-Tools, mit denen
wichtige Netzwerkeigenschaften ermittelt werden können, ohne dassauf die Kom-
mandozeilen-Schnittstelle der UTM zugegriffen werdenmuss. Die Ausgabe der folgenden
Tools kann eingesehen werden:

l Ping

l Traceroute

l DNS-Lookup

19.5.1 Ping-Prüfung
DasProgrammPing ist ein Computer-Netzwerk-Toolmit demman testen kann, ob ein
bestimmter Host über ein IP-Netzwerkerreichbar ist. Ping sendet ICMP-Echo-Anfrage-Pakete
an den Zielhost und lauscht auf Antworten in Form von ICMP-Echo-Antwort-Paketen. AusZei-
tintervallen und Antworthäufigkeiten schätzt Ping die Dauer desPaketumlaufs und die Paket-
verlustrate zwischen den Hosts.

Um eine Ping-Prüfung durchzuführen, gehen Sie folgendermaßen vor:

1. Wählen Sie den Ping-Host.
Wählen Sie den Host, den Sie „anpingen“ möchten. Im FeldPing-Host können Sie einen
Host auswählen, für den eine Hostdefinition existiert. Alternativ können Sie auchBenut-
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zerdefinierte(r) Hostname/IP-Adressewählen und im Feld darunter einen benut-
zerdefinierten Hostnamen oder eine benutzerdefinierte IP-Adresse angeben.

2. Wählen Sie die IP-Version (nur wenn IPv6 global aktiviert ist).
Wählen Sie in der Auswahlliste IP-Version einen der Einträge IPv4 oder IPv6.

3. Wählen Sie die Schnittstelle.
Wählen Sie aus, über welche Schnittstelle Sie die Ping-Prüfungmachenmöchten.

4. Klicken Sie auf Übernehmen.
Die Ausgabe der Ping-Prüfung wird im AbschnittPing-Prüfungsergebnisangezeigt.

19.5.2 Traceroute
DasProgramm Traceroute ist ein Computer-Netzwerk-Tool zur Bestimmung der Route, die
von Paketen in einem IP-Netzwerkgenommenwerden. Es listet die IP-Adressen der Router
auf, über die das versendete Paket transportiert wurde. Sollte der Pfad der Datenpakete kurz-
fristig nicht bestimmbar sein, wird ein Stern (*) an Stelle der IP-Adresse angezeigt. Nach einer
bestimmten Zahl an Fehlversuchen wird die Überprüfung abgebrochen. Der Abbruch einer
Überprüfung kann viele Gründe haben, der wahrscheinlichste ist jedoch, dasseine Firewall im
Netzwerkpfad Traceroute-Pakete blockiert.

Um eine Route nachzuvollziehen, gehen Sie folgendermaßen vor:

1. Legen Sie den Traceroute-Host fest.
Wählen Sie den Host, für den Sie die Route bestimmenwollen. Im Feld Traceroute-Host
können Sie einen Host auswählen, für den eine Hostdefinition existiert. Alternativ können
Sie auchBenutzerdefinierte(r) Hostname/IP-Adressewählen und im Feld darunter
einen benutzerdefinierten Hostnamen oder eine benutzerdefinierte IP-Adresse ange-
ben.

2. Wählen Sie die IP-Version (nur wenn IPv6 global aktiviert ist).
Wählen Sie in der Auswahlliste IP-Version einen der Einträge IPv4 oder IPv6.

3. Wählen Sie die Schnittstelle.
Wählen Sie die Schnittstelle aus, die Sie für Tracerouting verwendenmöchten.

4. Hop-Adressen (Abschnitte) numerisch statt symbolisch und numerisch aus-
geben (optional).
Wenn Sie dieseOption wählen, wird für jedesGateway im Pfad eine Adresse-zu-Name-
Auflösung durch einen Namensserver durchgeführt und gespeichert.
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5. Klicken Sie auf Übernehmen.
Die Ausgabe von Traceroute wird im Abschnitt Traceroute-Ergebnisangezeigt.

19.5.3 DNS-Lookup
DasProgrammHost ist ein Netzwerk-Tool zur Abfrage von DNS-Namensservern. Es führt
DNS-Lookupsdurch und zeigt die Antworten an, die von den befragten Namensservern zurück-
kommen.

Um ein DNS-Lookup durchzuführen, gehen Sie folgendermaßen vor:

1. Geben Sie den Hostnamen oder die IP-Adresse ein.
Geben Sie den Hostnamen oder die IP-Adresse einesHosts ein, für den Sie DNS-Infor-
mationen erhalten wollen.

2. Wählen Sie Ausführliche Ausgabe aktivieren (optional).
Wählen Sie dieseOption, damit in der Ausgabe ausführlichere Informationen auf-
tauchen.

3. Klicken Sie auf Übernehmen.
Die Ausgabe von dig wird im AbschnittDNS-Suchergebnisangezeigt.

19.6 Erweitert
DasMenüSupport >Erweitert bietet weitere Informationen zu Ihrer UTM und gewährt Zugriff
auf erweiterte Funktionen. Esbietet einen Überblick über laufende Prozesse und lokale Netz-
werkverbindungen und Sie erhalten Einblick in die Routing-Tabelle und die Netz-
werkschnittstellen-Tabelle. Darüber hinaus können Sie ein Support-Paket herunterladen, das
Ihnen bei der Fehlersuche undWiederherstellung hilft sowie Hintergrundinformationen zu inter-
nen Konfigurationsreferenzen bietet, welche Ihnen in Protokolldateien begegnen können.

19.6.1 Prozesse
DasProgramm ps stellt eine Kopfzeile dar gefolgt von Zeilen, die Informationen über die lau-
fenden Prozesse auf demSystem enthalten. Diese Informationen sind nach ihrem „Controlling
Terminal“ (dt. Steuerkonsole) und dann nach ihrer Prozess-ID sortiert.
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19.6.2 LAN-Verbindungen
DasProgramm netstat (Abkürzung für NetworkStatistics, dt. Netzwerkstatistiken) ist ein Netz-
werk-Tool, dasalle augenblicklich aktiven, sowohl eingehenden als auch ausgehenden, Inter-
netverbindungen einesComputers anzeigt.

19.6.3 Routen
DasProgramm ip ist ein Netzwerk-Tool, das zur Kontrolle desTCP/IP-Netzwerk- und Daten-
verkehrs dient. Mit demParameter route show table allwerden die Inhalte aller Routing-
Tabellen der UTM angezeigt.

19.6.4 Schnittstellen
Die Tabelle zeigt alle konfigurierten Schnittstellen von SophosUTM, sowohlNetzwerkkarten
als auch virtuelle Schnittstellen. Die Daten werden vomProgramm ip durch den Parameter
addrerzeugt. Schnittstellen und deren Eigenschaften werden angezeigt.

19.6.5 Konfigurations-Abbild
Für die Fehlersuche und für Wiederherstellungszwecke ist es nützlich, über die Installation von
SophosUTM so viele Informationen wiemöglich zu sammeln. Auf der RegisterkarteSupport >
Erweitert >Konfigurations-Abbild kann dasSupport-Paket heruntergeladen werden, das
genau diese Funktion bietet. Die zip-Datei enthält Folgendes:

l Daskomplette Abbild der UTM-Konfiguration (storage.abf). Beachten Sie, dasses
sich dabei nicht um eine echte Backup-Datei handelt – einige Informationen, z.B. die
Kennwörter, sind nicht in dieser Datei enthalten. Sie kann daher nur zur Feh-
lerbehebung genutzt werden.

l Informationen über die gegenwärtig genutzte Hardware (hwinfo).

l Informationen über die installierten Software-Pakete (swinfo).

19.6.6 REF auflösen
Zur Fehlerbehebung können vomSystem genutzte Configuration References (Kon-
figurationsreferenzen) aufgelöst werden.Wenn Sie irgendwo in den Protokollen (Logs) auf
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solche References stoßen, können Sie die Zeichenfolge (z.B. REF_DefaultSuperAdmin) in
dasEingabefeld kopieren. Auf der Registerkarte wird anschließend ein Auszug ausder Daten-
struktur desKonfigurations-Daemonsangezeigt.
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20 Abmelden
Sie können sich vomUTM durch einen Klick auf denMenüpunktAbmelden abmelden.Wenn
Sie sich nicht richtig vomWebAdmin abmelden oder der Browser mit einer offenen Sitzung
geschlossen wird, kann espassieren, dassSie sich für die folgenden 30 Sekunden nicht anmel-
den können.

Hinweis –Beachten Sie, dassSie abgemeldet werden, wenn Sie während einer Sitzung zu
einer anderen Internetseite wechseln. In diesem Fallmüssen Sie sich neu anmelden.





21 Benutzerportal
DiesesKapitel enthält Informationen über die Funktionsweise desBenutzerportals und die
Dienste, die esden Endbenutzern bereitstellt.

DasBenutzerportal von SophosUTM ist eine Browser-basierte Anwendung, die autorisierten
Benutzern unter anderem personalisierte E-Mail-Dienste und Dienste für den Fernzugriff zur
Verfügung stellt. Der Zugriff ist über die URL von SophosUTMmöglich, zumBeispiel
https://192.168.2.100 (beachten Sie dasHTTPS-Protokoll).

Benutzer können auf der Anmeldeseite eine Sprache ausder Auswahlliste auswählen, die sich
rechts in der Kopfleiste befindet.

Abhängig von den imWebAdmin vomAdministrator aktivierten Diensten und Funktionen kön-
nen Benutzer auf folgende Dienste zugreifen:

l Mail-Quarantäne

l Mail-Protokoll

l POP3-Konten

l Absender-Whitelist

l Absender-Blacklist

l Hotspots

l Client-Authentifizierung

l OTP-Token

l Fernzugriff

l HTML5-VPN-Portal

l Kennwort ändern

l HTTPS-Proxy

Wenn die Funktion für einmalige Kennwörter (OTP) aktiviert ist, wird nach demAnmel-
deversuch unter bestimmten Bedingungen eine Anmeldeseite mit einem oder mehrerenQR-
Codesangezeigt. Die Anmeldeseite wird nur dann angezeigt, wenn die FunktionOTP-
Token automatisch für Benutzer erstellen aktiviert wurde und der Benutzer nur mit seinem
benutzerspezifischen Kennwort angemeldet ist (d. h. kein einmaligesKennwort wird angefügt)
und für den Benutzer ein unbenutztesOTP-Token verfügbar ist. Auf der Seite werden
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Anweisungen zur Konfiguration einesMobilgeräts für die Generierung einmaliger Kennwörter
angezeigt. Nach der Konfiguration desMobilgeräts kann sich der Benutzer erneut anmelden.
Dazu kann er jetzt dasUTMKennwort und direkt danach daseinmalige Kennwort eingeben.
Beispiel: Wenn Ihr UTMKennwort 1z58.xa ist und daseinmalige Kennwort lautet 123456,
geben Sie zur Anmeldung 1z58.xa123456ein.

21.1 Benutzerportal: Mail-Quarantäne
Auf dieser Registerkarte können Benutzer Nachrichten in Quarantäne anzeigen und gege-
benenfalls freigeben.

Hinweis –Die RegisterkarteMail-Quarantänewird angezeigt, wenn POP3 oder SMTP im
WebAdmin aktiviert ist und der Benutzer für diese Dienste konfiguriert wurde. Erhält der
Benutzer E-Mails sowohl über SMTP als auch über POP3, werden die Nachrichten auf zwei
Registerkarten verteilt:POP3-Quarantäne undSMTP-Quarantäne, mit den gleichen Funk-
tionen.

Die RegisterkarteMail-Quarantäne zeigt eine Übersicht aller an den Benutzer adressierten E-
Mails, die von der SophosUTM blockiert und unter Quarantäne gestellt wurden. Damit POP3-
Quarantäne-E-Mails angezeigt werden, mussder Benutzer auf der RegisterkartePOP3-Kon-
ten seine POP3-Zugangsdaten eingeben.

Quarantäne-E-Mails sortieren und filtern
Standardmäßig werden alle E-Mails angezeigt. Enthält die Liste mehr als zwanzig E-Mails, wird
sie in mehrere Seiten unterteilt, durch die Siemit den Schaltflächen Vorwärts (>) und Rück-
wärts (<) navigieren können.

Benutzer können die Anzeige anpassen:

Sortiere nach: Standardmäßig wird die Liste nach Eingangsdatum sortiert. Nachrichten kön-
nen nach Datum, Betreff, Absenderadresse und Nachrichtengröße sortiert werden.

und zeige: Sie können wählen, ob 20, 50, 100, 250, 500 oder 1000 Einträge pro Seite ange-
zeigt werden sollen oder alle Nachrichten auf einer Seite. Beachten Sie, dassdasAnzeigen
aller Nachrichten auf einer Seite viel Zeit in Anspruch nehmen kann.

Verschiedene Elemente auf der Seite ermöglichen dasFiltern von E-Mails:
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l Anzahl der Nachrichten in Quarantäne: Ganzoben auf der Seite befinden sichmeh-
rere Auswahlkästchen, mit denen die E-Mail-Anzeige nach demGrund für die Qua-
rantäne (Schadsoftware, Spam, übereinstimmender Ausdruck, Dateierweiterung,
MIME-Typ, unscannbar, andere) gefiltert werden kann.

l Adressen oder Konten: Ermöglicht es, Nachrichten nach Empfängeradresse (SMTP)
oder Konto (POP3) zu filtern.

l Abs./Empf./Betr.-Teilausdruck: Hier können Benutzer einen Absender, Empfänger
(nur mit POP3) oder Betreff eingeben, nach dem in denQuarantäne-Nachrichten
gesucht werden soll.

l Eingangsdatum: Umnur Nachrichten anzuzeigen, die während einesbestimmten Zeit-
raumseingegangen sind, geben Benutzer hier ein Datum ein oder wählen ein Datum
über dasKalendersymbol.

Quarantäne-E-Mails verwalten
Benutzer können Aktionen für eine Nachricht mithilfe der Auswahlliste vor der Nachricht aus-
führen. Eine Aktion kann auch für mehrere ausgewählte Nachrichten durchgeführt werden.
Verwenden Sie die Auswahlkästchen vor den Nachrichten oder klicken Sie auf Nachrichten, um
sie auszuwählen.Wählen Sie dann eine der verfügbaren Aktionen in der Auswahlliste unter der
Tabelle. Die folgenden Aktionen sindmöglich:

l Anzeigen (nur für einzelneMeldungen verfügbar): Öffnet ein Fenster mit demE-Mail-
Inhalt.

l Herunterladen: Die gewählten Nachrichten werden im EML-Format heruntergeladen.

l Löschen: Die gewählten Nachrichten werden unwiderruflich gelöscht.

l Absender auf Whitelist (nur für einzelneMeldungen verfügbar): Verschiebt die E-Mail
in Ihr Postfach und fügt den Absender zur Positivliste (RegisterkarteAbsender-Whitelist)
hinzu. Nachfolgende E-Mails von diesemAbsender werden nicht mehr unter Qua-
rantäne gestellt. Beachten Sie, dassE-Mailsmit schädlichem Inhalt immer unter Qua-
rantäne gestellt werden, auch wenn der Absender auf der Whitelist steht.

l Freigeben: Die gewählten Nachrichten werden ausder Quarantäne freigegeben.

l Freigeben und als Fehlfund melden: Die gewählten Nachrichten werden ausder
Quarantäne freigegeben und alsFehlfund (false positive) an dasSpam-Scan-Pro-
gramm gemeldet.
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Hinweis –Welche Aktionen verfügbar sind, hängt vomQuarantänegrund und von den
WebAdmin-Einstellungen ab. Benutzer können nur Nachrichten freigeben, für die sie explizit
die Erlaubnis haben. Nur der Administrator kann alleNachrichten ausder Quarantäne frei-
geben.

Globale Aufräumaktion wählen: Hier finden Sie einige Löschoptionen, die auf alle Nach-
richten global angewendet werden, dasheißt, unabhängig davon, ob sie ausgewählt sind
und/oder angezeigt werden oder nicht.

21.2 Benutzerportal: Mail-Protokoll
Auf dieser Registerkarte können Endbenutzer ein Protokoll ihresüber SMTPgesendeten E-
Mail-Verkehrs anzeigen.

Hinweis –Die RegisterkarteMail-Protokoll führt nur E-Mail-Adressen der Domäne auf, die
der SMTP-Proxy von SophosUTM überwacht. Benutzer können die Registerkarte nur
sehen, wenn ihnen der Administrator entsprechende Rechte zugewiesen hat.Wenn für
einen Benutzer sowohlSMTP als auch POP3 aktiviert wurden, heißt diese Registerkarte
SMTP-Protokoll.

Die RegisterkarteMail-Protokollenthält Protokolleinträge über den gesamten E-Mail-Verkehr
für alle E-Mail-Adressen desBenutzers. Für E-Mails, die nicht zugestellt werden konnten, ent-
halten die Protokolleinträge Informationen über die jeweilige Ursache. Durch einen Doppelklick
auf einen Protokolleintrag wird ein Fenster mit weiterführenden Informationen angezeigt.

Standardmäßig werden alle E-Mails angezeigt. Enthält die Liste mehr als zwanzig E-Mails, wird
sie in mehrere Seiten unterteilt, durch die Siemit den Schaltflächen Vorwärts (>) und Rück-
wärts (<) navigieren können.

Benutzer können die Anzeige anpassen:

Sortiere nach: Standardmäßig wird die Liste nach Eingangsdatum sortiert. Nachrichten kön-
nen nach Datum, Betreff, Absenderadresse und Nachrichtengröße sortiert werden.

und zeige: Sie können wählen, ob 20, 50, 100, 250, 500 oder 1000 Einträge pro Seite ange-
zeigt werden sollen oder alle Nachrichten auf einer Seite. Beachten Sie, dassdasAnzeigen
aller Nachrichten auf einer Seite viel Zeit in Anspruch nehmen kann.
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Verschiedene Elemente auf der Seite ermöglichen dasFiltern von E-Mails:

l # Protokollereignisse in Datei: Ganzoben auf der Seite befinden sichmehrere Aus-
wahlfelder, mit denen E-Mails abhängig von ihremStatuseingeblendet und aus-
geblendet werden können.

l Adressen: Ermöglicht es, E-Mails nach Absenderadresse zu filtern.

l Absender/Betreff-Teilausdruck: Hier können Benutzer einen Absender oder Betreff
eingeben (oder einenWortteil davon), nach dem in denQuarantäne-Nachrichten
gesucht werden soll.

l Eingangsdatum: Umnur Nachrichten anzuzeigen, die während einesbestimmten Zeit-
raumseingegangen sind, geben Benutzer hier ein Datum ein oder wählen ein Datum
über dasKalendersymbol.

21.3 Benutzerportal: POP3-Konten
Auf dieser Registerkarte können sich Endbenutzer ausweisen, um ihre POP3-E-Mails in Qua-
rantäne ansehen und freigeben undQuarantäneberichte erhalten zu können.

Hinweis –Die RegisterkartePOP3-Konten ist nur verfügbar, wenn der Administrator POP3
aktiviert und einen POP3-Server hinzugefügt hat.

Auf dieser Seite müssen Benutzer die Zugangsdaten zu den POP3-Konten eingeben, die sie
benutzen. Eswerden nur Spam-E-Mails, für die POP3-Kontozugangsdaten hinterlegt sind, im
Benutzerportal angezeigt. Benutzer, für die POP3-Kontozugangsdaten gespeichert sind, erhal-
ten für jede E-Mail-Adresse einen eigenständigenQuarantänebericht.

21.4 Benutzerportal: Absender-Whitelist
Auf dieser Registerkarte können Benutzer E-Mail-Absender auf die Positivliste (Whitelist) set-
zen, damit die Nachrichten dieser Absender niemals alsSpam behandelt werden. E-Mailsmit
Viren oder unscannbare E-Mailswerden jedoch stets unter Quarantäne gestellt.

Hinweis –Die RegisterkarteAbsender-Whitelist ist nur dann verfügbar, wenn die E-Mail-
Adresse desBenutzers demNetzwerkoder der Domäne angehört, die von SophosUTM
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überwacht wird, und wenn demBenutzer vomAdministrator die Zugriffsrechte für diese Funk-
tion gewährt wurden.

Absender können auf dieWhitelist gesetzt werden, indem dasPlussymbol angeklickt, eine
Adresse eingegeben und auf dasHäkchensymbol geklickt wird, um den Eintrag zu speichern.
Benutzer können sowohl einzelne gültige E-Mail-Adressen (z.B. mmustermann@beispiel.de)
als auch Adressen einer spezifischen Domäne eintragen, wobei ein Asterisk alsPlatzhalter
dient (z.B. *@beispiel.de). Absender-Whitelist und Absender-Blacklist können gemeinsam
verwendet werden: Der Benutzer kann zumBeispiel eine ganze Domäne (z.B.
*@hotmail.com) auf die Blacklist setzen, während er einzelne E-Mail-Adressen dieser Domä-
ne (z.B. meinkollege@hotmail.com) auf dieWhitelist setzt und damit freigibt. Das funktioniert
auch andersherum.Wenn genau dieselbe E-Mail-Adresse in beiden Listen vorhanden ist, gilt
die Blacklist.

21.5 Benutzerportal: Absender-Blacklist
Auf dieser Registerkarte können Benutzer E-Mail-Absender auf die schwarze Liste (Blacklist)
setzen, damit die Nachrichten dieser Absender immer alsSpam behandelt werden.

Hinweis –Die RegisterkarteAbsender-Blacklist ist nur dann verfügbar, wenn die E-Mail-
Adresse desBenutzers demNetzwerkoder der Domäne angehört, die von der SophosUTM
überwacht wird, und vomAdministrator die Zugriffsrechte für diese Funktion gewährt wur-
den.

Die Blacklist wird sowohl auf SMTP- als auch auf POP3-E-Mails angewendet, wenn diese auf
demSystem aktiviert sind. Absender können auf die Blacklist gesetzt werden, indemman auf
dasPlussymbol klickt, die Adresse eingibt und zum speichern auf dasHäkchen klickt. Benutzer
können sowohl einzelne gültige E-Mail-Adressen (z.B. mmustermann@beispiel.de) als auch
Adressen einer spezifischen Domäne eintragen, wobei ein Asterisk alsPlatzhalter dient (z.B.
*@beispiel.de). Absender-Whitelist und Absender-Blacklist können gemeinsam verwendet
werden: Der Benutzer kann zumBeispiel eine ganze Domäne (z.B. *@hotmail.com) auf die
Blacklist setzen, während er einzelne E-Mail-Adressen dieser Domäne (z.B.
meinkollege@hotmail.com) auf dieWhitelist setzt und damit freigibt. Das funktioniert auch
andersherum.Wenn genau dieselbe E-Mail-Adresse in beiden Listen vorhanden ist, gilt die
Blacklist.
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21.6 Benutzerportal: Hotspots
Die Hotspot-Funktion ermöglicht es, in Gaststätten, Hotels, Unternehmen usw. Gästen einen
zeit- und volumenbeschränkten Internetzugang bereitzustellen.

Hinweis –Die RegisterkarteHotspotswird im Benutzerportal nur dann angezeigt, wenn der
Administrator einen Hotspot vom TypKennwort oder Voucher erstellt hat und den betref-
fenden Benutzer in die Liste der zugelassenen Benutzer aufgenommen hat.

Auf dieser Registerkarte können Benutzer die Hotspot-Zugangsdaten anWLAN-Gäste ver-
teilen.Welche Funktionen verfügbar sind, hängt von dem gewählten Hotspot-Typ ab: Ent-
weder sie verteilen ein allgemeingültigesKennwort oder Voucher.

Hotspot-Typ: Tages-Kennwort
DasFeldKennwort enthält dasaktuelle Kennwort. DiesesKennwort wird einmal am Tag geän-
dert. Benutzer haben aber auch dieMöglichkeit, dasKennwort manuell zu ändern. Das vor-
hergehende Kennwort wird sofort ungültig. Alle laufenden Sitzungen werden beendet.

Um dasKennwort zu ändern, gehen Benutzer folgendermaßen vor:

1. Sie öffnen im Benutzerportal die Registerkarte Hotspots.

2. Sie wählen einen Hotspot aus, dessen Zugangsinformationen sie bearbeiten
möchten.
Sie wählen ausder AuswahllisteHotspot den Hotspot aus, dessen Kennwort sie ändern
möchten.

3. Sie erstellen das neue Kennwort.
Dazu geben sie dasneue Kennwort in dasFeldKennwort ein oder klicken auf die Schalt-
flächeErstellen, um automatisch ein neuesKennwort zu erzeugen.

4. Benutzer können die neuen Kennwörter per E-Mail versenden, indem sie das
Auswahlkästchen E-Mail senden aktivieren.
DasKennwort wird an die vomAdministrator spezifizierten E-Mail-Empfänger gesendet.
Wenn der Administrator keine E-Mail-Adresse festgelegt hat, wird dasAuswahlkästchen
nicht angezeigt.
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5. Sie müssen Speichern klicken.
Die Kennwortänderung tritt sofort in Kraft.

Hotspot-Typ: Voucher
Benutzer können Voucher mit einmaligen Zugangscodeserstellen. Sie können die Voucher dru-
cken und ihrenGästen aushändigen. Die Liste der erstellten Voucher liefert einen Überblick
über ihre Nutzung und erleichtert ihre Verwaltung.

UmVoucher zu erstellen, gehen Benutzer folgendermaßen vor:

1. Sie öffnen im Benutzerportal die Registerkarte Hotspots.

2. Sie müssen die folgenden Einstellungen festlegen:
Hotspot: Siemüssen den Hotspot auswählen, für den sie einen Voucher erstellenmöch-
ten.

Voucher-Definition: Der Administrator legt die verfügbaren Voucher-Typen fest. Das
Unternehmen legt fest, welcher Voucher-Typ für welchen Zweck verwendet wird.

Anzahl: Die Benutzer müssen angeben, wie viele Voucher diesesTypserstellt werden
sollen.

Kommentar:Optional können sie Anmerkungen eingeben. Die Anmerkungen werden
in der Voucher-Liste desBenutzers angezeigt.

Druck: Benutzer können die Voucher auch sofort ausdrucken, indem sie dieseOption
auswählen.

Seitenformat: Sie müssen dasSeitenformat für den Druckauswählen.

Voucher pro Seite: Sie legen fest, wie viele Voucher auf eine Seite gedruckt werden
sollen. UTM richtet die Voucher automatisch auf der Seite aus.

QR-Code hinzufügen: Benutzer können festlegen, dassder gedruckte Voucher
neben den Voucher-Textdaten auch einenQR-Code enthalten soll. Ein QR-Code ist ein
quadratischesBild, das codierte Daten enthält. Es lässt sichmit Mobilgeräten scannen,
um die Hotspot-Anmeldeseite aufzurufen, auf der die Felder mit den erforderlichen
Daten vorausgefüllt sind.

3. Sie klicken auf die Schaltfläche Voucher erstellen.
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Die Voucher werden generiert. Die Voucher werden sofort in der Voucher-Liste ange-
zeigt. Jeder Voucher entspricht einer neuen Zeile.Wenn zuvor ausgewählt, werden die
Voucher direkt ausgedruckt. Jeder Voucher hat einen einmaligen Code.

Hinweis – Inhalt, Größe und Layout der Voucher werden vomAdministrator festgelegt.

In der Voucher-Liste können Benutzer die Voucher verwalten. Sie können die Liste sortieren
und filtern, einen Kommentar eingeben oder ändern und sie können Voucher drucken, löschen
oder exportieren.

l ZumSortieren der Liste wählen sie in der AuswahllisteSortieren nach ein Sor-
tierkriterium aus. Mit der Auswahlliste auf der rechten Seite legen Benutzer fest, wie viele
Voucher pro Seite angezeigt werden.

l Mit den FeldernStatus,Code oder Kommentar kann die Liste gefiltert werden. Die
Benutzer wählen dasgewünschte Attribut ausoder geben esein, um die Liste zu filtern.
Die Liste wird bereitswährend der Eingabe gefiltert. Um den Filter zurückzusetzen, wäh-
len sie den StatuseintragAlle und löschen den eingegebenen Text in den Textfeldern
Code bzw.Kommentar.

l Umeinen Kommentar einzugeben oder zu bearbeiten, klicken sie in der Kommentar-
Spalte des jeweiligen Vouchers auf dasNotizbuch-Symbol. Ein Textfeld wird angezeigt.
Benutzer können Text eingeben oder bearbeiten. Mit der Eingabetaste oder einemKlick
auf dasHäkchen werden die Änderungen gespeichert.

l UmVoucher zu drucken oder zu löschen, müssen Benutzer dasAuswahlkästchen vor
den jeweiligen Vouchern aktivieren und unten auf die entsprechende Schaltfläche kli-
cken.

Hinweis –Der Administrator kann festlegen, dassVoucher nach einem bestimmten
Zeitraum automatisch gelöscht werden.

l UmVoucher zu exportieren, gehen Benutzer folgendermaßen vor: Sie aktivieren das
Auswahlkästchen vor den jeweiligen Vouchern und klicken unterhalb der Liste auf die
SchaltflächeCSVexportieren. In einem neu angezeigten Fenster können sie anschlie-
ßend auswählen, ob die CSV-Datei gespeichert oder direkt geöffnet werden soll. Die
ausgewählten Voucher werden gemeinsam in einer CSV-Datei gespeichert. Benutzer
müssen beimÖffnen dieser Datei darauf achten, dass sie das korrekte Trennzeichen für
die Spaltentrennung auswählen.
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21.7 Benutzerportal: Client-
Authentifizierung
Auf dieser Registerkarte können Endbenutzer die Setup-Datei desSophosAuthentication
Agents (SAA) herunterladen. Der SAA kann alsAuthentifizierungsmethode für denWebfilter
genutzt werden.

Hinweis –Die RegisterkarteClient-Authentifizierung ist nur verfügbar, wenn Client-Authen-
tifizierung vomAdministrator aktiviert wurde.

21.8 Benutzerportal: OTP-Token
Auf dieser Registerkarte haben Endbenutzer Zugriff auf die QR-Codesund Daten für die Instal-
lation der OTP-Konfiguration auf ihrenMobilgeräten.

OTP-Tokenmit Google Authenticator konfigurieren
1. Installieren Sie Google Authenticator auf Ihrem Mobilgerät.

2. Scannen Sie den QR-Code.

3. Öffnen Sie die App.
Sie zeigt daseinmalige Kennwort an, das sich alle 30 Sekunden ändert.

4. Öffnen Sie die Funktion, für die Sie das einmalige Kennwort nutzen möchten.
Der Administrator hat die Dienste konfiguriert, für die Sie daseinmalige Kennwort ein-
gebenmüssen, zumBeispiel für eine Verbindung per Fernzugriff, für dieWeb App-
lication Firewall oder für dasBenutzerportal selbst.

5. Geben Sie Ihre Anmeldedaten ein.
Geben Sie Ihren Benutzernamen und Ihr Kennwort für UTM ein und direkt danach das
aktuelle einmalige Kennwort.

6. Klicken Sie auf Anmelden.
Nun haben Sie Zugriff auf die Funktion.
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Verwenden anderer Software
1. Installieren Sie die Software auf Ihrem Mobilgerät.

2. Öffnen Sie die App.

3. Konfigurieren sie die App mithilfe der Daten neben dem QR-Code.
Die App generiert nun die einmaligen Kennwörter.

4. Öffnen Sie die Funktion, für die Sie das einmalige Kennwort nutzen möchten.
Der Administrator hat die Dienste konfiguriert, für die Sie daseinmalige Kennwort ein-
gebenmüssen, zumBeispiel für eine Verbindung per Fernzugriff, für dieWeb App-
lication Firewall oder für dasBenutzerportal selbst.

5. Geben Sie Ihre Anmeldedaten ein.
Geben Sie Ihren Benutzernamen und Ihr Kennwort für UTM ein und direkt danach das
aktuelle einmalige Kennwort.

6. Klicken Sie auf Anmelden.
Nun haben Sie Zugriff auf die Funktion.

21.9 Benutzerportal: Fernzugriff
Auf dieser Registerkarte können Endbenutzer Client-Software für den Fernzugriff sowie für sie
bereitgestellte Konfigurationsdateien herunterladen. Diese werden entsprechend denWebAd-
min-Einstellungen desAdministrators automatisch erstellt und bereitgestellt.

Hinweis –Die Registerkarte Fernzugriff ist nur zu sehen, wenn für den jeweiligen Benutzer
der Fernzugriff aktiviert wurde.

Es sind jedoch nur jene Fernzugriffdaten für einen Benutzer verfügbar, die mit den Ver-
bindungsarten übereinstimmen, die für ihn vomAdministrator aktiviert wurden. Beispiel: Ein
Benutzer, für den der SSL-VPN-Fernzugriff aktiviert ist, findet einen AbschnittSSL-VPN vor.

Jede Verbindungsart wird in einem separaten Abschnitt angezeigt. Abhängig von der Ver-
bindungsart sind Informationen und/oder Schaltflächen zumHerunterladen der ent-
sprechenden Software verfügbar. Sofern zutreffend, finden Benutzer über den Abschnitten
einen Link Installationsanleitung in neuem Fenster öffnen, über den sie eine detaillierte Instal-
lationsdokumentation öffnen können.
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21.10 Benutzerportal: HTML5-VPN-Portal
DasHTML5-VPN-Portal ermöglicht Benutzern von externen Netzwerken ausden Zugriff auf
interne Ressourcen über vorkonfigurierte Verbindungstypen und einen normalenWeb-
browser.

Wichtiger Hinweis –Die RegisterkarteHTML5-VPN-Portalwird ausschließlich Benutzern
angezeigt, für die der Administrator VPN-Verbindungen eingerichtet hat und die zur Gruppe
der zugelassenen Benutzer gehören. Mit demSafari-Browser auf MacOSXoder iOSmüs-
sen Benutzer zunächst dasCA-Zertifikat der SophosUTM importieren, bevor sie den cli-
entlosen Zugriff verwenden können. DasCA-Zertifikat kann unter Fernzugriff
> Zertifikatverwaltung > CA von der UTM heruntergeladen werden.

Hinweis –Der Browser desBenutzersmussHTML5 unterstützen. Die folgenden Browser
unterstützen die HTML5-VPN-Funktion: Firefoxab Version 6.0, Internet Explorer ab Version
10, Chrome, Safari ab Version 5 (nicht beim BetriebssystemWindows).

Auf der RegisterkarteHTML5-VPN-Portal sind die zugelassenen Verbindungen aufgeführt.
Die Symbole weisen auf den Verbindungstyp hin.

Um eine Verbindung zu verwenden, gehen Benutzer folgendermaßen vor:

1. Sie klicken auf die jeweilige Verbinden-Schaltfläche.
Ein neuesBrowser-Fenster wird geöffnet. Inhalt und Aussehen diesesFensters hängen
vomVerbindungstyp ab.Wenn der Benutzer zumBeispiel eine HTTP- oder HTTPS-Ver-
bindung aufgebaut hat, wird eineWebsite angezeigt. BeiSSH-Verbindungen wird eine
Kommandozeile angezeigt.

Hinweis –Wenn Sie sich über ein Android-Gerät mit SSH verbinden, könnte es sein,
dassdie Tastatur nicht funktioniert. In diesem Fallmussder Benutzer die Samsung-
Tastatur mit der originalenGoogle-Tastatur ersetzen. Diese kann kostenlos im Play
Store heruntergeladen werden.

2. Im neuen VPN-Fenster arbeiten.

694 UTM 9WebAdmin



Für einige Aufgaben bietet dasVPN-Fenster eine für den Verbindungstyp spezifische
Menüleiste, die eingeblendet wird, wenn der Mauszeiger auf den oberen Rand desFens-
ters zeigt:

l Funktionstasten oder Tastenkombinationen verwenden:Wenn Benutzer
spezielle Befehle, wie Funktionstasten oder STRG-ALT-ENTFverwenden wollen,
müssen sie den entsprechenden Eintrag imMenüKeyboard auswählen.

l Vom lokalen Rechner kopieren und in das VPN-Fenster einfügen: Benut-
zer müssen auf dem lokalen Rechner den entsprechenden Text in die Zwi-
schenablage kopieren. Im Verbindungsfenster müssen sie dasClipboard-Menü
auswählen. Mit STRG-V fügen sie den Text in dasTextfeld ein. Dannmüssen sie
auf die SchaltflächeAn Server senden klicken: Mit SSH- und Telnet-Ver-
bindungen wird der Text direkt an der Cursor-Position eingefügt. Bei RDP-
oder VNC-Verbindungen wird der Text in die Zwischenablage desServers kopiert
und kann dann wie gewöhnlich eingefügt werden.

Hinweis –Kopieren und Einfügen (Copy&Paste) ist beiWebapp-Ver-
bindungen nicht möglich.

l Im VPN-Fenster kopieren und in ein anderes Fenster einfügen:Mit SSH-
und Telnet-Verbindungen können Benutzer Texte kopieren und einfügen wie bei
lokalen Fenstern. BeiRDP- und VNC-Verbindungenmüssen die Benutzer im
VPN-Fenster den entsprechenden Text in die Zwischenablage kopieren. Dann
wählen sie dasMenüClipboard. Der kopierte Text wird im Textfeld angezeigt. Die
Benutzer müssen den Text markieren und STRG-Cdrücken. Jetzt ist er in der loka-
len Zwischenablage und kann wie gewöhnlich eingefügt werden.

l Tastaturbelegung einer Remotedesktop-Verbindung ändern: Benutzer
können für Remotedesktop-Verbindungenmit einemWindows-Rechner die
Tastatur-Spracheinstellung desVPN-Fensters ändern. Besonders für dieWin-
dows-Anmeldung gilt, dassdie ausgewählte Sprachemit der Spracheinstellung in
Windowsübereinstimmen sollte, um eine korrekte Kennworteingabe zu ermög-
lichen. Die Benutzer müssen die gewünschte Sprache imMenüKeyboard >Key-
board Layout auswählen. Dasausgewählte Tastatur-Layout wird in einemCookie
gespeichert.

l In einer Webapp-Verbindung zur Startseite zurückkehren: Um zur Stan-
dardseite einer Webapp-Verbindung zurückzukehren, wählen Sie dasMenüNavi-
gation >Home.
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3. Nach getaner Arbeit wird die Verbindung geschlossen.
l Mit demBefehlStop Session imMenüConnection oder durch Schließen desBrow-

ser-Fensters (x-Symbol in der Titelleiste) wird die Verbindung geschlossen. Durch
erneutesAnklicken der Verbinden-Schaltfläche wird eine neue Sitzung gestartet.

l Mit demBefehlSuspend Session imMenüConnectionwird die Sitzung beendet.
Der Sitzungsstatuswird für die Dauer von fünf Minuten gespeichert. Meldet sich
der Benutzer während diesesZeitraumswieder an, kann er die letzte Sitzung fort-
setzen.

21.11 Benutzerportal: Passwort ändern
Auf dieser Registerkarte können Endbenutzer ihr Kennwort für den Zugriff auf dasBenut-
zerportal und, sofern verfügbar, für den Fernzugriff über PPTPändern.

21.12 Benutzerportal: HTTPS-Proxy
Auf dieser Registerkarte können Benutzer dasHTTP/S-Proxy-CA-Zertifikat importieren, damit
keine Fehlermeldungenmehr angezeigt werden, wenn sie sichereWebsites besuchen.

Hinweis –Die RegisterkarteHTTPS-ProxydesBenutzerportalswird nur angezeigt, wenn
der Administrator global ein HTTP/S-Proxy-Zertifikat bereitgestellt hat.

Nach Klicken auf die SchaltflächeProxy-CA-Zertifikat importierenwird der Benutzer von sei-
nemBrowser gefragt, ob er der CA für verschiedene Zwecke vertraut.
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3
3DES

Triple Data Encryption Standard

A
ACC

Astaro CommandCenter

ACPI
Advanced Conguration and Power
Interface

AD
Active Directory

Address Resolution Protocol
ARP ist ein Netzwerkprotokoll, dasdie
Zuordnung von Netzwerkadressen (IP-
Adressen) zu Hardwareadressen
(MAC-Adressen) möglichmacht.

ADSL
AsymmetricDigital Subscriber Line

Advanced Configuration and Power
Interface

ACPI ist ein offener Industriestandard
und stellt Schnittstellen zur Hard-
wareerkennung, Gerätekonfiguration
und zumEnergiemanagement von
Computern zur Verfügung.

Advanced Programmable Interrupt
Controller

APIC ist eine Architektur für die Ver-
teilung von Interrupts in Multiprozessor-
Computersystemen.

AES
Advanced Encryption Standard

AFC
Astaro Flow Classifier

AH
Authentication Header

AMG
AstaroMailGateway

APIC
Advanced Programmable Interrupt
Controller

ARP
AddressResolution Protocol

AS
AutonomousSystem

ASCII
American Standard Code for Infor-
mation Interchange

ASG
Astaro SecurityGateway

Astaro Command Center
Software für die Überwachung und Ver-
waltung vonmehreren Astaro Gate-
way-Produkten über eine einzige
Software-Oberfläche. Seit Version 4
heißt die Software SophosUTMMan-
ger (SUM).

Astaro Security Gateway
Software für Unified Threat Mana-
gement, die Mail- und Internetsicherheit
umfasst. Seit Version 9 heißt die Soft-
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ware Unified Threat Management
(UTM).

Authentication Header
AH ist ein IPsec-Protokoll und stellt die
Authentizität der übertragenen Pakete
sicher. Darüber hinaus schützt es
gegen Replay-Angriffe.

Autonomes System
Ein AS ist ein IP-Netz, welchesalsEin-
heit verwaltet wird und ein gemein-
sames (oder auchmehrere) interne
Routing-Protokolle verwendet.

AWG
AstaroWebGateway

AWS
AmazonWeb Services

B
BATV

Bounce AddressTag Validation

BGP
Border GatewayProtocol

Bounce Address Tag Validation
BATV ist der Name einer Methode zur
Bestimmung, ob die Antwort-Adresse
einer E-Mail gültig ist. Eswurde ent-
wickelt, um Bounce-Messages für
gefälschte Antwort-Adressen zu ver-
werfen.

Broadcast
Ein Broadcast in einemCom-
puternetzwerk ist eine Nachricht, bei
der Datenpakete von einemPunkt aus
an alle Teilnehmer einesNetzes

übertragen werden. ZumBeispiel: Ein
Netzwerkmit der IP-Adresse
192.168.2.0 und einer Netzmaske
255.255.255.0 hat die Broadcast-
Adresse 192.168.2.255.

C
CA

Certificate Authority

CBC
Cipher BlockChaining

CCL
Content Control List

CDMA
CodeDivisionMultiple Access

Certificate Authority (Zer-
tifizierungsinstanz)

Eine CA (dt. Zertifizierungsinstanz) ist
eine Entität oder Organisation, die digi-
tale Zertifikate herausgibt.

CHAP
Challenge-Handshake Authentication
Protocol

Cipher Block Chaining
In der Kryptografie bezeichnet CBC
eine Betriebsart, in der Block-
chiffrierungsalgorithmen arbeiten. Vor
demVerschlüsseln einesKlartextblocks
wird dieser erst mit dem im letzten
Schritt erzeugtenGeheimtextblockper
XOR (exklusivesOder) verknüpft.

CloudFormation Vorlage
Vorlage, die die Infrastruktur desAma-
zonWeb-Dienstesbeschreibt.
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Cluster
Gruppe vonmiteinander verbundenen
Computern, die eng zusammen arbei-
ten, sodass sie in vielerleiHinsicht wie
ein einzelner Computer agieren.

CMS
Content Management System

CPU
Central Processing Unit

CRL
Certificate Revocation List

CSS
Cascading Style Sheets

D
DC

Domain Controller

DCC
Direct Client Connection

DDoS
Distributed Denial of Service

DER
Distinguished Encoding Rules

Destination Network Address Trans-
lation

DNAT ist ein spezieller Fall von NAT
(NetworkAddressTranslation), bei
dem die Zieladressinformationen in
Datenpaketen durch andere ersetzt
werden.

DHCP
DynamicHost Configuration Protocol

Digital Signature Algorithm
DSA ist ein Standard der US-Regie-
rung für digitale Signaturen.

Digital Subscriber Line
DSL ist eine Technologie zur digitalen
Datenübertragung über herkömmliche
Telefonleitungen.

Distinguished Encoding Rules
DER ist eineMethode zur Ver-
schlüsselung von Datenobjekten (z.B.
X.509-Zertifikate), um sie digital zu
signieren oder um ihre Signatur zu über-
prüfen.

DKIM
Domain Keys IdentifiedMail

DMZ
Demilitarized Zone

DN
Distinguished Name

DNAT
Destination NetworkAddressTrans-
lation

DNS
Domain NameService

DOI
Domain of Interpretation

Domain Name Service
DNS ist ein hierarchischesSystem von
Namen im Internet und dient zur Auf-
lösung dieser Namen in IP-Adressen.

DoS
Denial of Service
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DSA
Digital Signature Algorithm

DSCP
Differentiated ServicesCode Point

DSL
Digital Subscriber Line

DUID
DHCPUnique Identifier

Dynamic Host Configuration Pro-
tocol

DHCP ist ein Protokoll, das von Netz-
werkgeräten verwendet wird, um IP-
Adressen zu erhalten.

E
eBGP

Exterior Border GatewayProtocol

ECN
Explicit Congestion Notification

Elastic IP
Elasitic IP-Adresse ist eine statische IP-
Adresse, die für dasdynamische Cloud-
Computing konzipiert ist und einem
AWS-Konto zugeordnet ist.

Encapsulating Security Payload
ESP ist ein IPsec-Protokoll, das für die
Authentifizierung, Integrität und Ver-
traulichkeit von IP-Paketen sorgt.

ESP
Encapsulating SecurityPayload

Explicit Congestion Notification
ECN (Explicit Congestion Notification)
ist eine Erweiterung des Inter-
netprotokolls und ermöglicht End-to-
End-Benachrichtigungen über Netz-
werküberlastungen, ohne dassPakete
verworfen werden. ECN funktioniert
nur, wenn beide Endpunkte einer Ver-
bindung erfolgreich über die Ver-
wendung verhandeln.

F
FAT

File Allocation Table

File Transfer Protocol
FTP ist ein Netzwerkprotokoll zur Datei-
übertragung über TCP/IP-Netzwerke.

FQHN
FullyQualified HostName

FTP
File Transfer Protocol

G
Generic Routing Encapsulation

GRE ist ein Netzwerkprotokoll und dient
der Einkapselung von Datenpaketen in
andere Protokolle, um sie in Form von
IP-Tunneln zu transportieren.

GeoIP
Eine Technik, um den Standort von
Geräten weltweit mit Hilfe von Satel-
litenbildern darzustellen.

Gerätebaum
Befindet sich unterhalb desHaupt-
menüsund bietet Zugriff auf alle Gate-
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way-Geräte, die mit demSUM ver-
bunden sind.

GRE
GenericRouting Encapsulation

GSM
GlobalSystem for Mobile Com-
munications

H
H.323

H.323 ist ein Protokoll für die audio-
visuelle Kommunikation über paket-
vermittelte Netzwerke.

HA
High Availability

HCL
Hardware Compatibility List

HELO
Ein Befehl im SimpleMail Transfer Pro-
tocol (SMTP), mit dem der Client auf die
erste Begrüßung desServers ant-
wortet.

High Availabilty (Hochverfügbarkeit)
Hochverfügbarkeit (High availability)
bezeichnet die Fähigkeit einesSystems,
bis zu einem gewissenGrad Aus-
fallsicherheit gewährleisten zu können.

HIPS
Host-based Intrusion Prevention Sys-
tem

HMAC
Hash-basedMessage Authentication
Code

HTML
Hypertext Transfer Markup Language

HTTP
Hypertext Transfer Protocol

HTTP/S
Hypertext Transfer ProtocolSecure

HTTPS
Hypertext Transfer ProtocolSecure

Hypertext Transfer Protocol
HTTP ist ein Protokoll für die Über-
mittlung von Informationen im Internet.

Hypertext Transfer Protocol over
Secure Socket Layer

HTTPSermöglicht eine sicherere
HTTP-Kommunikation.

I
IANA

Internet Assigned NumbersAuthority

iBGP
Interior Border GatewayProtocol

ICMP
Internet ControlMessage Protocol

ID
Identity

IDE
Intelligent Drive Electronics

IDENT
IDENT ist ein Netzwerkprotokoll, mit
dem ein Server feststellen kann, wel-
cher Benutzer eines
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Mehrbenutzersystemseine bestimmte
TCP-Verbindung geöffnet hat.

IDN
InternationalDomain Name

IE
Internet Explorer

IKE
Internet KeyExchange

IM
Instant Messaging

Internet Control Message Protocol
ICMP ist ein Teil der Inter-
netprotokollfamilie und dient in Netz-
werken zumAustausch von Fehler- und
Informationsmeldungen.

Internet Protocol
IP ist ein in Computernetzen weit ver-
breitetesNetzwerkprotokoll und bildet
die erste vomÜbertragungsmedium
unabhängige Schicht der Inter-
netprotokollfamilie.

Internet Relay Chat
IRC ist ein offenesProtokoll und ermög-
licht eine direkte Kommunikation über
das Internet.

Internetdienstanbieter
Ein ISP (Internetdienstanbieter) ist ein
Anbieter von Diensten, Inhalten oder
technischen Leistungen, die für die Nut-
zung oder den Betrieb im Internet erfor-
derlich sind.

IP
Internet Protocol

IP-Adresse
Eine IP-Adresse (Internet-Protocol-
Adresse) ist eine Nummer, die die
Adressierung von Hosts und anderen
Geräten in einem IP-Netzwerkerlaubt.

IPS
Intrusion Prevention System

IPsec
Internet ProtocolSecurity

IRC
Internet RelayChat

ISP
Internet Service Provider

L
L2TP

Layer Two (2) Tunneling Protocol

LAG
LinkAggregation Group

LAN
LocalArea Network

LDAP
Lightweight DirectoryAccessProtocol

Link-state advertisement
LSA ist ein elementaresKom-
munikationsprinzip innerhalb des
OSPF-Routing-Protokolls.

Lokales WiFi-Gerät
WiFi-fähige SG-Appliance

LSA
Link-state advertisement
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LTE
3GPPLong Term Evolution

M
MAC

Media AccessControl

MAC-Adresse
EineMAC-Adresse (Media AccessCon-
trol) ist die Hardware-Adresse jedesein-
zelnen Netzwerkadapters, die zur
eindeutigen Identifikation desGeräts im
Netzwerkdient.

Managed Security Service Provider
MSSPsbieten Sicherheitsdienste für Fir-
men an.

Management Information Base
EineMIB ist eine Informationsstruktur
zumVerwalten von Netzwerkgeräten
(z.B. Router und Switches). Diese stel-
len Status-, Parameter-, Fähigkeits-
und Steuerinformationen über sich
selbst in einer MIB zusammen, die an
anfragendeGeräte gesendet wird.

Maskierung (Masquerading)
Maskierung ist eine Form von Network
AddressTranslation, die esmehreren
Computern (mit privaten IP-Adressen)
in einem LAN ermöglicht, beiVer-
wendung einer einzigen öffentlichen IP-
Adressemit dem Internet zu kom-
munizieren.

MD5
Message-Digest algorithm 5

Message-Digest algorithm 5
MD5 ist eine kryptografische Hash-
Funktion, die einen 128-Bit-Hashwert
erzeugt.

MIB
Management Information Base

MIME
Multipurpose Internet Mail Extensions

MPLS
Multiprotocol LabelSwitching

MPPE
Microsoft Point-to-Point Encryption

MSCHAP
Microsoft Challenge Handshake
Authentication Protocol

MSCHAPv2
Microsoft Challenge Handshake
Authentication ProtocolVersion 2

MSP
Managed Service Provider

MSSP
Managed SecurityService Provider

MTU
MaximumTansmission Unit

Multipurpose Internet Mail Exten-
sions

MIME ist ein Kodierstandard, der die
Struktur und den Aufbau von E-Mails
und anderer Internetnachrichten fest-
legt.
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MX-Eintrag
EinMX-Eintrag ist eine Art Ressourcen-
Eintrag imDomain NameSystem
(DNS), der festlegt, wie E-Mails über
das Internet geroutet werden sollen.

N
NAS

NetworkAccessServer

NAT
NetworkAddressTranslation

NAT-T
NAT Traversal

Network Address Translation
System zur Wiederverwendung von IP-
Adressen.

Network Time Protocol
NTP ist ein Protokoll für die Zeit-
synchronisation von Computern in
einemNetzwerk.

NIC
Network Interface Card

Not-so-stubby area
Eine NSSA ist ein Bereichstyp (area
type) im RoutingprotokollOSPF.

NSSA
Not-so-stubbyarea

NTLM
NT LANManager (MicrosoftWindows)

NTP
NetworkTime Protocol

O
Open Shortest Path First

OSPF ist ein dynamischesRouting-Pro-
tokoll, dasauf einem Link-State-Algo-
rithmusbasiert.

OpenPGP
OpenPGP ist ein Kryptografie-Protokoll
vbasierend auf PGP (PrettyGood Pri-
vacy) zur Verschlüsselung von Infor-
mationen und Erzeugung digitaler
Signaturen.

OSI
Open Source Initiative

OSPF
Open Shortest Path First

OU
OrganisationalUnit

P
PAC

ProxyAuto Configuration

PAP
Password Authentication Protocol

PCI
PeripheralComponent Interconnect

PEM
PrivacyEnhancedMail

PGP
PrettyGood Privacy

PKCS
PublicKeyCryptographyStandards
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PKI
PublicKey Infrastructure

PMTU
PathMaximumTransmission Unit

POP3
Post Office Protocol version 3

Port
Ports sind Adresskomponenten, die in
Netzwerkprotokollen eingesetzt wer-
den, umDatenpakete den richtigen
Diensten (Protokollen) zuzuordnen.
Genauer gesagt, dient ein Port als
zusätzliche Identifikation – bei TCPund
UDP ist es eine Zahl zwischen 0 und
65535 – die eseinemComputer ermög-
licht, zwischenmehreren ver-
schiedenen gleichzeitigen
Verbindungen zwischen zweiCom-
putern zu unterscheiden.

Portscan
Der Vorgang, einen Netzwerkhost nach
offenen Ports abzusuchen.

Post Office Protocol version 3
POP3 ist ein Protokoll für die Über-
tragung von E-Mails in einem paket-
vermittelten Netzwerk.

PPP
Point-to-Point Protocol

PPPoA
PPPover ATMProtocol

PPTP
Point to Point Tunneling Protocol

Privacy Enhanced Mail
PEM ist ein frühesProtokoll zur Ver-
schlüsselung von E-Mailsmittels eines
asymmetrischen Ver-
schlüsselungsverfahrens.

Protokoll
Protokolle sind Regeln, die dasFormat,
den Inhalt, die Bedeutung und die Rei-
henfolge gesendeter Nachrichten zwi-
schen verschiedenen Instanzen (der
gleichen Schicht) festlegen.

Proxy
Ein Proxy ist ein zwischengeschalteter
Computer, der zur Pufferung, Über-
wachung und Zugriffskontrolle dient.

PSK
Preshared Key

Q
QoS

Quality of Service

R
RADIUS

Remote Authentication Dial In User Ser-
vice

RAID
Redundant Arrayof Independent Disks

RAM
RandomAccessMemory

RAS
Remote AccessServer

RBL
Realtime Blackhole List
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RDN
Relative Distinguished Name

RDNS
Reverse Domain NameService

RDP
Remote Desktop Protocol

Real-time Blackhole List (Echtzeit-
Blackhole-Liste)

Eine RBL ist eine in Echtzeit abfragbare
Schwarze Liste, die verwendet wird, um
E-Mails zweifelhafter Herkunft als
Spam zu klassifizieren. DiemeistenMail-
server können so konfiguriert werden,
dassdie Nachrichten ablehnen oder
markieren, die von einer Gegenstelle
stammen, die auf einer oder mehreren
schwarzen Listen geführt ist. Auch
Webserver können Clients ablehnen,
die auf einer schwarzen Liste stehen.

RED
Remote Ethernet Device

Redundant Array of Independent
Disks

Ein RAID-System dient zur Orga-
nisationmehrerer physikalischer Fest-
platten einesComputers zu einem
logischen Laufwerk.

Remote Authentication Dial In User
Service

RADIUS ist ein Client-Server-Protokoll,
das zur Authentifizierung, Autorisierung
und zumAccounting von Benutzern bei
Einwahlverbindungen in ein Com-
puternetzwerkdient.

RFC
Request for Comment

Router
Ein Router ist ein Vermittlungsrechner,
der in einemNetz dafür sorgt, dassbei
ihm eintreffende Daten einesProtokolls
zum vorgesehenen Zielnetz bzw. Sub-
netzweitergeleitet werden.

RPS
RED Provisioning Service

RSA
Rivest, Shamir, & Adleman (public key
encryption technology)

S
S/MIME

Secure/Multipurpose Internet Mail
Extensions

SA
SecurityAssociations

SAA
SophosAuthentication Agent

Sandbox
Sandbox ist ein Sicher-
heitsmechanismusumSoftware inner-
halb einer begrenzten
Betriebssystemumgebung aus-
zuführen.

SCP
Secure Copy (ausder SSH-Pro-
tokollreihe für sichere Daten-
übertragung)
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SCSI
SmallComputer System Interface

Secure Shell
SSH ist ein Protokoll bzw. Imple-
mentierung diesesProtokolls, mit dem
sich eine verschlüsselte Netz-
werkverbindung zu einem entfernten
Computer aufbauen lässt.

Secure Sockets Layer
SSL und sein Nachfolger Transport
Layer Security (TLS) sind Ver-
schlüsselungsprotokolle für die sichere
Datenübertragung im Internet.

Secure/Multipurpose Internet Mail
Extensions

S/MIME ist ein Standard für die Ver-
schlüsselung und Signatur vonMIME-
gekapselter E-Mail durch ein asym-
metrischesVerschlüsselungsverfahren.

Security Parameter Index
SPI ist eine Identifikationsmarkierung,
die zumHeader (Kopfzeile) beim Tun-
neln von Datenmit IPsechinzugefügt
wird.

Sender Policy Framework
SPF ist eine Erweiterung desSMTP
Protokolls zumSchutz gegen dasVer-
senden von Spam-E-Mailsmit falschen
Absender-Adressen.

Session Initiation Protocol
SIP ist ein Netzprotokoll zumAufbau
einer Kommunikationssitzung zwischen
zwei oder mehr Teilnehmern. Das tex-
torientierte Protokoll basiert auf HTTP
und kann Signalisierungsdatenmittels
TCPoder UDPüber IP-Netzwerke

übermitteln. Dadurch stellt es neben
anderen Protokollen die Basis für Voice
over IP, Videotelefonie undMultimedia-
Anwendungen in Echtzeit bereit.

SFQ
Stochastic FairnessQueuing

SIM
Subscriber IdentificationModule

Simple Mail Transfer Protocol
SMTP ist ein Protokoll der Inter-
netprotokollfamilie, das zumAustausch
von E-Mails in Computernetzen dient.

Single sign-on
SSObedeutet, dassein Benutzer nach
einer einmaligen Authentifizierung auf
alle Hosts und Dienste, für die er berech-
tigt ist, zugreifen kann, ohne sich jedes
Mal neu anmelden zumüssen.

SIP
Session Initiation Protocol

SLAAC
StatelessAddressAutoconfiguration

SlowHTTP
SlowHTTP-Attacken sind DoS-Atta-
cken, bei denen der Absender langsam
und stückchenweise HTTP-Anfragen
an einenWebserver schickt. Auf diese
Weise bleibt der Webserver beschäftigt,
da er auf die Daten wartet. Ein DoS
wird dann erstellt, wenn der gleich-
laufende Verbindungs-Pool desSer-
vers seinMaximum erreicht.

SMB
Server Message Block
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SMP
SymmetricMultiprocessing

SMTP
SimpleMail Transfer Protocol

SNAT
Source NetworkAddressTranslation

SNMP
Simple NetworkMessage Protocol

SOCKetS
„SOCKS“ ist eine Abkürzung für
„SOCKetS“, ein Protokoll, dasesClient-
Server-Anwendungen erlaubt, trans-
parent die Dienste einer Firewall zu nut-
zen. SOCKS, oft auch Firewall
TraversalProtocol genannt, befindet
sichmomentan in Version 5 undmuss
clientseitig vorhanden sein, um richtig
zu funktionieren.

SOCKS
SOCKetS

Sophos UTM Manager
Software für die Überwachung und Ver-
waltung vonmehreren UTM-Geräten
über eine einzige Software-Oberfläche.
Früher bekannt unter Astaro Com-
mandCenter.

Source Network Address Translation
SNAT ist ein Spezialfall von Network
AddressTranslation (NAT), bei dem die
Quell-IP-Adresse ersetzt wird.

Spanning Tree Protocol
Netzwerkprotokoll, dasBridge-Loops
erkennt und verhindert.

SPF
Sender PolicyFramework

SPI
SecurityParameter Index

SPX
Secure PDF Exchange

SSH
Secure Shell

SSID
Service Set Identifier

SSL
Secure Sockets Layer

SSO
Single sign-on

STARTTLS
Nimmt eine bestehende, unsichere Ver-
bindung und wertet sie mit Hilfe von
SSL/TLS zu einer sicheren Verbindung
auf.

STP
Spanning Tree Protocol

SUA
SophosUser Authentication

Subnetzmaske
Die Subnetzmaske (auch Netz-
werkmaske oder Netzmaske genannt)
einesNetzwerks legt fest, welche Adres-
sen Teil des lokalen Netzwerks sind und
welche nicht. Einzelne Computer wer-
den auf Basis dieser Definition einem
Netzwerk zugeordnet.
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SUM
SophosUTMManager

Symmetrisches Multiprocessing
Der Einsatz vonmehr als einemPro-
zessor.

SYN
Synchronous

T
TACACS

TerminalAccessController AccessCon-
trol System

TCP
Transmission Control Protocol

TFTP
Trivial File Transfer Protocol

Time-to-live
TTL ist der Name eines8-Bit-langen
Header-Feldsdes Internetprotokolls
(IP) und gibt an, wie lange ein Paket auf
demWeg vom Ziel zumSender unter-
wegs sein darf, bevor es verworfen
wird, und soll verhindern, dassunzu-
stellbare Pakete unendlich lange wei-
tergeroutet werden.

TKIP
TemporalKey IntegrityProtocol

TLS
Transport Layer Security

TOS
Type of Service

Transmission Control Protocol
TCP ist ein Protokoll der Internet-Pro-
tokollfamilie, das zusammenmit dem
Internetprotokoll (IP) eingesetzt wird,
umDaten in Form von Paketen zwi-
schen Computern über das Internet zu
transportieren. DasProtokoll gewähr-
leistet eine verlässliche und geordnete
Auslieferung von Daten vomAbsender
zumEmpfänger.

Transport Layer Security
TLS und sein Vorgänger Secure
Sockets Layer (SSL) sind Ver-
schlüsselungsprotokolle für die sichere
Datenübertragung im Internet.

TTL
Time-to-live

U
UDP

User DatagramProtocol

UMTS
UniversalMobile Telecommunications
System

Unified Threat Management
Software für Unified Threat Mana-
gement, die Mail- und Internetsicherheit
umfasst. Früher bekannt unter Astaro
SecurityGateway.

Uniform Resource Locator
URLs identifizieren eine Ressource in
Computernetzwerken und sind der
Standard von Adressen im Internet.
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Unterbrechungsfreie Strom-
versorgung

Ein Gerät zur unterbrechungsfreien
Stromversorgung (USV) wird ein-
gesetzt, um beiStörungen der Strom-
versorgung einen durchgehenden
Betrieb zu ermöglichen.

Up2Date
Ein Dienst, der eserlaubt, relevante
Aktualisierungspakete vomSophos-Ser-
ver herunterzuladen.

UPS
Uninterruptible Power Supply

URL
UniformResource Locator

USB
UniversalSerial Bus

User Datagram Protocol
UDP ist ein Protokoll für den ver-
bindungslosen Datenaustausch, das
hauptsächlich für die Verteilung von
Nachrichten über ein Netzwerk ver-
wendet wird.

UTC
Coordinated Universal Time

UTM
Unified Threat Management

V
VDSL

VeryHigh Speed Digital Subscriber
Line

Vereinbarter Schlüssel
Ein vereinbarter Schlüssel (shared
secret) ist ein Kennwort, das von zwei
Gegenstellen zur sicheren Kom-
munikation geteilt wird.

Virtuelles Privates Netzwerk
Ein VPN (VirtualPrivate Network) ist
eine verschlüsselte Verbindung zwi-
schen zweiStandorten, die zum Trans-
port privater Daten ein öffentlichesNetz
wie das Internet nutzt.

VLAN
Virtual LAN

VNC
VirtualNetworkComputing

Voice over IP
Mit VoIPwird sprachbasierte Kom-
munikation (Telefonieren) über Com-
puternetzwerke geroutet.

VoIP
Voice over IP

VPC
VirtualPrivate Cloud

VPN
VirtualPrivate Network

W
WAF

WebApplication Firewall

WAN
Wide Area Network
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W-CDMA
Wideband CodeDivisionMultiple
Access

WebAdmin
Webbasierte grafische Benut-
zeroberfläche von Sophos/Astaro-Pro-
dukten wie UTM, SUM, ACC, ASG,
AWGund AMG.

WEP
Wired Equivalent Privacy

Windows Internet Naming Service
WINS ist ein vonMicrosoft entwickeltes
System zur dynamischen Auflösung von
NetBIOS-Namen.

WINS
Windows Internet Naming Service

WLAN
WirelessLocalArea Network

WPA
Wi-FiProtected Access

X
X.509

X.509 ist ein Standard für digitale Zer-
tifikate, der von der ITU-T (International
TelecommunicationsUnion – Tele-
communication) herausgegeben wird.
Dort sind Informationen und Attribute
spezifiziert, die zur Identifikation einer
Person oder einesComputers erfor-
derlich sind.

XSS
Cross-site scripting
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